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Resumo

A NoT (Industrial Internet of Things), que € a aplicagdo da IoT na industria, faz parte
do conceito da industria 4.0, que enfatiza a ideia de digitalizagdo e conectividade de todas as
unidades produtivas, combinando os pontos fortes da automagao industrial tradicional com
tecnologias da internet e de redes de sensores, notadamente sensores sem fio
(BONAVOLONTA F. et al., 2017).

O grande nimero de dispositivos, juntamente com o volume, velocidade e estrutura de
dados, apresenta desafios para a induastria, especialmente nas areas de seguranca, gestdo de
dados, armazenamento e rede. Confrontado com esses desafios, as industrias estdo imersas em
um universo sem fim de op¢des tecnologicas, o que torna complexa a defini¢cdo de um roadmap.

Quando confrontadas com tecnologias potencialmente inovadoras, muitas industrias sdo
cautelosas em sua adogdo, pois quase invariavelmente envolvem a necessidade de investimento
e, muitas vezes, mudangas organizacionais.

Aliado a isso, em um contexto no qual as industrias estdo passando por um processo de
transformacdo digital, onde o monitoramento de ativos torna-se fundamental para alcangar
melhores resultados de producdo e menores custos de manutengdo, este trabalho tem como
objetivo auxiliar na escolha daquela tecnologia que mais se adequa a esta finalidade.

Portanto, através da analise comparativa dos protocolos de redes de acesso de [loT mais
utilizados atualmente no mundo, LoRaWAN, Sigfox, ZigBee ¢ 6LoWPAN, foi possivel
concluir que 6LoWPAN ¢ a tecnologia mais adequada para esta aplicacdo, levando em
consideragdo os critérios de throughput, laténcia, topologia, overhead, seguranga ¢ consumo de

energia.

Palavras-chave: Internet Industrial das Coisas, Industria 4.0, LoRaWAN, Sigfox, ZigBee,
6LoWPAN.



Abstract

Industrial Internet of Things (IloT), which is the application of IoT in the industry, is
part of the Industry 4.0 concept, which emphasizes the idea of digitization and connectivity
across all production facilities, combining the strengths of traditional industrial automation with
internet and sensor networks technologies, notably wireless sensors (BONAVOLONTA F. et
al., 2017).

The sheer number of devices, along with volume, speed and data structure, presents
challenges for the industry, especially in the areas of security, data management, storage and
networking. Faced with these challenges, industries are immersed in an endless universe of
technological options, which makes defining a roadmap complex.

When confronted with potentially innovative technologies, many industries are cautious
in their adoption as they almost invariably involve the need for investment and often
organizational change.

Allied to this, in a context which industries are undergoing a digital transformation
process, where asset monitoring becomes fundamental to achieve better production results and
lower maintenance costs, this work aims to assist in choosing that technology. which best suits
this purpose.

Therefore, through comparative analysis of the most commonly used IIoT access
network protocols in the world today, LoRaWAN, Sigfox, ZigBee and 6LoWPAN, it was
concluded that 6LoWPAN is the most suitable technology for this application, taking into

account the throughput criteria, latency, topology, overhead, security and energy consumption.

Keywords: Industrial Internet of Things, Industry 4.0, LoRaWAN, Sigfox, ZigBee,
6LoWPAN.
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1. Introducao

1.1 Contextualizacido

Atualmente a Internet das Coisas (IoT — Internet of Things) é o ramo da tecnologia da
informagdo que mais se desenvolve e estd em constante atualizagio. E a combinagdo de uma
variedade de dispositivos, sensores, atuadores, etc., que anteriormente eram utilizados
localmente e de forma autbnoma, mas que agora possuem conexao com a internet. Portanto,
atualmente, a Internet vem desempenhando o papel de uma rede global para a Internet das
Coisas através do protocolo IP.

De acordo com um estudo realizado pela Cisco (EVANS, 2011), a mudanca para a
Internet das Coisas ocorreu aproximadamente entre 2008 e 2009. Desde aquela época, o nimero
de dispositivos conectados a internet ¢ maior do que a populagdo da terra e o nimero de
inovagdes neste campo € continuamente crescente, indicando o desenvolvimento ativo da
Internet das Coisas.

Em linhas gerais, “Coisas” (dispositivos que compdem a Internet das Coisas) devem
possuir as seguintes caracteristicas:

e Teracesso a Internet com a finalidade de transmitir ou solicitar quaisquer dados;

e Ter um endereco especifico na WAN ou identificador que pode ser usado para
feedback;

e Possuir uma interface para a intera¢cdo com o usuario.

“Coisas” na Internet das Coisas podem formar redes locais (LAN — Local Area
Networks) unidas por uma area de servi¢o ou fun¢do. Por exemplo, uma rede de Smart Home,
consistindo de diferentes sensores, pode ter acesso a Internet e¢ tem a capacidade de
gerenciamento através de uma interface Web. Ao mesmo tempo, varias "redes inteligentes"
podem ser mescladas em uma rede interconectada de monitoramento. Por exemplo, a gestdo
dos sistemas de combate a incéndios de uma cidade e as redes de area metropolitana (MAN —
Metropolitan Area Networks) podem ser combinadas para formar uma rede para compartilhar
informagdes sobre indices de incéndios e dados de seguranga em qualquer cidade do pais. Este
exemplo ¢ um caso especial de redes distribuidas geograficamente, cujo desenvolvimento levou
a uma ativa inovagdo em redes de sensores sem fio na ultima década.

Redes de sensores sem fio sdo uma das areas mais ativas no campo de sistemas de

monitoramento e sdo desenvolvidas a partir das redes locais de sensores distribuidos
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geograficamente, conectados a redes globais de Internet. Com o advento da Internet das Coisas,
todas as “Coisas” inteligentes com acesso a Internet passaram a ser chamadas de Internet das
Coisas.

O principal objetivo de aplicagdes de 10T € a coleta de informagdes (sobre o ambiente
urbano, sobre a saiide humana, sobre o estado dos equipamentos na fabrica) através de redes de
sensores — pressao, umidade, luz, movimento, fluxo de calor, nivel, etc. Gragas a comunicagao
sem fio e varios protocolos, eles sdo capazes de interagir entre si, ¢ enviar as informagoes
coletadas para sua posterior analise por uma pessoa ou inteligéncia artificial.

Centros de dados, tecnologias de nuvem e Big Data s3o usados para armazenar e
processar os dados recebidos. Hoje, a Internet das Coisas ndo possui um tnico padrdo ou
protocolo, mas hd uma cole¢dao de muitos tipos de comunicagdes sem fio disponiveis. Em varios
projetos de IoT, uma conex@o pode ser construida com base em tecnologias como Wi-Fi,
Bluetooth, RFID (Radio Frequency Identification), LPWAN (Low Power Wide Area Network),
LTE (Long Term Evolution), 3G, ZigBee, LORaWAN (Long Range Wide Area Network), etc.

Além disso, as aplicagdes de IoT sdo extremamente diversificadas e podem ser divididas
em dois grupos — CloT (Costumer Internet of Things — Internet das Coisas do Consumidor) e
HoT (Industrial Internet of Things — Internet das Coisas Industrial). CloT ¢ destinado ao usuario
final, a Internet das coisas ¢ usada em produtos como eletrodomésticos inteligentes, eletronicos
wearables (rastreadores de fitness, relogios inteligentes) ¢ outros aparclhos inteligentes. Ja os
projetos de IloT sdo implementados em varios sectores da economia (industria, agricultura,
saude, etc.) e tém um consumidor corporativo, ou a sociedade como um todo age como um
consumidor. Exemplos incluem casas inteligentes, cidades inteligentes, setor de transportes,
automacao e monitoramento de ativos de producao, etc.

A Figura 1 ilustra mais exemplos de aplicacdes de IoT como solugdes para pessoas,

cidades e industrias.
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-
CORPO INDUSTRIA TRANSPORTE CIDADE

SAUDE E BEM-ESTAR CONSUMO E COMODIDADE ~ PROCESSOS E LOGISTICA MOBILIDADE INFRAESTRUTURA

* Monitoramento de + Economiade agua e * Produgdoem tempo * Fluxo continuo de » Conectividade e
sinais vitais para energia real, sem desperdicio veiculos integragdo total em
prevencao, e de recursos e materiais rede
integracdo de + Informagdesem « Interagdo entre veiculos
informagdes de objetos * Informagdes publicos e privados * Instrumentagdo dos
pacientes e - disponiveis . servigos essenciais
profissionaisde satde ~ ° Eletrodomésticos que instantaneamente para  * Preservacdodo meio_ )

se comunicam para s processos de ambiente, sem emissdo * Monitoramento e

« Tecnologias ndo solucionar problemas trabalho de poluentes andlise de dados em
intrusivas de promogao . tempo real, para
da satde * Seguranga + Vendas e logistica + Estacionamentos garantia de
(nanotecnologia) integradas e rastreaveis localizaveis sustentabilidade,

. seguranga e
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Figura 1 — Exemplos de aplicacdo de Internet das Coisas

Fonte: https://portal.tcu.gov.br/inovatcu/noticias/internet-das-coisas-de-objetos-a-cidades-inteligentes.htm

Ainda sobre as redes de sensores, mais um passo importante para a viabilizagdo da ideia
de Internet das Coisas € a tecnologia M2M (Machine to Machine). M2M € um nome genérico
para tecnologias que permitem que os instrumentos e sensores troquem informagdes entre si.
Estes sao sistemas de sensores com e sem fio que transmitem informacdes de um dispositivo
para outro. Considera-se que esta tecnologia deu origem ao termo Internet das Coisas, o que
significa um ambiente computacional discreto, que consiste em dispositivos que comunicam
entre si de forma independente e fornecem ao usudrio os resultados das suas atividades.

No futuro, a Internet das Coisas atingira um grande nimero de dispositivos. De acordo
com o mesmo estudo realizado pela Cisco (EVANS, 2011), até 2020, o numero total de
dispositivos conectados a rede serd de 12 a 50 bilhdes de unidades. Além disso, a cada dia
surgem novas tecnologias de IoT para diversas aplicagcdes. Portanto, neste contexto, torna-se
cada vez mais importante a elaboragdo de requisitos de desempenho e critérios de comparagao

para auxiliar na escolha da solucdo mais adequada para uma determinada aplicag@o.

1.2 Motivaciao do Trabalho
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Em um momento onde a Internet das Coisas vem cada vez mais inserindo-se nos mais
variados ambientes industriais, diferentes requisitos para os dispositivos pertencentes as redes
de acesso podem ser exigidos dependendo da aplicagdo e ramo de negdcio.

Um dos desafios enfrentados hoje pela Internet das Coisas (IoT) € suportar de forma
eficiente a comunicagdo maquina-a-maquina, dado que os sensores remotos e os dispositivos
de gateway s@o conectados na sua grande maioria através de links de comunica¢do sem fio ndo
confiaveis, de baixa largura de banda ou intermitentes.

Ja existem comercialmente muitos protocolos de IloT para os dispositivos na camada
de conectividade. Entretanto, ainda ndo ha critérios bem definidos para a escolha de um
protocolo para aplicagdo em monitoramento de ativos e manutengdo preditiva.

Neste trabalho, sdo comparados qualitativamente o desempenho em throughput,
laténcia, topologia, overhead, seguranca e consumo de energia dos protocolos de IloT
LoRaWAN (Low Power WAN Protocol for Internet of Things), ZigBee, Sigfox e 6LoWPAN
(IPv6 over Low power Wireless Personal Area Networks), aplicados ao monitoramento de
ativos. Primeiramente sdo comparados dois a dois os protocolos com caracteristicas
semelhantes (LoRaWAN vs Sigfox e ZigBee vs 6LoWPAN) e, em seguida, sdo consolidados

os desempenhos das quatro tecnologias de forma a concluir a analise comparativa.

1.3 Justificativa do Trabalho

Atualmente existem inumeros protocolos de rede de acesso de IloT, licenciados e nio
licenciados, que podem ser aplicados a diversos segmentos, tais como cidades inteligentes,
agricultura moderna, medicina, cuidado em saude, dispositivos wearables e indtstria 4.0. Neste
ultimo, e mais especificamente na aplicagdo em monitoramento remoto de ativos ¢ manutengao
preditiva, algumas caracteristicas dos protocolos de rede de [IoT sd@o mais preponderantes, por
exemplo, consumo da largura de banda, laténcia, vida util da bateria, seguranga, topologia e
relagdo entre overhead de controle e payload. Escolher o tipo apropriado de conectividade ¢é
uma parte importante de qualquer projeto de IloT.

Portanto, uma base comparativa onde os principais protocolos de redes de acesso de
[IoT sejam comparados e classificados, tomando como base os critérios mencionados
anteriormente, ¢ essencial para aquele que pretende aplicar [IoT como uma solucdo para a

implantacdo de monitoramento preditivo de ativos como estratégia de manutengao.
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1.4 Objetivos

O objetivo geral deste trabalho € elencar os principais protocolos de rede de acesso de

IoT na atualidade, destacando e comparando as caracteristicas mais relevantes para a aplicagdo

em redes de sensores para o monitoramento de ativos industriais. Este comparativo devera guiar

os engenheiros de aplicagdo na escolha do protocolo mais adequado para a utilizagdo desejada.

Os objetivos podem ser divididos em estratégicos e especificos, os quais foram

executados como tarefas durante o desenvolvimento do trabalho. Os objetivos estratégicos sao:

Pesquisar e definir protocolos de rede de acesso de IoT para determinadas
aplicagdes industriais;

Definir critérios de comparagéo entre esses protocolos.

Os objetivos especificos sdo:

Apresentar aplicagdes que utilizam ou podem utilizar redes de 1oT;
Contextualizar a importancia e necessidade de redes de IloT para aplicagdes
industriais, tais como monitoramento de ativos e manutengao preditiva;
Analisar e descrever as diferengas entre os protocolos de IloT selecionados,
baseado nos critérios de laténcia, throughput, topologia, overhead de controle,
seguranga ¢ consumo de energia;

Realizar comparagdes qualitativas baseadas nas bibliografias selecionadas;
Propor uma base comparativa para auxiliar na escolha de protocolos de redes
de acesso de IoT para aplicacdo em monitoramento de ativos e manutengdo

preditiva.

1.5 Metodologia de Desenvolvimento do Trabalho

O método de pesquisa utilizado ¢ a analise qualitativa dos critérios de comparagao entre

os protocolos de redes de acesso de IoT, definidos no capitulo 2.

O estudo ¢ desenvolvido a partir de pesquisa bibliografica de artigos recentes

relacionados ao tema “Redes de Acesso de 1oT”, “Monitoramento de Ativos Utilizando [oT”,

“Avaliagdo de Desempenho de Protocolos de Redes de [oT” e “Comparativo entre Protocolos

de Rede de IoT™.



19

Neste trabalho s3ao analisados os conceitos mais relevantes para a aplicagdo de
tecnologias de IloT no monitoramento de ativos, pois podem ser decisivos para a sua
implementagao.

Os conceitos analisados sdo:

o Throughput;

e Laténcia;

e Topologia;

e Relagdo entre Overhead de Controle e Payload,
e Seguranga;

e Consumo de energia.

Throughput e laténcia normalmente sdo requisitos de QoS (Quality of Service) utilizados
para definir regras de roteamento em redes de lloT. Baixos throughputs e elevadas laténcias
observadas em tais redes sdo indicios de sobrecarga e podem comprometer o funcionamento,
causando indisponibilidades.

A analise da topologia das tecnologias selecionadas deu informag¢des importantes
quanto a escalabilidade das redes e restrigdes para futuras ampliagdes.

Ao comparar o overhead de controle entre as diferentes tecnologias, foi possivel
concluir qual aquela que menos exige recursos da rede para o envio de dados.

Ja a seguranga dos dados que circulam nas redes e a seguranca contra ataques externos
vem se tornando uma preocupacgdo cada vez maior em aplicacdes de tecnologias de IloT em
ambientes industriais.

Finalmente, o consumo de energia pode ser decisivo na implementacao de tecnologias
de IIoT, uma vez que essas diferem das tecnologias tradicionais de automacao industrial pela
autonomia dos dispositivos e facilidade de mobilidade.

Os principais autores cujas publicacdes contribuiram para o desenvolvimento da
dissertacdo foram: C. Burati et al. (2016), J. Kaur et al. (2016), F. Bonavolonta et al. (2017),
M. Iglesias-Urkia et al. (2017), S. Al-Sarawi et al. (2017) e A. Gloria et al. (2017).

1.6 Principais Resultados e Contribuicées do Trabalho

A contribui¢do efetiva deste trabalho ¢ a apresentagdo de uma base comparativa entre

os protocolos de IloT: LoRaWAN, Sigfox, ZigBee ¢ 6LoWPAN, utilizando os critérios mais
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relevantes para o monitoramento de ativos industriais (throughput, laténcia, topologia,
overhead, seguranga e consumo de energia).

O resultado desta comparag@o mostrou a tecnologia 6LoWPAN como sendo aquela que
apresenta o melhor desempenho na maoiria dos critérios de comparagdo definidos neste
trabalho, sendo portanto a mais favoravel para a aplicacdo em monitoramento de ativos.

Semelhantemente, como parte da pesquisa deste trabalho, também foi publicado um
artigo que apresenta critérios para comparagdo entre redes industriais legadas (Ethernet,
Controlnet e Devicenet) (PONTE F. e LIM G. F., 2019). Entretanto, as redes tradicionais de
automacao foram comparadas segundo os critérios de tempo total de atraso, utilizagdo do meio
de transmissdo, taxa de descarte de pacotes e eficacia da rede, mais relevantes para redes de

controle.

1.7 Organizaciao do Texto

Este trabalho estd estruturado em sete capitulos. No Capitulo 1, em uma breve
introdugdo, sdo apresentados os aspectos da realidade atual da Internet das Coisas ¢ os desafios
que as industrias de hoje enfrentam para a escolha de solugdes e IloT para as aplicagdes
pretendidas, dentro de uma variedade de protocolos que aumenta a cada dia. Esses desafios
motivaram a elaboragao deste trabalho e, ainda no Capitulo 1, sdo descritos os objetivos gerais
e especificos que definiram o escopo e a abordagem escolhidos para o preenchimento dos gaps
identificados a partir da revisdo da bibliografia disponivel, relacionada ao tema.

O restante deste trabalho estd organizado da seguinte forma: no Capitulo 2 sdo
apresentados o conceito da Internet Industrial das Coisas e como ela se insere no contexto do
monitoramento de ativos. Os protocolos de redes de acesso de [oT, objetos deste estudo, estdo
descritos no Capitulo 3, seguidos por um breve levantamento de trabalhos relacionados no
Capitulo 4. No Capitulo 5, ¢ descrita a abordagem proposta. O Capitulo 6 apresenta e analisa
os resultados da revisdo bibliografica. E, finalmente, as conclusdes sao apresentadas e trabalhos

futuros sdo identificados no Capitulo 7.



21

2. Internet Industrial das Coisas

2.1 Caracteristicas Principais

Internet das Coisas na Industria ou Internet das Coisas em Ambiente Industrial
(Industrial Internet of Things, lloT) ¢ um conceito em que uma variedade de dispositivos
industriais como sensores, ou equipamentos e dispositivos diversos, conectam-se em rede. O
termo "Internet Industrial das Coisas" foi primeiramente usado pela General Electric no final
do ano de 2012.

Sensores, atuadores, controladores e interfaces homem-maquina sdo instalados em
diversos equipamentos criticos para o processo, com o objetivo de monitorar e/ou controlar
parametros que traduzem a condi¢do de funcionamento (temperatura, vibragdo, pressao, vazao,
etc.).

Em seguida, os dados coletados (vibragdo, temperatura, produgdo, etc.) permitem que
as empresas possam diagnosticar falhas antes que elas ocorram, obter informagdes de producao
em tempo real e até mesmo obter um banco de dados que pode ser utilizado para definir tempos
6timos para manutengao.

As informagdes obtidas podem ser usadas para evitar paralisa¢cdes ndo programadas,
interrupgdes de equipamentos, reduzir a manutencdo ndo programada e falhas no
gerenciamento da cadeia de suprimentos, permitindo assim que a empresa funcione com mais
eficiéncia.

A fim de evitar paralisacdes e manter a seguranca na empresa, ¢ necessario introduzir
tecnologias para detectar e prever riscos. O monitoramento proativo continuo dos principais
indicadores permite identificar o problema e tomar as medidas necessarias para resolvé-lo. Para
a conveniéncia dos operadores, os sistemas modernos permitem que se visualize as condigdes
do fluxo de processos tecnologicos e identifique os fatores que os afetam através de qualquer
navegador da web. A analise online ajuda os usuarios a encontrar a causa raiz do problema mais
rapidamente.

Gragas a tais solugdes, os dados de producdo sao transformados em informagdes uteis,
necessarias para o gerenciamento seguro € racional de uma empresa.

A introdugdo de tais tecnologias permite que empresas de diferentes setores da
economia obtenham certas vantagens: aumentar a eficiéncia do uso de ativos de producao,

reduzindo o numero de paradas ndo planejadas; reduzir os custos de manutencdo; melhorar os
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procedimentos de previsao e prevencao de falhas catastroficas de equipamentos e identificar
operacdes ineficientes.

A Internet industrial das Coisas estd mudando fundamentalmente todo o modelo
econdmico de interacdo fornecedor-consumidor. Isso permite:

e Automatizar o processo de monitoramento e gerenciamento do ciclo de vida dos
equipamentos;

e Organizar cadeias auto-otimizadoras efetivas de empresas - fornecedores para
empresas - consumidores finais.

Nos casos mais avangados, a Internet industrial das Coisas permite ndo s6 melhorar a
qualidade do suporte técnico de equipamentos utilizando ferramentas avangadas de telemetria,
mas também proporcionar uma transicdo para um novo modelo de negocio de sua operagao,
quando o equipamento € pago pelo cliente mediante o uso de suas fungdes.

A introducdo de redes entre maquinas, equipamentos, edificios e sistemas de
informacdo, a capacidade de monitorar e analisar o ambiente, o processo de produgdo e seu
proprio estado em tempo real, transferindo fung¢des de gerenciamento e tomada de decisdo para
sistemas inteligentes levam a uma mudanca no “paradigma” do desenvolvimento tecnologico.
"A quarta revolu¢do industrial".

Especialistas reconhecem a Internet das Coisas como uma tecnologia que introduz uma
transformagdo irreversivel na organizagdo de processos modernos de producdo e negocios e
gera novos modelos de negdcios.

Essa abordagem permite implementar no espago virtual processos de negocios end-to-
end arbitrariamente complexos que sdo capazes de executar automaticamente o gerenciamento
de otimiza¢ao de varios tipos de recursos através de toda a cadeia de suprimentos e criacao de
valor de produtos - desde o desenvolvimento de ideias, design, producdo e operagao.

Assim, pode-se dizer que a Internet Industrial das Coisas ¢ uma transformagao
organizacional ¢ tecnoldgica da produgdo baseada nos principios da “economia digital”, que
permite, no nivel gerencial, combinar produgfo real, transporte, recursos humanos, engenharia

¢ outros recursos virtuais praticamente controlaveis por software.

2.2 Vantagens da Internet Industrial das Coisas para o Negdcio

e Dados que anteriormente ndo estavam disponiveis, com a penetragdo crescente
de sistemas embarcados sdo transformados em informacgdes valiosas sobre a

natureza do uso de produtos e equipamentos para todos os participantes do ciclo
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de producao, sdo fundamentais para a formagao de novos modelos de negocios
e proporcionam receita adicional de novos servigos, como: contrato de ciclo de
vida para equipamentos industriais, contrato de fabricagdo como servigo,
transporte como servigo, seguranga como Servigo € outros;

e Modelagem de processos tecnologicos, design end-to-end e, como resultado,
otimizagdo da cadeia de valor em todas as fases do ciclo de vida do produto em
tempo real;

e O funcionamento de varios setores da economia se torna continuamente mais
complexo devido ao desenvolvimento de tecnologias e cada vez mais pela
tomada automatica de decisdes pelas proprias maquinas com base na analise de
grandes quantidades de dados de dispositivos conectados, o que gradualmente
reduz o papel do pessoal de produgdo, inclusive qualificados. Educacdo
profissional de alta qualidade, incluindo engenharia, programas especiais de

treinamento para funciondrios e treinamento sdo necessarios.

2.3 Evolucao do Conceito

2.3.1 Sistemas de automacao industrial modernos

Sistemas de automacao industrial tradicionais (que nao usam os principios da Industria
4.0) podem ser divididos, de acordo com a norma americana ANSI/ISA-95, em varios niveis
(Figura 2). O primeiro — equipamentos de "campo", por exemplo, no site tecnologico da
empresa ou na loja: varios sensores e atuadores. O segundo nivel de controle — controladores
loégicos programaveis (em inglés, PLC — Programmable Logic Controller), coletando
informagdes dos sensores e controlando os atuadores. Os sistemas de controle de processo de
terceiro nivel sdo classe SCADA (Controle de Supervisdo ¢ Aquisi¢do de Dados). No quarto
nivel, encontram-se os sistemas de planejamento de producdo ou MES (Manufacturing
Execution System). Finalmente, no topo, no quinto nivel, esta o sistema de planejamento dos
recursos corporativos (Enterprise Resource Planning, ERP) que geralmente sdo executados em

servidores localizados em datacenters corporativos.
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Figura 2 — niveis de sistemas de automagcdo industrial.

Fonte: http://kleberautomation.blogspot.com/2012/01/piramide-da-automacao.html

A implementa¢do do conceito de industria 4.0 ¢ IIoT, no futuro proéximo, podera
implicar em uma mudanga na piramide da automacéo tradicional (Figura 2). O nivel inferior
permanecerda, mas o numero de dispositivos neste nivel aumentara significativamente e estes
serdo mais inteligentes. Eles se tornardo parte de sistemas cyber-fisicos e serdo capazes de
desempenhar autonomamente muitas fungdes de coleta inteligente de dados ¢ mecanismos de
controle. A maioria dos recursos dos sistemas upstream existentes sera migrada para servidores
de alto desempenho que serdo localizados em data centers. As tecnologias de virtualizagdo
usadas no campo da tecnologia da informacao penetram nos sistemas de automagao industrial.
O namero total de sistemas de controle serd reduzido e a produtividade do trabalho, a eficiéncia

de recursos aumentara, enquanto os custos de produc¢do diminuirdo.

2.3.2 Ganhos com a introduc¢io da IIoT nas empresas

A introducdo da Internet Industrial das Coisas (IIoT) nas empresas pode ajudar a
economizar grandes quantias ao assegurar confiabilidade e bom funcionamento. Por exemplo,
a empresa de energia Salt River Project economiza cerca de US$ 5 milhdes por ano usando
uma soluc¢do de software da General Electric Digital para gerenciamento de eficiéncia de

recursos baseado em IloT. Outra empresa de energia, a Scottish and Southern Energy, utiliza a
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confiabilidade do sistema de controle 365 dias por ano ¢ poupa cerca de 3 milhdes de euros por
ano (GENERAL ELECTRICS DIGITAL, 2016). Alguns especialistas do setor estimam o lucro
total da Internet das Coisas (IoT) até 2020 em USS$ 1,9 trilhdo.

Na China, um topico importante € a aplicacdo dos principios da Internet das Coisas na
agricultura, por exemplo, ao rastrear toda a cadeia de vendas de pepinos, desde o cultivo até a
entrega ao ponto de venda ao consumidor final (QU et al., 2011 e HONG et al., 2011 ¢ ZHOU
et al., 2013).

2.3.3 Exemplos de implementacao de sistemas industriais de IoT

Na Russia, os especialistas da Yandex Data Factory desenvolveram e implementaram
uma solucdo baseada nas tecnologias da Yandex na area de aprendizado de maquina e analise
de Big Data na Magnitogorsk Iron and Steel Works (MMK). E utilizado para otimizar o
consumo de materiais adicionais e ferroligas na producao de ago. O servico desenvolvido prevé
a composi¢ao quimica do ago, com base em dados histdricos sobre o uso de ferro-ligas em pré-
fundidos (usando dados de mais de 200 mil aquecedores nos ultimos sete anos). Entdo, o
conjunto 6timo ¢ o nimero de ferroligas para fusdo do aco ¢ calculado com base nas previsdes
do modelo de processo, que o sistema fornece ao operador em tempo real na forma de
recomendacdes apropriadas. Testes e validagcdo do processo mostraram que o consumo de
ferroligas usando essa solug¢do ¢ reduzido em uma média de 5%, e a economia anual pode
exceder 275 milhoes de rublos (BARSKOV, 2016).

A Internet das Coisas abrange uma enorme variedade de setores e casos de uso que
variam de um Unico dispositivo a implementacdes em massa de plataformas cruzadas de
tecnologias incorporadas e sistemas em nuvem que se conectam em tempo real.

Juntando tudo isso existem inumeros protocolos de comunicacdo legados e emergentes
que permitem que dispositivos ¢ servidores conversem entre si de maneiras novas ¢ mais
interconectadas.

Ao mesmo tempo, dezenas de aliangas e coalizdes estdo se formando na esperancga de

unificar o cenéario de IoT.

2.4 Estado Atual do uso da Tecnologia

2.4.1 Aplicagio da IIoT em varias indistrias

24.1.1 Sistemas de fornecimento de energia
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Na industria de energia elétrica, o termo “redes inteligentes” ¢ medidores inteligentes
geralmente se enquadram na defini¢do de “Internet Industrial das Coisas”.

No nivel de gerenciamento do sistema, balangos e modos no setor de energia, um passo
em dire¢do a transformagao digital de ativos pode dar uma oportunidade de planejar melhor o
carregamento das capacidades de geragdo e, mais importante, seu volume. Como o sistema de
energia brasileiro é construido sobre redundancia, a criagdo de um modelo de distribui¢o
inteligente removeria parte da geragdo ineficiente da operagdo e resolveria parcialmente a
superproducdo de capacidade de geragdo. Ao mesmo tempo, isso permitiria uma introducao
mais generalizada de incentivos modernos para reduzir o consumo de eletricidade: por exemplo,
a resposta a demanda.

No setor de redes elétricas, uma introdu¢do mais ampla de tecnologias inteligentes,
especialmente dada a extensdo de instalacdes lineares, poderia levar a uma maior confiabilidade
e menores custos operacionais. Isso permitiria, finalmente, passar para a gestdo da rede “por
estado” (preditivo), e ndo para realizar reparos de acordo com prazos regulamentares rigorosos
(reativo).

Na América do Norte ¢ na Europa Ocidental, as “redes inteligentes” também
possibilitam organizar o movimento da ecletricidade em duas dire¢des, possibilitando a venda
do excedente de eletricidade produzida pelas residéncias (principalmente painéis solares nos
telhados das casas).

Na geragdo, também sao usados elementos da “Internet das coisas” - estes sao sistemas
de gerenciamento de ativos da classe de sistemas automatizados de controle de processos. Eles
sdo instalados em varias combinacdes em todas as usinas de energia e permitem receber
informagdes remotamente sobre a operagdo dos principais sistemas.

E claro que uma industria de energia mais inteligente traria beneficios dbvios tanto para
os consumidores e produtores de eletricidade quanto para a economia como um todo.

A Unido Europeia, por exemplo, pretende alcangcar 80% dos consumidores com
medidores inteligentes até 2020 (200 milhdes de medidores elétricos e 45 milhdes de medidores
de gas). Nos EUA, cada estado determina, de forma independente, a politica para sua
implementagdo, no entanto, o nimero de “medidores inteligentes” em todo o pais ja esta
proximo de 50% do total (em seis estados a participacao de “medidores inteligentes” ¢ superior

a 80%).

2.4.1.2 Setor de Transportes
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No mundo, a Internet das Coisas penetrou muito mais fundo no setor de transportes. Em
paises como a Russia, onde o comprimento de varios tipos de vias excede 1,6 milhdes de km,
e o namero de veiculos de transporte de carga (rodoviario, ferroviario e outros) ¢ de 7 milhdes
de unidades, em principio, € uma tarefa dificil fazer sem sistemas de monitoramento remoto.

A 10T se desenvolveu de forma mais expressiva no setor de automoveis devido a
proliferacdo dos mesmos smartphones que os motoristas levam consigo na estrada e cuja
participagdo € proxima de 50% dos dispositivos celulares. Gragas a eles, os sistemas de
monitoramento de congestionamentos rodoviarios foram construidos sobre o Waze, o Google
e outros mapas. Os smariphones do carro sdo um ecossistema completo de solugdes de software
(por exemplo, Uber, 99 Pop, etc.).

Essas solugdes mudaram completamente o mercado de taxis nas grandes cidades. Tais
servicos nao estdo mais limitados a esfera dos taxis e penetram na esfera da logistica,
alimentagdo e lazer: como a Uber Cargo, IFood e Yellow, que surgiram com base no uso da
IoT.

Sistemas mais profissionais de monitoramento inteligente de veiculos estdo sendo
introduzidos gragas a instalacdo de sistemas remotos de monitoramento de movimento baseados
em sensores GLONASS/GPS em carros ¢ sistemas de controle para consumo de combustivel.
Tais dispositivos podem reduzir significativamente os custos e controlar o uso direcionado de
transporte, analisar e otimizar as rotas de trafego, o que é muito importante para a logistica.
Provavelmente, nenhuma empresa de transporte de médio ou grande porte pode dispensar tais
dispositivos. Ao mesmo tempo, eles sdo usados ndo apenas para o transporte externo, mas
também dentro das empresas: algumas empresas de mineragdo e produgdo de aco, por exemplo
Severstal, rastreia o peso € o movimento das mercadorias e as rotas das carregadeiras em suas
plantas. Existem também muitos produtos de software no mercado que permitem analisar os

dados recebidos e otimizar custos e processos.

24.1.3 Producao

Primeiramente, o uso de sensores controlando a operagdo do equipamento com acesso
a rede permite que o fabricante monitore remotamente seu trabalho, realize a manutengdo de
rotina, preveja acidentes e realize manutengdes preventivas ou prepare os detalhes necessarios
com antecedéncia para substitui¢do, etc.

Em segundo lugar, o conhecimento do carregamento real e planejado do equipamento

de producao conectado a rede permite que a organizacdo de uma rede automatica de pedidos
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entre diferentes industrias em uma longa cadeia de fornecedores de materiais para consumidores
de produtos finais. Isso € alcancado conectando todos os sifes de producdo a uma tUnica
plataforma de software e seus participantes podem ser empresas diferentes.

Tal modelo otimiza consideravelmente os custos de transacdo em cadeias cooperativas
que adquirem a capacidade de auto otimizacdo. Em outras palavras, o uso do conceito da
Internet das Coisas torna possivel otimizar ao maximo os lagos de cooperacdo para toda a cadeia
de empresas participantes, a fim de alcancar o resultado de melhor custo-efetivo para o usuario
final.

Assim, nos casos mais avancados, pode ndo ser apenas uma nova qualidade de suporte
técnico para equipamentos (usando ferramentas avangadas de telemetria), mas também um
modelo de negdcios diferente de sua operacdo, quando o equipamento ndo € transferido para a

propriedade do cliente, mas ¢ pago pelo uso de suas fungdes.

2.5 IIoT para o Monitoramento de Ativos

2.5.1 O desafio da manutencio

Industrias intensivas em ativos enfrentam uma séric de desafios quando se trata de
garantir que plantas e equipamentos de missdo critica operem com eficiéncia e tempo de
operagdo maximos, ¢ os compromissos de atendimento ao cliente sejam atendidos, pois até
mesmo a menor interrupgao pode levar a penalidades, ou ainda, a escolha de outro fornecedor
por parte do cliente. As empresas precisam entender como seus produtos e ativos estdo
executando suas fungdes para que eles possam otimizar seu uso e antecipar melhor os problemas
e fracassos.

Entretanto, a manutengao reativa (ou corretiva) ndo ¢ a solucdo transformacional que as
empresas exigem no ambiente competitivo. Os custos associados & manutengdo reativa sao
proibitivos e, no mundo cada vez mais competitivo, grandes indisponibilidades podem causar
o descumprimento de prazos ¢ compromissos com clientes, fazendo com que estes busquem
novos fornecedores, o que pode ser prejudicial para o negocio.

O monitoramento remoto ¢ a manutenc¢ao preditiva fornecem uma solucdo para esses
desafios e ¢ um dos principais recursos habilitados pela IloT. O mercado oferece uma muitos
dispositivos potentes e conectados a baixo custo, que podem ser usados para fornecer dados em
tempo real sobre o desempenho dos ativos. Se integrado com os sistemas corporativos,

associados a modelos de atendimento ao cliente, esses dados podem aumentar seu valor para os
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negocios. Quando se trata de monitoramento e manutengao remotos, por exemplo, a integracao
de dados da IloT permite redugdo de custos, redugcdo do tempo de reparo e até modelos de
negocio completamente novos — ideal para enfrentar os desafios competitivos da era digital.

O monitoramento remoto permite que as empresas atualizem e controlem produtos no

campo.

2.5.2 Manutencio Proativa (Preditiva)

A fim de garantir o alto desempenho dos equipamentos industriais, uma estratégia
proativa de manutengao e reparo vem se tornando cada vez mais popular.

A esséncia da estratégia proativa de manutengao € realizar as agdes de reparo necessarias
visando reduzir o downtime (tempo de indisponibilidade) e MTTR (Mean Time To Repair) e
aumentar o MTBF (Mean Time Between Failures) dos ativos, os quais sao identificados com
base em informagdes sobre as condigdes (temperatura, vibracdo, pressao, alinhamento, etc.) dos
equipamentos.

Varios fatores que acompanham a operagdo (design e cargas ndo planejados, o impacto
de fatores ambientais e equipamentos proximos, condi¢cdes de operacdo, manutengdo e reparo,
entre outros), de certa forma levam ao desenvolvimento de varios tipos de falhas. O efeito
determinante de uma combinagdo de fatores provoca um desenvolvimento acelerado de uma ou
mais falhas, que se tornam determinantes em relagdo a operacionalidade da maquina.
Escolhendo os efeitos de reparo de forma a reduzir a influéncia dos fatores determinantes, €
possivel reduzir a taxa de desenvolvimento de avarias, mantendo a maquina em condi¢des de
funcionamento (BOBROVITSKY, 2011).

A estratégia proativa de manutengdo e reparo ¢ baseada em uma avaliacdo da condigdo
do equipamento, que pode ser realizada usando os seguintes métodos:

e Monitoramento de parametros;

e Inspegdo visual;

e Controle de temperatura;

e Diagnosticos actsticos e de vibracao;

e Levantamento usando testes ndo destrutivos (magnético, elétrico, corrente

parasita, onda de radio, térmica, Optica, radiacdo, ultrassom, teste penetrante).

A utilizac@o destes métodos permite:
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e Aumentar a vida util do equipamento, eliminando as falhas na fase inicial de
sua ocorréncia;

e Reduzir o custo de manutencdo, devido a mudangas nas abordagens de
manutencgdo e reparo em favor do aumento de reparos de baixo custo em vez de
operagdes de reparo dispendiosas (substituicdo, restauragdo);

e Escolher os intervalos “6timos” para as manutengdes, baseado no historico de
falhas ou por meio de diagndsticos;

e Aumentar a disponibilidade dos equipamentos, o que permite aumentar os

volumes de producdo e reduzir os custos de produgio.

Entretanto, muitas vezes nao € possivel realizar a coleta de dados (medigdes) de forma
manual por motivos de seguranga (Figura 3a), pois isso poderia colocar os inspetores de
manutengdo em risco, ou simplesmente por ndo ser possivel acessar os equipamentos a serem
medidos (Figura 3b).

A figura 3a mostra um transportador de correia que possui movimento transversal
oscilatorio, critico para o processo. Falhas neste equipamento causam parada imediata da
planta. Portanto, o monitoramento de vibragdo e temperatura do motor elétrico foi uma das
estratégias de manutencdo adotadas para identificar tendéncias de falha e evitar paradas ndo
programadas deste equipamento. Entretanto, devido ao movimento transversal oscilatorio do
carrinho onde o moto redutor esta montado, a coleta manual de dados (vibragdo e temperatura)
colocaria em risco os inspetores de manutencdo. Neste caso, foram instalados sensores de
vibragdo e temperatura sem fio que fazem a coleta de dados e os enviam através de uma rede

de automagao para um sistema especialista, que fard o tratamento.
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Figura 3a — motor elétrico de correia transportadora oscilatoria.

Fonte: autor

A figura 3b mostra o topo de uma torre de resfriamento, responsavel pela refrigeragdo
de equipamentos criticos para o processo. Portanto, falhas neste equipamento também causam
parada imediata da planta. Semelhantemente ao equipamento mostrado na figura3a, o
monitoramento de vibragdo ¢ temperatura do motor elétrico foi uma das estratégias de
manutencdo adotadas para identificar tendéncias de falha e evitar paradas ndo programadas
deste equipamento. Entretanto, ndo ha acesso de pessoas ao motor elétrico devido a altura do
equipamento, impossibilitando a coleta manual de dados (vibracdo e temperatura). Neste caso,
também foram instalados sensores de vibragdo e temperatura sem fio que fazem a coleta de
dados e os enviam através de uma rede de automagao para um sistema especialista, que fara o

tratamento.
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Figura 3b — motor elétrico de ventilador da torre de resfriamento.

Fonte: autor

2.5.3 Aplicacdo de IIoT na Manutencio Proativa

A aplicacao de IIoT, assim como mostrado nas Figuras 3a e 3b, ao invés das tecnologias
tradicionais de automacdo ¢ justificada pelo baixo custo dos dispositivos, escalabilidade,
interoperabilidade e principalmente pela auséncia de legado, pois as tecnologias de IloT sdao
comumente intercomunicdveis. Dessa forma, a utilizagdo de tecnologias de IloT para o
monitoramento remoto da utilizagdo, desempenho ¢ manutengdo de equipamentos permite que
as empresas monitorem o status e atualizem equipamentos "no campo" em tempo real.

O monitoramento remoto, juntamente com a analise preditiva, pode reduzir as
interrupgdes e melhorar o tempo de atividade.

Conectar dispositivos dessa forma permite o monitoramento quase em tempo real do
equipamento, o que significa que os engenheiros ¢ as equipes de manutencao podem identificar
remotamente falhas mais rapidamente e reduzir o tempo de reparo ou elimina-las

completamente.
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Os dados adquiridos dos sensores, por meio de monitoramento remoto, podem ser
aproveitados para a geracdo de modelos para fornecer previsdes sobre falhas iminentes de ativos
e identificar as causas raizes dos problemas.

Os "equipamentos inteligentes" conectados podem ser atualizados (adicionar novos
recursos) sem a participacdo direta de especialistas ou alterar os parametros operacionais para
obter um melhor desempenho.

Além disso, o monitoramento remoto utilizando IloT, juntamente com a previsdo
analitica reduz o niamero de falhas e aumenta os periodos de operacdo sem problemas, fazendo
com que as empresas, cada vez mais, deixem as abordagens de manutencdo baseadas em
intervalos de tempo (Preventiva) e facam a transi¢do para servicos de manutencdo proativos
(Preditiva), baseados na condi¢do do equipamento, com detecgdo precoce de um problema.

O processamento e analise de dados coletados no ambito da IloT usando modernas
técnicas de analise preditiva permitira:

e Manter equipamentos baseados em controle de sua condi¢do (a chamada
manutengdo Preditiva);

e Garantir confiabilidade e eficiéncia de sistemas e equipamentos complexos
(avioes, navios, foguetes, centrais nucleares, etc.);

e Conduzir o controle automatico de qualidade dos produtos, etc.

Muitas vezes, ao escolher uma estratégia de manutengdo, ¢ necessario otimizar varios
indicadores de metas de uma so vez. Por exemplo, na avia¢ao € necessario, por um lado, garantir
a seguranca ¢ confiabilidade do transporte (seguranga e confiabilidade), por outro, aumentar a
disponibilidade da aeronave (disponibilidade), reduzir custos de manutencdo (custos de
manutengdo) e minimizar o nimero de quebras em operagdo (interrupgdes operacionais).

O esquema de alto nivel do sistema de Manutengao Preditiva ¢ mostrado na Figura 3.
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Figura 4 — Manutencao preditiva dividida em niveis.

Fonte: Autor.

No nivel inferior, os dados sao coletados e transmitidos com sistemas de engenharia. O
hardware ¢ o software adequados sdo especificos para o setor em questdo, pois exigem a
interface com equipamentos (maquinas, turbinas, etc.).

No préximo nivel, os dados sdo armazenados e pré-processados e convertidos para um
formato uniforme, construindo modelos preditivos. Nesse caso, o software apropriado e um
conjunto de métodos de mineracdo de dados necessarios para resolver problemas dependerao
pouco das especificidades da aplicacdo industrial, uma vez que os requisitos para implementar
os algoritmos correspondentes de analise preditiva nesse caso podem ser amplamente
unificados.

O terceiro nivel do sistema Manutengdo Preditiva fornece a visualiza¢do dos resultados
da andlise preditiva e aumenta a eficiéncia da tomada de decisdes pelo operador do sistema.
Nesse caso, a implementacdo do software pode depender muito das especificidades do sistema

de gerenciamento do ciclo de vida do equipamento.

2.5.4 Caracteristicas das redes IIoT versus Monitoramento de Ativos
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Para a implementagdo de tecnologias de IloT em redes de sensores para o
monitoramento de ativos industriais, algumas caracteristicas sdo mais relevantes do que outras.
Neste contexto, de forma a garantir a maxima disponibilidade das redes de monitoramento,
limites (minimo/maximo) de throughput, overhead e laténcia devem ser definidos durante a
escolha da tecnologia a ser aplicada. Pois baixos throughputs e elevadas laténcia e overhead
podem causar sobrecarga e comprometer o funcionamento ou até mesmo provocar
indisponibilidades.

Outro aspecto a ser observado ¢ a possibilidade para ampliagdes e escalabilidade das
redes de sensores para o monitoramento de ativos. Pois o nimero de ativos criticos a serem
monitorados varia também de acordo com expansdes das plantas industriais e necessidades das
unidades de negocio. Portanto, € muito importante para a escolha da tecnologia a ser aplicada
o tipo de topologia suportado e as restricdes para futuras ampliacdes.

A criptografia e seguranca dos dados fornecidas pelas tecnologias de IloT também
devem ser criteriosamente analisadas antes de sua implementagao no monitoramento de ativos,
pois ataques externos podem causar indisponibilidades, roubo de dados de comportamento dos
ativos ou até mesmo acesso a redes de controle, caso estas e as redes de monitoramento estejam
conectadas.

E, finalmente, o consumo de energia destas tecnologias de IIoT também deve ser
observado, principalmente quando as redes de monitoramento de ativos sdo implantadas em
grandes areas externas (patios de estocagem, sistemas remotos de captacdo de agua, etc.) ou

quando os sensores sdo instalados em partes de dificil acesso dos equipamentos.

2.6 Principais Desafios e Oportunidades

A aplicacdo de redes de sensores e protocolos de comunicagdo de IoT para o
monitoramento de ativos na industria requer uma série de especificacdes minimas, com o
objetivo de garantir a confiabilidade dos dados que estdo sendo obtidos, de forma que a tomada
de decisdo seja assertiva.

Esses requisitos podem variar, dependendo da quantidade de sensores, da area de
cobertura, da agressividade do ambiente, do nivel de seguranca exigido, etc. Algumas
tecnologias possuem limitacdo de quantidade de nods, por exemplo, somente € possivel conectar
255 dispositivos a um mesmo roteador ou access point de Wi-Fi (Wireless Fidelity). A éarea de
cobertura também pode ser um limitador para a utilizagdo de algumas solucdes. Por exemplo,

em uma mina a céu aberto, os equipamentos muitas vezes ficam a quildmetros de distancia uns
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dos outros ou de salas de controle. Portanto, tecnologias de curto alcance como Bluetooth, que
possui alcance maximo de algumas dezenas de metros, tornam-se inviaveis para essas
aplicagoes.

Como existem muitas tecnologias sem fio nas redes de IoT, cada uma tendo certas
vantagens e desvantagens, ¢ muito dificil concluir qual delas ¢ a melhor. Portanto, a pergunta
que deve ser feita é: “qual tecnologia é a melhor para a minha aplicagdo?”. No intuito de
viabilizar uma boa resposta a essa pergunta, este trabalho apresenta uma base comparativa das
tecnologias LoRaWAN, Sigfox, 6LoWPAN e ZigBee para aplicagdo em monitoramento de
ativos na industria. Para esta comparacdo, foram utilizados os critérios mais relevantes para a
aplicac@o de redes de sensores para o monitoramento de ativos: throughput, laténcia, topologia,
overhead, seguranga e consumo de energia. Entretanto, trabalhos futuros podem utilizar
critérios diferentes para comparar esses protocolos de comunica¢do. Tais critérios incluem
poténcia, alcance, tipo de criptografia, espalhamento, tipo de modulagdo, coexisténcia com

outros protocolos e dispositivos.
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3. Fundamentos Teoricos

3.1 LoRaWAN

A especificagio LoORaWAN ¢é um protocolo de rede LPWA (Low Power, Wide Area)
projetado para conectar sem fio “coisas” operadas por bateria a Internet em redes regionais,
nacionais ou globais, € tem como alvo os principais requisitos da Internet das Coisas (IoT),
como servigos de comunicagdo bidirecional, seguranga end-to-end, mobilidade e localizagdo
(LORA-ALLIANCE, 2019).

Em janeiro de 2015, a organizacdo sem fins lucrativos LoRa Alliance foi criada para
adotar e promover o protocolo LoORaWAN como um padrdo tnico para redes globais de baixa
poténcia (LPWAN). Participantes de diferentes niveis da LoRa Alliance sdo fabricantes de
software, microeletronica, operadores de comunicagao, etc. Por exemplo IBM, Semtech, Cisco,
Inmarsat, Swisscom, dentre outros.

Se a modulacdo LoRa for uma camada fisica (camada 1 do modelo OSI), entdo
LoRaWAN ¢ um protocolo de camada de /ink MAC (camada 2 do modelo OSI) para redes com
muitos ndés com um grande intervalo ¢ baixo consumo de energia. A rede LoRaWAN possui
uma arquitetura simples tipo "estrela" sem repetidores e /inks de malha. Os nos da rede sdo
caracterizados por baixo consumo de energia (até 10 anos de operacdo de baterias AA
convencionais), baixas taxas de troca de dados, grande alcance de comunica¢ao (15 km em
areas rurais e 5 km em areas urbanas densas) e baixo custo de equipamentos terminais.

A especificacdo define os parametros e o protocolo (LoRaWAN) da camada fisica do
dispositivo para a infraestrutura (LoRa®) e, portanto, fornece interoperabilidade continua entre
os fabricantes, conforme demonstrado pelo programa de certificagdo de dispositivos.

O protocolo LoRaWAN ¢ otimizado para terminais alimentados por bateria e inclui
varias classes de nés, fornecendo uma compensagdo entre a velocidade de entrega de
informagdes ¢ o tempo de operacdo do dispositivo ao usar a energia da bateria (baterias). O
protocolo fornece comunicagdo bidirecional completa ¢ a arquitetura, usando métodos especiais
de criptografia, garante a confiabilidade e a seguranga geral de todo o sistema. A arquitetura
LoRaWAN foi projetada com vistas a possibilidade de trabalho ativo com dispositivos finais
moveis, que ¢ uma das areas de crescimento mais rapido da Internet das Coisas.

Emumarede LoORaWAN tipica, os gateways transmitem dados criptografados recebidos

de dispositivos finais (End Nodes) para o servidor de rede central do provedor (Network Server)
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e depois para o servidor de aplicativos (4App Server) do provedor de servigos do qual os dados
sdo enviados ao usuario final.

Em redes LoORaW AN, em contraste, por exemplo, com a Ethernet, os gateways também
sdo chamados de hubs. Os dispositivos finais sdo chamados nds finais (End Nodes) ou
simplesmente no6s. A pilha de rede do LoRaWAN as vezes também ¢ chamada de LoRaMAC,
para enfatizar que ele funciona no segundo nivel do modelo de camada OSI.

A arquitetura de rede LoORaWAN ¢ implantada em uma topologia de estrela em que os
gateways transmitem mensagens entre os dispositivos finais € um servidor de rede central. Os
gateways sdo conectados ao servidor de rede por meio de conexdes IP padrao e atuam como
uma ponte transparente, simplesmente convertendo pacotes RF (Radio Frequéncia) em pacotes
IP e vice-versa. A comunicacdo sem fio aproveita as caracteristicas de longo alcance da camada
fisica LoRa®, permitindo um /ink de um unico salto entre o dispositivo final e um ou varios
gateways. Todos os modos sdo capazes de comunicagdo bidirecional, e ha suporte para grupos
de enderecamento multicast para fazer uso eficiente do espectro durante tarefas como
atualizagdes de Firmware Over-The-Air (FOTA) ou outras mensagens de distribuicdo em massa
(LORA-ALLIANCE, 2019).

Embora a especificagdo defina a implementagao técnica, ela ndo define nenhum modelo
comercial ou tipo de implanta¢do (ptblica, compartilhada, privada, empresarial) ¢ oferece ao
setor a liberdade de inovar e diferenciar como ela ¢ usada (LORA-ALLIANCE, 2019).

Caracteristicas do LoORaWAN:

e Longo alcance — varios quilometros;

e Baixa poténcia — pode durar anos em uma bateria;

e Baixo custo — menos de 20 € CAPEX por no, quase sem OPEX;

e Largura de banda baixa — entre 250bit/s e 11kbit/s na Europa usando a
modulagdo LoRa;

e Seguro — criptografia de ponta a ponta de 128 bits

Entretanto, o LoORaWAN ndo ¢ adequado para as seguintes aplicagdes:
e Dados em tempo real — é possivel enviar apenas pacotes pequenos a cada dois
minutos;
e Ligacdes/dudio;

e Envio de fotos ou videos.
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O payload (dado util) deve ser o menor possivel. Isso significa que ndo é recomendado
o envio de textos JSON ou simples (ASCII), é necessario codificar os dados como dados
binarios.

O intervalo entre as mensagens deve estar no intervalo de varios minutos, portanto, a

taxa de dados deve ser a mais rapida possivel para minimizar o tempo de transmissao.

3.1.1 Arquitetura de redes LoORaWAN

Uma tipica rede LoORaWAN consiste nos seguintes elementos: nos finais (End Nodes),
gateways (ou Hubs), servidor de rede (Network Server) e servidor de aplicacdo (Application

Server) (Figura 5).
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Figura 5 — Arquitetura de rede LoRaWAN.

Fonte: Autor.

3.1.1.1 End Nodes

End nodes (ou nds finais) em uma rede LoORaWAN podem ser sensores, atuadores e
modulos de radio IoT instalados no lado do usuario, projetados para implementar fungdes de
controle ou medi¢do ¢ contém um conjunto de sensores ¢ elementos de controle necessarios.
Podem trabalhar em dois modos:

e Ponto-a-ponto (do inglés peer-to-peer P2P) — quando a troca ocorre entre o
dispositivo final e o gateway ou apenas entre dois nds sem usar hubs;
e Modo hibrido — quando um dos nos esta conectado, por um lado, a outros nos

através de um canal de radio e por outro ha uma conexao de rede com fio via
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TCP/IP e atua como um gateway (usando software packet-forwarder). Um
mini-gateway de um Unico canal pode servir de uma a varias dezenas de
terminais, que competirdo entre si por intervalos de tempo livres do mini-

gateway para receber e transmitir dados.

O padrao LoRaWAN define trés classes de dispositivos para resolver varios problemas

e aplicagdes diferentes.

Classe A — dispositivos finais bidirecionais com a menor poténcia:

Eles sao usados quando o consumo minimo de energia ¢ necessario quando a
transmissdo de dados para o servidor prevalece. O iniciador da sessdo de comunicacdo ¢ o nd
final, enviando um pacote com os dados necessarios e, em seguida, seleciona duas janelas
durante as quais aguarda os dados do servidor. Entdo a transferéncia de dados do servidor s6 ¢
possivel ap6s entrar em contato com o dispositivo final.

A classe A deve ser suportada por todos os dispositivos finais LoORaWAN por padrao.
Uma transferéncia ¢ sempre iniciada pelo dispositivo final e ¢ completamente assincrona. Cada
transmissdo de ligacdo ascendente pode ser enviada a qualquer momento ¢ ¢ seguida por duas
janelas curtas de downlink, que permitem a comunicagao bidirecional ou comandos de controle
de rede, se necessario. Este ¢ um protocolo do tipo ALOHA — protocolo de acesso multiplo da
subcamada MAC. O Protocolo ALOHA permite que um Aost utilize o meio de transmissao
sempre que tiver necessidade de enviar um frame pela rede. Uma vez que o meio ¢
compartilhado podem ocotrer colisdes e o frame ¢ perdido

O dispositivo final pode entrar no modo de baixa energia dependendo de suas
configuragdes individuais. Isso torna a classe A a mais eficiente em termos energéticos e a vida
util do sensor ¢ de 5 anos ou mais, enquanto a0 mesmo tempo permite a comunicagao no uplink
a qualquer momento.

Como a comunicagdo de downlink deve sempre seguir uma transmissao de uplink com
a programagao definida pelo aplicativo do dispositivo final, a comunicagdo de downlink deve

ser armazenada em buffer no servidor de rede até o proximo evento de uplink.

Classe B — dispositivos finais bidirecionais com laténcia a jusante definida:
Eles diferem dos dispositivos “Classe A” pela alocagdo de uma janela de recepcao

adicional, que o dispositivo abre em um agendamento. Para o agendamento, o dispositivo final
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¢ sincronizado com um sinal especial do gateway. Gragas a essa janela adicional, o servidor
pode iniciar a transferéncia de dados em um tempo conhecido.

Além das janelas de recepcao iniciais da classe A, os dispositivos de classe B sdo
sincronizados com a rede usando “balizas” periodicas e abrem “slots para verificagdo” do
downstream em uma programagdo. Isso fornece a rede a capacidade de enviar um downlink
com um certo atraso, mas as custas de algum consumo adicional de energia no dispositivo final.
O atraso ¢ programavel por até 128 segundos para diferentes aplicativos, e o consumo de
energia adicional € baixo o suficiente para permanecer valido para aplicativos alimentados por

bateria.

Classe C — dispositivos finais bidirecionais com a menor laténcia:

Esses dispositivos tém uma janela de recep¢do de dados quase continua e a fecham
somente pela duragdo da transferéncia de dados, o que permite que eles sejam usados para
resolver problemas que exigem a obtencao de uma grande quantidade de dados.

Além da estrutura de classe A no uplink, seguida por duas janelas de downlink, a classe
C reduz adicionalmente o atraso de downlink mantendo constantemente a recepg¢do no terminal
quando o dispositivo ndo transmite (half duplex). Com base nisso, o servidor de rede pode
iniciar uma transmissdo de downlink a qualquer momento se o receptor do dispositivo final
estiver aberto, portanto, ndo ha atraso. Uma desvantagem ¢ o consumo de energia do receptor
(até aproximadamente 50 mW) e, portanto, a classe C ¢ adequada para aplicagdes onde ha
energia continua.

A seguir, a Figura 6 ilustra o envio de mensagens de uplink para as diferentes classes

dos dispositivos LoORaWAN.
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Figura 6 — Classes de dispositivos LoRaWAN.

Fonte: Autor.

3.1.1.2  Gateways (Hubs)

Gateway LoRa (ou Hub) ¢ um dispositivo que recebe dados de dispositivos finais
usando um canal de radio e os envia para a rede de transito Ethernet, Wi-Fi, redes celulares ou
quaisquer outros canais. Os dispositivos finais ¢ o gateway formam uma topologia de rede em
estrela. Normalmente, este dispositivo contém transceptores multicanais para processar sinais
em varios canais a0 mesmo tempo ou até mesmo varios sinais em um canal. Assim, varios
desses dispositivos fornecem cobertura de rede e transferéncia de dados bidirecional
transparente entre nds finais e o servidor.

A comunicac@o entre os hubs ¢ o servidor central da rede LoORaWAN (rede de transporte
backhaul) ¢ realizada usando tecnologias tradicionais (Ethernet, Wi-Fi, GSM) via TCP/IP.

Se os gateways se conectarem ao servidor de rede por meio de conexdes IP padrdo, os
nos finais usardo uma conexdo sem fio com um ou mais gateways. Todos os nos finais, como
regra, sdo bidirecionais, mas também suportam a operacdo em um modo que possibilita realizar
atualizacdes de software em grupo pelo ar (FOTA — Firmware Over The Air) ou transmitir
outras mensagens em massa (Broadcast), o que reduz o tempo para envia-las. Dependendo da
capacidade de canal desejada e dos locais de instalagdo, diferentes versdes de gateways estao

disponiveis, elas podem ser instaladas tanto em ambientes internos quanto externas.
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Os end nodes da rede LoORaWAN podem estar na area de cobertura de um ou varios
gateways. O gateway em redes com alta densidade de dispositivos sdo hubs especiais
multicanais que tém a capacidade de receber dados de varios nés simultaneamente. E esse
recurso do gateway que afeta diretamente a densidade maxima de dispositivos (end nodes) na

area atendida por um hub.

3.1.1.3  Network Server (Servidor de Rede)

O servidor de rede (Network Server) é projetado para gerenciar a rede: configurando a
programagcao, adaptando a velocidade, armazenando e processando os dados recebidos.

O problema de possiveis colisdes durante a transmissao simultanea de dados por varios
pontos ¢ resolvido pelo servidor de rede LoORaWAN, que enderega os nos da rede via gateways,
alocando intervalos de tempo para envio e recebimento individualmente. O enderegamento
ocorre em um DevAddr (Device Address Assigment) de 32 bits, exclusivo para cada né.

O servidor central da rede LoORaWAN toma decisdes sobre a necessidade de alterar a
taxa de transferéncia de dados por nd, poténcia do transmissor, escolha do canal de transmisséo,
seu inicio e duragdo ao longo do tempo, controla a carga das baterias do no final, ou scja,
controla completamente toda a rede e controla cada dispositivo separadamente.

Cada pacote de dados enviado do n6 final LoRaWAN contém um identificador de
aplicativo AppEUI (4pplication ID) exclusivo pertencente a aplicagdo no servidor do provedor
de servigos ao qual se destina e esse identificador ¢ usado pelo servidor de rede LoORaWAN
para rotear e processar o pacote no servidor de aplicacdo (App Server).

Na pratica, como regra, os servicos do provedor de servicos sdo fornecidos pelo
fabricante do n6 final, que suporta o servigo de processamento de dados, no qual os pacotes do

servidor de rede LoORaWAN sdo roteados para trabalhar com esses dados para os usuarios finais.

3.1.1.4  Application Server (Servidor de Aplicagiao)

O servidor de aplicagdo (4pplication Server) ¢ uma plataforma que executa o primeiro
nivel de criptografia e processa dados recebidos de terminais e enviados para terminais. Além
de trabalhar com dados, o servidor de aplicacdes pode gerenciar terminais a partir do nivel da
aplicagdo (por exemplo, transferi-los para outro modo de operacdo de classe, controlar a
transferéncia de dados adaptativa, multicast, etc.) e pode monitorar remotamente a operagao

dos nos finais e coletar os dados necessarios a partir deles.
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Durante a fabricacdo, as seguintes constantes sdo inseridas nos dispositivos finais:

DevEUI (Device Identifier — um identificador de dispositivo Uinico de 64 bits);
AppEUI (Application Identifier — identificador de aplicagdo exclusivo de 64
bits);

AppKey (Chave da Aplicagdo — uma chave de criptografia exclusiva de 128
bits). Usado no processo de calculo das chaves de criptografia de sessdo

AppSKey e NwkSKey.

A ativagdo dos dispositivos (Figura 7) pode ser realizada através de RF (Radio

Frequéncia) ou pelo operador. Durante o processo de ativagdo, os seguintes dados sdo gerados:

DevAddr (Endereco do Dispositivo Final — o endereco local do dispositivo em
uma rede particular de 32 bits). Consiste em dois campos: NetID e NwkAddr.
Quanto menor for o NetID (identificador de rede da operadora atribuido pela
LoRa Alliance, o tamanho minimo ¢ de 6 bits), maior serd o campo NwkAddr
e mais dispositivos diferentes poderdo ser registrados na rede (0 maximo de um
NetID ¢ de 33,5 milhoes de terminais de usuario);

NwkSKey (Chave de sessdao de rede — chave de criptografia de sessdo de rede
de 128 bits). Ele ¢ usado para criptografar dados entre o terminal e o servidor
de rede, bem como para calcular o campo Message Integrity Code (MIC) para
verificar a integridade dos dados quando eles sdo transmitidos pelo ar;
AppSKey (Chave de sessdo da aplicagdo — chave de criptografia de sessdo da
aplicacdo de 128 bits). Ele ¢ usado para criptografar dados no nivel da aplicacao

(entre o terminal do assinante ¢ o servidor de aplicag?o).

As chaves de criptografia de sessdo sdao geradas independentemente no terminal do

assinante ¢ na parte da rede com base nos identificadores de rede (NetID) e dispositivos

(DevEUI), chave de seguranca AppKey e também geram niimeros aleatérios exclusivos para

cada sessdo (Figura 7). Quando o operador ativa o terminal, ¢ impossivel alterar as chaves de

criptografia da sessdo sem desmontar o dispositivo, e ¢ por isso que ndo ¢ recomendavel usar

essa opc¢do de ativagdo.
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Figura 7 — Procedimento de ativagao do terminal do “assinante” (end node) via radio.

Fonte: Autor.

DevAddr, NwkSKey e AppSKey sdo armazenados na memoria do dispositivo, DevAddr
e NwkSKey no servidor de rede ¢ AppSKey no servidor de aplicagdes.

3.1.2 Estrutura dos quadros da camada MAC

Todas as mensagens de uplink e downlink de LoRa carregam um payload da camada
fisica (PHY) comecando com um cabegalho da camada MAC (MHDR — MAC Header) de
apenas um byte, seguido por um payload da camada MAC e terminando com um cédigo de
integridade da mensagem (MIC — Message Integrity Code) de quatro bytes.

O cabegalho MAC (MHDR) define a versdao do protocolo ¢ o tipo de mensagem, isto &,
se ¢ um dado ou um quadro de gerenciamento, se ¢ de uplink ou dowlink, se deve ser
reconhecido, etc. O cabegalho MAC também pode notificar que esta ¢ uma mensagem
especifica do fornecedor do dispositivo (end node). Em um procedimento de join para ativagao
do n6 final, o payload da camada MAC pode ser substituido pela solicitagdo de join (join
request) ou pelas mensagens de aceitacdo de join (join accept). A porgao inteira do cabecalho
e do payload MAC ¢ usada para calcular o valor de MIC com uma chave de sessdo de rede
(NwkSKey). O valor MIC ¢ usado para impedir a falsificagdo de mensagens e autenticar o no

final. Por outro lado, as mensagens de dados podem transportar comandos MAC no payload do
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quadro (FRM Payload), que também podem ser transportados no cabegalho do quadro (FHDR
— Frame Header), dependendo do valor do FPort (Figura 8). Os comandos MAC destinam-se
a configurar o radio e pardmetros da camada MAC. Um subcampo importante no FHDR é um

bit que permite reconhecer a ultima mensagem de dados confirmados recebida.

MHDR Formato da mensagem
(MAC Header) MAC Rayicad e da camada MAC
1 byte ' M bytes ! 4 bytes
i i
FHDR FPort FRM Payload Mensagem de Dado
(Frame Header) (Frame Payload) (Camada de Aplicagao)
7 a 22 bytes 1 byte 0 a M -8 bytes

Figura 8 — Formato da mensagem da camada MAC LoRaWAN.
Fonte: Adaptado de LoORaWAN 1.0.3 Specification, c2018 ¢ CASALS et al., 2017.

O campo FPort esta presente quando o campo de payload do quadro (FRM Payload)
contém dados (ou seja, tem um comprimento diferente de zero) (CASALS et al., 2017). Se o
campo de payload do quadro (FRM Payload) ndo estiver vazio, o FPort deve estar presente. Se
presente, um valor de FPort 0 indica que o FRM Payload contém apenas comandos MAC
(LORAWAN 1.0.3 SPECIFICATIONS, ¢2018).

“M” denota o tamanho maximo do campo de payload do MAC. O campo do cabegalho
do quadro (FHDR) possui um tamanho de 7 bytes se ndo contém opgoes ¢ até 22 bytes quando
as opgoes sdo usadas (CASALS et al., 2017).

Ao contrario do TCP, o reconhecimento dos quadros de dados LoRaWAN ¢ opcional.
Somente no caso de uma confirmac¢do ser necessaria, seria utilizado o tipo de mensagem de
dados confirmada. A parte receptora confirma esse quadro respondendo com um quadro de
dados com o bit ACK definido como 1.

Esse reconhecimento de quadro opcional ¢ ideal para LoRaWAN, ja que o tempo de
antena dos dispositivos ¢ limitado ¢ uma certa quantidade de perda de pacotes pode ndo ser um
grande problema.

Para validar cada quadro de dados, um MIC (codigo de integridade da mensagem) ¢
adicionado a cada quadro. E basicamente uma assinatura calculada sobre o quadro, usando a
chamada chave de sessdo de rede como segredo. Isso significa que mesmo se a mesma carga
util ¢ transmitida varias vezes, cada quadro possui uma assinatura exclusiva (devido ao contador

de quadros que ¢ incrementado para cada transmissdo).
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A seguir ¢ apresentada a estrutura ¢ encapsulamento dos quadros, seus campos ¢
respectivos comprimentos em bytes, desde a camada fisica (PHY) até a camada de acesso ao

meio (MAC) (Figura 9).

DevAddr FCtrl FCnt FOpts Cabecgalho do quadro

— ..
ey
e
-
: ____________

FHDR FPort FRM Payload Payload MAC

MHDR MAC Payload MIC Payload PHY

Preambulo PHDR PHDR_CRC PHY Payload CRC Camat'i:lé:in:uca de

Figura 9 — Encapsulamento da mensagem da camada MAC LoRaWAN.
Fonte: Adaptado de LoRaWAN 1.0.3 Specification, c2018 e ARAS et al., 2017.

A tabela a seguir descreve os campos das camadas MAC e aplicacdo, conforme ilustrado

na Figura 9 anterior.

Tabela 1 - Acronimos, descri¢do e comprimento dos campos das mensagens da camada MAC LoRaWAN.

Campo da mensagem

MAC Descri¢do Comprimento

MHDR Cabecalho MAC 1 byte
MAC Payload Dado da camada superior (camada de Aplicacéo) M bytes
MIC Cadigo de Integridade da Mensagem 4 bytes

FHDR Cabecalho do quadro até 22 bytes
Fport Campo de porta (opcional) 1 byte

FRM Payload Payload do quadro (opcional) M - 8 bytes
DevAddr Endere¢ o do dispositivo 4 bytes
FCtrl Byte de controle do quadro 1 byte
FCnt Contador do quadro 2 bytes

FOpts Opg¢des do quadro. Usadas para comandos da camada MAC até 15 bytes

Fonte: Autor.

3.1.3 Throughput
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Além do salto de frequéncia, todos os pacotes de comunicacao entre dispositivos finais
e gateways também incluem um parametro Data Rate. A sele¢do DR permite estabelecer um
trade-off dindmico entre o intervalo de comunicagdo e a duragdo da mensagem. Além disso,
gracas a tecnologia de espalhamento espectral, a comunicacdo com diferentes DR ndo interfere
entre si e cria um conjunto de canais virtuais de “codigo” que aumentam a capacidade do
gateway. Para maximizar a autonomia dos dispositivos finais e da largura de banda geral da
rede, o servidor de rede LoORaWAN controla a configuragdo de DR e a poténcia de saida de RF
para cada dispositivo final individualmente usando um esquema de taxa de dados adaptavel
(ADR — Adaptable Data Rate).

A taxa de transferéncia de dados no modo LoRaW AN varia de 0,3 kbit/s a 50 kbit/s (no
modo FSK — Frequency-Shift Keying).

3.1.4 Seguranca

A seguranca é uma preocupacdo principal para qualquer implantacdo em massa de IoT

e a especificagdo LoORaWAN define duas camadas de criptografia:

e Uma chave de sessdo de rede exclusiva de 128 bits (NwkSKey) compartilhada
entre o dispositivo final e o servidor de rede;
e Uma chave de sessdo de aplicativo de 128 bits (AppSKey) exclusiva

compartilhada de ponta a ponta no nivel da aplicagao.

Os algoritmos AES (Advanced Encryption Standard) sao usados para fornecer
autenticacdo e integridade de pacotes ao servidor de rede e criptografia de ponta a ponta ao
servidor de aplicativos. Ao fornecer esses dois niveis, torna-se possivel implementar redes
compartilhadas sem que o operador de rede tenha visibilidade dos dados de carga util dos
usuarios.

As chaves podem ser ativadas por personalizagdo (ABP — Activated By Personalisation)
na linha de producdo ou durante o comissionamento ou podem ser ativadas pelo ar (OTAA —
Over The Air Activation) no campo.

A seguranca LoRaWAN foi projetada para atender aos critérios gerais de projeto: baixo

consumo de energia, baixa complexidade, baixo custo e alta escalabilidade.
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A autenticacdo mutua ¢ estabelecida entre um dispositivo final LoORaWAN e a rede
LoRaWAN como parte do procedimento de entrada na rede.

A seguranca LoRaWAN implementa ainda mais criptografia de ponta a ponta para
mensagens trocadas entre os dispositivos finais e servidores de aplicativos. LORaWAN ¢ uma
das poucas redes IoT com implementagdo de criptografia de ponta a ponta. Em algumas redes
celulares tradicionais, o trafego € criptografado pela interface aérea, mas € transportado como
texto simples na rede principal do operador. Consequentemente, os usuarios finais ficam
sobrecarregados ao selecionar, implantar e gerenciar uma camada adicional de seguranca
(geralmente implementada por algum tipo de VPN ou de criptografia, como TLS). Essa
abordagem nao ¢ adequada em LPWANs onde camadas de seguranga exageradas adicionam
consideravel overhead, consumo de energia, complexidade e custo (LORA-ALLIANCE,

2019).

3.2 Sigfox

Sigfox ¢ uma tecnologia de comunicac¢do sem fio de baixa velocidade para dispositivos
com baixo consumo de energia, ¢ geram uma pequena quantidade de trafego por dia, por
exemplo, medidores inteligentes, sensores de luz, sistemas de alarme contra incéndio e roubo,
sensores de estacionamento inteligentes, etc. Foi inventada e patenteada em 2009 por uma
empresa francesa com o mesmo nome. A primeira rede SigFox foi implantada na Franca em
2012 e, até 2014, ja havia cobertura em todo o territorio francés.

Em 2015, o SigFox planejava entrar no mercado dos EUA, mas enfrentou problemas na
faixa de frequéncia permitida, uma vez que a faixa de frequéncia usada nos EUA ¢ mais
suscetivel a interferéncias do que a faixa europeia. Neste mesmo periodo, a tecnologia SigFox
se espalhou em paises da regido do leste da Asia.

A politica do SigFox implica o fornecimento de informagdes abertas sobre o hardware
necessario para a constru¢do de uma rede (estagdes base ¢ modulos), enquanto o software ¢é
privado e vendido para os operadores como um servico. Atualmente, o SigFox esta presente em
mais de 60 paises.

Sigfox ¢ uma abordagem de sistema celular que permite que dispositivos finais se
conectem a estacdes base equipadas com rédios cognitivos definidos por software (AKPAKWU
G. A. et al., 2018). Utiliza uma banda de frequéncias de 868MHz, dividindo o espectro em 400
canais de 100Hz. Sua cobertura ¢ de 30-50 km em areas rurais e cerca de 3-10 km em ambientes

urbanos.
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Para transmissao de dados, o SigFox usa uma banda de frequéncia ultra estreita (UNB)
com chaveamento de fase binaria (BPSK), e para codificacdo de dados muda a fase da onda de
radio. Isso permite reduzir o nivel de ruido no lado de recepgdo, portanto, para tornar o

dispositivo de recepc¢do mais barato.

e Alcance: 30-50 km (3-10 km em areas com ruidos e inacessiveis);

e Vida util dos dispositivos sem substituir a bateria: 20 anos a partir de 2 pilhas
AA;

e Frequéncias utilizadas: 868 MHz (Europa) e 915 MHz (EUA);

e Topologia de rede: estrela (estacdo base a qual os terminais se conectam).

Um ponto de acesso pode gerenciar cerca de um milhdo de dispositivos finais e cada
dispositivo final pode enviar cerca de 140 mensagens por dia com uma taxa de dados de 100bps.
Cada mensagem deve ter no maximo 12 bytes de tamanho (excluindo o cabecalho da mensagem
e as informagdes de transmissdo).

O niimero maximo de mensagens originadas nos dispositivos finais (end points) também

¢ definido: 4 mensagens por dia com uma carga util de 8 bytes.

3.2.1 Arquitetura de redes Sigfox

A rede Sigfox possui uma arquitetura horizontal e estreita, composta por duas camadas

principais (Figura 10):
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Figura 10 — Arquitetura da rede Sigfox.
Fonte: Sigfox Technical Overview, 2017.

A camada Network Equipment consiste essencialmente em estagdes base responsaveis
pelo recebimento das mensagens enviadas pelos dispositivos e envio das mesmas para a camada
Sigfox Support Systems (SIGFOX TECHNICAL OVERVIEW, 2017).

A camada Sigfox Support System constitui a rede principal sendo encarregada de
processar as mensagens e envia-las através de callbacks para o sistema do cliente. Essa camada
fornece também o ponto de entrada para os diferentes atores do ecossistema (operadores Sigfox,
canais Sigfox e clientes finais) para interagir com o sistema através de interfaces de atendimento
na web ou APIs. Ela também inclui médulos e recursos que sdo essenciais para garantir a
implantagdo, operagdo e o monitoramento da rede, como o sistema de suporte empresarial para
pedidos e cobrangas, e suporte de radio para garantir o bom funcionamento da rede.

A arquitetura plana da rede Sigfox (Figura 11) € a chave para reduzir os custos de
investimentos e operacionais. O Software Defined Radio (SDR) Sigfox ajuda a reduzir os custos
das estagdes base e¢ a aumentar sua flexibilidade. Esta flexibilidade de um radio definido por
software reduz substancialmente o custo total de operagdo, garantindo que um Unico hardware
seja capaz de operar no mundo inteiro.

Nessa arquitetura a operadora Sigfox (no Brasil, a WND) entrega aos seus parceiros as
camadas de rede intermediarias prontas para uso. Cabe ao desenvolvedor a criagdo da aplicagdo

na nuvem e a escolha ou cria¢do dos dispositivos que pretende usar.
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Figura 11 — Arquitetura plana da rede Sigfox.
Fonte: Sigfox Technical Overview, 2017.

3.2.2 Estrutura dos quadros da camada MAC

Para atender as restri¢des de autonomia de bateria e custo dos objetos conectados, o
protocolo Sigfox ¢ otimizado para mensagens pequenas. O tamanho da mensagem vai de 0 a
12 bytes. Embora a principio isto pareca pouco, com uma mensagem de até 12 bytes ¢ o
suficiente para a maioria das aplica¢des de IoT para objetos simples. Com 132 bytes € possivel
enviar informacdes de sensores, eventos, coordenadas de GPS e dados da aplicacdo.

A tabela a seguir exibe alguns exemplos de mensagens:

Tabela 2 — Exemplos de mensagens Sigfox

Mensagem Tamanho da Mensagem
Coordenada de GPS 6 bytes

10 bits (de -40°C a +105°C, com

Temperatura 0,1°C de precisao)
Velocidade 1 byte (0 a 255 Km/h)
Status do Objeto 1 bit
Keep Alive 0 bytes

Fonte: Autor.
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A tecnologia Sigfox usa modulagdo de banda estreita (UNB) para enviar e receber
mensagens. Para ser mais especifico, o Sigfox envia trés mensagens usando varios canais e a
duracdo do pacote é 2 ms. A camada fisica também lida com o processo do mecanismo de
enquadramento durante transmissdo e recepcdo. Cada quadro de mensagem inclui bits de
preambulo, bits de sincronizagdo de quadro, identificador de dispositivo, carga util (payload),
codigos de autenticagdo e também a sequéncia de verificagdo de quadros (FCS). A estrutura
genérica dos quadros de uplink e dowlink é apresentada na Figura 12.

Em primeiro lugar, um predmbulo ¢é usado para fins de sincronizacdo e certas palavras
de bit sdo usadas pelo receptor para decifrar os bits. Essa técnica elimina a necessidade para
sinalizadores adicionais e, além disso, leva a redu¢@o do tamanho do pacote. Os quadros Sigfox
ndo sdo criptografados pelo proprio protocolo Sigfox. A criptografia ¢ feita pelo proprio cliente
na camada de aplicagdo. A camada de aplicacdo também fornece outras funcionalidades
necessarias exigidas pelos clientes e as mais importantes sdo mensagens, servicos da web e a
fungdo de retorno de chamada.

A seguir sdo apresentadas as estruturas dos quadros de uplink e downlink da camada

MAC das redes Sigfox (Figura 12), seus respectivos campos e comprimentos em bytes.

ID do dispositivo Quadro de
_ ﬂn:r PaYIoad Amen“caGEO ch up”nk

4 bytes 2 bytes ~ 4 bytes 0 a 12 bytes 2 bytes 2 bytes
Quadro de
4 bytes 2 bytes 4 bytes _ 0 a 8 bytes . 2bytes Tbyte

Figura 12 — Estrutura dos quadros de uplink e downlink da camada MAC Sigfox.

Fonte: Autor.

O campo FCS (Frame Check Sequence) ¢ muito semelhante ao campo MIC (Message
Integrity Code) dos quadros da camada MAC das redes LoRaWAN, ambos utilizados para a

deteccao de erros no envio de pacotes.

3.2.3 Throughput
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O protocolo Sigfox é baseado principalmente no protocolo LTN (Low Throughput
Network). A mensagem tem 12 bytes e inclui um niimero de sequéncia para fins de segurancga.

Ao empregar a banda ultra-estreita, a Sigfox utiliza a largura de banda de frequéncia de
maneira eficiente e apresenta niveis de ruido muito baixos, levando a um consumo de energia
muito baixo, alta sensibilidade ao receptor e design de antena de baixo custo a custa da taxa de
transferéncia méaxima de apenas 100 bps. Inicialmente, a Sigfox suportava apenas a
comunicacgdo de uplink, mas posteriormente desenvolveu a tecnologia bidirecional com uma
assimetria de link significativa. A comunicacdo de /ink direto, ou seja, os dados das estagdes
base para os dispositivos finais s6 podem ocorrer apés uma comunicagdo de uplink.

O nimero de mensagens através de uplink é limitado a 140 mensagens por dia. O
comprimento maximo da carga util (payload) para cada mensagem de uplink é 12 bytes. No
entanto, o numero de mensagens no /ink direto é limitado a quatro mensagens por dia, o que
significa que o reconhecimento de todas as mensagens de uplink ndo € suportado. O

comprimento maximo da carga util para cada mensagem de downlink é de oito bytes (MEKKI

K. etal., 2019).

3.2.4 Seguranca

A seguranga ¢ a maior preocupacdo para os dispositivos IoT baseados em Sigfox. Os
dispositivos de IoT industriais precisam ser seguros, caso contrario, sackers podem invadir
bancos de dados e arquivos sigilosos para uso ilegal. Portanto, os dispositivos IoT precisam
estar atualizados em questdes de seguranca. Um sistema [oT seguro deve ter quatro elementos
principais: seguranca, privacidade, confiabilidade e confianca.

Em (CENTENARO M. et al., 2016 e POURSAFAR N. et al., 2017), autores apontam o
fato de que os dispositivos Sigfox tém um baixo nivel de seguranga e apresentam maiores riscos
de seguranca em potencial. Atualmente, no entanto, os dispositivos Sigfox sdo mais seguros
com a criptografia de ponta a ponta do dispositivo. Além disso, os dispositivos Sigfox ndo sao
operados usando o protocolo da Internet (TCP / IP) e cada dispositivo é equipado com o ID do
dispositivo exclusivo. Além disso, ele ndo esta conectado a nenhuma rede especifica ou estagao
base. A rede Sigfox ¢ construida de forma que possa se proteger de ameagas de ataques de
negacdo de servico (DDoS — Distributed Denial of Service) ou clonagem massiva de
dispositivos. Os dispositivos Sigfox transmitem ou recebem dados da Internet. Primeiro, um

dispositivo IoT transmite uma mensagem no ar, essas mensagens sio recebidas por varias
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estagOes base. Essas mensagens sao entregues na rede principal. Por padrdo, os dispositivos
Sigfox sdo projetados com um firewall muito rigoroso. Portanto, ele nunca tem a capacidade de

enviar dados para pessoas ndo autorizadas via Internet, como mostra a Figura 13.

Figura 13 — Esquemas de seguranca dos dispositivos Sigfox.

Fonte: Sigfox Technical Overview, 2017.

A Sigfox construiu a seguranga de seus dispositivos das seguintes maneiras (FUIDIAK

R. etal., 2018):

Cada dispositivo Sigfox ¢ equipado com chave de autenticagdo exclusiva. A

autenticacao de dispositivo € feita com o ID do dispositivo e criptografia AES

(Advanced Encryption Standard) método sem transmissdo OTA (key over the

air);

e Chave estatica do fabricante, exclusiva para todos os dispositivos e usada
durante o registro do dispositivo;

e Um ID exclusivo usado para a autenticacdo de cada dispositivo;

e Um coddigo de integridade da mensagem (MIC) que garante a sequéncia da

mensagem, normalmente tem de 2 a 5 bytes;

e Finalmente, a criptografia AES-128 na camada de aplicagdo.

A criptografia, realizada na camada de aplicacdo, ¢ de responsabilidade do cliente
projetar um modelo de criptografia para sua carga util.
Além disso, as estagdes base também armazenam credenciais para se comunicar com a

rede principal da Sigfox.
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O back-end da Sigfox também armazena chaves de autenticacao de dispositivos finais
para trocar dados com seguranga. As mensagens Sigfox contém um numero de sequéncia que
¢ sincronizado com a Nuvem Sigfox com o objetivo de resisténcia contra falsificagdo

(HEMJAL A., 2019).

3.3 ZigBee

O padrao IEEE 802.15.4 é o mais novo da série sem fio (adotado em outubro de 2003).
Em sua base, a ZigBee Alliance (www.zigbee.org) desenvolveu uma especificacdo de
protocolos de rede e camada de aplicacao, que foi anunciada em dezembro de 2004 sob 0 nome
"ZigBee". A ZigBee Alliance inclui mais de 180 empresas trabalhando juntas para promover
padrdes, uma pilha de protocolos e perfis de aplicacdes para os setores de consumo e industrial
da economia. As aplicagdes concentram-se, em especial, na automacdo predial, no
monitoramento industrial e sensores.

A principal area de aplicagdo do ZigBee / IEEE 802.15.4 ¢é a transferéncia de
informagdes de partes mdveis e rotativas de mecanismos (transportadores, robds, etc.), controle
industrial e sistemas de monitoramento, redes de sensores sem fio, rastreamento de rotas de
movimento ¢ localiza¢do de ativos e equipamentos ¢ agricultura "inteligente".

Ao contrério de outras tecnologias sem fio, onde a tarefa ¢ fornecer transmissao de alta
velocidade, maior alcance ou alta qualidade de servico, ZigBee / IEEE 802.15.4 foi
originalmente criado de acordo com os critérios de curto alcance, baixo preco, baixo consumo
de energia, baixa velocidade de transmissdo e tamanho pequeno. Essas propriedades se
encaixam perfeitamente nos requisitos da maioria dos sensores industriais. Portanto, ZigBee ¢
frequentemente identificado com a rede sem fio industrial WSN (Rede de Sensores Sem Fio).
Os dispositivos ZigBee sdo usados em aplicagdes nos quais o Bluetooth ¢ muito caro ¢ ndo
requer uma alta taxa de transferéncia.

O ZigBee, como o Bluetooth, usa a banda 2.4 GHz (amplamente utilizada no Brasil),
dividida em 16 canais. A norma também prevé o uso de frequéncias de 868 MHz na Europa e
915 MHz nos Estados Unidos. A taxa de transferéncia maxima ¢ de 250 Kbps na banda de 2,4
GHz.

Apesar do fato de que a estrutura basica do padrdo IEEE 802.15.4 ¢ construida na
suposicao de que a comunicagao tipica sera realizada a uma distancia de cerca de 10 m, o padréo
nao estabelece os requisitos para a poténcia do transmissor. Esse parametro ¢ regido por

regulamentagdes de radio especificas de cada pais. O mais amplamente utilizado no mercado
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sd0 os transmissores com uma poténcia de 1 mW, que fornecem conectividade em distancias
de até 10 metros, bem como transmissores com uma poténcia de 10 mW, que aumentam a
distancia para 80 metros e até 1 km em linha de visdo. A faixa de comunicacdo pode ser
aumentada usando um design de antena especial.

O modelo OSI da rede ZigBee ¢ apresentado na Tabela 3. Ele inclui uma camada fisica
(PHY), uma camada de ligagdo consistindo de acesso ao meio, subcamada de transmiss2o,
MAC e LLC (Logic Link Control), que sdo definidos na norma IEEE 802.15.4, uma camada de
rede (NWK), uma camada de aplicacao (APL), consistindo de uma subcamada de suporte de
aplicativo (APS), uma camada de objeto de dispositivo ZigBee (ZDO) e objetos de aplicativo

definidos pelo fabricante do dispositivo ZigBee.

Tabela 3 — Niveis do modelo OSI da rede ZigBee / IEEE 802.15.4

Nivel Modelo OSI ZigBee Fungdes
. APL(APS, ZDO e objetos |Mensagens, descoberta de dispositivos,
7 Aplicagao o . N - . -
de aplicagdo) ZigBee determinagdo de fungdo de dispositivo
6 Apresentagao - -
5 Sessdao - -
4 Transporte - -
3 Rede NWK ZigBee Roteamento de seguranca
Enlace LLC IEEE 802.15.4
. CSMA / CA, transferéncia de baliza,
2 (transferéncia : i
SSCS IEEE 802.15.4 sincronizagao
de dados)
IEEE 802.15.4 MAC
1 Fisico PHY IEEE 802.15.4 Canal de radio de 2,4 GHz

Fonte: Autor.

A subcamada MAC gerencia o acesso ao canal de radio usando o método CSMA/CA
(Carrier Sense Multiple Access with Collision Avoidance). Também ¢ responsavel pela
transmissdo de quadros de sinalizacdo (overhead), sincronizando e fornecendo métodos
confiaveis para transmissdo de informagdes. A subcamada SSCS (Service Specific Convergence
Sublayer) desempenha o papel de uma interface entre os sub niveis LLC ¢ MAC. A subcamada
LLC comunica a camada de rede com a camada MAC.

A camada NWK usa métodos que fornecem:

e Registro/exclusio na rede de um novo dispositivo;

e Seguranga de transmissao de quadros;
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¢ Indicagdo da rota do quadro para o destino;
e Estabelecimento de rotas entre dispositivos na rede;
e Deteccdo de vizinhos mais proximos na rede;

e Memorizagdo das informagOes necessarias sobre 0s nos vizinhos.

3.3.1 Arquitetura de redes ZigBee

Como ¢ possivel observar na Figura 14, as redes ZigBee possuem basicamente trés tipos
de dispositivos:
e (Coordenador — forma a topologia de rede e pode estabelecer pontes com outras
redes. Cada rede ZigBee possui apenas um coordenador;
e Roteador — funciona como um /ink intermediario, transmitindo dados de outros
dispositivos na diregdo certa;
e Dispositivo final — transmite dados para o coordenador ou roteador e ndo pode

se comunicar com dispositivos semelhantes a ele.

Coordenador

|-
|

A

Roteador

Dispositivo
Final

Figura 14 — Tipos de dispositivos de redes ZigBee.

Fonte: Autor.

A definicdo dos papéis de cada dispositivo nas redes ZigBee ¢ feita no subnivel ZDO
(ZigBee Device Object). Além disso, este subnivel também ¢ responsavel por iniciar ou
responder uma solicitacdo de conexdo e pela descoberta de dispositivos na rede e quais servigos

eles fornecem.
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A topologia de rede Zigbee ¢ suportada pelo nivel NWK e pode estar na forma de uma
estrela, uma arvore ou uma rede mesh.

Na topologia em estrela, a rede € controlada pelo coordenador. O coordenador ¢
responsavel por inicializar e manter os dispositivos de rede e todos os dispositivos finais que
interagem diretamente com ele.

Na estrutura da rede celular e em arvore, o coordenador é responsavel pela organizacdo
da rede e pela selecdo de alguns parametros-chave, mas a rede pode ser expandida usando
roteadores ZigBee.

Em uma rede com uma topologia em arvore, os roteadores movem dados e controlam
mensagens usando uma estratégia de roteamento hierarquico. As redes de arvores podem usar
estratégias de roteamento utilizando “balizas” (beacons) (Figura 17).

A rede celular deve fornecer comunicagdo ponto a ponto completa de dispositivos, ou
seja, ndo ha dispositivos de diferentes niveis na rede (coordenadores, roteadores, etc. — todos
os dispositivos sdo iguais).

Outra caracteristica das redes ZigBee ¢ a capacidade de retransmitir dados transmitidos
através de muitos nods intermedidrios na rede, ¢ quando um dos nds falha ou desliga, a rede
encontra automaticamente outra maneira de transferir informag¢des. Quando o dispositivo €
ligado, a rede o reincorpora.

O padrao distingue entre dois tipos de dispositivos: dispositivos de funcdo completa
(FFD — Full Function Devices) e dispositivos com um conjunto reduzido de fung¢des (RFD —
Reduced Function Devices). Os FFD podem operar em uma rede com topologia de arvore como
um coordenador de rede ou como um dispositivo final. Os FFD podem trocar informag¢des com
outros FFD ou RFD, mas os RFD s6 podem se comunicar com os FFD. RFD ¢ muito mais
simples e mais barato que o FFD. Qualquer rede deve conter pelo menos um dispositivo FFD
com todos 0s recursos.

Dependendo dos requisitos de uma aplicacdo especifica, uma rede baseada no padrao
IEEE 802.15.4 pode ter uma das duas topologias: estrela (Figura 15a) ou malha (peer-to-peer)
(Figura 15b).
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y Coordenador | /
v ®- "

/ . - /
‘. Coordenador " ' i i

a) b)

Figura 15 — (a) topologia em estrela; (b) topologia peer-to-peer. Circulo roxo — dispositivo com funcionalidade
completa (FFD); Circulo verde — dispositivo com funcionalidade reduzida (RFD).

Fonte: Autor.

Todos os dispositivos na rede, independentemente da topologia, devem ter um endereco
estendido exclusivo de 64 bits. Esse enderego € usado para comunicagdo dentro da rede ou pode
ser alterado para um endere¢o curto de 16 bits alocado pelo coordenador no processo de
conexao de dispositivos a rede. O coordenador pode ser conectado a rede elétrica e os outros
dispositivos de rede podem ser alimentados por bateria.

A rede em malha (peer-to-peer) também tem um coordenador, mas ¢ diferente, pois
qualquer dispositivo pode trocar dados com qualquer outro se estiver ao alcance do radio,
enquanto que em uma topologia em estrela, qualquer dispositivo s6 pode interagir com o
coordenador. E importante observar que a rede peer-to-peer ¢ sempre mais cara, pois contém
apenas dispositivos com recursos completos, mas, por isso, permite organizar redes de uma
topologia mais complexa, incluindo as “celulares”. A maioria das aplicacdes industriais requer
redes peer-to-peer. Estes incluem gerenciamento e monitoramento, redes de sensores,
rastreamento da localiza¢do de ativos, agricultura inteligente, sistemas de seguranga e etc.
Redes peer-to-peer podem ser especializadas, auto organizadas e auto recuperaveis. Elas
permitem que sejam transferidas informagdes entre os nds da rede, independentemente da
distancia entre eles, usando nds intermediarios como repetidores. Essas funcdes sdo executadas
pela camada de aplicagdo do modelo OSI.

Varias redes podem interagir umas com as outras. Para fazer isso, cada rede deve ter um

identificador de rede exclusivo. Gragas a ele, enderegos abreviados podem ser usados dentro da
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rede. Portanto, o endereco completo do dispositivo para acesso a partir do exterior (de outra
rede) consiste no endereco de rede e no enderego curto do dispositivo.

A estrutura basica da rede de topologia em estrela € mostrada na Figura 15a. Depois de
habilitar primeiro um dispositivo de rede completo, ele pode organizar sua propria rede e se
tornar um coordenador de rede. Todas as redes de topologia em estrela operam
independentemente umas das outras. Isso ¢ obtido selecionando-se um identificador de rede
que ndo seja usado por outras redes que estejam dentro do alcance dessa rede. Depois de
selecionar um identificador de rede, o coordenador pode aceitar outros dispositivos na rede,
tanto FFD quanto RFD.

Em uma rede peer-to-peer (Figura 15b), cada dispositivo pode interagir com qualquer
outro dispositivo que esteja dentro do seu alcance. Um dos dispositivos ¢ atribuido ao
coordenador, por exemplo, aquele que é conectado pela primeira vez a rede. Com a expansio
adicional da rede, é possivel alterar a topologia ponto a ponto e criar uma topologia hibrida, que
também contera dispositivos com funcionalidade reduzida.

Um exemplo do uso de comunicag¢do peer-to-peer entre dispositivos pode ser uma
arvore de clusters (Figura 16). Uma arvore de cluster ¢ um caso especial de uma rede peer-to-
peer na qual a maioria dos dispositivos ¢ totalmente funcional. Dispositivos com funcionalidade
reduzida s6 podem ser conectados a uma arvore de cluster como nds finais nas extremidades
das ramificagdes, ja que podem ser conectados a apenas um dispositivo completo. Um dos
dispositivos com recursos completos na rede deve desempenhar o papel de coordenador de rede
e garantir a sincronizacdo com outros dispositivos. O coordenador da rede deve ter recursos

computacionais aumentados.
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Figura 16 — Exemplo de rede com topologia em arvore de cluster. (CID = Cluster ID; CLH = Cluster Head).

Fonte: Autor.

Ao formar uma rede de tipo arvore de cluster, o coordenador de rede se atribui como o
chefe do primeiro cluster (Cluster Head — CLH) e atribui seu ID de cluster a 0 (Cluster
IDentifier CID = 0) e seleciona o identificador de toda a arvore de cluster sendo formada.
Depois disso, o coordenador envia um comando de transmissdo com um quadro de localizag¢do
para todos os dispositivos vizinhos. Os dispositivos que recebem uma “baliza” podem solicitar
permissao para ingressar no cluster sendo formado. Se o coordenador da rede permitir a adesdo,
ele adicionarda um novo dispositivo a sua lista de dispositivos vizinhos. Em seguida, o
dispositivo recém adicionado adicionard o CLH como um dispositivo pai a sua lista vizinha e
enviara periodicamente um sinalizador. Agora outros dispositivos podem se conectar a ele. Se
o dispositivo que deseja se conectar a rede ndo puder encontrar o CLH, ele podera se conectar
a qualquer outro dispositivo que possa ser o pai.

O caso especial mais simples de uma arvore de cluster ¢ um Unico cluster, no entanto
varios clusters podem ser combinados para formar uma arvore de clusters (Figura 16). Para
fazer isso, o coordenador de rede atribui um dos dispositivos com recursos completos a

“cabeg¢a” do cluster vizinho e atribui a ele um ntimero de cluster CID = 1.
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3.3.2 Estrutura dos quadros da camada MAC

A subdivisdo MAC controla o sinalizador (baliza), o acesso ao canal, atribui intervalos
de tempo garantidos, verifica a precisdo da transmissdo de quadros, transmite um quadro de
confirmacdo de recebimento e executa parte do trabalho para garantir a seguranca das
informagoes.

O padrio IEEE 802.15.4 permite o uso opcional da estrutura da mensagem de
superframe (Figura 16). O formato do superframe é determinado pelo coordenador da rede. O
superframe ¢ delimitado em ambos os lados por “balizas”, dividido em 16 slots de igual
comprimento e enviado pelo coordenador da rede. A “baliza” € colocada no lugar do primeiro
slot de cada superframe. O coordenador também pode desativar o0 modo de mensagem com
“balizas”. As “balizas” sdo usadas para sincronizar dispositivos conectados, identificar a rede e
descrever a estrutura do superframe. Qualquer dispositivo que deseje iniciar o processo de
comunicacdo entre as duas “balizas” deve usar o mecanismo de acesso ao slot CSMA/CA
(Carrier Sense Multiple Access with Collision Avoidance — Acesso multiplo com verificagdo
de portadora com anulagdo/prevencdo de colisdo). O envio de mensagens deve ser concluido

antes da chegada da proxima “baliza”.

/ Balizas \

Tempo

7'y
v
A
v

Acesso sem ‘

CSMA/CA -
concorréncia

Figura 17 — Estrutura de superframe com intervalos de tempo definidos.

Fonte: Autor.

Numa rede com “balizas”, é utilizado um mecanismo de acesso CSMA/CA com
intervalos, em que o inicio do intervalo de tempo deve coincidir com o limite do superframe do
coordenador de rede, ou seja, o inicio do slot para cada dispositivo deve ser sincronizado com

o inicio da transferéncia do sinal pelo coordenador da rede. Como o dispositivo ndo pode iniciar
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a transmissao até que o sinalizador (baliza) seja encontrado e os sinalizadores sejam enviados
apenas pelo coordenador da rede, este, com a ajuda dos sinalizadores (balizas), realiza a
programacao das trocas de dados em toda a rede. Nesse caso, o nivel PHY deve garantir que
todas as transmissoes na rede comecem simultaneamente com o inicio dos slots. A introdugao
da sincronizag@o descrita reduz a probabilidade de transmissdo simultdnea de mensagens por
varios nos na rede.

Para dispositivos que requerem entrega urgente ou grande largura de banda, o
coordenador da rede pode reservar uma parte do superframe em que ndo havera concorréncia
para o canal (Figura 17), pois neste momento o coordenador da rede proibe qualquer
transmissdo para todos os outros dispositivos. Essa parte dos slots do superframe é chamada de
GTS (Guaranteed Time Slots — Intervalos de tempo garantidos).

A estrutura do quadro foi projetada de forma simples, garantindo transmissao de dados
confiavel em um canal com ruido. De acordo com o modelo OSI, cada camada subjacente
adiciona seu proprio cabecalho (overhiead) ao protocolo. O padrio fornece quatro tipos de

quadros:

e Quadro de Baliza;
e Quadro de dados (payload);,
e Quadro de notifica¢do de recebimento;

e Subcamada MAC.

O quadro de dados (Figura 18) comeca com o “Preambulo”, que, juntamente com o
campo “Iniciar”, serve para sincronizar dados no receptor, o campo “Comprimento” contém o
comprimento do campo da subcamada MAC em bytes. O campo "Controle" contém
informagdes de servico no gerenciamento de quadros, o campo "Nimero" contém o nimero de
série de dados, o campo "Endereco" contém informag¢des de enderego, incluindo um enderego
curto (16 bits) ou estendido (64 bits). O quadro termina com um campo de soma de controle
(CS — CheckSum).

Campos da subcamada MAC

A
\ 4

Preambulo Inicio Comprimento Controle Numero Endereco DET [ CS

4 bytes 1 byte 1 byte 2 bytes 1byte 4 a20 bytes N bytes 2 bytes
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Figura 18 — O formato do quadro de dados de acordo com o IEEE 802.15.4.

Fonte: Autor.

3.3.3 Throughput

As transmissoes por tecnologias sem fio de baixa poténcia compreendem duas partes:
o0s bits que implementam o protocolo (por exemplo, ID do pacote e comprimento, canal e check
sum, coletivamente conhecidos como overhead) e as informagdes que estdo sendo comunicadas
(conhecidas como payload). A proporcdo carga util / sobrecarga + carga util determina a
eficiéncia do protocolo.

A taxa de dados "brutos" (overhead mais payload) ¢ uma medida do nimero de bits
transferidos por segundo e geralmente ¢ o valor citado na especificacdo da tecnologia. As
tecnologias sem fio de baixa poténcia geralmente exigem a transferéncia periddica de pequenas
quantidades de informacgdes do sensor entre os ndés e um dispositivo central, minimizando o
consumo de energia, de modo que as larguras de banda sdo geralmente modestas.

Em algum momento, o limite de taxa de transferéncia do ZigBee pode se tornar uma
barreira séria para o desenvolvimento adicional de seu ecossistema. O padrdo 802.15.4 do
IEEE, que define a camada fisica da pilha de protocolos ZigBee, restringe a taxa de dados a 250
kbps, e somente o IEEE pode introduzir ajustes a esse respeito. Este € o valor tedrico maximo,
entretanto a taxa de transferéncia real depende das condi¢des de configuracdo e operagao.
Existem vérios trabalhos que, através de experimentos, obtiveram valores de throughput para
diferentes configuracdes.

Por exemplo, ALENA R. et al., 2010 afirmaram que o ZigBee fornece capacidade de
largura de banda de médio alcance em uma taxa de transferéncia sustentavel de
aproximadamente 100 Kbps suportando redes de sensores de alta performance para redes de
sensores mais escalonaveis, enquanto SOIJOYO S. e ASHARI A., 2017, através de scus
experimentos, obtiveram uma taxa de transferéncia entre 5 Kbps a 35 Kbps baseado nos

modulos ZigBee RF da Digi International.

3.3.4 Seguranca

O padrao ZigBee inclui medidas de seguranga complexas para garantir o

estabelecimento de chaves seguranca, redes seguras e seguranca de quadros. (ZIGBEE
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ALLIANCE, 2008). Esses servigos sdo implementados na rede e no Application Support
Sublayer (APS), uma subcamada da camada de aplicagcdo. O protocolo ZigBee ¢ baseado em
um modelo de "confianga aberta". Isso significa que todas as camadas da pilha de protocolos
confiam umas nas outras. Portanto, a prote¢do criptografica ocorre apenas entre dispositivos.
Cada camada ¢é responsavel pela seguranca de seus respectivos quadros. A seguranca das redes
ZigBee ¢ baseada em chaves de criptografia. E possivel distinguir entre dois tipos de chaves de
seguranca. (ZIGBEE ALLIANCE, 2008).

A chave de rede ¢ usada para proteger a comunicagdo do tipo broadcast. Essa chave de
128 bits € compartilhada entre todos os dispositivos na rede. Geralmente varias chaves de rede
sdo armazenadas pelo Trust Center, mas apenas uma chave de rede € a chave de rede ativa. A
chave de rede ativa é identificada por um niimero sequencial e pode ser usado pelas camadas
de rede e aplicac@o de um dispositivo.

Um dispositivo deve adquirir uma chave de rede via transporte de chaves ou pré-
instalacdo. A chave de /ink ¢ usada para proteger comunicagdes do tipo unicast na camada de
aplicacdo. Esta chave de 128 bits ¢ compartilhada apenas entre dois dispositivos. As chaves de
link sdo adquiridas via transporte de chaves, estabelecimento de chaves ou pré-instalagao e pode

ser usada apenas pela subcamada APS (4Application Support Sublayer) (ZILLNER T., 2015).

3.4 6LoWPAN

O 6LoWPAN ¢ um padrao aberto definido no RFC 6282 pela Internet Engineering Task
Force (IETF), uma organizagao de padronizacao que define muitos dos padrdes abertos usados
na Internet, como UDP, TCP ¢ HTTP. Um recurso notavel do 6LoWPAN ¢ que ele foi
originalmente projetado para suportar redes sem fio de baixa poténcia de 2,4 GHz construidas
no IEEE 802.15.4, mas agora esse padrdo foi adaptado e usado em muitas outras midias de
transmissdo de rede, incluindo redes sem fio no mercado.

Os principais recursos das redes 6LoWPAN sdo:

e Disponibilidade de qualquer n6 da rede pelo seu endereco;
e Nao ha necessidade de um gateway de nivel de aplicagdo para trabalhar com

nods de rede.

O 6LoWPAN ¢ um protocolo de camada de rede, portanto ele pode ser usado com

qualquer camada de enlace fisico ¢ de dados. Uma situagdo semelhante ¢ com a pilha TCP/IP.
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Além disso, ndo € necessario usar um meio de transmissdo sem fio. Para suportar grandes redes,
os n6s 6LoWPAN podem atuar como roteadores. Existe ainda a possibilidade de roteamento
com uma orientagdo de nivel de sinal, que permite que os dados sejam transmitidos em baixa
poténcia, economizando recursos energéticos da fonte de energia.

A implementagdo atualmente proposta da pilha de protocolos 6LoWPAN ¢ projetada
para o intervalo sub-gigahertz, e isto ndo ¢ por acaso (OLSSON, 2014). Em primeiro lugar, essa
banda nao requer licenciamento em quase todos os paises do mundo (de uma forma ou de outra,
varias bandas de frequéncia nesta banda estdo disponiveis para uso livre). Em segundo lugar,
com custos de energia iguais para recepg¢do e transmissao, em comparacdo com a banda de 2.4
GHz, devido aos comprimentos de onda mais longos, é possivel garantir uma comunicagao
estavel a uma distdncia maior. Também visivelmente menos influéncia de obstaculos, o que €
importante para os sistemas que operam em ambientes urbanos. Isso permite o uso de
transceptores sub-gigahertz para redes tanto em escala pessoal (até 10 metros) quanto local. O
limite superior do alcance de comunicagao é de cerca de 800 metros. As taxas de dados também
sdo suficientes para aplicagdes tipicas de redes de sensores (de 50 a 200 kbps).

Os aplicativos de destino da pilha 6LoWPAN incluem redes dimensionaveis
razoavelmente grandes com conectividade IP (Internet, intranet ou extranet). Apesar da boa
escalabilidade, gerenciamento potencialmente transparente e facil acesso aos nds, eles ndo sdo
adequados para todas as aplica¢des. Em particular, a versao atual da pilha de protocolos padrao
requer a atividade constante dos roteadores para a correta transferéncia de dados. No entanto,
esse recurso permite minimizar a quantidade de memoria flash ocupada pela pilha 6LoWPAN
no dispositivo final (n6é de rede) e, portanto, minimizar o custo do processador de rede.

Ha muitas caracteristicas e aplicagdes em comum entre ZigBee ¢ 6LoWPAN, como
mostrado na Figura 19. Entretanto, ambos os padrdes “competem” em algumas aplicacdes, mas,
em outras, se “complementam”, aumentando a integracao de servicos ¢ ampliando a cobertura

da rede.
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Figura 19 — Comparativo de areas de aplicagdo e possibilidade de cobertura dos servicos ZigBee e 6LoWPAN.

Fonte: Autor.

Principais aplicagdes:

e Controle de iluminagdo publica;

e Automacio industrial,;

e Sistemas de logistica, rastreamento de mercadorias ou itens de estoque;
e Sistemas de seguran¢a comercial, sistemas de controle de acesso;

e Algumas aplicacdes militares.

O poder da rede ¢ determinado pelo nimero de nés envolvidos e pela capacidade dos
protocolos de usar efetivamente os recursos inerentes. As capacidades de rede sao usadas em
muitas areas de atividade: monitoramento e gerenciamento de instalagdes, coleta, transferéncia
e processamento primario de dados e muito mais. Nesse caso, os nés de rede podem ter
diferencas significativas em computacao, recursos de comunicagdo e recursos de memoria.

O padrao 6LoWPAN conecta muitos dispositivos & nuvem. Baixo consumo de energia,
nods enderecaveis por IP e suporte para redes mesh grandes tornam essa tecnologia sem fio uma

boa opgdo para aplicagdes de Internet das Coisas (IoT).
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Uma qualidade particularmente valiosa da rede ¢ sua capacidade de integrar varios
dispositivos com diferentes fungdes e recursos fornecidos. O papel determinante ¢
desempenhado pelos protocolos de rede (pilha de protocolos).

Um exemplo notavel disso ¢ a pilha de protocolos TCP/IP, subjacente a grande maioria
das redes modernas de varios niveis. O maior e mais usado deles ¢ a Internet, que fornece
comunicagdes, servicos e servicos globais. Mais importante, os padroes de processamento de
informagdes e desenvolvimento de aplicativos foram desenvolvidos para redes TCP/IP. A rede
da Internet ja inclui varios bilhdes de nos e estd rapidamente migrando para a nova versao do
protocolo IP (IPv6), que oferece um esquema de enderecamento mais flexivel e um
fornecimento melhor de espaco de enderecamento.

A disseminac¢do de sistemas automatizados, sejam na industria, saude ou agricultura esta
originando extensas redes de sensores, unidades e mecanismos controlados. Mesmo para um
pequeno objeto automatizado, seu nimero pode exceder varias centenas. Além disso, as tarefas
modernas de automagdo exigem interagdo maquina a maquina transparente (interagdo M2M),
servicos avancgados, interacdo com bancos de dados e até mesmo uma interface de usuario.
Nesse sentido, usar a infraestrutura da Internet para construir um sistema escalonavel
distribuido parece muito tentador.

O suporte direto a protocolos da Internet para a grande maioria dos nos da rede de

sensores ndo € possivel. Existem varias razdes para isso:

e Recursos limitados de fornecimento de energia (dispositivos independentes);
e C(Capacidades computacionais insuficientes;

e Pequena quantidade de memoria.

Para superar essa situacdo, o IETF (Internet Engineering Task Force) desenvolveu a
pilha de protocolos 6LoWPAN (“IPv6 sobre Redes Pessoais Sem Fio de Baixa Poténcia” —
padrao pessoal de interconexdo IPv6 sobre redes pessoais sem fio IEEE 802.15.4 de baixa
poténcia) (SHELBY e BORMANN, 2009) ¢ a versao IPv6 de redes de sensores sem fio baixo
consumo de energia.

O nome completo “IPv6 sobre redes de area pessoal sem fio de baixo consumo” significa
“transferéncia de pacotes IPv6 através de redes pessoais sem fio de baixo consumo”, portanto,
6LoWPAN ¢ uma tecnologia de rede ou nivel de adaptacdo que permite transmitir pacotes IPv6

eficientemente utilizando o padrao IEEE 802.15.4.
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3.4.1 Arquitetura de redes 6LoWPAN

A arquitetura de rede 6LoWPAN ¢ um pouco diferente das arquiteturas de rede IP
tradicionais (a presenca de equipamentos especializados de comutaco, roteadores, conversores
de midia) e das arquiteturas de rede de aquisicdo de dados sem fio existentes. O mais proximo
disso ¢ a arquitetura das redes WiFi, embora haja varias diferencas em relacdo a isso.

A Figura 20 mostra um exemplo de uma rede de malha 6LoWPAN, muito parecida com
uma rede IPv6. A conexdo com a Internet ¢ fornecida por um ponto de acesso (AP — Access
Point) agindo como um roteador IPv6. Em uma configuragdo tipica, varios dispositivos
diferentes sao conectados ao ponto de acesso, como PCs, servidores e assim por diante. A rede
6LoWPAN esta conectada a uma rede IPv6 através do uso de um roteador de borda. O roteador
de borda executa trés agdes: troca de dados entre dispositivos 6LoWPAN e a Internet (ou outra
rede IPv6), troca local de dados entre dispositivos na rede 6LoWPAN e formac¢ao e manutencgdo

de uma sub rede de radio (rede 6LoWPAN).
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Figura 20 — Exemplo de rede IPv6 com uma rede de malha 6LoWPAN.
Fonte: Modificado de Olsson, 2014

Ao interagir de maneira natural com o IP no formato nativo, as redes 6LoWPAN se
comunicam com outras redes por meio de roteadores IP padrao. Conforme mostrado na Figura

20, as redes 6LoWPAN normalmente operam como terminais na borda da rede global. Isso
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significa que os dados de entrada sdo destinados a um dos dispositivos no 6LoWPAN. Uma
rede 6LoWPAN pode ser conectada a outras redes IP através de um ou mais roteadores de borda
que enviam datagramas IP entre diferentes meios de transmissdo. A conectividade com outras
redes IP pode ser fornecida por meio de qualquer canal arbitrario, como Ethernet, Wi-Fi ou
3G/4G. Como o 6LoWPAN especifica apenas operacdes [Pv6 sobre o padrao IEEE 802.15.4,
os roteadores de borda também podem suportar mecanismos de transicdo IPv6 para conectar
redes 6LOWPAN a redes [Pv4.

Como os roteadores de borda enviam datagramas na camada de rede, eles nao suportam
estados no nivel da aplicacdo. Redes com uma arquitetura diferente, como ZigBee ou redes
proprietarias, exigem gateways para executar aplicagcdes complexas que permitem converter
trafego de rede sem fio especifico antes de enviar dados para um canal IP padrdo. Esses
gateways de aplicagdo devem entender qualquer perfil de aplicagdo que possa ser usado na rede
e quaisquer alteracdes nos protocolos de aplicacdo nos nds sem fio também devem ser
acompanhadas por alteragdes no gateway. Em contraste, os roteadores baseados em IP nos
limites da rede, como um roteador de borda, sdo independentes dos protocolos de aplicagdo
usados no 6LoWPAN. Isso reduz a carga no roteador de borda, por exemplo, permitindo assim
o uso de dispositivos embarcados com baixo custo, sofiware mais simples ¢ hardware menos
sofisticado. Ao mesmo tempo, a arquitetura IP ndo impede o uso de proxies ¢ memoria cache,
que sdo amplamente utilizados na Internet moderna, para otimizar a rede.

Dois outros dispositivos estdo incluidos na tipica rede 6LoWPAN: roteadores ¢ Aosts.
Os roteadores, conforme definidos pelo nome, podem retransmitir dados destinados a outros
nds na rede 6LOWPAN. Os hosts, também chamados de terminais, ndo podem enviar dados
para outros dispositivos na rede. O host também pode ser um dispositivo “adormecido” que
“acorda” periodicamente para verificar os dados de seu “pai” (roteador), o que permite um
consumo de energia muito baixo.

As redes 6LoWPAN sdo sub redes de redes IPv6, ou seja, eles podem se comunicar com
outras redes ¢ nos da rede IP, mas ndo estdo transitando pelo trafego da rede. As redes
6LoWPAN consistem em nds que também podem desempenhar o papel de roteadores (host e
roteador), além de um ou mais roteadores de borda podem estar presentes na rede. A
participacdo no roteamento ndo ¢ um requisito para um no de rede e pode desempenhar um
papel semelhante ao de um dispositivo final nas redes ZigBee ou um dispositivo com
funcionalidade limitada para redes 802.15.4, na terminologia de 6LoWPAN (“host-node” —
host).
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Um no capaz de realizar roteamento dentro da rede 6LoWPAN ¢ chamado de roteador
ou roteador de borda. O roteador de borda € responsavel pela interagao da sub rede 6LoWPAN
com a rede IPv6, participa do procedimento de inicializacdo e roteamento na sub rede
6LoWPAN, realiza compressdao/descompactagdo de cabecalhos IPv6 ao trocar com uma rede
externa, no caso de conex@o a uma rede IPv4, pode desempenhar o papel de um gateway entre
[Pv6 e IPv4. Os nos de sub rede compartilham o prefixo IPv6 de 64 bits, que também faz parte
do endereco de rede do roteador de borda. Para enderegcamento dentro da rede, é possivel usar
os restantes sessenta e quatro bits (o endereco MAC da interface de rede) ou usar a compactacao
de endereco e um esquema de enderecamento de 16 bits encurtado (os dois bytes inferiores do
endereco MAC). Supoe-se que o endereco de rede inclua diretamente o endereco da interface
de rede, o que elimina a necessidade de usar o ARP (4ddress Resolution Protocol — protocolo
de resolu¢ao de enderego de rede).

Existem trés tipos de redes 6LoWPAN: 1) ad hoc, 2) rede 6LoWPAN simples, 3) rede
6LoWPAN estendida (Figura 21).
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Figura 21 — Arquitetura de redes 6LoWPAN.

Fonte: Autor.
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A rede ad hoc ndo tem conexdao com uma rede [P externa e ndo possui um roteador de
borda. E uma rede auto organizada que usa a pilha de protocolos 6LoWPAN para organizar o
trabalho e transferir dados entre nos.

A rede 6LoWPAN simples ¢ conectada a uma rede IP diferente usando um roteador de
borda. O roteador de borda pode ser conectado diretamente a uma rede IP externa (uma conexao
ponto-a-ponto, por exemplo, um modem GPRS/3G).

A rede 6LoWPAN estendida consiste em uma ou vdrias sub redes conectadas a uma
rede IP externa através de varios roteadores de borda conectados a uma rede (por exemplo, a
rede local de uma organizacdo). Ao mesmo tempo, os roteadores de borda na rede estendida
compartilham o mesmo prefixo de rede. Os nods de rede estendidos podem se mover livremente
dentro da rede e trocar com a rede externa através de qualquer roteador de limite (geralmente
uma rota ¢ escolhida com os melhores indicadores de qualidade de sinal - nivel de erro, nivel
de sinal).

A interagdo entre os nds da rede 6LoWPAN, bem como a interagdo com nds externos,
¢ realizada da mesma forma que em uma rede IP convencional. Cada n6 tem seu préprio

endereco IPv6 exclusivo e pode receber e transmitir pacotes IPv6.

3.4.2 Estrutura dos quadros da camada MAC

O 6LoWPAN usa uma pilha de cabegalhos e, similarmente ao IPv6, cabecalhos
estendidos. Os cabecalhos 6LoWPAN (Figura 22) regulam as fun¢des de cada um dos trés sub
cabegalhos (enderegamento de célula, fragmentagdo ¢ compressao de cabegalho). O formato do
cabecalho ¢ determinado usando o campo de tipo de cabegalho colocado no inicio de cada
cabegalho. A pilha de cabecalhos ¢ facil de analisar e leva em conta as legendas que serdo
removidas se ndo forem necessarias. O cabecalho de fragmentagao ¢ ignorado para pacotes que
estdo aninhados em um quadro IEEE 802.15.4. O cabegalho da célula ndo ¢ usado se os dados

forem enviados apenas entre nds vizinhos.
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Figura 22 — Pilha de cabecalhos 6LoOWPAN.

Fonte: Autor.

O cabegalho do fragmento é usado quando a carga til (payload) ¢ muito grande para
caber em um quadro IEEE 802.15.4. O cabecalho do fragmento contém trés campos: o tamanho
do datagrama, o fag do datagrama e seu deslocamento. O tamanho do datagrama descreve a
carga util total (ndo fragmentada). O tag do datagrama identifica um conjunto de fragmentos e
¢ usado para mapear fragmentos da mesma carga util. O deslocamento do datagrama identifica
o deslocamento do fragmento dentro da carga util ndo fragmentada. O comprimento do
cabegalho do fragmento ¢ de 4 bytes para o primeiro cabecalho e 5 bytes para todos os
subsequentes.

O cabecgalho do enderego da célula ¢ usado para transferir pacotes através de varios
saltos em redes 6LoWPAN. O cabecalho do endereco da célula inclui trés campos: o nimero
de saltos, os enderecos de origem e de destino. O campo niimero de saltos ¢ usado para limitar
o numero de retransmissdes dentro da rede ao transferir de um no para outro, similar ao conceito
de time to live (TTL). O campo diminui em um com cada salto. Assim que o contador se torna
zero, o pacote ¢ descartado. Os campos de endereco de origem e endereco de destino indicam
os pontos de extremidade [P. Ambos os campos contém enderegos IEEE 802.15.4 ¢ podem ser
encurtados ou estendidos, conforme definido no padrdo IEEE 802.15.4. O comprimento do
cabegalho do enderego da célula é de 5 a 17 bytes, dependendo do método de enderegamento

usado.

3.4.3 Throughput

Com o objetivo de aumentar a largura de banda, o IPv6 aumenta a unidade de

transmissdo maxima (MTU) de 576 a 1280 bytes. IPv6 também reflete mudangas e avangos nas



75

tecnologias da camada de /ink que a Internet usa. Ethernet é a tecnologia de /ink dominante e
seu rendimento aumentou ao longo dos anos. O Wi-Fi reflete os recursos da Ethernet
suportando o tamanho de MTU semelhante e /inks com taxas muito altas. Tanto a Ethernet
como o Wi-Fi operam no contexto de dispositivos de alta poténcia e capacidade.

Por outro lado, o IEEE 802.15.4 foi projetado para servir um mercado diferente;
aplicacdes de longa duragdo que exigem um grande nimero de dispositivos de baixo custo e
poténcia ultrabaixa. A taxa de transferéncia sob este padrdo ¢ limitada a 250 kbps e o
comprimento do quadro € limitado a 127 bytes para garantir baixas taxas de erro de bit e pacote
em um ambiente de radio frequéncia com perdas.

Além disso, O IEEE 802.15.4 usa dois enderecos: um enderego curto de 16 bits e um
endereco estendido de 64 bits. Estes enderecos reduzem o overhead do cabegalho e minimizam
requisitos de memoria. Além disso, 0 6LoWPAN opera mais comumente em varios saltos
formando uma rede mesh de baixa poténcia, uma diferenca das redes baseadas em Ethernet ou
Wi-Fi.

Finalmente, os dispositivos usados para implementar o 6LoWPAN sdo normalmente
restritos em termos de recursos, tendo cerca de 16 kB de RAM ¢ 128 kB de ROM (OLSSON,
2014).

3.4.4 Seguranca

A seguranca ainda ¢ uma questdo necessaria para sistemas de [oT e esse problema
precisa ser resolvido. Devido a natureza da IoT, cujo conjunto de nds tem, em muitos casos,
func¢des muito limitadas, ha muitos pontos para atacar de fora.

Outro aspecto critico € que os dados que circulam em um sistema tipico de IoT ndo sdo
apenas “dados”. O interesse de um invasor por eles ¢ muito maior, pois os dados do sistema
sem fio podem ser usados, por exemplo, para abrir a porta da sua casa ou ativar/desativar
remotamente o alarme.

Para aumentar a seguranca dos dados, o 6LoWPAN utiliza o sistema de transmissao
segura de dados AES-128, definido no IEEE 802.15.4. A seguranga de /ink de dados ¢ fornecida
pela autenticacdo e criptografia. Além da seguranca da camada de enlace nos sistemas
6LoWPAN, o mecanismo de seguranca da camada de transporte (TLS) demonstra excelente
desempenho. O TLS, conforme definido no RFC 5246, ¢ executado por meio do TCP. No caso
de recursos limitados, onde o UDP ¢ selecionado como o protocolo da camada de transporte, o

RFC 6347 (seguranga de datagrama da camada de transporte) pode ser usado para fornecer
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seguranga na camada de transporte. No entanto, deve-se notar que a implementacdo do
TLS/DTLS requer que os dispositivos tenham os recursos necessarios, como um mecanismo de

codificag¢@o de hardware para garantir o uso de um conjunto de criptografia estendido.
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4. Trabalhos Relacionados

Existem varios trabalhos que apresentam analises qualitativas ou quantitativas dos
principais protocolos de comunicagdo de redes de sensores sem fio atualmente utilizados em
solugdes de IoT. No entanto, ndo foram encontrados trabalhos relacionados uma comparagao
qualitativa dos protocolos de IoT LoRaWAN, Sigfox, ZigBee e 6LoWPAN para aplicagdes
industriais de monitoramento de ativos e manutengdo preditiva.

C. Buratti et al. (BURATTI C. et al., 2016) compararam o desempenho de ZigBee,
6LoWPAN e SDWN (Software Defined Wireless Network) através de experimentos realizados
no EuWIn (European Laboratory of Wireless Communications), utilizando a plataforma
NEWCOM#, nos quais foram avaliadas varias métricas de performance, incluindo round-trip-
time e overhead. No entanto, LoRaWAN e Sigfox ndo foram considerados nessa pesquisa nem
a aplicagdo desses protocolos na industria.

J. Kaur et al. (KAUR J. AND KAUR K., 2016) apresentaram um framework para a
tomada de decisio em varios setores da industria (mineragdo, alimentos, transporte e
abastecimento de agua), utilizando tecnologias de IoT. No entanto, foram explorados apenas os
protocolos da camada de aplicagdo CoAP, MQTT, XMPP, AMQP e DDS. Os protocolos de
acesso LoRaWAN, Sigfox, 6LoWPAN ¢ ZigBee ndo foram considerados nessa pesquisa.

F. Bonavolonta et al. (BONAVOLONTA F. et al., 2017) descreveram o que cles
consideram como o estado da arte para a aplicagdo de tecnologias sem fio na industria 4.0.
Foram descritas as vantagens e desvantagens das tecnologias de redes pessoais (PAN) ou de
curta distdncia e das tecnologias de area ampla de baixa poténcia (LPWAN). Esse trabalho
apresentou as vantagens do protocolo 6LoWPAN, como a utilizagdo de cabecalhos
comprimidos para comunicagdo com o protocolo de internet (IP), entretanto concluiu que a sua
ado¢do ndo pode ser considerada uma solucdo valida para todas as situacdes, principalmente
para aquelas que requerem maior alcance e menor consumo de energia. O estudo também
apresentou as tecnologias LoRaWAN e Sigfox como sendo as mais bem-sucedidas dentre os
fabricantes de solu¢des de LPWAN disponiveis na atualidade, para solucionar as limitagdes das
tecnologias de rede pessoal (6LOWPAN e ZigBee). No entanto, os autores ndo apresentaram
um comparativo das tecnologias citadas para aplica¢des industriais e concluiram que ndo existe
um protocolo que possa ser mais bem definido do que outros, mas a escolha da solugao ideal
depende de muitos fatores e dos niveis especificos de informagdo que tem de ser

implementados.
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M. Iglesias-Urkia et al. (IGLESIAS-URKIA M. et al., 2017) analisaram a performance,
em termos de laténcia, escalabilidade e overhead, dos protocolos de [oT CoAP e MQTT, com
o intuito de definir um benchmark em aplicagdes de controle e monitoramento industriais. Os
autores realizaram experimentos praticos através de uma montagem utilizando sensores e
atuadores conectados a um switch FastEthernet. Entretanto, o estudo ndo abordou as tecnologias
LoRaWAN, Sigfox, ZigBee e 6LoOWPAN.

S. Al-Sarawi et al. (AL-SARAWI S. et al.,, 2017) apresentaram um comparativo
qualitativo entre as principais tecnologia sem fio de IoT (6LoWPAN, Bluetooth, ZigBee, RFID,
NFC, Z Wave, Sigfox e Cellular), para diversas aplicagdes: monitoramento e controle
industrial, aparelhos de audio sem fio, rastreamento, inventario, acesso, pagamento, iluminagao
publica, medidores de energia, comunicacdo M2M e monitoramento e controle residenciais.
Para a elaboracdo desse comparativo, o trabalho utilizou os critérios: frequéncia/banda, tipo de
rede, topologia, consumo, taxa de dados, alcance, seguranga, tipo de modulacdo, recursos e
aplicagdes comuns. No entanto, ndo foi abordada a tecnologia LoORaWAN nem aprofundada a
aplica¢do no monitoramento industrial e seus principais requisitos.

A. Gloria et al. (GLORIA A. et al., 2017) compararam o desempenho dos protocolos de
comunicagdo sem fio LoORaWAN e ZigBee com padrdoes de redes cabeadas I°C ¢ RS232,
tomando como parametros throughput, atraso da mensagem e eficiéncia. O trabalho apresentou
os resultados de testes realizados nas tecnologias ja mencionadas, utilizando hardware
Raspberry Pi, Arduino ¢ ESP-12.

No primeiro teste, com o objetivo de obter o throughput do sistema, foi utilizada uma
montagem onde o mestre envia uma quantidade continua de pacotes de dados, sem intervalo
entre eles, e o escravo apenas os recebe, registrando o timestamp ¢ aumenta o nimero de pacotes
recebidos. Dessa forma, ¢ possivel obter a quantidade de pacotes que o escravo processa por
segundo.

No segundo, similarmente, sdo enviados apenas 100 pacotes no intervalo de um
segundo. O escravo recebe 0s pacotes e registra o tempo entre os pacotes. Com isso, 0 tempo
médio ¢ calculado, a fim de obter a demora (atraso) para receber os pacotes.

No terceiro, 1000 pacotes sdo enviados para o escravo e este s6 aumenta o nimero de
pacotes recebidos se os dados s@o iguais aos enviados. Dessa forma, ¢ possivel identificar os
pacotes perdidos ou com erros.

No entanto, ndo foram mencionados nesse trabalho os protocolos Sigfox nem

6LoWPAN e também ndo foram utilizadas as métricas de laténcia e overhead.
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Os resultados e as conclusdes dessas pesquisas serviram de base, mesmo que
parcialmente, para a elaboragdo deste trabalho, principalmente na obtencdo dos pardmetros
quantitativos de laténcia, topologia, throughput e overhead obtidos a partir de testes e
simulagdes.

Até onde sabemos, este estudo é a unica comparag@o qualitativa entre os protocolos de
rede de acesso de IoT LoRaWAN, Sigfox, ZigBee ¢ 6LoWPAN para aplicaces em
monitoramento de ativos industriais.

A Tabela 4 a seguir apresenta resumidamente os trabalhos que serviram de base para o
desenvolvimento deste estudo, identificando os aspectos em comum e destacando os gaps em

relagdo ao proposto nos objetivos.

Tabela 4 — Quadro resumo da bibliografia estudada

As pectos que coincidem com a Proposta

Autores) Titulo do Trabalho Ano deste trabailio GAPs em relag o a este trabalho
Testing Protocols for the - Compara ZigBee e 6LoWPAN - N&do menciona LoRaWAN nem Sigfox
C. Buratti etal. Inte rmet of Things 2016 |- Usa as métricas de Perda de Pacotese - Né&o utiliza as métricas de Throughput nem
on the EuWIn Platform Overhead Laténcia
X . - N&do menciona a aplicacdo em
J.Kauretal i):;:slti:gl Ig:g\;:)zf&:;gs ";\ 2016 | Apresenta um framework para a tomada de|monitoramento de ativos industriais
. Sive "9 decisdo em varios setores da indUstria - N&o menciona LoRaWAN, Sigfox,
Y 6LoWPAN nem ZigBee
- N&o apresenta as caracteristicas da
Enabling wireless éﬁgﬁ;’;‘a as vatagens do protocolo tecnilogia ZigBee
F.Bonavolonta etal. |technologiesforindustry4.0:| 2017 . - N&o apresenta um comparativo das
- Apresenta as tecnologias LoRaWAN e ! .-
State of the Art : tecnologias citadas para aplicacdes
Sigfox . .
industriais
Towards a lightweight - Utiliza as métricas de Laténcia e Overhead
. . protocolfor Industry 4.0: para a andlise de performance - N&o abordou astecnologias LoRaWAN,
M. lglesias-Urkia etal. An imple mentation based 2017 | Define benchmarks em aplicacdes de Sigfox, ZigBee e 6LoWPAN
benchmark controle e monitoramento industriais
- Apresenta comparativo qualitativo entre as
Internet of Things (IoT) principais tecnologia semfio de loT - Néo foi abordada a tecnologia LoRaWAN
S. ALSarawi et al Comrmricaﬁonrgrotocols . 2017 (6LoWPAN, Bluetooth, ZigBee, RFID,NFC, |- N&o foi aprofundada a aplicacdo no
’ ’ Review : Z Wave, Sigfoxe Cellular), para diversas monitoramento industrial e seus principais
aplicacdes, incluindo monitoramento e requisitos
controle industriais
Comparison of - Compara o desempenho dos protocolos de|” N&o foram mencionados neste trabalho os
ce Communication Protocols for e ¢ i PO protocolos Sigfox nem 6LoWPAN
A Gléria etal A 2017 [comunicacdo semfio LoRaWAN e ZigBee o 2 o
Low Cost Internet of Things o i - N&o foram utiizadas as métricas de
. - Utiliza o critério de throughput =
Devices laténcia, perda de pacotes e overhead

Fonte: Autor.



80

5. Desenvolvimento da Proposta

Com o objetivo de avaliar qualitativamente quais das tecnologias mais se adequam para
aplicagdes de monitoramento de ativos industriais, sdo considerados neste trabalho os
parametros throughput, laténcia, topologia, overhead, seguranga e consumo de energia.

Ao elencar e analisar estes seis critérios para a comparagao dos protocolos LoORaWAN,
Sigfox, ZigBee ¢ 6LoWPAN, sera possivel obter uma base comparativa que permitira auxiliar

a escolha de um destes em aplicagdes industriais de IoT.

5.1 Throughput

A largura de banda ¢ a taxa de dados sdo usadas para determinar a quantidade de dados
sendo transferidos (taxa de bits) em uma determinada unidade de tempo, normalmente,
segundos. Largura de banda significa a faixa de espectro em Hertz que um sistema pode usar
para comunicagdo digital. A taxa de dados depende da largura de banda da conexao de internet.
Se a largura de banda for alta, a taxa de bits tende a ser alta.

A largura de banda em bits/s também pode se referir a largura de banda consumida,
correspondendo ao throughput, ou seja, a taxa média de transferéncia de dados bem-sucedida
através de um caminho de comunica¢do. Este sentido se aplica a conceitos e tecnologias como
modelagem de largura de banda, gerenciamento de largura de banda, limite de largura de banda,
alocacdo de largura de banda (por exemplo, protocolo de alocagdo de largura de banda e
alocacdo de largura de banda dindmica).

A largura de banda de um fluxo de bits ¢ proporcional a largura de banda média
consumida de um sinal em hertz (a largura de banda espectral média do sinal analégico que
representa o fluxo de bits) durante um intervalo de tempo estudado.

A largura de banda do canal pode ser confundida com uma taxa de transferéncia de
dados 1til (ou goodput). Por exemplo, um canal com R bps (bits per second) pode nao
necessariamente transmitir dados com taxa R, pois protocolos, criptografia e outros fatores
podem adicionar uma sobrecarga consideravel (overhead).

Além disso, os pacotes de dados podem ser perdidos, o que reduz ainda mais a taxa de
transferéncia de dados util. Em geral, para qualquer comunicacio digital efetiva, ¢ necessario
um protocolo de enquadramento; o overhead e o throughput efetivo dependem da
implementacdo. O rendimento 1til ¢ menor ou igual a capacidade real do canal, mais a

sobrecarga de implementagao.
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5.2 Laténcia

Em uma rede, laténcia é sinonimo de atraso, uma expressao de quanto tempo leva para
um pacote de dados ir de um ponto designado para o outro (do dispositivo de monitoramento
ou sensor até os gateways ou, até mesmo, aos servidores de rede de IoT), medida através do
tempo de ida e volta para o envio de um pacote que ¢ devolvido para o remetente.

A laténcia da rede pode ser entendida como o somatério dos atrasos impostos pela rede
e pelos equipamentos utilizados na comunicagao.

Resumidamente, os fatores contribuintes (atrasos) para a laténcia de rede sao:

Atraso na Propagacdo: Tempo necessario para a propagacao do sinal elétrico, 6ptico ou
de radio frequéncia no meio sendo utilizado (fibra dptica, satélite, coaxial) e € um pardmetro
imutavel onde o gerente de rede ndo tem nenhuma influéncia.

Uma vez que o pacote foi empurrado para dentro do enlace, o atraso de propagacdo é o
tempo de viagem até o proéximo nd. Este tempo ¢ fungdo da distdncia entre os nds e da
velocidade de propagacdo do sinal no meio fisico. A velocidade de propagacdo depende do
meio fisico (par trangado, fibra dptica, espectro eletromagnético, etc.) ¢ ¢ um pouco menor ou
igual a velocidade da luz. Para distancias pequenas, como num enlace entre dois sensores em
uma rede sem fio, este atraso pode ser desprezivel, ficando na ordem de poucos
microssegundos. Para grandes distancias, como num enlace de satélite, pode levar um tempo
importante, da ordem de centenas de milissegundos.

Atraso na Transmissdo: E o tempo necessario para que cada bit do pacote seja
empurrado para dentro do enlace. Se o tamanho do pacote for S bits ¢ a taxa de transmissdo do
enlace for T bits/seg, entdo o atraso de transmissdo serd S/T segundos. O tamanho do pacote
introduz atraso, portanto, em uma transmissao, um pacote maior levara mais tempo para ser
recebido do que um pacote menor.

Atraso devido ao Processamento nos Equipamentos (roteadores, switches, servidores de
acesso remoto (RAS), firewalls, etc.): E o tempo necessario para examinar o cabegalho do
pacote, checar a integridade dos dados recebidos e determinar para onde o mesmo devera ser
encaminhado. Estes atrasos geralmente estdo na ordem de microssegundos.

Cada no6 leva tempo para examinar ¢ possivelmente alterar o cabegalho de um pacote
(por exemplo, alterar a contagem de saltos no campo time to live).

Atraso de Fila: E o tempo que cada pacote espera em fila nos roteadores antes de ser

encaminhado ao proximo enlace. Este atraso ¢ variavel e depende do trafego na rede. Se a fila
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estiver vazia e nao houver outro pacote sendo transmitido o atraso € zero. Se ha pacotes na fila
o tempo de espera pode ser longo e pode chegar a ordem de milissegundos. Portanto, pela
caracteristica aleatoria, esta parcela de atraso pode ser a mais relevante de todas.

Desta forma, o atraso total ou laténcia pode ser definido pela seguinte expressdo
matematica:

Atotal = Aproc + Afila + Atrans + Aprop

Onde:
e Atotal — Atraso total;
e Aproc — Atraso por processamento;
e Atrans — Atraso de transmissdo;

e Aprop — Atraso na propagacao.

5.3 Topologia

\

Nem todos os dispositivos no presente e no futuro proximo receberdo acesso direto

[N

o

Internet. Como sempre, todos os dispositivos estdo conectados a uma rede, mas essa rede
diferente da compreensdo tradicional da Internet. Muitos dispositivos (especialmente a Internet
das coisas) ndo precisam de acesso constante a Internet, mas ha aspectos importantes, como
conexdes confidveis e consumo de energia que precisam ser observados.

Além disso, deve-se notar que a Internet das Coisas invariavelmente utiliza a Internet
tradicional para transmissdo e comunicacao de dados. Independentemente da tecnologia e
topologia utilizadas, esta conexdo com a internet ¢ feita através de gateways. Os gateways
desempenham um papel fundamental em qualquer topologia de redes de IoT.

De forma resumida, estdo descritas a seguir as topologias de rede mais tradicionais e as

suas respectivas caracteristicas.

Anel: Todos os nds sdao conectados um apods o outro, todas as informagdes também
passam um apds o outro de um no para o proximo, passando para o né desejado. As informagoes
sdo recebidas por todos os nds encontrados durante a transmissao de dados. Os dados podem se

mover em diferentes direcdes do anel.

Linha: Parece um anel do qual um n6é comum foi removido. Todas as informagdes vao

para os nés um apds o outro entre os nos.
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Barramento: Cada né ¢ conectado a um unico canal de troca de informacgdes e
transmitido, um apds o outro, porque os dispositivos conectados levam os dados ao barramento.
Por isso, ¢ mais facil conectar dispositivos a essa topologia, mas a velocidade permanece muito
baixa. Essa topologia ¢ adequada para sensores e para aplicagdes que ndo requerem alto

throughput.

Estrela: Uma estrela, resumidamente, ¢ uma conexao ponto-a-ponto em que todos os
dispositivos estdo conectados a um né comum (hub). Muitas tecnologias utilizam esta topologia
e, portanto, como resultado, isso se tornou um tipo de padrao para a maioria das redes de
dispositivos. Um exemplo disso ¢ o Wi-Fi.

Uma 4arvore € um caso especial de uma estrela, em que os nds de uma arvore podem ser

um hub, um né final ou um roteador.

Malha (mesh): Essa topologia ndo possui uma estrutura clara, porque varios noés podem
interagir entre si. E a topologia tipica para dispositivos sem fio sem fio. Um requisito importante
para este tipo de topologia ¢ a propriedade de auto-organizagdo da rede (a capacidade de
determinar automaticamente a topologia da rede ¢ o caminho da transferéncia de dados).

As redes mais comuns para a Internet das Coisas sao:

e Estrela (LoRaWAN, Sigfox, Wi-Fi);
e Celular ou Malha (ZigBee, 6LoOWPAN).

Diferentes aplicagcdes podem requerer topologias especificas, dadas as caracteristicas
técnicas, arquitetura e até mesmo distribuicio geografica dos dispositivos. E importante avaliar
os impactos que cada topologia ird impor aos requisitos de qualidade do servico e desempenho

das redes.

5.4 Overhead

O envio confidvel de uma carga tutil de dados através de uma rede de comunicacdes
requer o envio de mais do que apenas a propria carga util. Envolve também o envio de varios

dados de controle e sinalizagdo necessarios para alcangar o destino. Isso cria um overhead de
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protocolo, uma vez que os dados adicionais ndo contribuem para o significado intrinseco da
mensagem (dados da aplicagdo).

O overhead de protocolo pode ser expresso como uma porcentagem de bytes de ndo
aplica¢do (protocolo e sincronizacdo de quadros) dividida pelo nimero total de bytes na

mensagem.

5.5 Seguranca

As aplicagoes de IoT e as areas inteligentes lidam com muitos dados diariamente e esses
dados sao compartilhados entre os dispositivos. Informagdes sobre casas, prédios e carros sdo
compartilhadas entre dispositivos o tempo todo. Toda essa informacao exige um melhor sistema
de gerenciamento. Os sistemas de seguranga existentes ndo sdo adequados de varias maneiras
e podem causar sérios problemas ao usuario. Um erro pode tornar a seguranca doméstica,
carros, prédios e dados salvos vulneraveis. Os crimes cibernéticos sdo possiveis devido a essas
areas de vulnerabilidade. (3. Comparative overview...)

Atualmente, a seguranca ¢ a maior preocupagao para servicos baseados na Internet. Para
tornar a IoT mais bem-sucedida no mercado de tecnologia, ela precisa estar em conformidade
com um certo nivel de padrdo de seguranga. Por exemplo, em uma casa inteligente, um detector
de fumaga inteligente ¢ instalado com software malicioso. Além disso, o detector de fumaga
esta conectado aos outros dispositivos eletronicos domésticos. Se um hacker puder obter acesso
nao autorizado ao detector de fumaca inteligente, o invasor também podera ter acesso a outros
dispositivos. Portanto, todos os dispositivos IoT precisam atender a um determinado nivel de
padroes de seguranca. O dispositivo IoT deve estar em conformidade com os seguintes
requisitos de seguranca:

e Controle de acesso ¢ autenticagdo de dispositivo
e Privacidade dos usudrios
e Seguranga de dados
e Resiliéncia a ataques maliciosos
e Seguranga da conexao
e Tolerancia a falhas
Para obter acesso ndo autorizado aos dispositivos [oT, o invasor ou hacker pode atacar

o sistema de rede de dentro ou de fora da rede. Os dispositivos [oT sdo dispositivos de baixo
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custo; portanto, os operadores ou usuarios da loT precisam ter mais consideragdo sobre como

implementardo a seguranga nos dispositivos da loT. (ae. Sigfox (Frame))

5.6 Consumo de energia

A Internet das Coisas (IoT) visa conectar pequenos dispositivos restritos a Internet
através do protocolo IP, o que permite novos aplicativos de comunicacdo. O consumo de
energia extremamente baixo ¢ fundamental para os dispositivos de loT, pois eles operam
principalmente com baterias e precisam atingir uma vida util da ordem de varios anos sem a
substituicdo da bateria (MORIN E. et al., 2017).

Os dispositivos devem poder se comunicar com menos uso da bateria, porque esses
dispositivos sdo implantados longe e precisam funcionar com baterias. Portanto, o consumo de
energia deve ser no minimo para o maximo de dias. Nos proximos anos, isso pode se tornar um
grande problema nas IoTs. A eficiéncia em termos de poténcia é essencial; portanto, sdo
necessarios métodos eficientes de programacdo. A coleta de energia mecanica ¢ uma parte
necessaria das IoTs (JAVED F. et al., 2018).

Entretanto, diferentemente das redes de sensores de [oT tradicionais, para aplicagdes em
redes de monitoramento industriais, o consumo de energia tem uma prioridade mais baixa do
que outras métricas de desempenho, como laténcia e overhead. Isto é explicado pela grande
disponibilidade de fontes fixas de energia proximas aos dispositivos da rede, distribuidas em
uma area geografica reduzida. No entanto, o grau de importancia do consumo de energia pode
aumentar em aplicagdes em areas extensas de cobertura, onde a disponibilidade de fontes fixas

de energia ¢ reduzida.
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6. Estudo de Caso

Os quatro protocolos de redes de acesso de IloT (LoRaWAN, Sigfox, 6LoWPAN e
ZigBee), objetos de estudo deste trabalho, sdo amplamente utilizados para diversas aplicagdes
de sensoriamento e monitoramento. Entretanto, essas tecnologias devem ser comparadas,
inicialmente, de acordo com as suas caracteristicas principais. Portanto, primeiramente serao
comparadas as tecnologias de longa distdncia (LPWAN) — LoRaWAN e Sigfox e,
posteriormente, as tecnologias de curto alcance, baseadas no padrdo IEEE 802.15.4 —
6LoWPAN e ZigBee.

A partir da comparagdo dois a dois dessas tecnologias, serd montada uma base
comparativa unica, com o resultado das quatro tecnologias juntas.

Entretanto, ao analisarmos ndo sob o aspecto da tecnologia, mas sim em casos de uso
ou aplicagdes, & possivel perceber diferencas que podem tornar uma solucdo mais adequada do
que a outra.

Portanto, conforme definido nos objetivos deste trabalho, a seguir sdo apresentados os
critérios que foram adotados para a analise de performance dessas tecnologias, no
monitoramento de ativos industriais e manutencao preditiva.

Neste campo de aplicagdo, ¢ importante ressaltar algumas premissas importantes:

e Os dispositivos finais sdo utilizados apenas para monitoramento e ndo controle;

e A distribui¢do geografica dos dispositivos (area de cobertura) normalmente nao
ultrapassa 1 km?;

e Na2ao ha necessidade de monitoramento em tempo real;

e O trafego de dados ¢ baixo. Sao transmitidos, de tempos em tempos, apenas

dados sobre o estado do equipamento ou componente monitorado.

6.1 Comparativo LoRaWAN versus Sigfox

A Tabela 5 exibe uma comparacao das principais caracteristicas entre as tecnologias de
rede de longa distaincia LoRaWAN e Sigfox. Como pode ser visto na tabela, ambas as
tecnologias possuem muitas caracteristicas semelhantes: um alto alcance de comunicacao, alta
imunidade a ruido, baixa taxa de transferéncia de dados, baixo consumo de energia e, como

resultado, um alto grau de autonomia dos dispositivos terminais.
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Tabela 5 — Comparag@o das caracteristicas técnicas das redes de longo alcance LPWAN

Authentication Code)
LoRa Alliance, IBM e

Cisco
Fonte: Autor.

Sigfox e Samsung

Parametros LoRaWAN Sigfox
Até 30 Km (campo) 30 — 50 Km (campo)
3 — 5 Km (urbano) 3 — 10 Km (urbano)
200 nA (modo “sleep”) 350 nA (modo “sleep”)
40 mA (em operagao) 10 mA (em operagao)
0,3 - 3,75 kbps 100 bps
500 ms 2s
UWB (até 250 KHz) UNB (100 Hz)
868,8 MHz (Europa)
433 MHz (Asia)
Alta Alta
~ 10 anos ~ 20 anos
AES com HMAC
AES-64 e 128 bits (Hash-based Message

6.1.1 Throughput

Ambas as tecnologias Sigfox ¢ LoRaW AN possuem uma taxa de dados de apenas alguns
bits por segundo, respectivamente 100 bps e 300 — 3.750 bps. Isto ¢ uma caracteristica marcante
das tecnologias LPWAN, pois os dispositivos finais passam a maior parte do tempo
“dormindo”, acordando apenas para o envio de pequenas informagdes, e privilegia a economia
de bateria.

Entretanto, hd uma importante diferenga entre as duas tecnologias, que coloca as redes
Sigfox em grande desvantagem, pois nestas ha um limite diario de 140 mensagens de uplink

partindo dos dispositivos finais. Ja nas redes LORaWAN, o niumero de mensagens ¢ ilimitado.

6.1.2 Topologia

As hierarquias de ambas as tecnologias sdo bastante semelhantes. Utilizam gateways ou
hubs para direcionar os dados dos dispositivos finais para servidores de rede, formando assim
uma topologia em estrela. O alcance dos dispositivos finais ¢ da ordem de quilometros e um
unico gateway pode conectar-se a milhares destes dispositivos, fazendo com que a comunicagao

entre eles seja quase desnecessaria.
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Entretanto, a grande diferenca entre as tecnologias Sigfox e LoORaW AN esta na interface
entre as camadas de rede e aplicagdo, pois enquanto na ultima € possivel fazer conexdes
“transparentes” dos gateways com servidores de rede por meio de IP padrao, e entdo utilizar os
dados em qualquer aplicagdo, em redes Sigfox isto depende de provedor local (no Brasil é a
WND) para fornecer este servigo (Sigfox Support Service) e disponibilizar os dados para as
aplicacdes. Portanto € necessario identificar se ha cobertura deste servigo na localidade onde
sera implementado o projeto da nova rede. Além disso, o Sigfox controla as proprias estacdes
base, enquanto o LoRA permite que qualquer usuario configure uma rede. Diferentemente da
Sigfox, LoRaWAN ndo ¢ uma tecnologia proprietaria e sim aberta. Portanto, podem ser
utilizadas solugdes para os servidores de rede e de aplicacio que mais se adequam as
necessidades do projeto.

A camada Sigfox Support System constitui a rede principal sendo encarregada de
processar as mensagens e envia-las através de callbacks para o sistema do cliente. Esta camada
fornece também o ponto de entrada para os diferentes atores do ecossistema (operadores Sigfox,
canais Sigfox e clientes finais) para interagir com o sistema através de interfaces de atendimento
na web ou APIs (Application Programming Interface — Interface de Programacgdo de
Aplicativos).

A arquitetura de rede LoRaWAN ¢ implantada de forma que os dispositivos finais (end
nodes) conectam-se aos gateways formando uma topologia em estrela. Por padrio, apesar dos
dispositivos LoRa suportarem comunica¢do bidirecional com os gateways, normalmente nao
ha comunicacdo entre dispositivos. Os gateways sdo conectados ao servidor de rede por meio
de conexdes IP padrio e simplesmente convertem pacotes RF (Radio Frequéncia) em pacotes
IP e vice-versa. O servidor de rede ¢ encarregado de enviar os pacotes para os respectivos
servidores de aplica¢dao que utilizardo estes dados.

Na pratica, como regra, os servicos do provedor de servicos sdo fornecidos pelo
fabricante do né final, que suporta o servigo de processamento de dados, no qual os pacotes do
servidor de rede LoRaWAN sao roteados para trabalhar com esses dados para os usuarios finais.

Uma das grandes diferengas entre Sigfox e LoORaWAN ¢ que o Sigfox controla as
proprias estacdes base, enquanto o LoORaWAN permite que qualquer pessoa configure uma
rede.

Com a Sigfox gerenciando sua propria rede, eles tém algum controle sobre aspectos

como quantos nds podem se conectar e a localizagdo das estagdes base.
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6.1.3 Laténcia

Ambas as tecnologias ndo sao indicadas para aplicagdes que requerem baixa laténcia,
como, por exemplo, envio de dudio e monitoramento em tempo real. No entanto, a aplicagdo
em redes de sensores para o monitoramento (ndo continuo) de condigdo de equipamentos
industriais € muito tolerante no que diz respeito a laténcia.

Entretanto, ao contrario do Sigfox, o LoRa (camada fisica de redes LoORaWAN) fornece
dispositivos classe C para obter baixa laténcia no envio bidirecional de pacotes. Em
contrapartida, isto se da a custa do aumento do consumo de energia dos dispositivos. Portanto,
para aplicagdes onde a laténcia ndo seja um requisito e ndo haja grande quantidade de dados
para enviar, ambas as tecnologias sdo boas opgoes.

Outra caracteristica dessas redes € que a operagdo deterministica ndo pode ser garantida,
aumentando assim a laténcia, se comparada a outras tecnologias comumente encontradas nos
ecossistemas industriais (DeviceNet, ControlNet, etc.). Isto se da, pois, o acesso ALOHA esta
sujeito a uma contencdo que afeta a instabilidade da rede. Apesar disso, pequenas redes
LoRaWAN podem fornecer servicos adequados para aplicativos que exigem, por exemplo,

amostragem de dados a cada segundo.

6.1.4 Overhead

Neste requisito, as tecnologias foram comparadas apenas com relacdo ao overhead
gerado entre as camadas fisica (PHY) e de acesso ao meio (MAC).

O LoRaWAN incorpora ao pacote da camada MAC um overhead adicional fornecido
pelos dispositivos das classes A, B e C. Essas “despesas” incluem cabegalhos, comandos e
verificagdes de integridade da mensagem. Ao combinar as “despesas” gerais, 0 LoORaWAN
impde entre 13 e 27 bytes de overhead em cada pacote transmitido por um nd final, sendo o
payload maximo da camada MAC de 22 bytes.

No LoRa (camada fisica das redes LoRaWAN), a “Taxa de Cédigo” (Coding Rate)
refere-se ao codigo de corregdo de erro de encaminhamento adicionado a um pacote antes da
transmissdo. LoRa utiliza o codigo de Hamming como o codigo de correcdo de erro de avango
usado no CR (Coding Rate). A configuragdo CR de 4/5 indica que a cada quatro bits de dados,
um bit de codigo de corregdo sera adicionado e, posteriormente, CR 4/8 refere-se a quatro bits

de dados com quatro bits de corre¢do adicionais. O CR induz overhead para a transmissao
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aumentando o nimero de bits a serem transmitidos. Esta funcionalidade permite que o receptor
verifique a exatiddo dos dados recebidos e fornece a possibilidade de corrigir alguns bits
errados, entretanto ao custo da elevagao do overhead.

Em contrapartida, a tecnologia SigFox usa pacotes pequenos. Com um payload maximo
de 12 bytes (uplink), o tamanho total do quadro € de apenas 26 bytes na camada MAC. Portanto

o0 overhead do protocolo ¢ significativamente reduzido.

6.1.5 Seguranca

Tanto LoORaWAN quanto Sigfox permitem a utilizagdo de chaves de criptografia de 128
bits baseadas no protocolo AES (Advanced Encryption Standard).

Entretanto, LoRaWAN utiliza duas camadas de criptografia de 128 bits através das
chaves exclusivas de sessdo de rede (compartilhada entre o dispositivo final e o servidor de
rede) e sessdo de aplicagdo (compartilhada de ponta a ponta no nivel de aplicagao).

A chave de sessdo de aplicagdo ¢ usada para criptografia e decriptografia de dados. Uma
operacdo XOR ¢ usada para criptografar cada mensagem e também usa um fluxo de chaves
gerado pela chave de sessdo de rede, chave de sessdo de aplicagdo e contador de mensagens de
uplink ¢ downlink para gerar carga util criptografada. Mas o tamanho da mensagem antes ¢
depois da criptografia ¢ o mesmo e fornece uma oportunidade para a entidade mal-intencionada
recriar o fluxo de chaves da mensagem criptografada. Apesar do mecanismo de seguranga, os
dispositivos LoRaWAN sao suscetiveis a ataques (CHACKO S. e JOB D., 2018).

Em algumas redes celulares tradicionais, o trafego ¢ criptografado pela interface aérea,
mas ¢ transportado como texto simples na rede principal do operador. Redes Sigfox se
assemelham muito a redes celulares, sendo inclusive os servigos de rede (incluindo seguranca)
prestados pelos operadores Sigfox em cada regido (WND no Brasil). A seguranga em redes
Sigfox ¢ realizada através de protocolos proprietarios, ao invés de protocolo de internet usual
(IP). Isso dificulta, por exemplo, que hackers possam enderegar dispositivos finais para obter
acesso a rede. Entretanto, a criptografia realizada na camada de aplicagdo ¢ de responsabilidade
do usuario.

Nas redes Sigfox, os dispositivos operam predominantemente offline, com um
comportamento built-in. Quando o Sigfox precisa transmitir ou receber dados da Internet, o
dispositivo transmitird uma mensagem de radio. Essa mensagem transmitida ¢ recebida pelas

estacOes base e a mensagem ¢ entdo transmitida a rede principal da Sigfox, que ¢ entregue as
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aplicagoes loT correspondentes. Essa arquitetura de rede da Sigfox fornece uma lacuna de ar ¢
ndo € possivel acessar um dispositivo final através da Internet de maneira maliciosa.

Em Sigfox, cada dispositivo ¢ fornecido com uma chave de autenticagdo simétrica
exclusiva durante o processo de fabricacdo. Se um dos dispositivos estiver comprometido, ele
podera causar um impacto limitado na rede. Um foken criptografico ¢é calculado usando essa
chave de autentica¢do para cada mensagem de envio ou recebimento. Este token € usado para
autenticacdo do remetente e integridade da mensagem. Para detectar as tentativas de
reprodugao, a rede principal da Sigfox usa um contador de sequéncia contido em cada
mensagem (CHACKO S. e JOB D., 2018). Com isso, comparativamente, Sigfox ¢ umas das

tecnologias LPWAN mais seguras.

6.1.6 Consumo de energia

E. Morin et al. (MORIN e. et al., 2017), no seu trabalho, compararam as tecnologias
LoRaWAN, Sigfox, Bluetooth Low Energy (BLE), IEEE 802.15.4 e IEEE 802.11quanto a vida
util esperada dos dispositivos, utilizando um analisador que computa o consumo de energia nos
estados Sleep, Idle, Tx e Rx. Os resultados mostraram que, comparativamente, LoRaWAN
obteve melhores resultados do que Sigfox, para trafegos de dados ultrabaixos. Sigfox obteve
resultados semelhantes aos de LoORaWAN apenas para tamanhos de dados muito pequenos.
Portanto, para a aplicagdo em redes de monitoramento de ativos industriais, onde tanto o trafego
de dados quanto o tamanho dos pacotes sdo reduzidos, ¢ possivel admitir que ambas as

tecnologias possuem desempenhos equivalentes.

6.2 Comparativo 6LoWPAN versus ZigBee

Tanto ZigBee, quanto 6LoWPAN, foram projetados para aplica¢cdes de baixo
throughput e alimentados por bateria.

O 6LoWPAN resolve varios problemas associados as redes de sensores sem fio, como,
por exemplo, a padronizacdo da operacao da rede e o acesso aos dados da rede. Ao contrario
do padrao ZigBee, o 6LoWPAN estende a padronizacdo quase ao nivel de tarefas aplicadas,
resolvendo simultaneamente problemas com a integracao de pequenos nos sem fio em redes IP.

O 6LoWPAN ¢ relativamente novo no mercado e suas caracteristicas o tornam ideais

para mercados como automacgdo residencial ou industrial com sensores e atuadores,
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monitoramento e controle de iluminagdo publica, medi¢do inteligente de eletricidade e
aplicativos loT tipicos com dispositivos conectados a Internet. Como ja falado anteriormente,
6LoWPAN utiliza a banda de 2,4 GHz e a banda sub-gigahertz, com base no padrao do IEEE
802.15 .4, incluindo suporte para a topologia de grandes redes mesh, com transferéncia de dados
confidvel e baixo consumo de energia.

A Tabela 6 exibe uma comparacdo das principais caracteristicas entre as tecnologias de

rede de baixa poténcia 6LoOWPAN e ZigBee.

Tabela 6 — Comparagao das caracteristicas técnicas das redes WPAN.

Parametros 6LoWPAN ZigBee
10-100 m 10-100m

<1 pA (modo “sleep”) < 1 pA (modo “sleep”)

25 mA (em operagao) 30 mA (em operacao)

Consumo de Energia

250 kbps 250 Kbps
WPAN WPAN

868 MHz (EU)

2,4 GHz

Alta Alta
~ 2 anos ~ 20 anos
| Seguranga | AES-128 bits AES-128 bits
| Suporte | Thread ZigBee Alliance

Fonte: Autor.

6.2.1 Throughput

Ambos sdo baseados no protocolo IEEE 802.15.4 e possuem throughput fixo em 250
kbits/s.

6.2.2 Topologia

No que diz respeito a hierarquia dos dispositivos da rede, existem algumas semelhangas
entre as arquiteturas de ambas as tecnologias. No ZigBee, os dispositivos s@o divididos em
“Coordenador”, “Roteador” e “Dispositivo Final” (End Node). J& no 6LoWPAN, os

dispositivos sdo divididos em “Hosts”, “Roteadores” ¢ “Roteadores de Borda”. Estes ultimos
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desempenham um papel fundamental na comunica¢ao de redes 6LoWPAN com redes IPv6
(Internet), pois sdo baseados em IP.

Uma diferenga importante estre essas tecnologias ¢ que redes ZigBee (ou outras redes
proprietarias) exigem gateways para executar aplicacdes complexas. Esses gateways de
aplica¢@o devem entender qualquer perfil de aplicagdo que possa ser usado na rede e quaisquer
alteragdes nos protocolos de aplicagdo nos nds sem fio também devem ser acompanhadas por
alteragoes no gateway. Em contraste, os roteadores baseados em IP nos limites da rede, como
os roteadores de borda, sdo independentes dos protocolos de aplicagdo usados no 6LoWPAN.
Isso reduz o overhead nos roteadores de borda, permitindo assim o uso de dispositivos
embarcados com baixo custo, software mais simples e hardware menos sofisticado.

Quanto ao nimero de dispositivos possiveis, nas redes ZigBee o limite ¢ de 65.000,
enquanto em redes 6LoWPAN este nimero ¢ da ordem de 2%*. Isto faz com que a escalabilidade
da rede utilizando 6LoWPAN seja muito mais simples.

As topologias em “malha” ou “clusters de malhas” sdo as mais comuns em redes
industriais de sensores. Tanto ZigBee quanto 6LoWPAN suportam as topologias em “estrela”
e “malha” (mesh). Entretanto, somente ZigBee suporta redes com topologia tipo “cluster de
malhas”. A desvantagem para esta topologia ¢ o custo, pois quase todos os dispositivos devem

ter funcionalidade completa (FFD).

6.2.3 Laténcia

Tanto ZigBee quanto 6LoWPAN utilizam CSMA/CA como protocolos de controle de
acesso ao meio (MAC), baseado no padrio IEEE 802.15.4. Entretanto, protocolos de
comunica¢do baseados em contencdo, como o CSMA, ndo conseguem fornecer garantia de
tempo ao entregar mensagens € sdo propensos a perda de pacotes. Portanto, ambos ZigBee e
6LoWPAN ndo s3o adequados para aplicagdes que exigem entrega confiavel de pacotes.
Entretanto, para a aplicagdo em redes de sensores para o monitoramento de condi¢do de
equipamentos industriais, as exigéncias de laténcia e confiabilidade na entrega de pacotes sao
muito tolerantes.

Para reduzir a laténcia na entrega de pacotes, principalmente em situagdes de alto
trafego, o ZigBee pode variar o comprimento dos superframes utilizando balizas. Um
superframe de periodo mais curto resulta em menor laténcia na entrega de pacotes e maior
utilizagdo da largura de banda, mas resulta em maior consumo de energia, enquanto um

superframe de periodo mais longo tem o efeito oposto. Outro fator importante ¢ o tipo de
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roteamento utilizado na camada de rede, que pode aumentar consideravelmente a laténcia na
entrega de pacotes. Isso se da devido ao algoritmo ad hoc on-demand distance vector (AODV),
no qual os proprios dispositivos sdo responsaveis pela descoberta de rotas. A laténcia em redes
ZigBee pode facilmente atingir dezenas de milissegundos (ZAND P. et al., 2012 e LI X. et al.,
2008).

Ja o 6LoWPAN, utiliza uma subcamada de adaptagdo entre as camadas MAC/PHY e
NWK, o que permite o roteamento utilizando enderecos IPv6. O roteamento no modo
unreliable pode atingir laténcias entre 2 ¢ 6 ms (para enderecos MAC de 16 bits e frequéncia
de 2,4 GHz) (MULLIGAN G. e BORMANN C., 2008). Portanto, comparativamente,

6LoWPAN fornece menores valores de laténcia na entrega de pacotes em relacdo ao ZigBee.

6.2.4 Overhead

Bem como a laténcia, o overhead de roteamento pode ser considerado um requisito para
o roteamento em redes de sensores e, portanto, base de comparagdo entre diferentes tecnologias.
Na Tabela 7, ¢ comparado o overhead gerado pelos protocolos ZigBee ¢ 6LoWPAN,
considerando uma carga 1til de 20 bytes, ambiente estatico e trafego unicast. O overhead é

maior na rede 6LOWPAN do que na rede ZigBee (BURATTI C. et al., 2016).

Tabela 7 — Overhead: Comparagdo entre protocolos.

Pacotes: 1 Pacotes: 2 . Bytes: 2
Protocolo salto saltos Bytes: 1 salto saltos
ZigBee 4,7 8,7 6,5 11,4
6LoWPAN 6,2 9,5 10,9 16,8

Fonte: BURATTIC. et al., 2016.

Referindo-se ao overhead em numero de bytes, a diferenca também ¢ percebida, ja que

cabecalhos ZigBee sao mais curtos do que 6LoOWPAN (BURATTI C. et al., 2016).

6.2.5 Seguranca

Ambas as tecnologias utilizam chaves de criptografia de 128 bits (AES-128) para a

comunicagao na camada de enlace.
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Entretanto, por ser baseado em IP, 6LoWPAN utiliza TCP/IP como protocolo da
camada de transporte. Portanto, além da seguranga da camada de enlace, 6LoWPAN também
utiliza o mecanismo de seguranca da camada de transporte (TLS — Transport Layer Security).
O TLS, conforme definido no RFC 5246, ¢ executado por meio do TCP, aumentando assim
ainda mais a seguranca na troca de mensagens, se comparado ao ZigBee e outras tecnologias

de IoT.

6.2.6 Consumo de energia

O padrao IEEE 802.15.4 foi desenvolvido especialmente para aplicagdes de baixo
consumo de energia. Entretanto, 6LoWPAN (IPv6 Over Low Power Wireless Personal Area
Networks), que utiliza o protocolo de internet sobre o padrao 802.15.4, apresenta um
desempenho no consumo de energia inferior, se comparado com outras tecnologias baseadas
no mesmo padrio (ZigBee, por exemplo).

Como esperado, o overhead causado pelo cabecalho IPv6 nas redes 6LoWPAN,
comparativamente, requerem mais processamento e provocam maior “esforco” de roteamento
dos dispositivos, principalmente quando o protocolo de transporte utilizado ¢ o TCP/IP.

Portanto, ZigBee possui melhor eficiéncia no consumo de energia se comparada a
6LoWPAN.

O trabalho de E. Morin et al. (MORIN e. et al., 2017) também menciona o melhor
desempenho das tecnologias baseadas no padrao IEEE 802.15.4, se comparadas as tecnologias
de longo alcance (LoRaWAN e Sigfox). Portanto, ¢ possivel concluir que, dentre as quatro
tecnologias estudadas neste trabalho, ZigBee ¢ que apresenta o melhor desempenho no

consumo de energia na aplicacdo em redes de monitoramento de ativos industriais.

6.3 Resumo da analise comparativa

Para realizar a comparagdo qualitativa dos critérios entre as quatro tecnologias, foi
adotada uma escala numérica de 1 a5, em que 1 € a pior nota e 5 ¢ a melhor nota. Portanto, por
exemplo, um Throughput que obteve nota 4 ¢ melhor, comparativamente, do que outro que
obteve nota 3.

Semelhantemente, para que fosse possivel obter a mesma base de comparagéo entre os

seis critérios (throughput, laténcia, topologia, overhead, seguranga e consumo de energia), os
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critérios de laténcia, overhead e consumo de energia foram substituidos, respectivamente por

“baixa laténcia”, “baixo overhead” e “baixo consumo de energia”. Dessa forma, uma “baixa

laténcia” que obteve nota 3 é melhor, comparativamente, do que outro que obteve nota 2.
Portanto, a seguir, sdo apresentados os graficos de barras que resumem a pontuacdo de

cada tecnologia nos seis critérios selecionados (Figura 23).

LoRaWAN Sigfox
Baixo Consumo de Energia [ Baixo Consumo de Energia [N
Seguranca [N Seguranca |
Baixo Overhead | Baixo Overhead |
Topologia | Topologia |
Baixa Laténcia [N Baixa Laténcia |G
Throughput [N Throughput |
o 1 2 3 4 5 o 1 2 3 4 5
6LoWPAN ZigBee
Baixo Consumo de Energia Baixo Consumo de Energia |-
Seguranga Seguranca
Baixo Overhead Baixo Overhead -
Topologia Topologia [N
Baixa Laténcia Baixa Laténcia [
Throughput Throughput

°
-
~
w
a
w
o
-
~
w
a
w

Figura 23 — Graficos resumo da analise comparativa entre as tecnologias LoRaWAN, Sigfox, ZigBee e
6LoWPAN.

Fonte: Autor.

Obtendo a melhor pontuacdo em trés dos seis critérios (3/6), a partir da bibliografia
estudada, 6LoOWPAN demonstrou ser a melhor escolha para aplicacdes em monitoramento de
ativos e equipamentos industriais.

A Figura 24 a seguir resume graficamente o desempenho das tecnologias LoRaWAN,
Sigfox, ZigBee ¢ 6LoWPAN nos critérios de throughput, laténcia, topologia, overhead,

seguranga ¢ consumo de energia.
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Andlise Comparativa entre os Protocolos

e LORAWAN == SigfOX  =——=ZigBee ~——6LOWPAN

Throughput

Baixo Consumo de

—— Baixa Laténcia

Seguranga Topologia

Baixo Overhead

Figura 24 — Grafico de radar da anélise comparativa entre as tecnologias LoORaWAN, Sigfox, ZigBee e
6LoWPAN.

Fonte: Autor.
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7. Conclusao

A andlise revelou que cada tecnologia tem muitas vantagens e caracteristicas que a
destacam individualmente, portanto nenhuma das op¢des estudadas pode ser descartada e tem
um lugar no mundo moderno da tecnologia.

Na implementacdo de soluc¢des de IloT, as aplicagdes serdo muito mais relevantes do
que o tipo de rede, pois essa ainda permanecerd sem padronizagdo por muito tempo. As
tecnologias sdo apenas ferramentas. Portanto, devem ser escolhidas aquelas tecnologias que
resolvem os problemas propostos, levando em consideracdo as caracteristicas especificas de
cada aplicag@o.

Neste trabalho, o campo de aplicagdo € o monitoramento de ativos industriais para a
implementacdo de manutencdo preditiva e gestdo de ativos. Portanto, a partir da analise
comparativa das tecnologias LoRaWAN, Sigfox, 6LoWPAN e ZigBee, descritas na bibliografia
estudada, aquela que se mostrou mais adequada e reline mais caracteristicas favoraveis para
esta aplicacdo foi 6LoWPAN, obtendo a melhor pontuacdo em trés dos seis critérios primordiais
para o monitoramento de ativos ¢ que foram selecionados para a comparagao.

Além das caracteristicas abordadas neste trabalho, outra grande vantagem da tecnologia
6LoWPAN, se comparada as demais, ¢ a conexao praticamente direta de dispositivos a internet,
por meio de enderecos IPv6. Isto facilita muito a utilizagdo dos dados coletados por aplicagdes
nas camadas mais superiores da rede, por exemplo, por softwares APMs (A4sset Performance
Management) ou ERPs (Enterprise Resource Planning).

Ainda vale ressaltar que, para muitos casos de aplicacdo, também ha a possibilidade de
solu¢des mistas, que combinam mais de uma tecnologia. Por exemplo, por possuir uma
infraestrutura mais flexivel do que as demais, LoRaWAN pode ser combinada a outras
tecnologias na camada de rede.

Trabalhos futuros podem utilizar critérios diferentes para comparar estes protocolos de
comunicagao. Tais critérios incluem perda de pacotes, alcance, tipo de criptografia, tipo de
modulacdo e coexisténcia com outros protocolos e dispositivos. Outra oportunidade a ser
estudada ¢ a interferéncia de alguns destes protocolos de IoT com outras tecnologias
comumente encontradas nos ambientes industriais, tais como redes celulares, Wi-Fi e radios de

comunicacao.
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