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"We have developed speed, but we have shut ourselves in.
Machinery that gives abundance has left us in want.

Our knowledge has made us cynical.

Our cleverness, hard and unkind.

We think too much and feel too little.

More than machinery we need humanity.

More than cleverness we need kindness.

Without these qualities, life will be violent and all will be lost."
(Charlie Chaplin, The Great Dictator)



Resumo

O conceito de cidades inteligentes como area urbanizada onde varios setores cooperam
para alcancar resultados sustentaveis traz agregado, direta e indiretamente, uma grande
quantidade de tecnologias e conceitos. Uma cidade inteligente pode ser estudada através da
correspondéncia com um espaco inteligente programavel, que é um espaco fisico equipado
com uma rede de sensores, que obtém informagoes sobre o mundo que observa, e uma
rede de atuadores, que permite sua interagao com os usuarios e a modificagdo do proprio
ambiente através de servigos de computacao. Para enfrentar os desafios emergentes da
implementacao desse espago, os paradigmas de sistemas distribuidos, juntamente com
a arquitetura de Internet das Coisas, vem sendo amplamente utilizados devido as suas
vantagens. Assim, no Laboratério de Visao Computacional e Robdtica da Universidade
Federal do Espirito Santo (UFES) foi criado um Espaco Inteligente Programével utilizando-
se uma arquitetura IoT baseada em broker e um sistema de forma distribuida, onde os
conceitos de cidades inteligentes encontram-se aplicados. Algumas aplicagoes desenvolvidas
para esse espago inteligente utilizam cadmeras como principal sensor e possuem, como um
dos seus requisitos, o funcionamento em tempo real. Dessa forma, é levantada a questao
da sensibilidade ao tempo de resposta, onde, para um perfeito funcionamento, o sistema
tem uma janela de tempo para uma execugao de todos os servigos em cadeia. O tempo
de resposta pode ser observado utilizando ferramentas de tracing, quando se trata de
processamento, contudo no que diz respeito & comunicagao, ha uma auséncia de ferramentas
especificas, o que deixa claro a necessidade do desenvolvimento de uma maneira capaz
de medir a comunicacdo, especialmente para microsservicos. Sabendo da importancia das
medicoes na depuracao de tais aplicagoes e da falta de ferramentas que realizam uma
medicao completa do tempo de resposta, nesta dissertacao de mestrado é apresentada uma
proposta de solucao que realiza a medi¢ao da comunicacao em um sistema distribuido
baseado em microsservigos. Além disso, tal informacao é agregada junto do tempo medido
no processamento por outros meios, para que o tempo de resposta seja mais fielmente
mensurado e exibido em uma ferramenta de tracing. Para fins de validacao, a proposta
foi aplicada em duas situacoes: utilizando servicos criados para depuracao e utilizando
uma aplicacao real do espaco inteligente. Ao final, uma discussao é feita envolvendo as
conclusoes alcangadas com este trabalho e melhorias para a solugao proposta, enumerando
possiveis trabalhos futuros. Palavras-chave: Cidades inteligentes, sistemas distribuidos,

internet das coisas, microsservigos.



Abstract

The concept of smart cities as an urbanized area where various sectors cooperate to
achieve sustainable results brings, directly and indirectly, a large amount of technologies
and concepts. A smart city can be studied through correspondence with a programmable
intelligent space, which is a physical space equipped with a network of sensors, which
obtains information about the observed environment, and a network of actuators, which
allows its interaction with users and the environment through computer services. To deal
with the emerging challenges of this type of space, the distributed systems paradigms, along
with the Internet of Things architecture, have been widely used due to their advantages.
Thus, at the Vision and Robotic Systems Laboratory of the Federal University of Espirito
Santo, a Programmable Intelligent Space was created using a broker-based IoT architecture
and a distributed system, where the concepts of smart cities are applied. Some applications
developed for this intelligent space should operate in real time. In this way, the matter
of sensibility to response time is raised, where, for perfect functioning, the system has a
time window to run all services in the chain. The response time can be observed using
tracing tools, when it comes to processing, however with regard to communication, there
is a lack of specific tools, which makes clear the need to develop a way to measure
communication, especially for microservices. Knowing the importance of measurements
in the debugging of such applications and the lack of tools that perform a complete
measurement of the response time for the smart space, this master’s thesis proposes a
solution that performs the measurement of communication in a distributed system based
on microservices. Futhermore, this information is combined with the processing time
measured by other tools, so that the response time can be more accurately measured
and displayed in the tracing tool. For validation purposes, the proposal was applied in
two situations: using services created for debugging and using a real application of the
intelligent space. At the end, a discussion is made involving the conclusions reached with
this work and improvements to the proposed solution, enumerating possible future works.

Keywords: Smart cities, distributed systems, internet of things, microservices.
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1 Introducao

Na década passada, o conceito de cidades inteligentes despertou grande interesse,
tanto da academia quanto da industria, como uma maneira de superar os desafios relaciona-
dos a rapida e crescente urbanizagao. Segundo (GARTNET, 2012), uma cidade inteligente
¢ uma area urbanizada onde varios setores cooperam para alcancar resultados sustentaveis,
por meio da andlise de informacoes contextuais em tempo real. Tal conceito também pode
ser enunciado como o uso da Tecnologia da Informagao e Comunicacao (TIC), que escala,
organiza e integra processos e informagoes, para melhorar a infraestrutura, otimizar a
mobilidade urbana e criar solucoes sustentaveis que resultem em um aumento da qualidade
de vida (LAW; LYNCH, 2019). Além disso, as cidades inteligentes também possuem o
desafio de trabalhar os diferentes perfis de cidadaos e a viabilidade de projetos, tendo em

vista principalmente o futuro e ndo somente os beneficios a curto prazo.

Com o objetivo de solucionar problemas urbanos, a utilizacdo de estratégias e
tecnologias dentro do conceito de cidades inteligentes tem sido aplicada em varias partes do
mundo. Devido a democratizagdo da Internet, essa tematica ganhou forgas e, atualmente,
¢ um dos assuntos mais comentados entre os governos, pois, além do planejamento urbano,
tornou-se necessario o investimento em solugoes tecnolégicas que possam ser aceitas e

utilizadas pelos residentes de cada cidade.

Uma cidade inteligente é fortemente baseada em sensores que fornecem informagoes
atualizadas sobre diversas variaveis, incluindo temperatura, umidade, polui¢ao e até mesmo
imagens. Os sistemas de aquisicdo de dados, juntamente com os estados do ambiente e
suas configuragoes, é que determinam o comportamento de uma aplicagao ou evento que
seja interessante para o usuario. Com isso, entende-se que a ampla utilizacdo de sensores
dentro desse ambito pode, também, descrever a cidade inteligente como um grande sistema

de sistemas.

Embora a rapida urbanizagdo proporcione diversas oportunidades para a aplicacao
do conceito supracitado, a implementacao da infraestrutura de cidades inteligentes ainda
apresenta muitos desafios que demandam pesquisas, tais como redes de sensoriamento em
larga escala, necessidade de alto poder de processamento, necessidade de baixa laténcia
em determinadas aplicagoes, escalonamento de recursos, comunica¢ao maquina-a-maquina,

ete.

Paralelamente a isso, nos ultimos anos, o rapido avanco tecnolégico nas areas
de eletronica, computagao e sistemas de comunicagao mudou a maneira como o homem
interage com o ambiente em sua volta. Dispositivos cada vez mais modernos e autonomos

foram desenvolvidos e dotados com capacidade de inferir, tomar decisoes e realizar tarefas
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cada vez mais complexas. Este mesmo avanco tecnolégico propiciou que dispositivos
simples como medidores, microfones ou interruptores, que antes nao possuiam nenhuma
inteligéncia, ganhassem a capacidade de processamento e comunicacao, aumentando sua

interacao com o usuario.

Com isso, iniciaram-se pesquisas que tém buscado associar o sensoriamento e
inteligéncia ao ambiente, permitindo o uso de tais dispositivos, com alguma capacidade
interativa, para a realizacao de tarefas mais amplas e complexas no ambiente. Desse modo,
a inteligéncia, a percepgao e os componentes de agao (ou atuadores) sao distribuidos em
rede para construir um ambiente que fornega informacoes a alguns dispositivos complexos

permitindo-lhes responder a uma ampla gama de eventos.

Tais ambientes sao chamados de Espacos Inteligentes (LEE; ANDO; HASHIMOTO,
1999), cuja inspira¢ao nasceu da computacao ubiqua. A filosofia da computagao ubiqua é
que a computagao esteja imersa no ambiente ocupado por pessoas, permitindo que sua
interacao seja realizada de forma natural (WEISER, 1991).

Assim, um Espaco Inteligente pode ser definido como um espaco fisico equipado
com uma rede de sensores, que obtém informacoes sobre o mundo que observa, e uma
rede de atuadores, que permite sua interagao com os usuarios e a modificacdo do proprio
ambiente através de servigos de computagao. Dessa forma, sensores, atuadores e servicos
de computacao sao governados por uma infraestrutura capaz de coletar e analisar as
informagoes obtidas pelos sensores e tomar decisoes. Diante disso, pode-se citar a utilizagao
de Espacos Inteligentes como uma alternativa tecnolégica para se corresponder ao conceito

de Cidades Inteligentes.

Ainda nesse contexto, para enfrentar os desafios emergentes da implementacao
de tal infraestrutura, os paradigmas de sistemas distribuidos vem sendo amplamente
utilizados devido as suas vantagens basicas: diminui¢ao do tempo de execugao; aumento
da disponibilidade e do grau de confiabilidade; organizacao dos componentes por funcao
especifica (TANENBAUM, 2008).

Os sistemas distribuidos destacam-se com base na confiabilidade, no desempenho
e escalonamento de recursos de acordo com a necessidade da aplicagdio (TANENBAUM,
2008). O conjunto atua de maneira tao eficaz que o usuério final é abstraido da segmentagao,
seja ela de hardware ou software, e acaba sendo notério apenas a melhoria de desempenho

ao executar as tarefas.

Além disso, outra omissao do sistema para com o usuario se da no que diz respeito
as falhas. Devido a uma enorme tolerancia a erros, o sistema possivelmente apresentara
alguma perda de desempenho devido a nova alocacao de recursos ou congestionamento
na rede, entretanto, sem prejuizos no funcionamento, muitas vezes tal comportamento

acaba sendo imperceptivel ou resulta apenas em um atraso no recebimento da resposta
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pelo usuario final.

Para que ocorra dessa forma, dentro de um sistema distribuido, deve-se haver,
em diferentes servidores, varias instancias de um mesmo servigo que rodam de maneira
independente, focados em um tnico e pequeno conjunto de atividades dentro de um conjunto
de servigos maior, ou seja, ter a arquitetura baseada em microsservicos. Assim, caso ocorra
problemas em alguma dessas instancias, o sistema como um todo nao deixa de realizar
suas funcoes. Pois, as requisigoes direcionadas ao servigo defeituoso sao redirecionadas a

outro servigo capaz de assumi-las de forma transparente.

Visando contribuir para o enfrentamento dos desafios emergentes da implementacao
de um Espaco Inteligente juntamente com os paradigmas de sistema distribuido, vé-se a

arquitetura de Internet das Coisas como um conceito altamente compativel.

A Internet das Coisas (IoT) é vista por diversos pesquisadores (ANDREEV et al.,
2015)(ALI et al., 2017)(MROUE et al., 2018) como principal ascendente na industria de
TIC, onde incorpora a visao de conectar virtualmente qualquer coisa com tudo e disseminar
uma extensa quantidade de informagio em curtos espagos de tempo (LIBERG et al., 2018).
Muiltiplos sensores conectados, tratados também como Coisas conectadas, geram uma
grande quantidade de dados que, posteriormente, se transformam em conhecimento e
informacao. Diante dessa visao, nao € interessante que esse processo de criacao do conheci-
mento seja tratado de forma totalmente centralizada e, por isso, deve ser combinada com
a computacao distribuida para que o custo da transmissao das informagoes seja reduzida
pelo balanceamento da carga de processamento entre os dispositivos (PRIETO et al., 2018).
Sendo assim, as distintas caracteristicas das tecnologias IoT e os sistemas distribuidos
apoiam-se mutuamente para encontrar um ponto 6timo em relacao ao processamento e

comunicac¢ao desses dispositivos.

Para tornar esse processo de criacao do conhecimento viavel, sao necessarios
dispositivos e meios de comunicagoes que realizem a conexao de todos os elementos. Assim
torna-se necessaria uma infraestrutura compativel e dimensionavel que seja capaz de
absorver o aumento exponencial do nimero de dispositivos e gerenciar a grande quantidade
de informagoes transportadas (MROUE et al., 2018). Tal necessidade pode ser suprida ao
se utilizar, conjuntamente, uma arquitetura IoT e um sistema distribuido, pois enquanto
o sistema distribuido busca cumprir os requisitos de processamento, a arquitetura IoT
fica responsavel pela comunicacao entre os dispositivos através de elementos denominados
brokers, que sdo unicamente responsaveis pela coordena¢ao da comunicagao entre os clientes,
sejam estes objetos ou servigos. Em geral, os brokers permitem a comunicacao entre seus
clientes no formato publish-subscribe, onde sao recebidas mensagens dos publicantes
(publishers) e reencaminhadas para os assinantes (subscribers) cadastrados em determinado

topico.

No Laboratério de Visao Computacional e Robética do Programa de Pds-Graduacgao
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em Engenharia Elétrica (PPGEE) da Universidade Federal do Espirito Santo (UFES) foi
criado um Espaco Inteligente Programével (PIS) utilizando-se uma arquitetura IoT baseada
em broker e um sistema de forma distribuida, onde os conceitos de cidades inteligentes,

anteriormente expostos, encontram-se aplicados.

O referido Espago Inteligente Programével adota o modelo de camadas apresentado
na Figura 1, onde a camada de aplicacdo prové uma interface para o desenvolvimento das
aplicagoes desse espago (QUEIROZ, 2016). Na camada de middleware, estao os diversos
servigos oferecidos as aplicac¢oes, podendo ser do tipo que oferecem comunicagao ou ainda
servigos especificos de processamento. A camada de comunicacao é responsavel por permitir,
através de um broker, a troca de mensagens entre os microsservicos e, por fim, a camada de

sensoriamento é responsavel por expor os recursos do mundo fisico para o mundo virtual.

Figura 1 — Representagao simplificada em camadas da arquitetura do PIS.

Aplicacao Aplicagdo 1 Aplicacto 2
Middlgware Servica 1 } Servigo 2 }
8 4 ¢ )
Comunicacao Barramento de Mensagens
i f A
Gateway Gateway
Sensoriamento ¢ Y
Entidade Entidade Entidade
Fisica 1 Fisica 2 Fisica 3

Fonte: (QUEIROZ, 2016).

Em algumas aplicagoes desenvolvidas neste PIS (RAMPINELLI et al., 2014)(CARMO
et al., 2019)(ALMONFREY et al., 2018)(PICORETT et al., 2018), as cAmeras sao os
principais sensores do ambiente, o que caracteriza a utilizacdo de um niimero menor de
sensores, porém cada um desses gera um grande volume de dados, os quais devem ser
coletados, agregados e analisados para extrair as informacoes necessarias para a atuacao
no ambiente. Diante dessas aplicagoes, cujo sensores sao do tipo camera, percebe-se que
o requisito comum a elas é a resposta em tempo real e, para atingir esse objetivo, por
exemplo, hé a necessidade de prover alta capacidade de processamento computacional,

bem como eficiente transmissido dos dados.

Um tempo de resposta pode ser definido como a composicao do tempo de pro-
cessamento dentro dos diversos servicos adicionado ao tempo de comunicacao entre eles.
Sendo que o tempo de processamento é o tempo gasto pelo programa para executar

um bloco definido de instrugoes dentro de um servigo e o tempo de comunicacao é o
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intervalo de tempo decorrido do instante em que a funcao de envio de dados é chamada
até o recebimento completo dos dados pelo destinatario. Com isso, ha trabalhos, por
exemplo (PICORETT et al., 2018), onde o tempo gasto no processamento das fungoes é
influenciado pela infraestrutura através de mecanismos de orquestracao com feedback de
métricas da propria aplicacdo. De uma maneira geral, para medir o tempo de processa-
mento dentro de um servico, ha diversas ferramentas e técnicas como monitoring, logging
e tracing para observar e gerar registros dos trabalhos realizados em um sistema baseado

em IMicrosservicos.

O monitoring consiste em medir aspectos como utilizagao da Unidade Central
de Processamento (CPU), o uso do disco rigido, laténcia da rede e outras métricas de
infraestrutura em torno dos componentes e do sistema. Geralmente, os dados provenientes

do monitoring sao exibidos em forma de graficos ou diagramas (BEYER et al., 2016).

O logging disponibiliza os registros de algum evento discreto ocorrido em deter-
minado momento. Normalmente, é apresentado ao usuario de forma textual e com uma
quantidade crescente de informagoes (JANAPATI, 2017).

O tracing é semelhante ao logging, mas se concentra no registro do fluxo de
execuc¢ao do programa, a medida que as requisi¢oes viajam através de varios modulos. Além
disso, o tracing distribuido, quando o tracing é aplicado a sistemas distribuidos, também
pode preservar os relacionamentos de causalidade quando o sistema é divido em varias
threads, processos, maquinas e até localizagoes geograficas (OPENTRACING.IO, 2020).
Ha algumas ferramentas, como Zipkin e Jaeger que utilizam o padrao OpenTracing, para
exibicao do tracing realizado de uma forma humanamente legivel. Os dados gerados pelo
tracing distribuido sao, particularmente, adequados para depurar e monitorar arquiteturas
de sistemas distribuidos, como microsservigos. Esse tipo de dados contém informagoes
relevantes sobre o caminho percorrido por uma solicitacdo e o tempo gasto em seu
processamento, dessa forma, é possivel detectar comportamentos incomuns durante as

solicitacoes.

Face ao exposto, pelo fato do tracing ser realizado somente de forma distribuida

neste trabalho, o termo tracing distribuido sera referenciado somente como tracing.

1.1 Definicao do problema

Com os constantes avangos tecnoldgicos, a cada dia, surgem novas aplicagoes
baseadas em microsservigos sensiveis ao tempo de resposta, onde, para um perfeito
funcionamento, o sistema tem uma janela de tempo para a execucao de todos os servigos
em cadeia. Em um cenario ideal, o tempo gasto para processamento dos servigos juntamente

com a comunicacao entre eles deve ficar compreendido dentro dessa janela.
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Como os microsservicos sao, por definicao, servigos distribuidos por muitos servido-
res, fisicos ou virtuais, para permitir um dimensionamento horizontal, ha uma forma de
comunicagao entre eles e, consequentemente, técnicas para medicao do tempo de comu-
nicagao, porém cada grupo interessado descreve a sua conforme suas necessidades. Isso,
muitas vezes, ocasiona conflito de ideias e torna o processo de padronizacao mais complexo.
Dessa forma, ao comparar com o tempo de processamento, torna-se evidente a falta de
padronizacao e, consequentemente, de ferramentas especificas baseadas em um padrao

para medicao do tempo de comunicacao.

Tendo isso em vista, uma vez que as plataformas nem as ferramentas de tracing
possuem suporte nativo para medi¢do do tempo gasto na troca de mensagens dos mi-
crosservicos, uma alternativa para realizar a medicao de tempo de comunicacao seria a
plataforma na qual os microsservigos estao sendo executados fornecer o suporte necessario
as ferramentas de monitoramento. Assim, mesmo nao sendo desenvolvidas com tal objetivo,

as ferramentas de monitoramento poderiam utilizadas para esse fim.

1.2 Motivacao

Pode-se perceber em (CARMO et al., 2019), que possui aplicagbes sensiveis ao
tempo de resposta, uma grande dificuldade em se medir o tempo de comunicagdo correta-
mente. Para a medigao e otimizagao do tempo de processamento, técnicas e ferramentas
previamente citadas nesse trabalho sao utilizadas. Entretanto, para efetuar a medicao do
tempo de comunicacao, é realizado, apds a finalizagao da aplicagdo, um calculo baseado
em um arquivo contendo registros dos horarios de envio e recebimento das mensagens, ou
seja, a obtencdo do tempo de comunicagao nao é feita de forma automatica. Com isso,

pode-se dizer, que tal medicao fica dificultada devido a falta de ferramentas especificas.

A mesma estrutura do trabalho previamente citado, entretanto com alguns servigos
diferentes, é utilizada em (COTTA et al., 2019). Nesse trabalho, o principal objetivo
¢ utilizar servicos de visao computacional para guiar uma pessoa, através de um robo
cao-guia, até um local desejado dentro de um prédio piblico. Uma vez que tal aplicacao
foi desenvolvida para utilizagdo no Espaco Inteligente, que é o estudo de caso do presente
trabalho, encontra-se mais uma vez a dificuldade de se medir o tempo de resposta com fins de
depuracao. Nesse caso, devido a utilizacao de microsservigos que trabalham paralelamente
em vez de linearmente, a observancia do arquivo de registro, em conjunto do calculo

manual, acaba nao sendo um bom método para se determinar o tempo de comunicagao.

Com isso fica evidente a necessidade do desenvolvimento de uma maneira capaz de
realizar medi¢oes do tempo de comunicagao para microsservicos em diversos cenarios e

aplicacoes, de forma automatica e precisa.
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1.3 Objetivos e proposta da dissertacao

1.3.1 Objetivos Gerais

O trabalho apresentado nesta dissertagao tem como objetivo geral o desenvolvimento
de uma metodologia para medicao do tempo de comunicacao em sistemas distribuidos base-
ados em microsservigos, para que, juntamente com a medicao do tempo de processamento
ja realizada por outros meios, o tempo de resposta possa ser mais fielmente mensurado e

exibido ao seu operador.

Como contextualizagao, vale destacar que apesar de se buscar o desenvolvimento
de um mecanismo mais geral possivel, este trabalho estd focado em apresentar uma
solucao funcional para o ambiente disponivel, ou seja, o PIS montado no laboratério de
Visao Computacional e Robética da UFES, que, conforme ja foi explicado, é um sistema

distribuido baseado em microsservigos.

Com isso, todo o desenvolvimento da solugdo esta restrito as diretrizes do projeto
do espaco inteligente, isto é, utilizam-se linguagens de programacao, bibliotecas e padroes
jé& estabelecidos. Entretanto, a proposta aqui apresentada pode ser prontamente utilizada
em qualquer arquitetura de sistema distribuido, contanto que seja adotada um modelo
de divisdo de camadas. Além disso, vale frisar que, embora tenha sido feita uma revisao
bibliografica para busca de novas ferramentas no que tange a realizacao de tracing, optou-se

pela utilizacao das ferramentas ja presentes no PIS.

Por fim, vale mencionar que nao constitui objeto de estudo no escopo deste trabalho
as otimizagoes do tempo de processamento nem de tempo de comunicacao. Sendo o foco

mantido no desenvolvimento da metodologia de medicao.

1.3.2 Objetivos Especificos

Para atingir o objetivo geral, os seguintes objetivos especificos foram considerados:

e Utilizar o padrao de medida de tempo de processamento como base para desenvolver
uma metodologia para medicao de tempo de comunicacao, que mais se aproxima de
um padrao ja estabelecido;

e Implementar e validar a proposta através da utilizacao em microsservigos no Espaco

Inteligente Programéavel da UFES.

1.3.3 Proposta

O presente trabalho tem como proposta realizar modificagbes necessarias na estru-
tura de software do PIS, modificar bibliotecas opensource especificas e criar microsservigos

paralelos, quando necesséario. Tais agoes visam habilitar a utilizacao de ferramentas de
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tracing na propria arquitetura de software do espaco inteligente para realizar a medicao

do tempo de comunicagao.

Sendo assim, como é possivel simplificar o resultado da aplicacao deste trabalho
como a medi¢ao de um tempo de resposta, propoe-se também a insercao do tempo de
comunicac¢ao junto do tempo de processamento na exibicao do tracing, ou seja, sera exibido

na interface grafica da ferramenta o tempo de resposta completo.

Para isso, os seguintes procedimentos foram adotados:

e Revisar bibliograficamente sobre: sistemas distribuidos, tracing distribuido, medigao
de tempo de comunicacao, sincronizagao de relogios;

e Entender na integra a implementacao atual do Espaco Inteligente Programavel
utilizado;

e Realizar a medi¢do de tempo de processamento e tempo de comunicagao para,

consequentemente, obter o tempo de resposta;

1.4 Estrutura da dissertacao

Esta dissertagao esta dividida em 5 capitulos.

O Capitulo 1 corresponde a introdugao, contendo uma contextualizacdo do tema
abordado, as justificativas para o trabalho desenvolvido, além dos objetivos e a proposta

desta pesquisa.

Em seguida, o Capitulo 2 apresenta os conceitos tedricos e os trabalhos relacionados

que abrangem os temas relacionados a este trabalho.

O Capitulo 3 e Capitulo 4 compreendem juntos o desenvolvimento deste trabalho,
onde, no Capitulo 3, sao descritos os detalhes sobre a metodologia da solu¢ao proposta
para o problema da falta de ferramentas para medicdo do tempo de comunicacgao e,
no Capitulo 4, sao mostrados todos os detalhes da implementacao e dos experimentos

realizados, bem como os resultados obtidos.

Por fim, o Capitulo 5 traz as conclusoes alcangadas com o desenvolvimento deste
trabalho e também discute melhorias para a solu¢ao proposta, enumerando possiveis

trabalhos futuros.
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2 Referencial Tedrico e Estado da Arte

Este capitulo, primeiramente, apresenta os aspectos teoricos dos temas abordados
neste trabalho. Conceitos importantes, como sistemas distribuidos e tracing, sdo explicados
de uma maneira mais aprofundada, de forma a fornecer uma base para o entendimento
do funcionamento da solucao proposta. Na segunda parte do capitulo, é apresentado o
estado da arte em relacao a solugao proposta. De uma forma mais especifica, os trabalhos
discutidos estdo mais estritamente ligados a medi¢do do tempo de resposta, incluindo tempo
de comunicacao, para sistemas distribuidos baseados em microsservicos, implementados

em quaisquer ambientes.

2.1 Referencial Tedrico

2.1.1 Sistemas Distribuidos

Na década de 80, com o alto nivel de sofisticacao que os protocolos e as redes
de comunicagao em geral atingiram, juntamente com o desenvolvimento tecnoldgico dos

microprocessadores, surge uma nova tecnologia: a dos Sistemas Distribuidos.

De acordo com (BAGCHI, 2010), um sistema pode ser definido como um conjunto
de entidades com interconexdes que interagem entre si com um objetivo comum, formando
um todo integrado. Sendo assim, (COLOURIS et al., 2011) diz que um sistema distribuido
é um sistema computacional no qual os componentes, de hardware ou software, conectados
em rede se comunicam e coordenam suas acoes utilizando troca mensagens entre si, tendo

como principal motivagao o compartilhamento de informagoes e recursos.

Para (TANENBAUM, 2008), um sistema distribuido é também um conjunto de
computadores independentes que se apresentam como um sistema tnico e coerente. Com
essa definicdo, surge um ponto bem relevante: um sistema distribuido é composto por
componentes autéonomos que, de alguma forma, precisam cooperar entre si para que o
usuario tenha a impressao de estar utilizando um sistema tinico. O estabelecimento dessa

cooperacao é o nucleo do desenvolvimento de sistemas distribuidos.

Para os sistemas distribuidos, nao ha requisitos em relacdo ao tipo da entidade,
podendo variar desde computadores de alto desempenho até pequenos nés em rede
de sensores e, segundo (TANENBAUM, 2008), também nao hé premissa em relagao a

interconexao desses dispositivos.

E comum citar a Internet ou alguma aplicacio de grande empresa como exemplo de

tais sistemas, pois a maioria de seu contetudo é distribuido, inclusive, geograficamente, como
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pode ser visto na Figura 2. No meio empresarial, dificilmente os sistemas sao centralizados,
pois a distribuicdo de recursos elimina parte do risco de erros criticos que poderiam
paralisar os sistemas. Outra presenca de sistema distribuido ocorre em grandes redes, onde
os dados e o processamento deles pode ser executado por qualquer um né presente na rede,

nao se restringindo apenas ao sistema isolado onde os dados sao adquiridos.

Figura 2 — A Internet: exemplo de sistema distribuido fisico e virtual.
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Fonte: Adaptado de (COLOURIS et al., 2011)

Na Figura 2, pode-se visualizar, além dos links de comunicacao entre todos os
componentes, as conexoes dos terminais, computadores de uso pessoal, com os servidores
de rede que, por sua vez, se conectam nos provedores ou Internet Service Provider (ISP).
Todos os elementos estao situados em diferentes localidades, configurando um sistema

distribuido.

Os sistemas distribuidos tém como objetivo principal fornecer, aos usuarios e aplica-
¢oes, 0 acesso aos recursos de hardware e software de maneira eficiente, simplificada, segura
e controlada. Para isso, sao aplicados graus de transparéncia de distribuicao de recursos,
com o intuito de abstrair a distribuicdo geografica, bem como sao utilizados padroes
e métodos normalizados, para prover aos programadores a possibilidade de integracao
de suas aplicagoes ou expansao de suas funcionalidades, mesmo sem o conhecimento da

infraestrutura utilizada.

Nesse quesito, para (COLOURIS et al., 2011), a arquitetura de um sistema distri-
buido pode ser interpretada como a divisao de responsabilidades entre os componentes
do sistema. Assim, nesse contexto, introduz-se o conceito de cluster, que é um sistema
computacional composto por um conjunto de dispositivos independentes e que trabalham

de forma integrada, analogamente a um sistema tnico (BUYYA, 1999).

Os clusters, em geral, sao tipificados por um agrupamento fisico ou virtual de varios
elementos para execugdo de aplicagoes (DANTAS, 2005). Tais elementos podem ser desde

maquinas virtuais conectadas por algum dispositivo virtual de interconexao até mesmo
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computadores fisicamente separados e conectados através de rede. Seu principal objetivo é
construir e habilitar a expansibilidade de um sistema dotado de alto poder computacional
composto por varios dispositivos de diferentes poderes de processamento. Dessa forma,
qualquer outro elemento pode ser adicionado ao sistema posteriormente que este sera

automaticamente expandido e seu poder computacional ampliado.

J& no que se refere a infraestrutura de software de um cluster, (DANTAS, 2005)
ressalta que os pacotes utilizados possuem fungoes cruciais para o perfeito funcionamento
das aplicacoes que serdao executadas. Sao responsaveis por abstrair o hardware e software
do sistema, detectar falhas automaticamente e redirecionar as fungoes para outros noés.
Além disso, determinam quem é o mestre do cluster, que realiza a distribuicado homogénea

da carga de processamento das solicitacoes para os nos escravos.

Como ilustragao, a Figura 3 mostra um cluster composto por sete dispositivos,
sendo um mestre e dois grupos de trés nos escravos geograficamente separados, que, pelo

ponto de vista da Internet, é considerado como um tnico sistema.
Figura 3 — Exemplo de cluster
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Fonte: Producao do préprio autor.

Comumente, a arquitetura ¢ implementada baseada em servigos ou microsservigos.
Isso significa que um cliente, seja fisico ou outro servigo, pode realizar uma requisi¢ao
através de mensagem para o servigo que ira recebé-la, trata-la e, em seguida, devolvé-la
a entidade de origem ou propagar para um proximo servigo. Dessa forma, um usuario
externo, ao utilizar o sistema, nao fica ciente de cada etapa envolvida na sua requisicao e

recebe apenas o resultado dessas.
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2.1.2  Microsservicos

Os microsservigos podem ser definidos como um estilo arquitetural que estrutura
uma aplicacdo como uma colegdo de servigos vagamente acoplados (DRAGONTI et al.,
2017). Esse estilo vem sendo utilizado e aprimorado devido aos progressos recentes da
engenharia de software no que tange as infraestruturas de computacgao distribuida em
nuvem, melhorias nas interfaces de programacao de aplicagdo (API), metodologia de
desenvolvimento 4gil e o surgimento do fendomeno de aplicagdes em container, que é uma
unidade padrao de software que encapsula o cddigo e todas as dependéncias para que a
aplicacao seja executada de forma rapida e segura, comunicando-se com outros através de
uma API (PAHL et al., 2019).

Os microsservigos, considerados uma evolugao em sistemas distribuidos, sdo es-
pecificante desenvolvidos e configurados para serem minimalistas, resilientes, autonomos
e para desempenhar poucas ou apenas uma funcao. Dessa forma, essa estrutura proveé
rapidas iteragoes, automacao, depuracgao, testes e desenvolvimento continuo, o que permite
as equipes criarem produtos e implementarem codigos exponencialmente mais rapido e

seguro que antes (NEWMAN, 2015).

Até a popularizacao dos microsservicos, a arquitetura de sistema distribuido mais
utilizada era do estilo monolitico. Tal modelo consiste no desenvolvimento de todo o
software em um unico servigo, ou seja, todas as caracteristicas e recursos eram agrupadas,
empacotadas e implementadas em uma aplica¢ao de camada tinica, usando um tinico c6digo
como base. Uma ilustracdo comparativa entre a arquitetura monolitica e de microsservicos

pode ser vista na Figura 4.

Na aplicagao monolitica, todas as funcionalidades, Figura 4a, estao presentes em
unico processo, que se escalam replicando-as para todos os servidores, como pode ser visto
na Figura 4c. Por sua vez, a estrutura de microsservigos separa cada funcionalidade em
um servico separado, Figura 4b, que sao escalados de forma distribuida pelos servidores,

replicando somente os necessarios, Figura 4d.

Figura 4 — Representagao das arquiteturas monoliticas e microsservigo
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Fonte: Adaptado de (FOWLER; LEWIS, 2014)
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2.1.3 Tracing

O termo tracing pode ser definido como a maneira que um sistema é monitorado
e como as medidas de seu desempenho sao coletadas. Pode-se também dizer que tracing
distribuido ¢ um método proveniente do tracing tradicional, mas aplicado a sistemas
distribuidos (SAMBASIVAN et al., 2016).

Devido a natureza altamente distribuida, as falhas nas aplicagoes baseadas em
microsservigos sao notoriamente trabalhosas de se identificar (ALSHUQAYRAN; ALI,
EVANS, 2016). Muitas vezes, os erros sao dificeis de se reproduzir, dado que um sistema
desse tipo se divide em varios recursos, fisicos ou virtuais, e se comunica através de
varios protocolos que podem falhar. Dessa forma, o tracing é largamente utilizado por

desenvolvedores para indicar onde uma falha ocorre num sistema e porqué.

A semantica do tracing distribuido define (SIGELMAN et al., 2010):

1. Annotations: é a unidade bésica de informacao que é propagada. Existem dois tipos

de annotations:

a) Timing: é associada a um registro de um timestamp que corresponde ao tempo
de inicio ou tempo decorrido de uma medi¢ao. Um timestamp é o registro de

um instante de tempo representado em alguma unidade temporal;

b) Tags: é associada a um mapeamento do tipo "chave-valor", que pode ser utilizada

para insercao de informagoes pelo desenvolvedor;

2. Spans: é associada a unidade basica de trabalho, isto é, cada span pode ser associada
a uma thread, funcao ou servico. Basicamente, é um conjunto de annotations do tipo
tag e timing que contém informacoes especificas de uma aplicagao e infraestrutura.
Possuem uma relacao de causalidade, isto é, um span pode ser considerado causador

de outro e, por isso, ser considerado pai do que foi causado.

3. Trace: é uma colecao de spans, onde sao agregadas todas as relagoes de causalidade
e a representacao do fluxo de execucao do sistema. Em casos onde hd somente um

span, o trace é considerado o proprio span.

Para se utilizar o tracing, é necessario a insercao de fragmentos de cédigos dentro
do servigo que se deseja medir o tempo de execuc¢ao, mais especificamente no inicio e
no final do bloco de comandos que se deseja coletar métricas. Esse processo de adicao
do cédigo extra, que serd executado quando o sistema estiver realizando suas fungoes, é
chamado de instrumentacao (GEIMER et al., 2009).

Um ponto relevante a ser mencionado é que, independente de quao leve seja, toda

instrumentacao sempre sera uma carga extra no funcionamento do sistema.
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A partir desse contexto, encontra-se uma gama de ferramentas e padroes, onde o
mais popular é o padrao OpenTracing (OPENTRACING, 2020a), que segue o modelo
proposto por (FONSECA et al., 2007).

Tal padrao utiliza metadados dinamicos para propagar a relacao de causalidade

entre os spans, isto é, cada span possui, além das annotations:

e TracelD: identificador de trace que é comum a todos os spans do mesmo trace;
e SpanlD: identificador tinico do span;

e ParentlID: identificador reservado para representar a relacao pai-filho entre os spans;

Além disso, de um ponto de vista técnico, o padrao define o formato para os spans e a
convengao semantica para seu contetido e annotations (OPENTRACING, 2020a) (OPEN-
TRACING, 2020b);

A Figura 5 proporciona uma visao clara de um trace, isto é, como os spans estao

relacionados no tempo e a relacao de causalidade entre si.

Figura 5 — Exemplo de trace no tempo
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Fonte: Producao do préprio autor.

Conforme Figura 5, o "Span A" é o causador do "Span B" e "Span E". Por sua vez,
o "Span B" causa o "Span C" e o "Span D". Dessa forma, diz-se que "Span A" é o pai de
"Span B" e "Span E', bem como "Span C" e "Span D" sao filhos do "Span B'. Nesse caso,

"Span A" nao possui pai, portanto, ele é a origem de todo trace.

A disposicao dos spans através do tempo é outro ponto que pode ser claramente
observado pela Figura 5. Todos os spans possuem em suas annotations do tipo timing
informacoes de timestamp de inicio e duracgao. Para esse exemplo, embora os spans estejam
alocados em diferentes pontos no tempo, permanecem dentro dos limites do span pai. Isso
significa que o span-pai é dependente da finalizacao dos filhos e, por isso, deve ter o seu

inicio sempre antes e o fim sempre depois do tltimo span-filho.

H&a também casos onde os spans possuem uma propagacao em cadeia, conforme

pode ser visto na Figura 6. Nesta situacao, o "Span A" é pai do "Span B", que é pai do



2.1. Referencial Tedrico 35

"Span C", que é pai do "Span D", que é pai do "Span E". Sendo assim, como nao ha
dependéncias entre os spans, o inicio e o fim de um span-pai deve ocorrer sempre antes do

inicio do span-filho.

Figura 6 — Exemplo de trace em cadeia no tempo

TRACEY

SPAN A

Fonte: Producao do préprio autor.

Caso as condicao supracitadas nao sejam satisfeitas, muito possivelmente, ha um
problema de sincronismo de relégios, que ¢é discutido na Se¢ao 2.1.4, entre as entidades do

sistema distribuido.

Segundo (OPENTRACING, 2020a), com alguns spans, é possivel gerar uma arvore
de spans e modelar uma representacao grafica de uma porcao do sistema. Isto se da
devido a relacao de causalidade ja explanada. Dessa forma, além de mensurar o tempo
de processamento de uma agao dentro de uma aplicacao, é possivel visualizar o caminho

percorrido por uma requisicdo. A Figura 7 demonstra um exemplo de arvore de span.

Figura 7 — Exemplo de arvore de span

Span B

Fonte: Adaptado de (OPENTRACING, 2020a)
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Por exemplo, se cada servigo estiver localizado fisicamente em um terminal diferente
representados pelas letras da arvore de span, pode-se criar o rastro A-B-D, que significa que
uma requisicao passou pelas maquinas A,B e D, respectivamente. Com isso, fica facilitada

a identificagdo de possiveis falhas em algum ponto do sistema.

2.1.3.1 Ferramentas para Tracing

As ferramentas para tracing, em sua maioria, sao focadas para sistemas distribuidos
baseado em microsservigos. Elas, normalmente, recebem dados de tracing dos sistemas,
tratam as informagoes e as exibem para o usuario em forma de graficos e diagramas. O

Quadro 1 mostra um comparativo entre as trés ferramentas mais utilizadas.

Do Quadro 1, pode-se perceber que todas as ferramentas sdo bem similares: sao de
codigo aberto, permitem ser executadas através de container e dispoem de uma interface
grafica para o usuario. Jaeger (JAEGER, 2020) e Appdash (SOURCEGRAPH, 2020)
foram desenvolvidas baseadas no Zipkin (ZIPKIN, 2020), entretanto ndo possuem mais
vantagens. Um ponto forte do Zipkin é o suporte no transporte dos dados, isto €, com mais
protocolos suportados, ha uma maior abrangéncia de aplicagoes. Todas essas ferramentas
sao fortemente focadas na coleta e exibi¢cao dos traces para o usuario, entretanto nao
fornecem recursos extras que poderiam ser interessantes, como por exemplo a medigao de

tempo de comunicacao entre dois pontos de um sistema.

Quadro 1 — Comparativo entre as ferramentas de tracing

Caracteristica Ferramenta
Appdash Jaeger Zipkin
Cédigo aberto Sim Sim Sim
Suporte a Docker Sim Sim Sim
Interface de usuério Sim Sim Sim
Protocolo de Transporte HTTP HTTP, Thrift | HT'TP, Kafka, AMQP,Scribe
Taxa de amostragem dinamica Nao Sim Nao
Suporte ao OpenTracing Com plugin Nativo Nativo

Fonte: Producao do préprio autor.

Sendo assim, tais ferramentas podem ser um ponto de partida para a identificacao
do caminho percorrido por uma requisicdo e a medicao de tempo de processamento,
entretanto hé ainda a problematica na medicao do tempo de comunicacao para a obtencao

fiel do tempo de resposta.

2.1.4 Sincronizacao de relégios

Como ja explanado, um sistema distribuido, normalmente, é composto de elementos

independentes que cooperam entre si, se comunicam através de mensagens e podem nao
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possuir um relégio comum. Do ponto de vista do tracing, esses sistemas sdo mais complexos
de se instrumentar que os sistemas monoliticos, pois ha o paralelismo entre os processadores
e nos, atrasos randomicos na comunicacao, falhas parciais e, principalmente, a inexisténcia

de um relégio global sincronizado.

Devido a essa auséncia, um mesmo algoritmo, ao ser executado, pode gerar resulta-
dos em diferentes periodos de tempo, o que caracteriza o comportamento do sistema como
imprevisivel e nao-deterministico. Além disso, a falta de um relégio comum prejudica a
determinacao das relacoes de causalidade entre eventos numa andlise de tracing. Usar
relégios nao sincronizados, ou com erro na sincronizagao, para analise de desempenho,

resulta numa representagao erronea da ferramenta de tracing (DOLESCHAL et al., 2008).

Quando o erro de sincronismo causa a violagdo da ordem logica dos eventos, por
exemplo, quando o evento de recebimento esta situado antes do evento de envio, diz-se que o
erro é do tipo qualitativo. Na Figura 8b, devido a um erro de sincronismo, o valor de tempo
t, esta situado antes do valor ty, portanto, todos os eventos que estiverem relacionados a
t; apresentarao erro, seja o fim do evento antes mesmo do inicio ou medi¢ao de tempo
negativa. Por sua vez, quando ha uma distor¢do na medigdo dos eventos, por exemplo, um
evento, aparentemente, ter a duragdo na ordem de segundos, enquanto a duracao real foi
na ordem de milissegundos define-se como erro quantitativo (DOLESCHAL et al., 2008).
Conforme mostra a Figura 8c, o erro quantitativo tem um acréscimo na duragao do evento,

ou seja, o evento que deveria durar tg =ty — t; tem a duracao tg = (to — t1) + tepro-

Figura 8 — Diagrama de eventos no tempo em situagdo normal e com erro

(a) Situagdo normal (b) Erro qualitativo (c) Erro quantitativo
to t1 2 v o e §
eventon| | 0 [EVENTOA TEweO
EVENTO B EVENTO B

Fonte: Producao do préprio autor.

Desde o advento dos sistemas distribuidos até a década de 90, uma grande quanti-
dade de trabalhos sobre protocolos de sincronizacao de tempo foram desenvolvidos, bem
como intmeros protocolos foram propostos em diversas publicagoes. Em (YANG; MARS-
LAND, 1993), mais de 60 artigos foram listados em uma revisao bibliografica realizada
em 1993 sobre esse assunto. Diante disso e face ao exposto anteriormente, demonstra-se a
essencialidade da sincronizagao do relégio e seus protocolos para um funcionamento correto
e consistente de um sistema distribuido para atacar ambos os erros e, conjuntamente, a

realizacao do tracing.
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Em (LAMPORT, 1978), é provada que a sincronizagao é possivel e apresenta um
algoritmo que torna possivel sincronizar todos os relégios para produzir um tnico tempo
padrao nao ambiguo. O autor afirma que a sincronizacao dos relégios nao precisa ser
absoluta. Se dois processos nao interagem entre si, ndo é necessario que os seus relogios
estejam sincronizados, pois a falta de sincronizacao nao seria significativa e nao causaria
problemas. Assim, em alguns casos, o que usualmente importa é se ha concordancia na

ordem dos acontecimentos dos eventos.

Para muitas aplicagoes, é suficiente que todas as maquinas estejam com o mesmo
tempo, mesmo este nao estando em concordancia com o tempo real, neste caso, diz-se
que é importante que haja a sincronizagao légica dos relégios (SCHWARZ; MATTERN,
1993). Para alguns sistemas cujo o tempo real é relevante, deve-se utilizar rel6gios fisicos

e, consequentemente, realizar a sincronizacao.

Uma vez que a utilizacao de reldgios fisicos nao ¢ a realidade do presente trabalho,

somente a sincronizacao légica serd aqui abordada.

Como a sincronizacao é primordial para realizagdo do tracing, ha diversos métodos
para alcancar esse objetivo, entretanto as principais sao: Global Navigation Satellite Systems
(GNSS), Precision Time Protocol (PTP) e Network Time Protocol (NTP).

2.1.41 Global Navigation Satellite Systems (GNSS)

Um sistema de navegacao global por satélite, GNSS, é caracterizado pelo forneci-
mento de tempos precisos, além do posicionamento e navegacao geoespacial autonomo

com cobertura global. Atualmente, as trés principais sistemas de navegacao global ja
implementadas sao: GPS, GLONASS, Galileo.

O sistema de posicionamento global (GPS) (DOD, 2001), operado pela forga aérea
dos Estados Unidos, tem a capacidade de fornecer informagoes precisas sobre localizacao,
tempo e frequéncia (OAKS et al., 1998). Os satélites sao equipados com dois relégios
atomicos de césio e dois de rubidio. Em geral, diferentemente dos reldgios que se baseiam
no tempo universal coordenado (UTC), os reldgios atomicos nos satélites sdo configurados
para a escala GPS Time (GPST). GPST é uma escala de tempo continua e, teoricamente,
com precisao de cerca de 14 nanossegundos (ALLAN; ASHBY; HODGE, 1997). Entretanto,
durante a interpretacao dos sinais, pode haver perdas na precisao, ficando por volta dos
100 nanossegundos (DANA; PENROD, 1990). Em relagdo ao UTC, GPST nao contém os
segundos adicionais ou outras corregoes pertinentes, pois nao é corrigido para corresponder
a rotacao da Terra. Sendo assim, essas faltas de corregoes tem como consequéncia constante

uma diferenga de tempo em relagdo ao Tempo Atémico Internacional (TAI).

O GLONASS, mantido pelas forcas de defesas aeroespaciais da Riussia, oferece

uma alternativa ao GPS e possui uma precisao comparavel. Os satélites possuem a bordo
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relégios atomicos de césio, sincronizados entre si com precisao superior a 20 nanosse-
gundos, além de um amplificador de micro-ondas por emissao estimulada de radiacao
(MASER) (HOWARTH, 1959) de hidrogénio, denominado de sincronizador central (CS).
A escala de tempo utilizada é o GLONASS Time (GLONASST) que é gerado pelo CS-
GLONASS e, diferentemente do GPS, implementa os segundos adicionais. As escalas de
tempo dos satélites sao comparadas e ajustadas, duas vezes por dias, em relacao a escala de
tempo do CS. Sua precisdo em relagao ao UTC tem um limiar de 1 milissegundo, embora

normalmente seja ligeiramente melhor que 1 microssegundo (DUNN; DISL, 2012).

Por sua vez Galileo, operado conjuntamente pelas Agéncias GNSS Europeia e
Espacial Europeia, é baseado na escala Galileo System Time (GST). Essa escala é gerada
no Centro de Controle Galileo, em Fucino, na Itdlia, com base nas médias de diversos
tipos de reldgios atdmicos e é sincronizada com o TAI, com uma discrepancia nominal
abaixo de 50 nanossegundos (FERNANDEZ-HERNANDEZ et al., 2014). Cada satélite
detém dois MASER de hidrogénio e dois relégios atomicos de rubidio para comparagao

dos tempos a bordo e terrestre.

Assim, a sincronizagao através do GNSS ocorre a partir de um dispositivo receptor
que calcula o atraso de tempo relativo aos sinais de, no minimo, quatro satélites e o
propaga pela rede. Vale destacar que, além do requisito de niimero de satélites, outros
fatores podem afetar a precisdo da sincronizagao, por exemplo, interferéncia de caminhos
multiplos do sinal, geometria dos satélites e erros orbitais dos satélite. Entretanto, no geral,

as desvantagens dessa sincronizacao sao ofuscadas pela precisao obtida nos resultados.

2.1.4.2 Network Time Protocol (NTP)

O NTP ¢ utilizado para construir e manter um conjunto de servidores de relégio e
caminhos de transmissao como uma sub-rede de sincronizacao. O protocolo foi descrito
pela primeira vez em (MILLS, 1985), revisado diversas vezes em sucessivas versoes e, por
fim, definido como um protocolo padrao da Internet (MILLS, 1989). O NTP é construido
no Protocolo da Internet (IP) (POSTEL et al., 1981) e no User Datagram Protocol
(UDP) (POSTEL, 1980), que fornecem um mecanismo de transporte sem conexao, no

entanto é facilmente adaptavel a outros conjuntos de protocolos.

Nao ha fornecimento de descoberta de pares, aquisicao ou autenticacao no préprio
NTP, embora algumas implementagoes incluam esses recursos. A integridade dos dados
é fornecida pelo IP e UDP, através de somas de verificacao (checksum). O protocolo
opera em diversos modos adequado a diferentes cenarios, envolvendo estacoes de trabalho
privadas, maquinas de servico publico e varias configuracoes de rede. Como apenas um
tnico formato de mensagem NTP é usado, o protocolo é facilmente implementado e pode

ser usado em uma variedade de sistemas operacionais e ambientes de rede.

Na implementacao mais comum, cliente-servidor, um cliente envia uma mensagem
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NTP para um ou mais servidores, que processam a requisi¢ao e as respondem assim que
recebidas. As informacoes contidas numa mensagem NTP permitem ao cliente determinar
a hora do servidor em relacao a hora local e ajustar o relégio de acordo. Além disso, a
mensagem inclui informacoes para calcular a precisao e a confiabilidade, para que os dados
imprecisos possam ser descartados e somente os melhores de varios servidores possam ser
selecionados. A precisao de sincronizacao, geralmente, é no intervalo de um milissegundo

nas Local Area Networks (LANs) que possuem menos fontes de laténcia na rede.

Em sistemas distribuidos, a situacao mais comum de implementacao do NTP ¢é a
partir de um servidor local, conectado a diversos servidores NTP através da Internet, que
é acessado por um conjunto de dispositivos. A hierarquia dos servigos de fornecimento de
sincronizacao N'TP via Internet, Figura 9, é composta por 4 niveis, chamados de Estratos.
Os ditos servidores primarios estao no estrato 1 e sdo conectados diretamente a varios
servigos de horério nacional no estrato 0 via satélite, radio ou rede. Normalmente, o servigo
de tempo no estrato 0 pode ser um relégio atomico, um receptor de radio sintonizado com
os sinais transmitidos por um relégio atomico ou um receptor de um GNSS usando os

sinais de relogio altamente precisos transmitidos pelos satélites.

Figura 9 — Hierarquia dos servigos de fornecimento de sincronizagao N'TP via Internet
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ESTRATO 3

CLIENTES g

Fonte: Adaptado de (BURNICKI, 2020)

Muitas organizagoes que possuem uma elevada quantidade de dispositivos sincroni-
zados configuram seus proprios servidores de horario, de modo que apenas um servidor
local acesse os servidores de horario do estrato 2. Assim, em seguida, os dispositivos de
rede restantes sao configurados para usar o servidor de horario local que nesse caso passa

a ser considerado um servidor situado no estrato 3.
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2.1.4.3 Precision Time Protocol (PTP)

O PTP, padrao IEEE 1588-2008, ¢ um protocolo aplicavel a sistemas, que se
comunicam através de pacotes, que teve seu desenvolvimento focado para ser utilizado em
sistemas de controle e medicao, implementados com tecnologias de rede, computacao e
objetos distribuidos (LEE; ELDSON, 2004).

O protocolo permite uma sincronizac¢ao dos reldégios com precisao de poucos mi-
crossegundos e é otimizado para o uso minimo da largura de banda da rede. Dessa forma,
¢ utilizado em aplicagoes onde é necessaria uma precisao maior do que a que pode ser
alcancada com o NTP e a utilizacao de sincronizacao por GNSS néao é possivel. De acordo
com (MILLS, 2012), esse tipo de protocolo é mais comum em sistemas com fins especifi-
cos, onde os elementos sao interconectados por switches, em uma rede dedicada em alta

velocidade.

O sincronismo ocorre em duas etapas: a primeira é uma organizacao dos relégios na
rede numa hierarquia mestre-escravos, onde o relégio que disponibiliza o tempo para uma
sub-rede é denominado de mestre e o restante de escravos. Em seguida, os nés comegam a

trocar mensagens contendo timestamps entre os mestres e escravos para ajuste dos relogios.

Na versao mais recente do IEEE 1588 (TECHNOLOGY, 2008), as mensagens sao
divididas em: mensagens de eventos que sao criticas em relacdo ao tempo, uma vez que
a precisao do timestamp de recebimento afeta diretamente a sincroniza¢ao e mensagens
gerais, que sao unidades de dados do protocolo importantes para o PTP com timestamp
de transmissao e recebimento descartdaveis. Além disso, as mensagens podem ser de cinco

tipos:

e Mensagens que contém informagoes relacionadas ao tempo usado para sincronizar os
relogios pela rede: Sync, Follow Up, Delay Req and Delay Res;

e Mensagens para medir atrasos no meio de comunicacao para que possam ser com-
pensados pelo sistema: Pdelay Req, Pdelay Resp e Pdelay Resp Follow Up;

e Mensagens de anuncio que sao utilizadas pelo algoritmo Best Master Clock (BMC)
para construir a hierarquia de relégios.

e Mensagens de gerenciamento que sao utilizadas pelo gerenciamento de rede para
monitorar, configurar e manter um sistema PTP.

e Mensagens de sinalizagao para comunica¢oes nao criticas de tempo entre os relégios.

Durante a primeira etapa da sincronizacao, todos os reldgios transmitem suas
mensagens e propriedades a todos os outros. Tais dados sao utilizados pelo BMC (YU; LI,
2009), que é executado independente em qualquer né, para determinar automaticamente
qual reloégio é o mais preciso. Assim, esse melhor relégio se torna o mestre e todos os

escravos passam a sincronizar com ele.

Conforme demonstrado na Figura 10, em um periodo predefinido, o mestre envia
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para todos sua hora atual em uma mensagem “Sync” e, em seguida, uma corre¢do em
uma mensagem de “Follow UP”. Os escravos conseguem compensar a variagdo da rede
enquanto aguardam um segundo recebimento do par de mensagens "Sync' e "Follow UP".
Como préxima etapa, cada escravo calcula o atraso no recebimento da mensagem do
mestre. Para isso, envia uma mensagem "Delay_ Req" para ele. Ao receber a mensagem
"Delay Res" com o timestamp, o escravo calcula a média dos dois atrasos, mestre-escravo

e escravo-mestre, e ajusta a hora do reldgio.

Figura 10 — Sincronismo entre mestre e escravo utilizando PTP
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Fonte: Adaptado de (MURAKAMI; HORIUCHI, 2010)

Por fim, vale destacar que a revisdo do padrao IEEE 1588 do ano de 2008 adiciona
um protocolo para equipamento de rede, tais como switches e roteadores, que corrige os

timestamps nas mensagens PTP com o tempo gasto no transito pelo equipamento.

2.1.4.4 Comparativo entre os métodos

Face ao exposto, o Quadro 2 mostra um comparativo entre as principais caracteris-

ticas e resultados dos métodos previamente mencionados.
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Quadro 2 — Comparativo entre os métodos de sincronizagao de relbgio

Caracteristica Método
PTP NTP GNSS
Abrangéncia Poucas sub-redes Ampla Ampla
Interface de Comunicacéao Ethernet Internet Satélite
Precisao microssegundos milissegundos microssegundos
Hardware Especifico Interface de rede adicional Nao Processador e Receptor
Recursos de Rede Baixo Moderado N/A
Recursos de Processamento Baixo Moderado Moderado

Fonte: Produc¢ao do proprio autor.

Dentre os métodos selecionados, o GNSS possui maior precisao, contudo necessita
de receptores relativamente caros, antenas corretamente posicionadas e um cabeamento
apropriado (KANNISTO et al., 2005). O fato do receptor ter necessidade de visada com
o satélite pode ser um problema, uma vez que os dispositivos de medicao localizam-se
préximos ao né da infraestrutura que serda medida, o qual, geralmente, sao localizados
dentro de data centers. Segundo (SHARMA, 2005), normalmente é invidvel a utilizagao

desse método por razdes de custo e esfor¢o de implementacao.

Por 1ltimo, embora o PTP necessite de hardware adicional, ele oferece uma solugao
mais precisa que o NTP e mais barata que o GNSS. Sua aplicabilidade se restringe a
LANs (WEIBEL, 2005), incluindo mas nao limitado ao Ethernet (SHARMA, 2005) e a
sistemas heterogéneos, onde os relégios de diferentes capacidades podem sincronizar uns
com os outros utilizando poucos recursos de processamento e rede. Embora a precisao
comum do NTP, através da internet, se dé na casa de milissegundos, sua precisao, caso

utilize um servidor interno, pode ser na ordem de microssegundos.

2.1.5 Medicao de laténcia

Com a evolugao da tecnologia, as redes e sistemas de computadores tém se tornado
cada vez maiores e mais complexas para abranger o maior nimero de aplicagdes possivel.
Algumas aplicagdes com interagoes em tempo real, conforme citado na Se¢ao 1, sao sensiveis
ao tempo de resposta, isto é, sao impossiveis de apresentar um correto funcionamento
quando h& uma grande laténcia na rede. Caso laténcia entre os pontos possa ser medido
durante o funcionamento das aplica¢oes é possivel utilizar técnicas para compensacao, a

fim de se obter um desempenho aceitavel da aplicagao.

Métodos e ferramentas para medigoes a nivel de infraestrutura tem desempenhado
um papel imprescindivel para para garantir um bom desempenho das redes. (CALYAM et
al., 2005) define como passivos os métodos de medi¢do que ndao modificam ou criam trafego
adicional de pacotes na rede e, comumente, obtém informagoes como taxa de bits ou de

pacotes, tempo de transito de pacotes, etc. Por outro lado, os métodos ativos injetam
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pacotes de andlise na rede para realizar a coleta de algumas métricas (CALYAM et al.,

2005). As métricas coletadas sao, em geral: atrasos, perdas e jitter.

Nesse contexto, ha diversas métricas que avaliam a robustez, largura de banda e
efeitos de mudancas de rotas dentro de uma rede. Por sua vez, para avaliar o congestiona-
mento na rede e, consequentemente, a laténcia entre dois pontos, sao medidos o atraso de
uma via e o atraso de ida e volta, do inglés, respectivamente, one-way delay (OWD) e
round-trip time (RTT).

De uma forma geral, segundo (ALMES; KALIDINDI; ZEKAUSKAS, 1999a) diz-se
que OWD ¢ o tempo medido entre o inicio da transmissao dos dados por um ponto, ou seja,
o envio do primeiro bit de um pacote, até o recebimento do 1ltimo bit pelo segundo ponto,
isto é, o fim da transmissao. Ja o RT'T pode ser definido como o intervalo de tempo entre o
instante que uma solicitacao é realizada até o momento que a resposta desta é recebida pelo
ponto solicitante (ALMES; KALIDINDI; ZEKAUSKAS, 1999b). Para (WANG; ZHOU;
LI, 2004), os métodos para realizar medigdes podem ser classificados em dois tipos: ativo,
quando injetam pacotes de andlise da rede e, consequentemente, impactam em algumas
propriedades do trafego, e passivo, quando nao interferem diretamente na rede. Assim,
define-se o RT'T e uma das formas de medigao do OWD que é baseada em RTT como ativo.
Ainda segundo (WANG; ZHOU; LI, 2004), mesmo que as formas passivas de medigao
do OWD nao adicionem diretamente pacotes na rede, é necessario realizar o registro de
todos os pacotes de andlise enviados e recebidos nos pontos de medicao e correlacionar
os timestamps para realizar o calculo do atraso. Com isso, mesmo o modelo passivo pode
ocasionar impactos no trafego com a propagacao dos dados de medicao, dependendo da

infraestrutura de rede utilizada.

2.1.5.1 Round-Trip Time (RTT)

A medicao de RTT é importante para diagnosticar a conectividade da rede, medir o
tamanho da janela de congestionamento e tempo limite de retransmissao de uma conexao,
além da largura de banda ao longo de um caminho (JAIN; DOVROLIS, 2003). E dependente
de uma gama de fatores, como natureza do meio de transmissao, distancia entre origem
e destino, largura de banda disponivel na rede, tamanho do pacote de analise enviado e,
embora esteja fortemente ligado a telecomunicagao, seu conceito também é utilizado na

Internet, nos sistemas de radares e comunicacoes através de satélites.

O utilitario mais conhecido e adotado para realizar a medicao do RT'T ¢é o ping,
que faz uso dos campos Fcho Request e Echo Reply contidos no Internet Control Message
Protocol (ICMP) (POSTEL, 1981). Seu principio de funcionamento é simples e direto.
Na Figura 11, onde sao exibidas duas sub-redes conectadas através de roteadores, um
dispositivo A (sub-rede 1) registra o momento do envio de uma solicitacao (Echo_Request)

para o dispositivo F (sub-rede 2), que responde. Ao receber a resposta (Echo_Reply), o
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dispositivo A calcula o tempo decorrido até o recebimento. O caminho percorrido pelo
pacote na ida e na volta é, respectivamente, {A-R1-R2-F}, {F-R2-R1-A}. Caso o dispositivo

nao receba o Echo_Reply até um determinado tempo limite, pode-se afirmar que nao ha
conectividade entre eles.

Figura 11 — Exemplo de funcionamento da ferramenta PING
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Fonte: Producao do préprio autor.

Dessa forma, pode-se simplificar o célculo do tempo de round-trip (Tgrr) como a
soma do tempo gasto pelo pacote para atravessar cada trecho do caminho, incluindo o

tempo de processamento dentro dos elementos, conforme Equacao 2.1:

Trr = Tiary) + Tiry ) + Taor) + Temy + Tanry) + Tirya), (2.1)

O conceito RTT pode também ser aplicado dentro do contexto de microsservicos
para medicao do tempo de resposta e do tempo de comunicacao, desde que o servigo
inicial seja mesmo que o final. Para medir a comunicacao do sistema, hé a necessidade

de se realizar a instrumentacao de todos servigos para conhecimento dos tempos de
processamento.

A Figura 12 demonstra exemplos de medicao, dentro do contexto de microsservicos,
do tempo de comunicacao baseado nos tempos de resposta e processamento. Tanto na
Figura 12a quanto na Figura 12b, o Servigo 1 é responséavel por registrar os timestamps
que serao utilizados nos calculos do tempo de resposta, enquanto os servicos restantes sao

responsaveis por calcular o tempo de processamento e envia-los ao Servico 1.
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Figura 12 — Exemplos de utilizacao de RTT para medigoes.
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Fonte: Producao do préprio autor.

Analogamente ao utilitario ping, o servigo inicial do ciclo registra o horario inicial
da criagao de sua solicitagdo Trequest € calcula o tempo total decorrido entre todos os

servigos da cadeia ao receber sua resposta e registrar o timestamp final Trep,,. Sendo assim:

TR = TReply - TRequest (22)

Assim, de posse do tempo de resposta, para encontrar o tempo de comunicacao,
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subtrai-se os tempos de processamento de cada servico. A partir da Equacao 2.2:

TC@ = TR@ _ TP((gi) - TP(%;) - TP((gi)')) (23)

b b b b
T7C® = TR® — TP — TP, — TPy — TPQ), (2.4)

A partir das equagoes mostradas, percebe-se que o RTT é util para tais medicoes,
uma vez que o mesmo método é valido para aplicagao em diferentes topologias de mi-
crosservicos. Entretanto, nesses casos, o tempo de comunicacgao obtido é tempo total de

comunicagao, isto é, o tempo gasto na comunicacao de cada segmento é desconhecido.

Este tipo de método, para algumas aplicagoes, pode nao ser vantajoso, uma vez que
nao ha a possibilidade de descobrimento do segmento de maior atraso em uma situacao de
falha. Excetuando-se tal situagao, esse método pode ser bem atraente, haja vista que nao

requer sincronizagao de relégios.

2.1.5.2 One-Way Delay (OWD)

O OWD, conforme ja mencionado, consiste do tempo decorrido desde o envio do
primeiro bit do pacote na rede até a recepgao do ultimo bit. H4 duas formas principais de
se obter uma medida de OWD: passiva e ativa (WANG; ZHOU; LI, 2004). A forma de
medicao ativa, ou hibrida, é considerada um trade-off entre precisao e praticidade, uma
vez que aumenta-se a facilidade de uso do método em troca da diminui¢ao na exatidao da
medida. Essa alternativa, além de nao necessitar do sincronismo entre os relogios, faz uso
do método RTT, discutido na Secao 2.1.5.1, considerando que ha uma perfeita simetria
nos caminhos de ida e volta do dispositivo solicitante até o destinatario. Dessa forma,

estima-se o tempo de one-way (Tow ), isto é, 0 OWD como:

T
Tow = % (2.5)

Ja o método de medicao passivo consiste na adicao de uma identidade tinica e um
timestamp do momento do envio para cada pacote. Assim, o pacote é encaminhado para
o destino onde serao extraidas as informacoes mencionadas e o OWD ¢ calculado com
base no timestamp do momento em que o recebimento foi finalizado. Conforme pode ser
visto na Figura 13, o remetente escreve o timestamp local em um campo da mensagem
e realiza o envio. Assim que a mensagem chega ao destinatério, este realiza a leitura e
calcula a diferenga subtraindo o seu timestamp local pelo timestamp do remetente (LEE,

2015). Dessa forma, generaliza-se o calculo do OWD conforme a equacao Equacao 2.6:

TCx,yy = Timestampyy — Timestampx) (2.6)
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Apos o calculo, o resultado é escrito na mensagem e devolvida a sua origem. Neste
ponto, ¢ importante destacar a necessidade da realizacao de uma sincronizagao dos relogios

na origem e no destino, discutida na Se¢ao 3.1.2, caso nao compartilhem do mesmo relégio.

Figura 13 — Medicao passiva de OWD
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Fonte: Produgao do préprio autor.

Dentro do contexto de microsservigo, diferentemente da medi¢ao do RT'T, este
método exclui a necessidade de que o inicio e o fim da cadeia de execucdo seja o mesmo
ponto. Além disso, como a medicao de laténcia é individualizada entre cada servigo, ele
permite uma andalise mais detalhada de desempenho da rede, sendo possivel identificar
o trecho onde hé congestionamento e, consequentemente, maior influéncia nos tempos
de comunicacao e resposta. Outra vantagem a ser destacada é a independéncia para o
calculo do tempo de comunicacao, isto é, ndo ha mais necessidade de se estimar o tempo
de resposta total e subtrair pelo tempo de processamento de cada servigo. Assim, pela
medicao de OWD, pode-se calcular diretamente o tempo total de comunicacao citado no

exemplo da Figura 12, conforme mostra as equagoes Equacao 2.7 e Equagao 2.8:

a) _ (a) (@) (a)
TC® = TC 1,52y TC 52,53 T TCs3 61y (2.7)

(b) (b) (b) (b) (b) (d)
TC" = TC(s1.59) T TCsa,61) + TCs1 53 + TCls3.61) T TCs1,60) + TCs451)  (28)

onde T'C' é descrito pela Equacao 2.6 j4 mencionada.

Por fim, vale mencionar que, embora necessite de uma sincronizagao de relogios,
o OWD nao possui obrigatoriedade do relégio do sistema ser fiel ao relégio do mundo
real. Sendo assim, os relogios estando sincronizados entre si, ja é suficiente para realizar a

medicao.
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2.2 Estado da Arte

Atualmente, garantir o perfeito funcionamento dos microsservigos alocados nos
sistemas distribuidos e das redes de computadores tem sido um assunto bem discutido
juntamente com os métodos de medi¢ao. Em (CORREIA et al., 2018) é dito que acompanhar
o desempenho dos microsservigos em ambientes de producao dinamicos e flexiveis pode ser
um grande desafio. E, para tentar contornar tal situacao, foi desenvolvido um instrumento
que utiliza o tracing para realizar a modelagem de microsservicos, numa tentativa de
prever a distribuicao do tempo de resposta e a zona étima de operacdo de um servigo.
Entretanto, para esse trabalho, o tempo de resposta foi considerado como o tempo que o
sistema leva para processar uma requisicao, excluindo o tempo de comunicagao. Portanto, o
presente trabalho se difere de (CORREIA et al., 2018) por medir o tempo de comunicagao

e inclui-lo no tempo de resposta.

Ja no trabalho (CINQUE et al., 2018), é apresentado um estudo explorativo de mo-
nitoramento nao intrusivo de sistemas de microsservigos, utilizando software desenvolvido
pelos préprios autores. A medi¢ao do tempo de resposta é baseada em técnicas de sniffing,
onde as mensagens trocadas entre os microsservicos na rede sao capturadas e analisadas,
gerando um registro de rastreamento. Em outro trabalho do mesmo autor, (CINQUE;
CORTE; PECCHIA, 2019), embora a metodologia seja a mesma, o método de comunicagao
usado ¢ através de broker, que é o mesmo utilizado nesta dissertacdo. Em ambos trabalhos,
o tempo de resposta é obtido pela diferenca do timestamp na hora da chegada de uma
requisicao e da sua resposta, contudo nao foi implementado nenhuma forma de medicao de
tempo de comunicagao. Portanto, isso representa a principal diferenca entre os trabalhos

citados e o presente trabalho.

Outra forma de utilizagao do tracing para obtencao do tempo de resposta pode
ser vista em (KANUPARTHY et al., 2016), onde é apresentado o YTrace. Tal ferramenta
foi desenvolvida pela empresa Yahoo para diagnosticar problemas de desempenho nas
camadas de aplicagao e rede, em seus sistemas que afetam a experiéncia do usuario. Nesse
trabalho, é reforcado um dos objetivos do tracing: capturar a causalidade entre todos
os servicos durante a execucao de uma requisicao. O tracing é realizado tanto de forma
sincrona, relacionada a sessao do usuario, quanto assincrona, realizada em dispositivos que
nao podem ser modificados para instrumentacao, por exemplo, dispositivos de rede. Outro
ponto relevante do trabalho é a consideracdo do tempo de resposta como a composi¢ao
do tempo de processamento, das requisi¢oes de todos os servicos, adicionado do tempo
de comunicagao entre elas. J& a medicao do tempo de comunicagao é realizada de forma
a abranger o dispositivo do usuario, a Internet, a rede do data center e o servidor de
distribuicdo de contetdos. E realizada de diversas maneiras, que vao desde instrumentacao
na sessao do usuario até medi¢oes na camada de transporte, conforme o dispositivo e

ambiente. Por fim, vale destacar que a ferramenta desenvolvida é focada para uso interno
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da propria empresa, tendo em vista suas diversas aplicagoes Web, sendo assim, o acesso a
ela nao esta disponivel. Isso impossibilita um levantamento de diferencas entre o presente

trabalho e a ferramenta citada.

Ha também trabalhos focados apenas em realizar a medi¢ao do tempo de comuni-
cagdo, como por exemplo (FERRARI et al., 2018b) e (FERRARI et al., 2018a), onde, no
contexto de IoT para a Industria (IIoT), sdo propostas, respectivamente, duas metodologias:
uma para estimativa experimental e caracterizacdo do atraso na transferéncia de dados de
padroes de protocolos de mensagens, usados em aplicagoes em escala mundial, e outra
para investigar experimentalmente o atraso na transferéncia de dados entre maquinas,
com arquitetura unificada de comunicagoes de plataforma aberta nativa, e plataformas em
nuvem. Ambos trabalhos sao baseados em arquitetura de brokers e utilizam o método de
medicao de OWD entre seus elementos. Entretanto, no primeiro trabalho, o OWD também
é utilizado para estimar o RTT. Embora o método RTT nao necessite de sincronizagao
dos relogios, por estar realizando a medicado do OWD, no primeiro trabalho, o autor
destaca a importancia dos relégios estarem iguais. Devido a necessidade da estabilidade
do horario de referéncia UTC, é utilizada a sincronizacao por GNSS, mais especificamente
pelo sistema de GPS, que ¢ transportada para os dispositivos utilizando o NTP. Nesse
caso, a arquitetura que disponibiliza a sincronizacao é composta por dois servidores NTPs
equipados com receptores GPS. Por sua vez, de forma andloga, o NTP foi usado para
realizar a sincronizagao dos relogios, via rede local, de um servidor com receptor GPS no
segundo trabalho. Outro ponto de destaque é que, nos dois trabalhos, a medicaio do OWD
é feita utilizando o servico de troca de mensagens, isto é, a medicao é realizada a nivel da
camada de aplicacao do sistema, em vez de ser realizada na camada de comunicagao. Isso
acaba tendo um impacto na aplicagao, consequentemente, aumentando o seu tempo de
processamento, caso haja relagao de causalidade do resultado da medicao. Por tultimo, é
valido evidenciar que, pelos trabalhos possuirem cunho estatistico, ndo houve o desenvol-
vimento de uma interface que possibilitasse a leitura dos dados coletados. Ao contrario,
todas as informagoes eram salvas em um arquivo de logging, o que difere deste presente
trabalho, uma vez que a proposta é realizar a medi¢ao nas camadas de comunicagao e

exibi-las ao seu usuario.

Uma abordagem dentro do contexto [oT com aplicagdo na satde, mas que também
estd focada na medigao do tempo de comunicagao é encontrada em (GOVINDAN; AZAD,
2015). Nesse trabalho, cujo objetivo é assegurar suficientemente a laténcia e a probabilidade
de entrega de conteiido em um sistema de assisténcia médica sem fio, é proposto a utilizacao
de dispositivos gateways para comunicacao entre os nos finais e o broker, dentro de uma rede
de sensores sem fio. O trabalho busca estimar o tempo quando um né envia um determinado
conteudo e o tempo no qual o conteudo é, de fato, recebido pelo usuario. O sistema trabalha
com conteudo nao persistente, isto é, o publisher esquece do conteiido da mensagem assim

que publicar o conteido para o broker e o broker so realiza o encaminhamento do contetiido
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a determinado né caso solicitado. Com isso, ha duas situagoes que podem ocorrer: o
conteiido presente e nao presente no broker no momento da solicitagao. Para ambos os
casos, o calculo do tempo de comunicacao é realizada utilizando-se a metodologia de
medicao do RTT, ou seja, é registrado o tempo decorrido entre o inicio da conexao até a
recepcao da resposta contendo confirmacao de publicacao entre dois dispositivos, no caso
de publicante, ou a confirmacao de entrega dos pacotes, no caso do consumidor. Por fim,
como o tempo de processamento dentro da aplicacao nao foi levado em consideracao pelos
autores, o conceito de medicao de tempo de resposta se restringe ao tempo de comunicacao,
exclusivamente. Além disso, pelos dados extraidos das medic¢oes serem utilizados como
parametros para o calculo de probabilidade de entrega de contetido, juntamente para a
politica de garantia, ndo ha qualquer forma de coleta dos resultados por parte do usuério
final. Diferentemente de (GOVINDAN; AZAD, 2015), o presente trabalho considera o
tempo de resposta como o tempo de processamento somado ao tempo de comunicagao,

além de exibi-lo em uma interface.

2.2.1 Consideracdes

Hoje, uma infraestrutura de rede eficiente fornece uma base vital para o sucesso
das aplicacoes. Isso pode ser comprovado visto que cada vez mais ha servigos criticos
sendo desenvolvidos com seu funcionamento distribuido e em rede. As aplicagdes precisam
ser bem gerenciadas, o que justifica a necessidade de um monitoramento completo, pois
qualquer degradagao de servico pode afetar diretamente seu funcionamento. No entanto, o
gerenciamento e o monitoramento precisam lidar com certas particularidades, especialmente
no que tange a realizagoes de medigoes. Para o monitoramento do tempo de processamento,
ha padroes e ferramentas de tracing que ja sao bastante utilizadas, todavia para o tempo de
comunicagao cada grupo interessado descreve a sua metodologia. Dessa forma, dificulta-se

o desenvolvimento de uma ferramenta capaz de realizar tal medicao.

De fato, ha muitos trabalhos focados em realizar medi¢oes de tempo de proces-
samento utilizando tracing, como também ha muitos outros com o objetivo de realizar
medigoes de laténcia, seja por meio da medicdo de OWD ou RTT. Contudo, durante as
revisoes bibliograficas realizadas, nao foram encontrados trabalhos que utilizaram ferra-
mentas especificas para a medi¢ao do tempo de comunicagao entre servigos de sistemas
distribuidos. Além disso, nao foram encontrados também trabalhos cujo objetivo fosse
a exibicao detalhada para o usuario de um tempo de resposta, composto de suas partes
individuais.

Portanto, para realizar o monitoramento uma aplicacdo, de forma completa e
precisa, é necessario que se tenham ferramentas apropriadas que permitam realizar e exibir
ambas medicoes ao seu operador. Com isso, as analises de desempenho poderao ser feitas

de maneira mais eficaz, o que facilitard a identificacdo mais precisa de algum problema.
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3 Proposta de Solucao

Este capitulo apresenta mais detalhes sobre a soluc¢ao proposta neste trabalho. Além
dos recursos necessarios, apresentados ao fim do capitulo, é apresentada a metodologia
proposta para o desenvolvimento do mecanismo de medi¢cao do tempo de comunicacao em
sistemas distribuidos baseados em microsservicos e para a exibicao do tempo de resposta
completo na ferramenta de tracing. Ressalta-se, aqui, que todas as decisoes referentes a

metodologia serao mostradas e discutidas no capitulo seguinte, na Secao 4.1.

3.1 Metodologia

A metodologia aqui proposta permite que um sistema distribuido baseado em
microsservico, realize a medicao do tempo de comunicacao, juntamente do tempo de
processamento, e exponha tais medi¢oes dentro da mesma ferramenta de tracing. Todo o
processo pode ser dividido em cinco etapas: (1) Defini¢ao preliminar (2) Sincronizagao
de relogios (3) Modificacdo do ambiente e ferramentas de tracing (4) Avaliacao das

medigoes (5) Mitigacao de imprevistos na ferramenta de tracing.

3.1.1 Definicao preliminar

Como hé diversas alternativas que podem ser implementadas em cada etapa, faz-se
necessario, como primeiro passo, realizar certas defini¢oes, mostradas nas secoes a seguir,
a fim de tracar um caminho a ser seguido. Tais defini¢des sao de fundamental importéancia,

uma vez que as proximas etapas dependerao diretamente delas.

3.1.1.1 Método de medicdo a ser adotado

Neste passo, deve-se definir qual sera o tipo de medi¢dao do tempo de comunicagao
a ser adotado. Como principais métodos que ja foram bem estudados, pode-se citar a

medicao de OWD, RTT e a hibrida, a qual utiliza um tipo para determinar o outro.

Cada método possui suas vantagens e desvantagens e, com isso, dois possiveis

fatores determinantes, nao exclusivos, para a escolha podem ser:

e Tipo predominante de cadeia de execucao da aplicacdo, isto é, apés analise, determinar
se somente um tipo de aplicacao sera executada. Por exemplo, as aplicagoes que

sejam do tipo onde o servigo inicial e o final seja o mesmo, pode-se optar pela
medicao de RTT.
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e Método mais aderente a generalizacao das aplicagoes, isto €, caso o tipo predominante
de cadeia de execuc¢ao nao possa ser determinado, deve-se optar pelo método que

seja capaz de realizar as medig¢oes independente da arquitetura.

3.1.1.2 Camada da arquitetura na qual a medicdo serd implementada

Desde o advento dos sistemas distribuidos, a tarefa de projetar e entender os
sistemas tolerantes a falhas vem sendo discutida frequentemente. Em (NAYAK; JONE;
DAS, 1994), o autor divide, conceitualmente, um sistema computacional em vérias camadas
de abstracao, como hardware, sistema operacional e aplicagao, onde o nivel mais baixo
de abstracao, na hierarquia do sistema, é a camada de hardware e o nivel mais alto é a
aplicagao. Nesse sistema, uma camada mais alta de abstracao sempre recebe servigos das

camadas mais baixas.

Tal divisao serviu de exemplo para diversos trabalhos e também como base para
insercao de mais uma camada: a middleware. O termo middleware se refere a camada
de software entre o sistema operacional, incluindo os protocolos de comunicagao, e a
aplicacao distribuida. Seguindo o exemplo, (BAKAR; ATAN; YAAKOB, 2011) divide
sua arquitetura em trés niveis: aplicagao, middleware e sensores. Por sua vez, conforme
mostrado na Figura 1, (QUEIROZ, 2016) realiza a divisdo em quatro camadas, sendo as

trés ja mencionadas anteriormente, com o acréscimo da camada de comunicacao.

Diante disso, nota-se a relevancia da definigdo da camada onde serao realizadas as
medigoes do tempo de comunicacao. Esse procedimento deve levar em conta a arquitetura
do sistema, a sobrecarga que sera causada, o nivel de abstracao das camadas inferiores,

entre outros fatores.

A medicao do tempo de processamento a partir de ferramentas de tracing, co-
mumente, ¢é realizada na camada de aplicagao. Por sua vez, a medicao do tempo de

comunicacgao pode ser feita tanto na camada de comunicacao, middleware ou aplicagao.

Um ponto que merece destaque é que muitas vezes o responsavel pelo desenvolvi-
mento da aplicagdo nao €, necessariamente, o responsavel pelo gerenciamento e manutencao
da infraestruturas de rede. Assim, informacgoes sobre laténcia acabam nao sendo relevantes
ao desenvolvedor e podem gerar um overhead desnecessario no sistema. Por isso, optar
por incluir a medicao de tempo de comunicacao na camada de aplicacao pode nao ser
vantajoso. Uma solugao para essa situagao é realizar a implementacao nas camadas mais

inferiores.

3.1.1.3 Aspectos da medicao em relacdo ao elemento coordenador das trocas de mensagens

Apos definir a camada de atuacao, deve-se realizar também defini¢oes e configura-

¢oes deste elemento. Pois, o seu mecanismo pode permitir o funcionamento de diversas
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maneiras: armazenamento, enfileiramento ou descarte da mensagem quando o destino
nao esta disponivel, envio da confirmagao de recebimento da mensagem nele, aguardo de

confirmacao do recebimento da mensagem pelo destinatario e etc.

Deve-se atentar a este procedimento, uma vez que mal configurado, o elemento
poderd inserir uma carga extra na rede, bem como influenciar negativamente na medicao.
Para uma descricao mais clara, considere uma situacao onde se deseja medir o RTT
entre dois servigos e o coordenador das trocas de mensagem esteja configurado para
sempre confirmar o recebimento de mensagens. Uma vez que um servico esta aguardando
somente a resposta do outro servico, ao receber a mensagem de confirmagao vinda do
coordenador em vez da resposta solicitada, pode haver um enfileiramento de mensagens e,

consequentemente, influenciar no tempo de chegada da resposta.

Por fim, vale mencionar que, em geral, os elementos coordenadores das trocas de
mensagens numa rede nao tem suporte para registro do horario de entrega, nem confirmagcao
direta de entrega da mensagem ao destinatario. Sendo assim, caso o elemento coordenador

escolhido nao tenha esse suporte, essa acao deve ser realizada por uma aplicacao externa.

3.1.1.4 Ferramenta de tracing a ser utilizada

A dltima definicao a ser realizada deve ser a ferramenta de tracing. Esta deve ser
a mais completa e flexivel em relagao aos seus recursos para que possa ser adaptavel e
compativel com as defini¢oes realizadas até entdo. A ferramenta de tracing em questao deve
ter o foco na identificacao do fluxo de servicos e na medi¢ao do tempo de processamento,
na camada de aplicacao, entretanto deve ser adaptavel o suficiente para que o tempo de

comunicag¢ao possa ser inserido, tendo assim, o tempo de resposta completo.

Dessa forma, o principal requisito para as ferramentas de tracing é que o seu
codigo fonte seja aberto a modificagoes. Em segundo lugar, outro requisito importante é o
suporte ao padrao OpenTracing, uma vez que a adocao de tal padrao beneficia o sistema
na interoperabilidade entre softwares, caso necessario, e na comprovagao de um correto

funcionamento.

3.1.2 Sincronizacao de relégios

Uma vez que a sincronizacao dos reldgios ¢ um componente vital para o correto
funcionamento de diversas aplicagoes e ferramentas, esse procedimento deve ser realizado
para garantir que todos os dispositivos do sistema estejam em conformidade em relagao
a um mesmo horario. Nesta etapa, pode-se utilizar a sincronizacao a um reldgio fisico,
nao abordada neste trabalho, e a logica, a qual existem varias metodologias comumente

aceitdveis e utilizadas.

A tarefa de sincronizacao é um relevante desafio, uma vez que o cliente deve receber
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informacgoes atualizadas a uma taxa confiavel para compensar as variacoes esperadas no
relégio local. Para isso, deve-se ter um conjunto de fontes de referéncia, como relogios
atomicos ou varios GNSS, sincronizados, direta ou indiretamente, de acordo com os padroes

nacionais que devem fornecer continuamente a hora local baseada no UTC.

E importante salientar que, atualmente, h4 diversos softwares que fornecem a
sincronizagdo baseada em GNSS ou relégios atomicos, através do NTP pela Internet,
nao sendo necessaria a implementacao de um servidor dedicado para isso. Entretanto,
em (MILLS, 1991), afirma-se que a sincronizac¢ao de tempo precisa e confidgvel em um

ambiente de rede s6 pode ser alcancada através de um projeto integrado.

Por fim, nesta etapa, deve-se verificar a precisao requerida de acordo com a defini¢ao

realizada na Secao 3.1.1 e, com isso, optar pelo método mais aderente a necessidade.

3.1.3 Modificacdo do ambiente e ferramentas de tracing

Muitos problemas em sistemas distribuidos ocorrem devido a falhas na rede ou
hardware, bugs em software ou até mesmo uma configuracao errada. A causa nem sempre
é evidente ou aparece imediatamente. Dai, vem a necessidade de se utilizar ferramentas de
tracing. Entretanto, muitas dessas ferramentas nao coletam todas as informacoes relevantes

sobre um determinado evento.

Embora tenha havido um grande progresso no desenvolvimento dessas ferramentas,
elas ainda nao cobrem a totalidade de informagoes necessarias para diagnosticar um
problema e, geralmente, atacam somente uma propriedade do sistema. Caso se faga uso
de tal utilitario para capturar um evento ao qual a ferramenta nao esta preparada, ela
podera apresentar poucas informacoes, agrupamentos indesejados ou até mesmo exposicao

incorreta das informacoes.

Dessa forma, esta etapa deve ser realizada de forma a adicionar mais instrumentacao
ao sistema, isto é, permitir que tanto as ferramentas quanto o ambiente estejam habilitados
a realizar as medigoes necessarias, além das que ja sao realizadas. Esse procedimento é de

suma importancia, tendo em vista a correta adequacao para tal fim.

Para cumprir esse objetivo, deve-se estudar e analisar os pontos que serao modifi-
cados no coédigo fonte das ferramentas e na infraestrutura, levando em consideragao as

defini¢oes realizadas na Secao 3.1.1.

Para as modificagoes em relagao as ferramentas, o ponto de interesse deve ser
justamente as func¢des que realizam a coleta e transporte das informacoes para o nicleo
do programa. Uma vez que as ferramentas nao apresentam suporte nativo as informagoes
de tempo de comunicacgao, essas devem ser inseridas através das modificacoes. Ao avaliar
o codigo-fonte e o funcionamento da ferramenta, deve-se buscar saber se é a prépria

ferramenta que realiza o calculo das medi¢oes de processamento, baseado nos timestamps
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recebidos, para que as alteracoes sejam realizadas a fim de possibilitar a coleta dos
timestamps e a criagdo do span de comunicagao. Assim, os mesmos padroes e métodos
utilizados na medic¢ao do tempo de processamento poderao ser usados para calcular o
tempo de comunicacao, tendo apenas como diferenga o span com inicio e fim em servigos

diferentes.

Ja no que diz respeito a arquitetura do sistema distribuido, deve-se buscar os
pontos onde as comunicagoes sao realizadas, isto €, onde as aplica¢oes fazem o envio e o
recebimento das mensagens trocadas na rede, para que nesses pontos possa ser adicionado
algum método de medigdo. Adicionalmente, pode-se considerar que o tempo gasto com as

conversoes necessarias estao agregadas ao tempo de comunicacao.

Além disso, a relagao de causalidade registrada pela ferramenta, em outras palavras
o contexto dos traces, deve ser sempre transportada nos metadados da mensagem. Para que,
com as modificagoes, se consiga criar relagoes de causalidade entre os servigos anteriores e

as medicoes.

Com isso, torna-se possivel a adicao dos seguintes passos nas fungoes de envio e

recebimento mencionadas anteriormente.

e Envio da mensagem:

— Registro do timestamp inicial;

— Encapsulamento do timestamp na mensagem a ser enviada;
e Recebimento da mensagem:

— Registro do timestamp final;
— Extracao do contexto dos traces contida na mensagem,;

— Criagao de um novo span com os timestamps inicial e final;

Exportagao do span de comunicacao criado para a ferramenta de tracing;
— Injecao do novo trace como contexto na mensagem;

— Disponibilizagdo da mensagem com novo contexto para usuario.

A Figura 14 mostra uma visdo geral da medi¢cao do tempo de resposta de um
sistema apds a aplicagdo desta metodologia. Em (i) o Servigo A realiza medigdo de tempo
de processamento na camada de aplicacdo com a criagao de um Span (Span_ TP _A), e
o injeta na mensagem, que por ser o primeiro ¢ considerado o pai do evento seguinte;
(ii) a funcdo de envio, na camada middleware, ao ser chamada pelo Servigo A, registra o
timestamp inicial e a adiciona no corpo da mensagem, junto com o contexto e faz o envio
da mensagem pela rede; (iii) ainda na camada middleware, a biblioteca de comunicagao
do servigo B recebe a mensagem, extrai as informagoes, registra o timestamp final e antes
de disponibilizar a mensagem ¢é criado e exportado para a ferramenta um novo Span
(Span__TC _AB), tendo as informagoes dos timestamps inicial e final para célculo do tempo

de comunicagdo e o Span_ TP_A como pai. Em seguida, o contexto original (Span_ TP _A)
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da mensagem é substituido pelo novo (Span_ TC AB) e a mensagem é entregue ao Servigo
B; (iv) o Servigo B, na camada de aplicacao, faz uma medigao do tempo de processamento
(Span__TP_B), tendo como span-pai o contexto extraido da mensagem recebida, isto é
Span__TC AB.

Figura 14 — Visao geral da medicao do tempo de resposta de um sistema apds a aplicagao
desta metodologia
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Fonte: Producao do proprio autor.

Dessa forma, apos as trocas de mensagens, a prépria infraestrutura devera estar
apta para determinar o tempo total gasto na comunicagdo e sera possivel extrair da
ferramenta de tracing o tempo de resposta completo, composto das duas propriedades:
processamento e comunicacao. Como pode ser visto na Figura 15, que é um ilustrativo de
como é um trace apos a aplicagdo da metodologia, os spans Span_TP_A e Span_TP_ B
sa0, respectivamente, os tempos de processamento dos servicos A e B. E o Span_TC_AB
é o span de comunicacao entre ambos servicos, tendo o Span_ TP A como span-pai por

ser a origem da comunicacao.

Figura 15 — Exemplo de trace apés a aplicacao desta metodologia

Span_TC_AB

Fonte: Producao do proprio autor.
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3.1.4 Avaliacao das medicdes

Apo0s realizadas as modificagoes, é muito importante verificar se a medicao condiz
com a realidade do sistema antes de inseri-la em alguma aplicacao. Verificar se uma
medicao esta sendo feita de maneira correta em uma aplicacao ja implementada é muito
dificil, haja vista que nao ha parametros anteriormente coletados que indiquem auséncia
de erros. Com isso, deve-se criar formas para avaliar os resultados das modificagoes antes

de qualquer utilizagao.

Uma abordagem promissora ¢é a criagao de servigos de depuragao que monitorem e
simulem o completo funcionamento de uma aplicacdo. Nestes servigos, deve haver diversas
redundancias tanto nos registros de logging quanto nas medi¢des, com o intuito de fornecer
a maior quantidade de informacoes e possibilitar a comparacao de resultados preliminares.
Deve-se buscar simplificar as fungoes geradoras de informacgoes para que os servigos sejam
leves e apresentem impactos reduzidos no sistema. Além disso, alguns pontos devem ser

observados:

e Simulacao de tarefa para medicao do tempo de processamento;

e Propagacao do tracing pela rede;

Medicao do tempo de comunicagao;

Coeréncia da medicao;

Relagoes de causalidade mantidas.

Para o pentltimo ponto mencionado acima, coeréncia da medicao, é valido men-
cionar que deve ser observado eventuais problemas que possam alterar a medi¢ao, por
exemplo, problema de sincronismo entre os relégios dos servidores. Além disso, pode ser
realizado um estudo quantitativo do tamanho da mensagem enviada em relacao ao tempo
gasto no transito dela, para se ter uma estimativa que possa ser utilizada em comparagoes
das mensagens. Assim, pode-se estimar a faixa de tempo em que uma mensagem de
determinado tamanho leva trafegando entre dois pontos na rede e avaliar se o tempo

medido possui uma discrepancia muito grande em relacao a estimativa.

3.1.5 Mitigacdo de imprevistos na ferramenta de tracing

Por fim, como ultima etapa, a mitigacao de imprevistos deve ser realizada quando
nao houver mais possibilidade de corregoes, isto é, caso o sistema apresentar o correto
funcionamento e medig¢oes, conjuntamente com a manifestagdo constante de alguma
anomalia. Isso pode se dar por diversos fatores, tais como: custo de processamento em
alguma biblioteca, atraso adicional ao usar determinado protocolo e etc. Assim, este
procedimento busca criar uma possivel alternativa que reduza ou solucione o problema em

questao e que nao ¢é nativamente suportada pelos servicos e bibliotecas ja em uso.
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4 |mplementacao, Experimentos e Resulta-

dos

Para poder validar a proposta deste trabalho, este capitulo descreve como a
metodologia foi aplicada e quais resultados foram obtidos. Primeiramente, sao apresentados
recursos, e, em seguida, os aspectos gerais da implementacao, ou seja, sao detalhadas
as decisoes tomadas em cada etapa e como foram implementadas. Na se¢ao seguinte, é

apresentada e discutida a aplicagao da metodologia em duas situagoes.

4.1 Implementacao

Inicialmente, vale lembrar que a implementacao deste trabalho esta focado em
apresentar uma solucao funcional para o Espago Inteligente Programavel montado no
Laboratério de Visao Computacional e Robotica da UFES, que, conforme ja foi explicado,
¢ um sistema distribuido baseado em microsservigos com a comunicagao através de broker.
Com isso, toda a implementacao aqui descrita esta restrita as diretrizes do projeto do
espaco inteligente, isto é, utilizam-se linguagens de programacao, bibliotecas, ferramentas

e padroes ja estabelecidos.

4.1.1 Recursos

Para que todas as etapas pudessem ser desenvolvidas, resultando no presente

trabalho, foi necessaria a utilizagdo de recursos de hardware e software.

e Para realizar a sincronizagao dos relégios, foi utilizado o software Chrony (CURNOW,
2020), para sistemas operacionais Linux;

e O sistema distribuido baseado em microsservicos utilizado foi o Espaco Inteligente
Programavel do Laboratério de Visao Computacional e Robdtica da UFES composto
por:

— Servidor Modelo Dell PowerEdge T410 com processador Intel Xeon E5504
@2.00GHz e 4 GB de RAM,;

— Desktop Dell Optipler com processador Intel i5-3570 @3.40GHz e 16 GB de
RAM;

— Desktop com processador Intel i7-6850K @3.60GHz, 128 GB de RAM e GPU
GeForce GTX 1070;

— Cameras 1P, Modelo BlackFly PointGrey BLFY-PGE-0952;

— Codigo fonte baseado em visdo computacional j& implementado (QUEIROZ,
2016);
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— Software orquestrador de servigos: Kubernetes (GOOGLE, 2020);

e Para todo o desenvolvimento, foram utilizadas as linguagens Python e C++ e
o Ambiente de Desenvolvimento Integrado (IDE) utilizado foi o Visual Studio
Code (MICROSOFT, 2020), sempre na versao mais atual;

e Para realizagdo do tracing, foi utilizado a ferramenta Zipkin (ZIPKIN, 2020);

e De forma a cumprir os requisitos necessarios para desenvolvimento de servigos para
o PIS, foi utilizado o software Docker (DOCKER INC., 2020);

Concluindo, vale comentar que para a realizacao da revisao bibliografica, o acesso
a periddicos esteve assegurado via portal de periddicos da CAPES, que pdde ser acessada

na rede interna da UFES e remotamente via prozy.

4.1.2 Definicao preliminar

Uma vez que este trabalho teve como ambiente de atuagdao o PIS, algumas carac-
teristicas estavam previamente definidas, contudo outras de mesma importancia ainda

necessitaram de defini¢oes, conforme descritas a seguir.

4.1.2.1 Método de medicdo a ser adotado

Seguindo a metodologia proposta, apds a realizacao de uma andlise quantitativa
das aplicagoes desenvolvidas para o PIS, pode-se perceber que em nenhuma o primeiro
servigo era também o ultimo na cadeia de funcionamento. Dessa forma, o método de
medicao RTT e hibrido foram descartados e, consequentemente, optou-se pela medicao de
OWD. Tal escolha demonstrou-se apropriada uma vez que a disposi¢cao da maioria dos
microsservigos eram em cadeia continua. Além disso, a medicado de OWD mostrou-se o
método mais aderente a generalizacao, pois cada medicao era realizada em um trecho
entre dois servicos, independente se havia retorno entre eles ou nao. Nessa ultima situacao,
caso fosse necessario a obtencdo do RTT, bastaria ser realizada a soma de ambos OWD,

de ida e retorno.

Um fator extra levado em consideracao foi que, caso um tépico tivesse varios consu-
midores, a medicao do RTT seria muito mais complexa em relacao a OWD. Diferentemente
do RTT, no OWD a medigao é realizada pelo servigo de destino. Sendo assim, bastaria o
envio do timestamp inicial, encapsulada na mensagem, para diversos consumidores que ja
seria suficiente para realizacao do calculo da medi¢ao da comunicagao entre cada servigo
de destino e o publicante, pois cada servico consumidor registraria o seu timestamp final,

no momento do recebimento da mensagem, e realizaria o calculo individualmente.
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4.1.2.2 Camada da arquitetura na qual a medicdo sera implementada

Como no PIS foi convencionada a divisao em quatro camadas e que toda a estrutura
necessaria para troca de mensagens estaria localizada nas camadas de middleware e
comunicagao, essas foram escolhidas como local para implementagao das medicoes referentes
a comunicacao. A medicao de tempo de processamento, nao presente no escopo deste

trabalho, ¢é realizada na camada de aplicacao.

Nas camadas escolhidas, estao algumas bibliotecas necessarias para interlocucao
entre camadas e definicdes de comunicagao herdadas pela utilizacao do PIS, por exemplo,
tipo de protocolo de comunicacgao para infraestrutura e broker com suporte ao protocolo

escolhido que, nesse caso, sdo, respectivamente o Advanced Message Queuing Protocol
(AMQP) (O'HARA, 2020) e o RabbitM@Q (RABBIT TECHNOLOGIES, 2020).

Algumas das razoes pela escolha do protocolo AMQP foram a sua interoperabilidade
e a quantidade de implementacoes do protocolo. Usualmente, as implementacoes desse pro-
tocolo sao associadas a um broker, que nesse caso, o escolhido foi o RabbitM(), devido, entre
outros motivos, a sua capacidade de operacdo com diversos outros protocolos (QUEIROZ,
2016).

4.1.2.3 Aspectos da medicdo em relacdo ao elemento coordenador das trocas de mensagens

As defini¢oes e configuragoes do elemento coordenador das trocas de mensagens,
nesse caso, o broker, em sua totalidade, foram definidas no momento da criacao do PIS.

Sendo assim, anteriormente ao desenvolvimento do presente trabalho.

Um broker é um elemento intermedidrio na comunicacao que tem como funcgao
o recebimento e encaminhamento de mensagens entre os clientes, coordenando, assim,
as trocas de mensagens de um sistema. Com a sua utilizacao, é possivel monitorar e
centralizar o fluxo de mensagens para um tnico ponto. Dessa forma, do ponto de vista da

aplicacao, somente o seu enderego é necessario para que possa OCOITer a comunicagao.

As configuragoes utilizadas neste trabalho estao listadas no Quadro 3:

Quadro 3 — Configuragoes pré-definidas do broker

Configuracgao Estado
Confirmagao de entrega ao consumidor Nao
Confirmagao de entrega ao publicante Nao

Retransmissdo de mensagem Nao
Armazenamento de mensagem Nao
Tamanho da fila de mensagens 64 mensagens
Tempo de vida da mensagem 1 segundo

Consumidor exclusivo Nao

Fonte: Producao do préprio autor.
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Além disso, foi necessario também fazer a definicao que todo o tempo gasto, seja
processamento ou comunicagao, no broker seria considerado como tempo de comunicacao,
isto é, estaria embutido no OWD. Uma vez que o resultado final de tais procedimentos
internos do broker é justamente o encaminhamento de mensagens, tomou-se tal decisao
visando simplificar a medic¢ao, pois nao é de interesse do PIS um detalhamento de quanto
tempo uma mensagem gasta para chegar e sair do broker e sim de quanto tempo gastou

de um servigo origem a um servico destino.

4.1.2.4 Ferramenta de tracing a ser utilizada

Assim como no caso anterior, a ferramenta de tracing também foi definida em
trabalhos realizados no PIS antes deste. Sendo assim, como pode ser visto em (PICORETI

et al., 2018), a ferramenta escolhida foi o Zipkin.

O Zipkin (ZIPKIN, 2020), conforme destacado em Secao 2.1.3.1, é uma ferramenta
para realizacao de tracing, focada em sistema distribuido baseado em microsservigos. Esta
ferramenta recebe os dados de tracing do sistema, trata as informacoes e as exibe para
o usuario em forma de graficos e diagramas. Sua escolha foi devido ao seu suporte no

transporte dos dados, ja que trabalha com mais protocolos que as outras ferramentas.

4.1.3 Sincronizac3do de relégios

Uma vez que o método de medicao de tempo escolhido para este trabalho foi o OWD,
a sincronizacao de relogios tornou-se imprescindivel para o correto funcionamento. Estando
em concordancia com as necessidades do PIS, juntamente com os recursos disponiveis,
optou-se pela utilizacao do protocolo NTP através da Internet. Essa solucao é adotada em

muitas institui¢oes ao redor do mundo, devido a sua facilidade e custo de implementacao.

A estrutura utilizada neste trabalho é semelhante a mencionada na Se¢ao 2.1.4.2 e
pode ser vista na figura a seguir. Conforme mostra a Figura 16, primeiramente, decidiu-se
que somente um servidor pertencente ao laboratoério, localizado no estrato trés, seria
conectado e sincronizado com servidores ptblicos NTP do estrato dois, através da internet.
Em seguida, todos os dispositivos, denominados clientes na figura, foram configurados
para realizar a sincronizagao com o servidor local, localizado no estrato trés, através da
rede interna. Tal procedimento foi adotado visando garantir o funcionamento do sistema,
mesmo que o servidor local perca a sincronizagao com os servidores NTP. Uma vez que
todos os computadores da rede interna estejam sincronizados entre si, a sincronizacao
com os servidores externos nao possuem necessidade de serem precisas. Além disso, esse

sincronismo interno possibilita a precisao resultante na ordem de microssegundos.
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Figura 16 — Estrutura de servidores utilizada para sincronizacao dos relogios

ESTRATO 0 | INTERNET
S
-
ESTRATO 1 ESTRATO 3
ESTRATO 2 —
[ J—— )
] [ ]
— — 7
INTERNET CLIENTES

Fonte: Produc¢ao do proprio autor.

Para implementar o procedimento mencionado acima, utilizou-se o software Chrony
em todos os dispositivos do laboratério. Esse ¢ um aplicativo que roda em segundo plano no
computador, monitora o relégio e o status de conectividade com o servidor. Caso o reldgio
local necessite de ajustes, o programa vai ajustando o horario suavemente, sem causar
traumas programaticos que podem ocorrer caso o relégio seja simplesmente reajustado

para um novo horario.

A configuracao é realizada através de um arquivo de configuracao onde sdo especi-
ficados o servidor, ou servidores, e algumas diretrizes relacionadas a frequéncia e precisao
da sincronizagao, que servem tanto para o dispositivo atuar como servidor ou cliente. No
caso deste trabalho, a configuragao realizada foi somente na segunda linha do arquivo,
onde foi alterada para se referir ao servidor local. O restante da configuracao foi mantida

com seus valores padroes.

Por fim, vale mencionar que, assim como o Chrony, ha diversos outros softwares
que desempenham as mesmas fungoes, entretanto os fatores que determinaram a escolha

foram:

e O Chrony consegue sincronizacao com servidores de horario mais rapido;
e E 0 mais recomendado para dispositivos que nao funcionam constantemente;
e Compensa flutuacoes nas frequéncias do relégio, por exemplo, quando um computador

hiberna ou entra no modo de suspensao;
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e Realiza ajuste para atrasos e laténcia da rede.

e Apods a sincronizacao da hora inicial, o Chrony modifica diretamente o relégio. Isso
garante intervalos de tempo estaveis e consistentes para servigos e aplicativos do
sistema.

e Ha possibilidade de funcionamento mesmo sem uma conexao de rede. Nesse caso, o

dispositivo pode ser atualizado manualmente.

4.1.4 Modificacdo do ambiente e ferramentas de tracing

Para que as medigoes pudessem ser realizadas, foi necessario executar o procedi-
mento de habilitacao do PIS e das ferramentas de tracing. Para isso, realizou-se um estudo
aprofundado sobre o desenvolvimento e funcionamento das camadas de middleware e co-
municacdo do ambiente. De posse do codigo fonte do PIS, juntamente das suas aplicagoes,
percebeu-se que a camada middleware original é composta por bibliotecas que fornecem
diversas ferramentas e recursos para uma aplicacao, juntamente de outra biblioteca que
realiza a abstragdo destas. Desta forma, visualizou-se a possibilidade de divisdo da camada
de middleware original em duas subcamadas, uma contendo todas as bibliotecas e outra

contendo a biblioteca de abstracao do restante das camadas inferiores, conforme Figura 17.

Figura 17 — Arquitetura em camadas do PIS

ESPACO INTELIGENTE

Aplicagio Aplicocéio 1 Aplicogdo 2 APLICAGAO
Middleware Servio 1 Servico 2 A ’ MIDDLEWARE (IS-WIRE) S ’
i i} g ik a z
Comunicagao Barramento de Mensogens > s ’ MIDDLEWARE (BIBLIOTECAS) Ve '
& 8 < S
7/ A 4
p ¢ - A 4
o R A COMUNICAGAO (BROKER) ) 7
<
. 4 4 P 7
Sensoriamento ¢ &
Entidade Entidade Entidade SENSORIAMENTO

Fisica 1 Fisico 2 Fisico 3

Fonte: Produgao do préprio autor.

A subcamada "middleware (bibliotecas)" é onde estao localizadas as bibliotecas que
servem de base para utilizacao das ferramentas, como broker e Zipkin. Ja a subcamada
superior a camada middleware, aqui chamada de "middleware (is-wire)", é responséavel
por fazer a abstracdo da "middleware (bibliotecas)" para a camada de aplica¢ao. No
desenvolvimento de aplicagdes para o PIS, é somente a biblioteca is-wire que precisa ser
utilizada por um desenvolvedor, todas as bibliotecas da camada inferior, necessarias para

desempenhar qualquer atividade, estao embutidas e abstraidas nesta.
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Assim, com esse entendimento, pode-se buscar alternativas para se alcancar os ob-

jetivos do presente trabalho. Foram desenvolvidas trés solugoes que atacassem o problema.

4.1.4.1 Solucio 1

Inicialmente, foi criada uma aplicacao extra para realizar a medi¢cao por meio
do recebimento de timestamps, via protocolo Hyper Text Transfer Protocol (HTTP). A
aplicacao, desenvolvida na linguagem NodeJS, implementa um servidor Representational
State Transfer (REST) que fica aguardando a chegada das mensagens no formato JavaScript
Object Notation (JSON). Para a cria¢ao, optou-se por utilizar o padrao OpenTracing e
adapté-lo com inser¢ao de um novo campo. Assim, ao receber uma mensagem, a ferramenta
verificava os campos SpanParent e timestamp e os adotava como referencial para todas as
mensagens seguintes que chegassem com o mesmo SpanParent. Em seguida, era calculada
a diferenca de timestamps das mensagens com o referencial e o resultado era exibido
numa interface grafica na web. Trés testes de funcionamento foram realizados, conforme a

Figura 18 e seus resultados sao mostrados na Figura 19.

Figura 18 — Testes de funcionamento da Solugao 1

(a) Parent —» Broker [ Child1
(b) Parent [—»  Broker »  Child 1
L Child 2
(c) Parent |—»  Broker »  Child 1
Child 2
Child 2 »  Child 3.1
L Child 3.2

Fonte: Producao do préprio autor.

Na Figura 19a, ¢ exibido na interface grafica o resultado de todos os trés traces reali-
zados nesse experimento. Em seguida, Figura 19b, mostra o tempo de comunicacao medido
entre um publisher e um consumer, Figura 18a. Por sua vez, Figura 19¢ mediu-se o tempo
de transito da mensagem para dois consumidores, Figura 18b. E, por fim, na Figura 19d,
a medicao foi realizada em dois momentos: no primeiro, trés consumidores e, no segundo,

dois consumidores, sendo que o publicante era anteriormente um consumidor, Figura 18c.
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Figura 19 — Servico de medi¢ao de comunicacao de traces por recebimento de timestamps
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Fonte: Producao do préprio autor.

Embora a aplicagao tenha cumprido seu propédsito de medicao, o segundo objetivo
deste trabalho, exibir o tempo de resposta completo, nao foi alcangado. Infelizmente, nao
foi possivel fazer a extracao dos contextos utilizados para realizar o tracing na ferramenta
Zipkin, escolhida para medi¢gao do tempo de processamento. Para realizar a extragao do
contexto seria necessaria a criagao de uma nova biblioteca extra que implementasse os
padroes utilizados pelo Zipkin, o que seria um desvio consideravel do escopo do presente
trabalho. Além disso, como pode-se perceber pela Figura 19, ndo é possivel determinar de
forma intuitiva o caminho percorrido durante a comunicagao. Por fim, o terceiro fator,
além de outros menos relevantes, que determinou a descontinuacao da solugao foi que,
para realizar o rastreamento da comunicacao, toda a instrumentacao da aplicacao tinha
que ser feita diretamente no cédigo do servigo, na camada de aplicacao. A consequéncia
disso é um owverhead no processamento, além do fato de que informagoes sobre tempo de

comunicagdo muitas vezes sdo desconhecidas e até irrelevantes para desenvolvedores.

4.1.4.2 Solucdo 2

Entao, uma segunda solugao, que consistia na modificacao das bibliotecas respon-
saveis pela implementacao do protocolo AMQP e das ferramentas de tracing na camada
inferior do middleware, foi desenvolvida seguindo a metodologia proposta. Como primeiro
passo desta solucao e pelo fato do PIS ser um ambiente com suporte a diversas linguagens
de programacao, foi necessario realizar uma analise qualitativa em todas as aplica¢oes
desenvolvidas até o momento. Chegou-se a conclusao de que seria necessaria a modificagao
dessas bibliotecas, nas linguagens C++ e Python. Desta forma, realizou-se um profundo
estudo sobre o funcionamento das bibliotecas de comunicacao com o broker, a fim de

identificar a parte correta do c6digo onde seria implementada a medigao.

A primeira descoberta com esse estudo foi que ambas bibliotecas possuem estruturas

de c6digos bem similares, ja que seguem um padrao de implementacao. Devido a isso, neste
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trabalho, ambas foram tratadas como se fossem uma tinica biblioteca genérica. Além desta,
a principal descoberta foi que ha duas funcoes atribuidas a classe "Channel" para realizar
o envio e o recebimento das mensagens, depois das manipulacoes necessarias, através do
broker. Para o envio, a biblioteca captura a informacao a ser enviada, a encapsula em uma
mensagem junto de dados necessarios para o broker, realiza a conversao da mensagem
em bytes e inicia a transmissao dos bytes para o broker na rede. Para o recebimento,
ocorre o caminho inverso, isto €, a biblioteca recebe os bytes anteriormente enviados, faz
a conversao de bytes para a mensagem no padrao AMQP, extrai o contetido relevante
fornecido pelo broker e, por fim, disponibiliza a informacao enviada para a aplicagdo. Com

isso, escolheu-se esses como os melhores pontos para se realizar a medicao.

Como o método de medicao do OWD consiste em registrar um primeiro timestamp,
no momento do envio do primeiro bit da mensagem, e um segundo, no momento em que
toda a mensagem ¢é recebida, ficou convencionado que o primeiro momento de tempo (¢0)
seria registrado no inicio da conversao para bytes da mensagem a ser enviada e o segundo
momento (¢1) seria ao final da conversao de bytes para a mensagem. Assim, os tempos de
conversao seriam considerados como parcelas do tempo de comunicacao. Desta forma, o
primeiro objetivo do trabalho foi alcangado. Tais convengoes, bem como o detalhamento

das camadas estao demonstradas na Figura 20.

Figura 20 — Modificacao da camada middleware de bibliotecas para medicao de tempo de
comunicacao
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Fonte: Producao do préprio autor.

De posse da medicao do tempo de comunicacao, foram estudadas formas de se
agregar tal informacao a medi¢ao do tempo de processamento na ferramenta de tracing
Zipkin. Essa ferramenta, bem como as extensoes necessarias para seu uso sao de codigo
aberto, o que ajudou a determinar os melhores pontos para realizar as modificagoes a
fim de habilitar o suporte para exibicdo do tempo de comunicacao junto do tempo de

processamento.
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Ao avaliar o codigo-fonte e o funcionamento da ferramenta, percebeu-se que era
o proprio Zipkin que realizava o calculo das medigoes de processamento, baseado nos
timestamps recebidos, isto é, a instrumentagao capturava o timestamp inicial e final de
um determinado bloco de instrugoes e enviava para o nicleo da ferramenta, que exibia na

através de uma interface web.

Sendo assim, conforme consta na metodologia, o codigo-fonte do Zipkin foi alterado
para permitir a criagdo de um novo span com as informacoes do timestamp inicial e final
de servicos separados, provenientes da biblioteca de comunicacao, e exportar para o seu

nucleo.

Dessa forma, foi possivel visualizar, através da interface web da ferramenta, os
tempos de processamento e comunicagao. Tendo assim, ambos objetivos deste trabalho

alcancados.

4.1.4.3 Solucdo 3

Apos alcancar os dois objetivos deste trabalho, buscou-se uma nova solu¢ao embu-
tisse a medi¢do na propria estrutura do PIS para facilitar sua implementagao e aumentasse
sua precisao, isto €, que adicionasse as parcelas da comunicagao que antes nao estavam
sendo devidamente contabilizadas. Para isso, dessa vez, estudou-se a implementagao na
subcamada superior da camada middleware, uma vez que para a aplicacao alcancar a
funcao da subcamada inferior, primeiramente, a chamada da funcao deveria ser realizada

na subcamada superior.

Os pontos escolhidos para inser¢ao da medicao foram os mesmos da solucao anterior,
com a diferenca de ter sido adicionada na na camada superior do middleware, ou seja, a
is-wire, em vez da camada inferior do middleware, conforme demonstra Figura 21.

Figura 21 — Modificacao da camada middleware is-wire para medi¢ao de tempo de comu-
nicacao
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Fonte: Produgao do préprio autor.
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4.1.5 Avaliacao das medicdes

Conforme consta na metodologia, apds a implementacao da solucao foi necessario
fazer uma avaliacao prévia das medi¢oes para verificar se esta estava sendo realizada de
forma coerente. Para isso, foram criados trés servigos, nas duas linguagens abordadas, para
serem utilizados em algumas disposic¢oes, sendo eles: Servico A que gera as mensagens de
tamanho determinado e as envia pela rede; Servico B que consome e faz o encaminhamento
das mensagens para o proximo servico; e, por ultimo, o Servigo C que somente consome a
mensagem. Em todas as trocas de mensagens o tempo gasto na comunicacao foi medido e
registrado para posterior comparacao. Além disso, foram determinados diferentes tamanhos
de mensagens. Assim, pode-se estimar uma faixa para o valor medido, buscando verificar

a coeréncia das medigoes em relacao ao tamanho das mensagens.

O foco principal dessa etapa foi garantir que a medi¢ao estivesse em conformidade
com a correta ocorréncia de eventos e possivel erros na técnica de medigao. Dessa forma,
vale ressaltar que os resultados obtidos nesta etapa foram referentes a validacao das
medicoes e que os resultados dos experimentos realizados com esses servigos serao descritos

em se¢ao posterior.

Ao longo da execucao desta etapa, pode-se perceber que, embora a medigao do
tempo de transito dos pacotes estivesse sendo feita corretamente e de forma coerente, havia
certas lacunas nas medigoes que correspondem a partes extras do c6digo que estavam sendo
contabilizadas nos calculos, conforme mostra a parte destacada de rosa na Figura 22. Ao
analisar o funcionamento do cédigo, identificou-se que esse comportamento acontecia na
etapa no momento em que o span era exportado, através do protocolo HT'TP, para o Zipkin
e que s6 ocorria na biblioteca cuja linguagem de programacao era C++. Diferentemente
da biblioteca em Python que realiza o envio do span para ferramenta e segue o fluxo do
programa, a implementacao base do protocolo AMQP da biblioteca em C++ causa esse
atraso adicional ao aguardar, do Zipkin, a confirmacao de recebimento da requisicao ou até
estourar um tempo limite, com isso, além de calcular o OWD entre dois pontos, também
era contabilizado erroneamente o RT'T, ou o tempo limite, entre o servigo e a ferramenta

de tracing.

Figura 22 — Lacunas apds as medi¢oes do tempo de comunicacao
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Fonte: Produgao do proéprio autor.
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Para uma melhor visualizacao do problema supracitado, um programa extra também
foi desenvolvido com o intuito de gerar uma nova exibi¢ao grafica com detalhamento
de cada etapa ocorrida. Dessa maneira, as lacunas nas medigoes ficaram evidentes e,
inclusive, puderam ser medidas. A Figura 23 exibe a aplicagdo desse programa, obtendo o

detalhamento, na situacao relatada pela Figura 22.

Figura 23 — Programa criado para detalhamento do tracing
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Fonte: Producao do proprio autor.

Como pode ser visto na Figura 23, o trace da Figura 22 foi fielmente reproduzido e
cada espaco entre os spans devidamente mensurado. Para a situagao em questao, o tempo
de chamada das fungoes responsaveis pelo inicio da comunicagao no Servigo A foi de 0.377
milissegundos, enquanto a chamada no Servico B referente ao fim da comunicacao teve
um tempo de 4.48 milissegundos. Assim, com utilizagdo dessa ferramenta, os problemas

desse tipo ficaram mais evidentes.

4.1.6 Mitigacdo de imprevistos na ferramenta de tracing

Apo6s a avaliacao da medicao, buscou-se resolver a situagao imprevista em relagao
a biblioteca C++. Inicialmente, uma vez que a proposta era nao realizar modificagoes na
biblioteca de terceiros, descartou-se a possibilidade de modificacao do cédigo fonte para
remover a espera da confirmagao da requisi¢ao e foi idealizado o desenvolvimento de uma

solucao alternativa utilizando a camada de aplicagao.

Foi criado, entao, um servico semelhante ao mencionado na Solugao 1 que, neste
caso, consistia em um servidor socket-udp aguardando por mensagens no formato JSON. Ao
receber tais mensagens, o servico extrala as informacoes da mensagem, criava e exportava

para a ferramenta Zipkin, utilizando a biblioteca em Python, o span correspondente aos
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timestamps recebidos e, por fim, devolvia o contexto gerado ao cliente socket-udp, como
pode ser visto na Figura 24. E valido mencionar que a adocéo de tal solucéo teve como foco
a reducao do tempo gasto no referido passo, pois era sabido que a espera de uma resposta
por parte do cliente nao poderia ser removida em qualquer alternativa proposta, haja
vista que o cliente necessita receber o contexto do tempo de comunicagao para entrega-lo

a aplicacgao.

Figura 24 — Adigao do servico extra para publicacao dos traces de comunicacao
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Fonte: Produg¢ao do proéprio autor.

Com a implementacao da alternativa proposta, percebeu-se uma reducao de até
20 vezes do atraso da biblioteca em C++ identificado através da ferramenta criada. Tal
estimativa foi realizada utilizando-se sempre o mesmo tamanho da mensagem em bytes e
os servicos descritos na Sec¢ao 3.1.4, ou seja, foram mantidos todos os elementos presentes
na situacao problematica e adicionado somente a alternativa proposta. Dessa forma, a
Figura 25 e a Figura 26 exibem um ¢race da mesma cadeia de servicos, respectivamente,
sem e com a utilizacdo do servigo de publicagdo com o intuito de realizar um comparativo

do rastreamento realizado.

Figura 25 — Exibicao do trace sem a utilizacao do servico de publicacao
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Figura 26 — Exibicao do trace com a utilizacao do servigo de publicacao
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Como pode se concluir do comparativo, neste caso, inicialmente, sem o servico
extra, o tempo gasto para a realizagdo da publicacdo do trace foi de 54.897ms, enquanto a
utilizagdo do servico extra o tempo medido foi de 4.253ms, o que demonstra uma reducao
de, aproximadamente, 13 vezes e a eficiéncia da alternativa proposta para mitigar esse

imprevisto.

4.2 Experimentos

Apo6s a descricao da metodologia utilizada e seus aspectos de implementagao, esta
secao apresenta, para fins de validagao da metodologia, os resultados obtidos com a
aplicagao da Solugao 3, proposta neste trabalho, em duas situagoes: a primeira, utilizando
servigos criados com o intuito de realizar uma depuracao e avaliagao da solugao e, a
segunda, utilizando uma aplicagao real desenvolvida anteriormente a concepcao deste
trabalho. A titulo de detalhamento, as nomenclaturas utilizadas nos experimentos ficaram

convencionadas como mostra o Quadro 4 abaixo:

Quadro 4 — Nomenclaturas convencionadas para os experimentos

Trace Span Descricao
TP Serv x Medicao referente ao processamento do servigo
Serv_x x
- Tempo gasto pela biblioteca do servigo x da
TB_ Serv_x - . e . .
chamada da funcdo até o inicio da comunicacao
Medicao de OWD, ou seja, comunicacao entre
TC_ {ID Consumidor} | o servico anterior e o consumidor descrito pela
identificacdo tnica fornecida pelo broker
CommTracer

Tempo gasto pela biblioteca do consumidor
TB_tc_{ID_Consumidor} | para exportar o TC_{ID_ Consumidor} para
ferramenta de tracing;

Fonte: Producao do préprio autor.
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4.3 Aplicacido: Servicos de Depuracao

Para a utilizagao da solucdo proposta nesta situacao, foram utilizados quatro
servigos de depuracao conectados através do broker. Os servigos tiveram versdes nas
duas linguagens de programagao, Python e C++4, e foram todos implementados no PIS,
cuja arquitetura é distribuida em diversos computadores e baseada em microsservicos.
Além disso, todos os tempos de processamento foram emulados através de uma funcgao
causadora de atraso aleatério no servigo e medidos utilizando a ferramenta Zipkin. Nesses
moldes, ao todo foram realizados quatro experimentos: todos os servigcos em C++, todos os
servigos em Python, servico B com linguagem diferente e miltiplos consumidores. Nesses
experimentos, o foco foi avaliar os aspectos comportamentais entre as linguagens, bem como
o correto funcionamento das bibliotecas. Portanto, todos os servicos foram desenvolvidos
identicamente, utilizando inclusive os mesmos parametros, tendo como diferenca somente
a linguagem de programacao. Uma vez que cada experimento gerou um grande ntimero
de traces e seria inviavel fazer a avaliacao individual de cada amostra, convencionou-se
o uso da média e desvio padrao de 60 amostras para fins de demonstragdao do resultado.
Por fim, os resultados obtidos de cada um dos experimentos estao descritos a seguir e o
esquematico geral do funcionamento dos trés primeiros experimentos esta representado na

Figura 27.

Figura 27 — Esquemaético do funcionamento dos trés primeiros experimentos

Sernvico A 52 Servico B 53 Servico C 52 Servico D
(Publicante) (Encaminhador) (Encaminhador) (Consumidor)

TP_Serv_A TC_Serv_AB + TP_Sernv_B TC_Serv_BC ¢ TP_Senv_C TC_Serv_CD .+ TP_Serv D Tempo

p
=

LD

TEMPO DE RESPOSTA

Fonte: Producao do préprio autor.

Detalhando a Figura 27, o servico A emula um tempo de processamento, gera
mensagens com contetidos aleatérios e tamanho fixo e as envia para o Servigo B, que recebe,
emula um novo tempo de processamento e encaminha a mensagem recebida para o Servigo
C. O servigo C realiza o mesmo procedimento do servigo B, enviando a mensagem para o
servico D. Por fim, este recebe a mensagem, emula um tltimo tempo de processamento
e finaliza a cadeia de execucao. Todas as etapas, seja processamento ou comunicagao,
sao devidamente mensuradas e exportadas para a ferramenta Zipkin. Com as medig¢oes
realizadas, é esperado que, no Zipkin, seja visualizado tanto o tempo de processamento,
quanto o tempo de comunicacdo com suas devidas lacunas, enquanto na ferramenta de
exibicao detalhada seja visto o tempo medido em cada uma das etapas do tempo de

resposta.
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O primeiro experimento consistiu no desenvolvimento de todos os servigos utilizando
a linguagem C++.Com o intuito apenas de demonstracao do resultado grafico final, na
Figura 28a, tem-se a interface grafica da ferramenta Zipkin para um exemplo de amostra
do resultado obtido com o rastreamento. J4 na Figura 28b, tem-se o mesmo tempo de

resposta sendo detalhado pelo programa criado para avaliagao das medicgoes.

Figura 28 — Exemplo de uma amostra do resultado do primeiro experimento

(a)
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Fonte: Producgao do préprio autor.

Pela Figura 28, como pode ser observado, o tempo simulado para o processamento
da aplicagdo no Servigo A, isto é, TP_ Serv_ A medido foi de 12.227 ms e junto a este
tem um espaco quase imperceptivel de 0.156 ms, referente ao TB_ Serv_A. O tempo de
comunicagao, TC wag-exp-cpp-conpub-1, é o préoximo item da Figura 28a com 12.899
ms, seguido de uma lacuna de 8.242 ms adicionada pelo TB_ tc_wag-exp-cpp-conpub-1.
Da mesma forma, a simulacao de processamento no servico B, TP_Serv_ B, e o tempo
de chamada funcao pela biblioteca do servigco B, TB_Serv_ B, foram, respectivamente,

14.199 ms e 0.041 ms. Por fim, as medigbes se repetem de forma analoga para os servigos
seguintes.
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Desta forma, a titulo de avaliacdo, o primeiro experimento foi executado repetida-
mente até se obter 60 amostras para realizar o calculo da média e do desvio padrao das
medi¢oes dos tempos de processamento e comunicagao dos servigos. O resultado desse
calculo esta exibido no Quadro 5.

Quadro 5 — Médias das medigoes dos servi¢os no primeiro experimento

Servigo Média (ms) | Desvio padrao (ms)
TP_Serv_ A 12.140 0.253
TB Serv_ A 0.167 0.040
TC_Serv_AB 14.009 18.462

TB_tc_Serv_AB 5.477 8.862
TP_ Serv_B 14.135 0.068
TB_Serv_B 0.026 0.008
TC_ Serv_ BC 4.950 0.922

TB tc_ Serv. BC 4.100 8.934
TP_Serv_C 14.175 0.378
TB_Serv_C 0.025 0.005

TC_Serv_CD 6.071 2.068

TB_tc_Serv_CD 8.186 15.164

TP_Serv_D 14.184 0.395

Fonte: Producao do préprio autor.

Para o segundo experimento, a camada de middleware utilizada no desenvolvimento
dos servicos foi programada na linguagem Python. Aqui, o experimento também foi
executado 60 vezes, visando a coleta de um niimero de amostras suficiente para o célculo

da média e do desvio padrao. O resultado do célculo encontra-se no Quadro 6.

Quadro 6 — Médias das medigoes dos servigos no segundo experimento

Servigo Média (ms) | Desvio padrao (ms)
TP_Serv_A 15.962 2.569
TB Serv A 0.134 0.032
TC_Serv_AB 11.789 25.691

TB tc_Serv_AB 0.597 0.110
TP_ Serv_B 17.066 3.963
TB_Serv_B 0.200 0.0462

TC_Serv_BC 12.112 21.542

TB tc_ Serv_BC 0.590 0.112
TP_Serv_C 18.146 2.976
TB_Serv_C 0.209 0.049

TC_Serv_CD 5.856 11.096

TB_tc_Serv_CD 0.582 0.117

TP_Serv_D 17.336 2.738

Fonte: Produgao do proéprio autor.
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No pentltimo experimento, considerou-se a avaliacdo da interoperabilidade entre
as bibliotecas de linguagens diferentes. Para isso, definiu-se que todos os servicos seriam
de uma mesma linguagem, enquanto somente o servico B seria de linguagem diferente. A
escolha desse servigo teve como fundamento que o mesmo realiza as duas fungoes basicas,
consumo e publicacdo, dos outros servigos. Sendo assim, a anélise desse servico em relacao

aos outros seria mais completa.

Além disso, foi decidido que este experimento seria realizado em duas etapas: a
primeira, onde todos os servigos utilizariam a biblioteca em C++ e o servico B utilizaria a
biblioteca em Python e a segunda, onde todos os servicos estariam na linguagem Python e
o servico B na linguagem C++. Dessa maneira, 60 amostras de cada etapa foram coletadas

para o calculo da média e desvio padrao das medigoes e estao mostradas no Quadro 7.

Quadro 7 — Médias das medigoes dos servicos no terceiro experimento

Servigo | Média (ms) | Desvio padrdo (ms) | Linguagem
(a) Primeira Etapa
TP_Serv_ A 12.161 0.068 C++
TB Serv_ A 0.18 0.078 CH++
TC_ Serv_AB 11.366 13.443 C++/Python
TB tc Serv AB 0.662 0.056 Python
TP Serv_ B 18.342 2.887 Python
TB Serv B 0.209 0.035 Python
TC Serv BC 10.107 12.894 PythOn/C++
TB_ tc_Serv_BC 2.66 1.096 C++
TP_Serv_C 14.153 0.032 C++
TB_Serv_C 0.036 0.013 C++
TC_Serv_CD 8.866 2.12 C++
TB_tc_Serv_CD 2.885 3.291 CH++
TP Serv_D 14.125 0.035 C++
(b) Segunda Etapa
TP Serv A 15.929 3.22 Python
TB Serv A 0.13 0.024 Python
TC_Serv_AB 12.346 22.76 Python/C++
TB_ tc_Serv_AB 2.977 2.725 C++
TP Serv B 14.123 0.024 C++
TB Serv B 0.028 0.01 C++
TC Serv BC 8.561 14.268 C++/Python
TB tc_ Serv_BC 0.639 0.083 Python
TP Serv C 17.439 3.187 Python
TB Serv C 0.216 0.032 Python
TC_ Serv_CD 4.235 4.684 Python
TB tc Serv. CD 0.641 0.083 Python
TP_Serv_D 16.982 2.978 Python

Fonte: Producao do préprio autor.
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De posse dos resultados obtidos, algumas conclusoes relevantes puderam ser al-
cancadas. Nota-se, pela observancia de todos os spans na Figura 28, que as medicoes
ocorreram seguindo uma ordem cronolédgica correta em cadeia, onde um span s6 teve inicio
ap6s o término do anterior. Esse comportamento é atribuido a correta sincronizac¢ao dos
relogios entre os computadores do PIS. Além disso, embora o tamanho da mensagem fosse
fixo entre os servicos, constatou-se, como ja era esperado, que os tempos de comunicacao
tiveram uma variagao entre eles, o que é considerado normal nas aplica¢oes. Os tempos de
comunicac¢ao medidos estao dentro de uma faixa aceitavel de diferenga, o que comprova o
funcionamento correto da ferramenta, enquanto a diferenca pode ser devida a fatores da

prépria rede.

No que tange a interoperabilidade entre as bibliotecas, nenhum problema foi
notado. O que poderia ter acontecido era uma incompatibilidade de timestamps, devido a
representacao diferente das estruturas de dados nas duas linguagens, entretanto ao forcar
a utilizagdo para um mesmo tipo, visando trabalhar com timestamps em microssegundos,

esse problema nao ocorreu.

Por fim, comparando-se o Quadro 5 e Quadro 6, pode-se perceber um melhor
desempenho da versao Python sobre a versao C++ na medicao do tempo de comunicagao,
uma vez que aquela tem um impacto menor na medi¢do. Provavelmente, isso se da
devido a implementacao das formas de comunicacao utilizada pela propria biblioteca.
Isso fica evidente na comparagao dos campos TB_ tc_ Serv nos quadros mencionados. No
experimento onde todos os servicos estavam em Python, foi apresentado um pequeno
desvio padrao, ao passo que em C++ o desvio padrao é bem superior, indicando uma
alta variacao no tempo gasto pela biblioteca para realizar a exportagao do trace para a
ferramenta. Analisando ainda os mesmos campos, pode-se chegar na mesma comprovacao
observando os tempos gastos na biblioteca, apés a medi¢ado do tempo de comunicagao,
onde o overhead inserido pela biblioteca em C++ é superior em todos os servicos, ao
contrario da biblioteca em Python. Uma outra forma de se visualizar isso é analisar as
duas etapas do Quadro 7. No Quadro 7b, onde a maioria dos servi¢os sdao em C++, o
unico servigo que apresenta um overhead do tempo de comunicagao reduzido é a versao
em Python. Por sua vez, na Quadro 7a, onde grande parte dos servigos sao em Python, o

overhead do tempo de comunicacao superior é atribuido a biblioteca em C++.

No ultimo experimento, foi avaliada a capacidade da ferramenta em medir miltiplos
tempos de comunicagao, tendo uma mesma origem. Pela estrutura de comunicacao do
PIS ser baseada no método publish-subscribe através de um broker, é possivel que haja a
situacao de uma mensagem ser publicada para um topico e ser consumida por mais de um

servico, dai torna-se necessario executar mais esse experimento.

Com isso, para essa realizagao foram utilizados sete servigos: um publicante que,

assim como os experimentos passados, emula um tempo de processamento, gera e publica
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uma mensagem; e, para cada linguagem, hé dois servicos de encaminhamento de mensagem
e um consumidor final, que recebe a mensagem e emula o tempo de processamento antes do
fim. Optou-se por utilizar a mesma cadeia de servi¢os dos experimentos passados em cada
linguagem para validar mais uma vez, além da medicao, a interoperabilidade e comparar

os dois resultados. A Figura 29 exibe uma amostra coletada desse experimento.

Figura 29 — Resultado do quarto experimento
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Fonte: Producao do préprio autor.

Como se pode observar, além do supracitado sobre a interoperabilidade, nesse
caso, também nao ocorre inconsisténcias em relacao as linguagens serem diferentes. Por
sua vez, em relagao as medigoes, pode-se ver que foi possivel realizar a medigao para
dois consumidores, assim, estima-se que tal comportamento devera ser o mesmo para N
consumidores, uma vez que estejam nas mesmas condigoes. Isso se da pela escolha do
método de medicao. Como foi escolhido a medigao de OWD, o timestamp ¢é inserido na
mensagem e propagado para todos os servigos que consumirem determinado tépico, assim,

quando a mensagem chega ao final do caminho é possivel realizar a medi¢ao em todos.

Além disso, pela Figura 29, pode-se notar que o tempo de processamento do servigo
A é o span-pai dos spans dos consumidores e de toda cadeia seguinte, demonstrando que
a metodologia desenvolvida neste trabalho nao altera o registro do fluxo de execucao
capturado pela ferramenta Zipkin, mantém a relacdo de causalidade e mede o tempo de

resposta independente da quantidade de servicos para duas aplicagoes distintas.

4.4 Aplicacao: Mapa de ocupacao

A execucao da solucao proposta nesta aplica¢ao foi a dltima etapa considerada
para validagdo deste trabalho. Um mapa de ocupacao, Figura 30, é uma representacao
grafica colorida de uma matriz que mostra em quais pontos de um ambiente houve maior

presenca do objeto rastreado.
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Figura 30 — Exemplo de mapa de ocupacacao

Fonte: Producao do préprio autor.

No caso do mapa de ocupacao do Laboratorio de Visdo Computacional e Robdtica,
¢ feito o rastreamento de pessoas, ou seja, o mapa apresentara cores mais avermelhadas
onde as pessoas permanecerem por mais tempo ou passarem por mais vezes e, para alcancar
esse objetivo, essa aplicacao é formada por diversos servigos em cadeia, conforme mostra

Figura 31.

Figura 31 — Representacao de todos os servigos necessarios para gerar o mapa de ocupagao
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Fonte: Producao do préprio autor.

Pela Figura 31, pode-se ver que o primeiro servigo é responsavel por capturar
imagens em uma taxa de quadros definida e envia-las para um tépico que sera consumido
pelo préximo servigo, deteccao de esqueletos. O servico de deteccao de esqueletos consiste
na deteccao, extragao das juntas e esqueletos de individuos em imagens. Em seguida,
realiza o envio para um tépico que é consumido pelo servico de agrupamento das detecgoes
de esqueletos em multiplas cAmeras com sobreposicao e reconstrucao 3D. Apdés a realizagao

do agrupamento e da reconstrucao 3D dos esqueletos, o servigo responsavel pela geracao



82 Capitulo 4. Implementacio, Fxperimentos e Resultados

do mapa de ocupacao consome a mensagem contendo os dados necessarios para realizar a
identificacao das posi¢oes de cada individuo e renderiza, através de uma interface grafica,

as informagcoes no mapa do ambiente.

Essa aplicacao, isto é, o conjunto de servicos, foi desenvolvida e finalizada antes da
concepcao deste trabalho, sendo assim, nao houve qualquer modificagdo em relagdo aos
cédigos-fonte. O tinico ponto modificado em todos os servicos foi a camada middleware, a
qual foi atualizada para utilizar a versao contendo as medig¢oes. Também ¢é valido ressaltar
que tal aplicacao é composta por servicos que utilizam a linguagem Python e outros que
utilizam C++4. Em relacao ao colhimento do resultado, foi definido que seria realizada uma
média de 1000 amostras de cada servigo para demonstracao dos resultados, apresentadas
no Quadro 8, uma vez que o PIS é composto por quatro cameras idénticas e o resultado do
rastreamento seria o mesmo para todas, tanto em relacdo ao fluxo de execucdo quanto em
relagdo a quantidade de spans, variando somente a duracao desses. Por fim, o tempo de
resposta foi convencionado e medido desde o momento em que uma imagem é capturada
até o momento em que a informacao é renderizada e exibida ao usuario final. Uma amostra

coletada, a titulo de ilustracao, pode ser conferida na Figura 32.

Quadro 8 — Médias das medigoes dos servicos na aplicacao mapa de ocupacao

Servigo Média (ms) | Desvio padrao (ms) | Linguagem
Frame 24.874 14.51 Python
TB_ frame 0.393 0.017 Python
TC__is-skeletons-detector-gpu 25.782 14.476 Python
TB_ tc_ is-skeletons-detector-gpu 0.522 0.185 Python
Detection 59.866 23.195 Python
TB__detection 0.403 0.118 Python
TC__is-skeletons-grouper 16.166 14.335 Python/C++
TB_ tc_is-skeletons-grouper 5.527 2.526 C++
Localization 4.448 2.027 C++
TB localization 0.401 0.049 CH++
TC_ is-skeletons-heatmap 4.961 2.833 C++/Python
TB_ tc_ is-skeletons-heatmap 0.516 0.187 Python
Render 43.016 28.851 Python

Fonte: Producao do préprio autor.

Como ilustrado na Figura 32 e comparando-se com o Quadro 8, o servico de
captura de imagem exibe um primeiro span com duracdo média de 24.874 ms. Esse span
¢é referente ao tempo que o servigo gasta do momento inicial da captura de um quadro
até o seu envio para o servico seguinte. Em seguida, o tempo de transito até o servico de
detecgao de esqueletos foi em média 27.782 ms, com um overhead médio na comunicacao
de 0.522 ms. Esse mesmo servigo teve um tempo de médio de processamento de 59.866
ms, o que significa que o servigo recebeu a imagem, realizou as deteccoes e extraiu as

informagoes nessa janela de tempo. Na sequéncia, foi realizado o envio para o servigo
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Figura 32 — Rastreamento realizado em todos os servigos da aplicacao mapa de ocupacao
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Fonte: Producao do préprio autor.

de agrupamento das detecgoes de esqueletos que durou em média 16.166 ms. Depois, foi
realizado o agrupamento com um tempo médio de 4.448 ms e encaminhado com duragao
média de 4.961 ms para o ultimo servigo. Nas duas tltimas comunicacoes, as bibliotecas
de comunicagao apresentaram, respectivamente, 5.527 ms e 0.516 ms de overhead médio.
Por fim, este tltimo servigo realizou o processamento necessario até a exibi¢do ao usuério

com um tempo médio de 43.016 ms.

Com a utilizagao deste trabalho na aplicacdo do mapa de ocupacgao, pode-se notar,
primeiramente, que a ordem cronoldgica dos eventos foi exibida coerentemente, o que
significa que a sincronizagao dos relégios foi realizada de forma correta. Em segundo
lugar, diferentemente da aplicacdo em servigos de depuragao, nesse caso, o tamanho da
mensagem variou em todas as etapas do fluxo de execugao, com isso, nao foi possivel
verificar precisamente se o tempo gasto na comunicagao para um trecho estava maior
ou menor, contudo, ao analisar outros traces, pode-se concluir que a medicao estava
sendo feita corretamente. O tamanho da mensagem também justifica o pequeno tempo de
comunicagao entre os servigos. Como ja era esperado, nao houve problemas no rastreio

devido ao servigos serem de linguagens diferentes. Além disso, é perceptivel o melhor
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desempenho da implementacgao da biblioteca de comunicacao em Python, justificado pela

comparacao dos overheads das duas bibliotecas apresentados nas medicoes.

Também percebeu-se com esta aplicacao que, dependendo do tamanho da mensagem,
implementagao das bibliotecas, das ferramentas utilizadas e da aplicagao, a propria medicao
pode prejudicar o desempenho do sistema, embora, nesse caso especifico, o prejuizo nao
tenha sido relevante. Para outras aplicagoes, deve-se analisar cada caso separadamente
a fim de se chegar a uma conclusao coerente a cerca das medi¢oes e os impactos das
ferramentas. Em algumas situacoes, como o overhead é medido, pode-se considerar a

exclusao deste sem impactar diretamente na medicao real do tempo de resposta.

Por ultimo, péde-se concluir que para situagoes, onde o tempo de comunicagao é
muito inferior ao overhead, a utilizagdo da biblioteca em C++ nao é viavel, devido a sua

implementagao, restando como solugao a portabilidade da aplicacdo para outra linguagem.

Por fim, diante de todos os resultados obtidos e embora em algumas situagoes o
impacto da ferramenta possa prejudicar o desempenho da aplicagdo, ficou evidente o correto
funcionamento da proposta de solugao para a determinagao do tempo de comunicacao,
consequentemente, do tempo de resposta e para a exibicao das medig¢oes na mesma

ferramenta.
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5 Consideracoes Finais

5.1 Conclusao

O conceito de cidades inteligentes como area urbanizada onde varios setores coo-
peram para alcancar resultados sustentaveis traz agregado, direta e indiretamente, uma
grande quantidade de tecnologias e conceitos. Uma cidade inteligente pode ser estudada
através da correspondéncia com um espago inteligente programavel, onde o espago fisico é
equipado com uma rede de sensores que obtém informagoes sobre o mundo que observa.
Dessa forma, algumas aplicacoes desenvolvidas para esse espago inteligente buscam solugoes
para problemas urbanos, enquanto que outras possuem o foco na coleta de informagdoes.
Quando a aplicagao precisa interagir com o ambiente ou com usuérios, pode haver o requi-
sito de funcionamento em tempo real e, com isso, é levantada a questao da sensibilidade
ao tempo de resposta, onde, para um perfeito funcionamento, o sistema tem uma janela de
tempo para uma execucao de todos os servigos em cadeia. O tempo de resposta pode ser
observado utilizando ferramentas de tracing, quando se trata de processamento, contudo no
que diz respeito a comunicacao, ha uma auséncia de ferramentas especificas. Normalmente,
cada grupo interessado desenvolve sua solugao de medicao conforme sua necessidade, sendo
assim, a padronizacao e a criagdo de uma ferramenta prépria fica comprometida. Com isso,
acaba ficando claro a necessidade do desenvolvimento de uma maneira capaz de medir a

comunicagao, especialmente para microsservicos.

Sendo assim, sabendo da importancia das medi¢oes na depuracao de aplicacoes e da
falta de ferramentas que realizam uma medigdo completa do tempo de resposta para o PIS,
este trabalho propos uma metodologia que realiza a medicao da comunica¢ao em um sistema
distribuido baseado em microsservicos e agrega tal informagao junto do tempo medido
no processamento por outros meios, para que o tempo de resposta seja mais fielmente
mensurado e exibido na ferramenta de tracing. Foram propostas modificagdes na estrutura
interna dos microsservicos e em bibliotecas opensource, especificas de comunicagao, para
viabilizar a utilizacdo da ferramenta de tracing na arquitetura de software do espaco
inteligente, com o intuito de realizar a medicao do tempo de comunicagao. Além disso,
foram propostos o desenvolvimento de servigos e ferramentas que permitissem a avaliacao

apés a aplicagdo da metodologia.

Ao aplicar a metodologia tanto nos servigos de depuracao quanto em uma aplicagao
desenvolvida previamente, obteve-se um resultado positivo, onde a medicao em todos
os casos estava seguindo uma ordem cronologica coerente em cadeia, onde um span s6
teve inicio apods o término do anterior, devido ao correto sincronismo dos relégios dos

servidores distribuidos. Além disso, a correta medi¢ao pode ser comprovada observando
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que, para uma mensagem de tamanho fixo, ocorreram variagoes insignificantes no tempo
de comunicacao, atribuidas a préprios fatores de rede. Obteve-se também, como resultado,
éxito na interoperabilidade das bibliotecas, uma vez que a solucao foi desenvolvida em
duas linguagens diferentes, tendo como foco buscar alcancar a totalidade dos servicos
desenvolvidos para o PIS. Embora uma das linguagens tenha o desempenho ligeiramente

inferior em relagao a outra, ambas alcancaram satisfatoriamente objetivo deste trabalho.

Tendo como exemplo a aplicacdo que gera o mapa de ocupagao de um ambiente,
inicialmente, para se determinar o tempo gasto nas comunicagoes, eram utilizados arquivos
contendo registros de tempos de todas as mensagens enviadas e recebidas, que eram
acessados ap6s o encerramento das aplicagoes. Nesse arquivo, além dos registros, era possivel
ver o fluxo de execucao e, assim, calcular manualmente o tempo gasto nas comunicagoes
entre os servigos. Os dados eram extraidos manualmente e nao havia interface grafica que
facilitasse a observacao. Com o desenvolvimento deste trabalho, as medi¢oes passaram a
ser realizadas automaticamente, em tempo real durante o funcionamento dos servigos e
de forma abstraida da aplicagao, isto é, a aplicacdo nao tinha ciéncia da ocorréncia das
medigoes. Além deste, outro ponto relevante é que todo o tempo de resposta passou a ser
visto diretamente na interface grafica da ferramenta de tracing, Zipkin, que s6 tem suporte

nativamente para a medi¢ao do tempo de processamento.

5.2 Trabalhos Futuros

Este trabalho, apesar de contribuir expressivamente para o PIS, deixa algumas
lacunas que devem ser preenchidas para que se possa obter um aprimoramento da solucao
desenvolvida. Dessa forma, a seguir, estdo elencados algumas sugestoes para trabalhos que

podem ser realizados futuramente.

5.2.1 Implementacdo em novas linguagens

Como o PIS é um objeto de constante estudo e aprimoramento, sugere-se que a

solugao proposta seja desenvolvida em outras linguagens suportadas pelo ambiente.

5.2.2 Medicdo através do elemento coordenador da troca de mensagens

Uma sugestao que envolve alteracao em software de terceiros ou a criagao de plugins
¢ a medigao através do elemento coordenador da troca de mensagens do sistema. Como o
elemento gerenciador de mensagem é utilizado, caso este realize a medicao, podera haver
uma garantia uma maior precisao na medicao do OWD. Sugere-se, neste caso, que seja
criada uma forma de registrar o timestamp assim que o envio de uma mensagem ¢ iniciado,

no servigo remetente, e do momento em que o consumidor confirmar o recebimento. Assim,
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pode-se calcular as medic¢oes e exportar ao usuario de forma totalmente abstraida das

aplicagoes e independente das ferramentas de tracing.

5.2.3 Continuacdo da Solucdo 1

Outra sugestao a ser considerada é a continuacao da solucao apresentada na Se-
cao 4.1.4.1. A solucao criada cumpriu o seu propésito de medicao, entretanto ndo conseguia
extrair da ferramenta Zipkin as informagoes de contexto dos tempos de processamento,
sem ter que criar uma nova biblioteca para isso. Por isso, a exibicao do tempo de resposta
completa nao foi possivel de ser alcancada. Assim, sugere-se a criacado de uma forma de
propagacao do contexto dos tempos de processamento juntamente com os timestamps,
para que sejam exibidos na interface grafica. Além disso, algumas modificagdes podem ser
feitas na interface grafica, de forma a deixa-la mais intuitiva para observancia do fluxo de

execucao do programa.

5.2.4 Criac3do da biblioteca de medicdo OWD

Muitas aplicagoes nao desejam obter o tempo de resposta completo, tendo interesse
apenas no tempo de comunicagao. Sugere-se, entao, que seja criada uma biblioteca, mais
facilmente em Python, com as func¢oes de envio e recebimento, que insere timestamps nas
mensagens e as envia pela rede de alguma forma. A criagao dessa biblioteca substitui a

camada de middleware ja que o funcionamento é o mesmo dos servicos do PIS.
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