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Resumo

As nuvens computacionais necessitam de medicao e monitoramento constante para garantir
o funcionamento adequado das diferentes aplicagoes ali hospedadas. Questoes como: “Como
monitorar?”, “O qué monitorar?” e “Como integrar métricas de desempenho das aplicagoes
a nuvem?” sao aspectos relevantes que precisam ser investigados. Contudo algumas
plataformas de nuvens nao oferecem um servico de monitoramento de recursos que possa
ser personalizado e meios de criar métricas especializadas para diferentes recursos e
aplicagoes. Toda a criacdo e monitoramento de métricas é realizado em forma de scripts e
de modo descentralizado, ou seja, nao existe a possibilidade de integracao entre multiplas
nuvens OpenStack, por exemplo. Portanto, esse trabalho propde um arcaboucgo destinado
a criagao e monitoramento de métricas personalizadas em nuvens computacionais. Para
validar o CloudMetric, foi construido um protétipo baseado na plataforma de computacao
em nuvem OpenStack, que permite o monitoramento de métricas criadas e gerenciadas
pelo modulo Ceilometer, e a criagao e monitoramento de métricas personalizadas realizada
pelo préprio CloudMetric. O monitoramento é realizado através da consulta de métricas
armazenadas no banco de dados temporal Gnocchi, visualizando as métricas no construtor
de visualizador de dashboards Grafana e exportando em um arquivo no formato json.
Através desse arcabougo foi demonstrado que o CloudMetric é capaz de realizar a criagao
de métricas de uma maneira padronizada, sem utilizacdo da APIs de programacao nativa
do OpenStack, de maneira rapida, simples e robusta. Sao apresentadas demonstragoes das
funcionalidades do CloudMetric em 2 Casos de Teste: controle de trajetéria de um robo

em um espaco inteligente e monitoramento de métricas de um servidor web.

Palavras-chaves: Monitoramento, OpenStack, Nuvens Computacionais.



Abstract

The computational clouds need constant measurement and monitoring to ensure the
proper functioning of the different applications hosted there. Questions such as “ How
to monitor? 7, “ What to monitor? ” And “ How to integrate application performance
metrics with the cloud? 7 Are relevant aspects that need to be investigated. However some
cloud platforms do not offer a customizable resource monitoring service and means of
creating specialized metrics for different resources and applications. All metrics creation and
monitoring is performed in a script and decentralized manner, ie there is no possibility of
integration between multiple OpenStack clouds, for example. Therefore, this paper proposes
a framework for the creation and monitoring of custom metrics in computational clouds. To
validate CloudMetric, a prototype based on the OpenStack cloud computing platform was
built, which allows monitoring of metrics created and managed by the Ceilometer module
and the creation and monitoring of custom metrics by CloudMetric itself. Monitoring
is performed by querying metrics stored in the Gnocchi temporal database, viewing the
metrics in the Grafana dashboard viewer builder and exporting to a file in json format.
Through this framework it was demonstrated that CloudMetric was able to perform metric
creation in a standardized manner without using the OpenStack native programming APIs
with fast, simple and robust monitoring. A demonstration of CloudMetric’s functionality
is presented in 2 test cases: a robot’s path control in an intelligent space and web server
metric monitoring. In addition, tutorial documentation allows the use of this framework

in future computational cloud-based research projects.

Keywords: Monitoring, OpenStack, Computational Clouds.
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1 Introducao

Ambientes de Computacao em Nuvem tém sido amplamente disponibilizados por
grandes, pequenos e médios provedores de servico. Um dos ambientes mais populares é
o laaS (Infrastructure as a Service), onde recursos de computagao sdo disponibilizados
para que os usuarios hospedem suas aplica¢des nessas infraestruturas compartilhadas.
No ambito académico, varios ambientes experimentais tém sido implantados usando
conceitos e recursos de nuvens computacionais. Dentre esses ambientes destaca-se o
FUTEBOL (Federated Union of Telecommunications Research Facilities for an EU-Brazil
Open Laboratory) ', Necos (Novel Enablers for Cloud Slicing) ? e FIBRE (Future Internet

Brazilian Environment for Experimentation) *

Da mesma forma que as infraestruturas de redes e de servidores tradicionais
requerem constante medi¢ao e monitoramento de redes e servigos para garantir o correto
dimensionamento dos recursos disponiveis, as nuvens computacionais também tém essa
necessidade, com o agravante de que a diversidade de diferentes niveis de servigo que

precisam ser atendidos é bem maior, o que torna a tarefa bastante desafiadora (FANTYT;
BAHSOON, 2015).

Subsidiar os orquestradores de recurso nas nuvens computacionais com informagoes
adequadas, de tal forma a garantir a correta alocagao dos recursos para os usuarios e
aplicagoes e garantir um nivel de Qualidade de Experiéncia (QoE) para os usudrios da
nuvem computacional continua sendo um tema de grande relevancia, tanto no mercado,
quanto na academia. “Como monitorar?”, “O qué monitorar?” e “Como integrar métricas
de desempenho das aplicagoes em nuvem?” sao perguntas relevantes nesse contexto e que

precisam ser investigadas para serem respondidas adequadamente.

Uma das tecnologias de Computacao em Nuvem muito utilizada é o OpenStack
(FOUNDATION, 2019¢). O OpenStack é uma plataforma projetada para ambientes de
[aaS, possuindo projetos de cdédigo aberto permitindo a contribuicao de toda a comunidade
na revisao dos codigos ou criacao de novas funcionalidades. O OpenStack possui diversos
médulos como o Horizon (Dashboard), Keystone (servigo de identidade), Glance (Imagens),
Neutron (configuragdo da rede), AODH (servigo de alarme), Tacker (orquestragao de
NFV (network functions virtualization)), Heat (orquestracao de aplica¢oes na nuvem),
Ceilometer(monitoramento), entre outros (OPENSTACK, 2019¢). Dentre esses médulos
destaca-se o Ceilometer, usado para a coleta de dados de todos os componentes do
OpenStack.

Thttp://www.ict-futebol.org.br/
2http://www.h2020-necos.eu/
3https://www.fibre.org.br/
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O Ceilometer monitora todos os recursos disponiveis, tais como recursos de cada
instancia de maquinas virtuais (Utilizagdo de CPU (Central Process Unit), uso de memoria
RAM (Random Access Memory), métricas relacionados ao disco rigido), recursos de Rede,
além de recursos relativos aos seus proprios modulos, como por exemplo recursos de
identidade no Keystone. Além disso fornece todas as medidas Utiliza-se o banco de dados
temporal Gnocchi para armazenar as medigoes das métricas. O Gnocchi se integra a
diversos médulos do OpenStack (AODH, Tacker, Heat) e é o banco de dados temporal
recomendado (FOUNDATION, 2019b) pela Fundagao OpenStack.

Para efetuar o monitoramento no OpenStack é necessario utilizar meios complexos

e dependente da aprendizagem de comandos e APIs (applications programming interface).

O OpenStack nao oferece nativamente uma interface grafica em seu Dashboard
(FOUNDATION, 2019d), para configurar agdes de monitoramento de visualizacao dos
recursos disponiveis. Devido a esse fato, para efetuar o monitoramento de qualquer métrica
no OpenStack é necessario possuir um conhecimento da documentacao e efetuar uma
sequéncia de comandos no terminal. Outra dificuldade encontrada é na visualizacao dessas
métricas. Para visualizar as métricas de forma nativa no OpenStack é preciso realizar
algumas configuracoes para integrar o visualizador de métricas Grafana, ou criar sua
propria aplicagao de visualizagdo para ler as medidas via interface Rest API do Gnocchi.
O Grafana é uma plataforma open source que permite consultar, visualizar, alertar e

interpretar métricas armazenadas no banco de dados do Gnocchi.

O OpenStack também nao oferece nativamente uma interface grafica para a con-
figuracao de monitoramento e visualizagdo de métricas de recursos externos, como por
exemplo medidas realizadas em nivel de aplicagoes que estao instaladas nas maquinas
virtuais dos usuarios. Para criar métricas personalizadas e adiciond-las ao monitoramento
do OpenStack é necessario ter conhecimento de toda a documentagao Rest API do Gnocchi
e criar scripts para essa finalidade, que na maioria das vezes nao possuem um padrao,

provocando retrabalho e gerando muitos erros na criagao destes scripts.

Nesse contexto este trabalho apresenta o CloudMetric, um arcabougo destinado
a criacao e monitoramento de métricas personalizadas multiplas nuvens OpenStack. Por
meio da utilizagdo do CloudMetric o monitoramento de diversas nuvens OpenStack pode
ser concentrado em um tnico servigo, com espagos de monitoramento personalizados por

usuario, interface grafica amigavel, responsiva e acessada por qualquer navegador web
(World Wide Web) atual.

1.1 Objetivos

O objetivo geral desse trabalho é a criagdo de um arcabougo capaz de monitorar

simultaneamente métricas nativamente existente em nuvens OpenStack e facilitar a criagao
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e o monitoramento de métricas personalizadas criadas pelos usuérios.

1.2

Sao objetivos especificos deste trabalho:
Propor uma arquitetura que habilite a criacdo e o monitoramento de métricas
personalizadas por usuarios devidamente cadastrados e autorizados pelo sistema;

Elicitar os requisitos para a integracao das multiplas nuvens OpenStack com o

arcabougo proposto;

Desenvolver um padrao de entrada de dados para todas as métricas personalizadas

criadas pelos usuarios.

Desenvolver uma interface web amigavel, permitindo que os usuarios do CloudMetric
visualizem, criem e exportem métricas de multiplas nuvens de maneira rapida, simples

e robusta.

Estrutura do Texto

Este trabalho se encontra organizado da seguinte maneira:

O Capitulo 2 apresenta trabalhos relacionados ao arcabouco CloudMetric e aponta as
principais contribui¢oes do CloudMetric perante o estado da arte do monitoramento

de ambientes de nuvem,;

O Capitulo 3 apresenta uma revisao dos principais conceitos e ferramentas empregadas

na criagao e desenvolvimento do CloudMetric;

O Capitulo 4 detalha o modelo de arquitetura conceitual para a construgao do

arcabouco;

O Capitulo 5 traz de forma detalhada o levantamento de requisitos, diagrama de

classes e o desenvolvimento do arcabougo;

O Capitulo 6 apresenta os resultados da avaliacdo do CloudMetric e os Caso de Teste

implementados.

O Capitulo 7 traz a conclusao, resumindo as principais contribui¢oes do CloudMetric

e aponta sugestoes de trabalhos futuros.
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2 Trabalhos Relacionados

Este capitulo apresenta os trabalhos relacionados que contextualizam o desenvol-
vimento deste trabalho, destacando as principais contribuigoes desta dissertagao. Serao
apresentados trabalhos que abordam arquitetura com multiplas nuvens OpenStack, criagdo
de métricas personalizadas a niveis de usuarios e integracao com modulos da nuvem. Além

disso serao mostrados trabalhos que realizaram a validagao através de protétipos.

2.1 Arquitetura de um monitor de desempenho de rede para servi-

cos de aplicacao em mudltiplas nuvens

No trabalho (Young-min Kim et al., 2013) foi criado uma arquitetura de um monitor
de desempenho de rede para servigos de aplicacao em multiplas nuvens. Esta arquitetura
inclui integracao com agentes externos, agentes internos, armazenamento central das
métricas em uma base de dados (DMBS) e possibilidade de consumo das métricas das
multiplas nuvens em tempo real através do padrao de comunicagiao publish/subscribe. O
foco do trabalho foi na integracao de agentes externos fornecedores de métricas de medicao
e desempenho DipZoom (Rabinovich et al., 2006) e PlanetLab (CHUN et al., 2003) e na
utilizagao do agente interno CloudCmp (LI et al., 2010) para o fornecimento de métricas

internas (CPU, Memodria) nas multiplas nuvens monitoradas.

Embora este trabalho tenha caracteristicas semelhantes ao CloudMetric, a arquite-
tura proposta possibilita somente a integragdo aos agentes externos DipZoom (Rabinovich
et al., 2006) e PlanetLab e impossibilita a integracao das métricas internas com outros
modulos agregados as nuvens computacionais monitoradas devido ao fato de utilizar o

CloudCmp como agente interno das multiplas nuvens monitoradas.

2.2 Projeto de um agente baseado em um arcabouco de monitora-

mento para nuvens federadas

O trabalho (Aversa; Tasquier, 2016) propoe uma arquitetura multicamadas, em que
cada camada visa monitorar diferentes aspectos da infraestrutura em multiplas nuvens, a
partir da deteccao de condigoes criticas e compondo diferentes niveis de monitoramento
para verificar o Contrato de Nivel de Servigo (SLA) federado. Essa arquitetura é composta
por 4 camadas: Broker, Implantagao de aplicagoes, servico de monitoramento e violacao
de SLA.
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A camada mais baixa no servi¢go de monitoramento é representada por Probes, que
representam agentes instalados pelo usuario. A sua funcao é detectar violagoes das métricas
de desempenho do recurso realizando a comparagao dos recursos obtidos das méaquinas
virtuais com parametros do SLA dos recursos monitorados, enviando um alerta sempre que
algum parametro estiver fora da faixa contratada. O monitoramento utilizado nesse servico
de monitoramento é baseado em agentes de infraestruturas de nuvem heterogéneas (Aversa;
Tasquier; Venticinque, 2013). Esse modelo de monitoramento permite a inclusdo de novas
métricas através de desenvolvimento de médulos de criagao de métricas personalizadas

dos agentes.

Este trabalho se difere do CloudMetric pois nao utiliza médulos de monitoramento
nativos das nuvens monitoradas, impossibilitando que as métricas personalizadas se

integrem com os servigos nativos da nuvem.

2.3  CloudProcMon: uma estrutura de monitoramento de nuvem

nao intrusiva

O monitoramento na nuvem coleta métricas de monitoramento das infraestruturas
fisicas e virtuais da nuvem. A coleta dessas métricas podem ser realizadas de forma
intrusiva através da insercao de agentes de monitoramento nas maquinas virtuais da
nuvem ou nao intrusiva através da coleta dos dados no sistema operacional hospedeiro (né
de Computagdo em Nuvem) ou do componente da nuvem (controlador da nuvem). Em
CloudProcMon (Syed et al., 2018) é criado uma estrutura de monitoramento que coleta
dados de monitoramento do sistema operacional hospedeiro de maneira nao invasiva e
realiza a vinculacao desses dados ao controlador de nuvem para uso no monitoramento.
Os dados de monitoramento foram coletados vinculadas ao painel de monitoramento no

nd do controlador de nuvem.

Este trabalho se assemelha ao CloudMetric por apresentar um prototipo criado
para o OpenStack. Entretanto esse protétipo nao funciona para multiplas nuvens e criacao

de métricas personalizadas.

2.4 Uma estrutura genérica e extensivel para monitorar o consumo

de energia de nuvens OpenStack

Em (Rossigneux et al., 2014) foi apresentada a arquitetura de uma estrutura gené-
rica e flexivel, denominada Kilo WattAPI (KWAPI), que faz interface com o OpenStack
para fornecer informagoes sobre o consumo de energia. A estrutura suporta varios dis-

positivos medidores de energia, varios formatos de medi¢cdo e minimiza a sobrecarga da
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comunicacao. Esta estrutura é integrada ao Ceilometer. O trabalho possui a limitacao

de nao se integrar em multiplas nuvens e fornecer suporte a uma quantidade limitada de

métricas personalizadas.

Na Tabela 1 é apresentada uma comparagao entre as principais caracteristicas do
trabalhos apresentados. Através dessa tabela é visto que o CloudMetric se diferencia dos
4 trabalhos apresentados, pois agrega as caracteristicas de monitorar multiplas nuvens
OpenStack, realizar a criacao de métricas personalizadas em qualquer aplicagdo, se integrar

com moédulos da nuvem OpenStack e ter um protétipo construido validando todo o trabalho

realizado.
Tabela 1 — Comparativo entre os trabalhos
Trabalho | Multiplas | Métricas Per-| Integrado com | Protétipo
Nuvens sonalizadas modulos da
OpenS- nuvem
tack
CloudMetric Sim Sim Sim Sim
2.1 Sim Limitado a mé- | Nao Limitado a visu-
tricas fornecidas alizacao dos re-
por 2 agentes ex- sultados em con-
ternos sulta no banco de
dados
2.2 Sim Sim Nao Nao
2.3 Nao Nao Nao Sim
2.4 Nao Limitado Sim Somente graficos
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3 Conceitos Fundamentais

Este capitulo tem como objetivo apresentar os conceitos fundamentais utilizado no
desenvolvimento do CloudMetric. Nele serao vistos conceitos relacionados a Computacao

em Nuvem, a plataforma laaS OpenStack e ao protocolo AMQP.

3.1 Computacao em Nuvem

Segundo (BADGER et al., 2012), Computagao em Nuvem pode ser definido como
um modelo para habilitar acesso a rede de forma ubiqua, conveniente e sob demanda
para recursos de computacao configuravel (redes, servidores, armazenamento, aplicagoes e
servigos) que podem ser rapidamente provisionados e liberados com o minimo gerenciamento
de esforco ou provedor de servigos. Sendo assim, para que um servico possa ser caracterizado
como Computacao em Nuvem, é essencial que ele seja estruturado tal como apresentado

na Figura 1.

As caracteristicas essenciais de um servigo de nuvem sao:

e On-demand self-service: Um usuario pode provisionar unilateralmente recursos

de computagao sem exigir interagao humana com cada provedor de servigos;

e Broad metwork access: Os recursos estao disponiveis na rede e o acesso é realizado
por meio de mecanismos que promovam o uso de plataformas heterogéneas (celulares,

tablets, laptop e computadores pessoais);

e Resource pooling: Os recursos de computacao do provedor sao agrupados para
atender a varios usuarios, usando um modelo multi-tenant com diferentes recursos

fisicos e virtuais, alocando os recursos de acordo com a demanda do usuario;

e Rapid elasticity: Os recursos podem ser provisionados e liberados de forma
elastica, na maioria dos casos de forma automatica, mensurando os recursos de

acordo com a demanda dos usuarios;

e Measured Service: Os sistemas em nuvem controlam e otimizam automaticamente
o uso de recursos, aproveitando um servico de medicao e algum nivel de abstragao.
O uso desses recursos podem ser monitorados, controlados e reportados, fornecendo

transparéncia para o fornecedor e o usuario que utiliza o servico.
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On-demand Broad R I P ST Measured
self-service network access =l rilly GDICCIASICRY Service

(a) Caracteristicas Essenciais

Software como um Plataforma como Infraestrutura como
Servico (SaaS) um Servigo (PaaS) um Servigo (laaS)

(b) Modelos de Servico

(¢) Modelos de Implantagio

Figura 1 — Modelo de Nuvem proposto por (BADGER et al., 2012)

Além disso existem trés modelos de servigo de Computagao em Nuvem (BADGER
et al., 2012):

e Software como um Servigo (SaaS): O Software como um Servigo fornece um pro-
duto completo executado e gerenciado pelo provedor de servico, sem o gerenciamento
do usuario na infraestrutura da nuvem, incluindo redes, servidores e sistemas opera-

cionais;

e Plataforma como um Servigo (PaaS): Com as Plataformas como servico, as orga-
nizagoes nao precisam gerenciar a infraestrutura subjacente (geralmente hardware
e sistemas operacionais), e podem focar na implantagdo e no gerenciamento das
aplicacoes, fazendo o uso de linguagens de programacao, bibliotecas, servigos e

configuragoes suportados pelo fornecedor do servigo;

e Infraestrutura como um Servigo (IaaS): A Infraestrutura como Servigo fornece
o mais alto nivel de flexibilidade e de controle de gerenciamento dos seus recursos para
o consumidor, como por exemplo provisionar recursos de computacao (processamento,

armazenamento, rede).

De acordo com (BADGER et al., 2012) a infraestrutura de nuvem pode ser implan-

tada em quatro modelos:
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e Nuvem Privada: Provisionada para uso exclusivo de uma tnica organizacao. Pode

ser gerenciada e mantida pela prépria organizacao ou por terceiros;

e Nuvem Comunitaria: Provisionada para uso especifico de uma comunidade que
possui interesses em comum. Pode ser gerenciada e mantida pela propria organizacao

ou por terceiros;

e Nuvem Publica: A infraestrutura de nuvem é provisionada para uso aberto ao publico
geral. Pode ser gerenciada, mantida e operada por uma organizacdo comercial,

académica ou governamental;

e Nuvem Hibrida: A infraestrutura de nuvem é uma composicao de duas ou mais
infraestruturas de nuvem distintas(privada, comunitaria ou ptiblica) quer permanecem
como entidades exclusivas, mas unidas por tecnologia padronizada que permite a

portabilidade de dados e aplicacoes.

3.2 OpenStack

O OpenStack é um sistema operacional de nuvem que controla grandes conjuntos
de recursos de computagao, armazenamento, e recursos de rede dentro de um datacenter,
todos gerenciados e provisionados através de APIs (Applications Programming Interface)
com mecanismos comuns de autenticagao, como representado na Figura 2. Além da
funcionalidade padrao de uma Infraestrutura como Servico, possui componentes adicionais
que fornecem orquestracgao, gerenciamento de falhas e servigos, dentre outros, que garantem
a alta disponibilidade das aplica¢oes dos usuérios (FOUNDATION, 2019c¢).

A sua plataforma possui codigo aberto, a qual pessoas ou empresas podem colaborar
com o projeto, acessar o codigo fonte e propor melhorias na plataforma. Devido a essas

caracteristicas grandes empresas utilizam essa plataforma, podendo citar como exemplo o
WalMart, T-Mobile, Santander, Nike (FOUNDATION, 2017).

OpenStack é composto por diversos projetos de cédigo aberto (OPENSTACK,
2019¢). Existem 6 (seis) servigos bésicos e estaveis que abrangem computagao, rede,
armazenamento, identidade e imagens, além de diversos projetos opcionais em diversos
estagios de desenvolvimento. Esses servicos basicos constituem a infraestrutura que permite
aos projetos terem acesso a painéis, orquestragao, provisionamento de hardware, sistema

de mensageria, containers e governanca. Os seis mdédulos basicos sao:
e Nova: Responsavel pelo gerenciamento total dos recursos computacionais do OpenS-
tack, incluindo programacoes, criacoes e exclusoes;

e Neutron: Responsavel por gerenciar os recursos de rede e prover conectividade a

outros servigos do OpenStack;
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e Keystone: Responsavel por autenticar, autorizar e fornecer o catalogo de endpoints

para todos os servicos do OpenStack;

e Glance: Servigo responsavel pela descoberta, registro e recuperacao de imagens de

maquinas virtuais;

e Cinder: Responsave por oferecer armazenamento de blocos persistentes acessivel

(block storage);

e Swift: Responsavel pelo armazenamento de objetos altamente tolerante a falhas.

Armazena e recupera objetos de dados nao estruturados.

Deploy third party services such as

Or use built in tools

]

=)

[oo

]

Qo

Qo

Kubernetes CloudFoundry | Terraform | OpenStack SDK | | Horizon Web UI
Bare Metal Virtual Machines Containers

Shared networking and storage resources

=_: openstack.

Figura 2 — Estrutura do OpenStack. Fonte: (OPENSTACK, 2019d)

Além dos médulos basicos o OpenStack possui diversos outros projetos que proveem

servicos de telemetria, interface com o usuério, e outros. Na Figura 3 é apresentado todos

o0s servicos basicos, os servicos de telemetria, a comunicagao e interagao entre os modulos.

Podemos destacar os médulos Horizon, que oferece uma Dashboard de comunicagao acessivel

via Web que possibilita a administracao e provisionamento de recursos de Computacao em

Nuvem e o Ceilometer, médulo responsavel por prover as medi¢oes de recursos da nuvem.

Considerando os moédulos basicos e os opcionais que usualmente sdo implantados,

um cenario de implantagao comum ¢é o uso de um né dedicado aos servicos de gestao da

nuvem e um ou mais nés dedicados a prover recursos de computacao. Esse esquema de

implantagao é exemplificado na Figura 4.

Para a compreensao das funcionalidades fornecidas pelo OpenStack, é necessério

conhecer alguns conceitos basicos. Projetos sao unidades organizacionais na nuvem as
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Figura 3 — Mapa de servigos do OpenStack. Fonte: (OPENSTACK, 2019d)

quais os usuarios sao atribuidos. Cada usuario membro do projeto tem um papel, ou
seja, um conjunto de direitos e privilégios que definem quais agoes ele pode executar. Os
usuarios podem ser membros de um ou mais projetos, possuindo um papel em cada um
deles (OPENSTACK, 2019b).

O OpenStack, se comunica internamente entre seus modulos a partir de APIs
(OPENSTACK, 2019¢). Para cada médulo, temos uma referéncia de API. Essas APIs
sao utilizadas na interac¢oes entre os modulos, tanto de forma visual por meio do médulo
Horizon, como por scripts criados por administradores. Nem todos os médulos apresentam
uma interface visual no Horizon, como por exemplo o médulo Ceilometer, que precisa de

scripts para executar qualquer funcionalidade.

O OpenStack mantém usuarios para suas APIs, todos desenvolvidos na linguagem
Python. Como exemplo podemos citar o OpenStackClient, que é a interface CLI (comand-
line interface) para todos os servigos do OpenStack e o OpenstackSdk, o SDK (software
development kit) oficial do OpenStack.

Para utilizar o OpenStackClient ou o SDK é necessario fornecer previamente os
dados de identificacao do usudrio e do projeto. Esses dados sao fornecidos através de um
arquivo OpenStack rc file, ou openrc.sh. Esse script pode ser baixado diretamente da
Dashboard do usuério no projeto a qual faz parte. No codigo 3.1, temos um exemplo bésico
de um arquivo openrc.sh, pertencente ao projeto admin e os pardmetros que precisam ser

preenchidos para ser realizada a autenticacao do usuario.
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Listagem 3.1 — Modelo de arquivo rc file. Fonte:(

export OS_PROJECT _DOMAIN NAME=default

export OS_USER_DOMAIN_NAME=default

export OS_PROJECT NAME=admin

export OS_USERNAME=admin

export OS_PASSWORD=ADMIN_PASS

export OS_AUTH URI=http://controller:35357/v3
export OS_IDENTITY_API_VERSION=3

export OS_IMAGE_API_VERSION=2

Apbs carregar essas variaveis de ambiente é possivel executar os comandos da
API/SDK do OpenStack.

3.3 Ceilometer

O Ceilometer ¢ um servico de telemetria a qual coleta dados de varios servigos do
OpenStack (FOUNDATION, 2019a).

O Ceilometer oferece cinco servicos centrais, conforme apresentado na Figura 5.
Cada um dos servigos do Ceilometer é projetado para escalar horizontalmente. Processos
separados dedicados a execucao de fluxo de tarefas chamados de Workers e nés podem ser

adicionados dependendo da carga esperada.
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Figura 5 — Arquitetura do Ceilometer. Fonte:(FOUNDATION, 2019a)

e Agente de Polling: Daemon projetada para efetuar o polling de servigos (compute,

volume, network,image,object storage) do OpenStack;

e Agente de Notificag&o: Daemon projetado para ouvir notificagoes no software
de enfileiramento de mensagens (broker) do OpenStack, converté-las em eventos e

amostras, e aplicar agoes.

Todos os dados sao normalizados, coletados pelo Ceilometer e enviados para o
banco de dados temporal Gnocchi.O Gnocchi captura os dados de medicao em um formato

de série temporal, otimizando o armazenamento e as consultas.

O Ceilometer possui em sua arquitetura o servigo de alarme chamado Aodh, que
possui a funcado de enviar alertas quando as regras definidas pelo usuério sao violadas e o
Panko, servico responsavel pelo armazenamento de eventos projetado para capturar dados

orientados a documentos, como logs e a¢des de eventos do sistema.

3.4 Gnocchi

Gnocchi é um banco de dados temporal multi-tenant de métricas e recursos (GNOC-
CHI, 2019). E projetado para armazenar métricas em grande escala e possui propriedades

de alta disponibilidade, garantindo que a telemetria esteja sempre ativa e recuperada
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de forma rapida. Consiste de diversos servicos: um HTTP Rest API, um daemon opcio-
nal compativel com statsD e um daemon de processamento chamado metricd, conforme

apresentado na Figura 6.

wrile new measures Measure
Users Storage
/ f .
P 1 Scalable: run as Aggregate
’ many as you need
‘ U Storage
’!
/
/
¥
Coordinator g-----%
b read maftric matadata
Index

® Process new measures
o delete old aggregates

Figura 6 — Arquitetura de servigos do Gnocchi. Fonte:(GNOCCHI, 2019)

Todos os servigos sao sem estado e escalados horizontalmente, ou seja, se a carga
de trabalho for incrementada, novos servigos serao criados para processar os fluxos de
novas requisi¢dbes. O Gnocchi é composto de trés componentes: incoming measure storage,

aggregated metric storage e indexer driver.

O incoming measure storage e o aggregated metric storage podem utilizar diferentes
sistemas de armazenamento (File, Ceph, OpenStack Swiftm Amazon S3 e Redis) enquanto
que o indexer driver suporta os banco de dados PostgreSQL e MySQL para indexar os
recursos e métricas manipulados pelo Gnocchi. O indexador é responsavel por armazenar o
indice de todos os recursos, arquivos de politica e métricas, juntamente com suas defini¢oes,
tipos e propriedades. O indexador também ¢é responsavel por vincular recursos a métricas

e relacionar diferentes recursos.

Para criar uma métrica no Gnocchi é necessario agrupa-la em uma determinada
lista de recursos denominada "Tipo de Recurso'. Dentro do tipo de recurso, temos os
recursos que sao definidos como uma entidade, que representa um recurso especifico na
infraestrutura a qual se associa a métrica. Por fim a métrica é uma entidade que armazena
agregados (tupla de dados gerada a partir de varias medidas, de acordo com a definigao do
arquivo de politica, composta de timestamp e valor) e podem relacionar um recurso a uma
métrica. A forma como uma métrica armazena esses agregados é definido pelo arquivo de

politica.
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No arquivo de politica é determinado por quanto tempo as agregacoes serao
mantidas em uma métrica e como serao agregados. As agregacoes sao calculadas durante
um periodo de tempo chamado de granularidade e mantidas por um periodo de tempo

definido no arquivo de politica. Por padrao existem trés tipos de arquivos de politica:

e Baixo: armazena as métricas com granularidade de 5 minutos em 30 dias;

e Médio: armazena as métricas com granularidade de 1 minuto em 7 dias e 1 hora nos

ultimos 365 dias;

e Alto: armazena as métricas com granularidade de 1 segundo na tltima hora, 1 minuto

em 7 dias e 1 hora nos ultimos 365 dias.

Todos os arquivos de politica armazena média, minimo, desvio padrao, soma,

maximo e quantidade.

O acesso ao Gnocchi pode ser realizado através de um cliente python chamado

gnocchiclient e por um Rest API do Gnocchi.

3.5 AMQP

De acordo com (DIZDAREVT et al., 2019) AMQP (Advanced Message Queuing
Protocol) é um protocolo aberto que segue o paradigma publish-subscribe, projetado para
permitir a interoperabilidade entre uma ampla gama de aplicagoes e sistemas. Esse recurso
de interoperabilidade do AMQP ¢ significativo, pois permite que diferentes plataformas,

implementadas em diferentes linguagens de programacao troquem mensagens.

O AMQP foi implementado em duas versdes muito diferentes, o AMQP 0.9.1 e
AMQP 1.0, cada uma com um paradigma de mensagens completamente diferente. O
AMQP 0.9.1 implementa o paradigma de publish-subscribe que possuem os componentes

do broker: exchange e as filas de mensagens.

As exchanges representam uma parte do broker que é usado para direcionar as
mensagens recebidas dos publishers. A publicacao de mensagens em uma entidade do
exchange é a primeira etapa do processo e, depois disso, as mensagens sao roteadas para
uma ou mais filas. Uma mensagem permanecera na fila até ser recebida por um assinante.
Esse processo de roteamento, que realmente liga exchanges e filas, depende das chamadas

bindings, que sao regras e condigdes predefinidas para a distribuigdo de mensagens.

A versao mais recente do protocolo AMQP, AMQP 1.0, por outro lado, ndo esta
vinculada a nenhum mecanismo de mensagens especifico. Enquanto as versoes mais antigas
do protocolo usavam especificamente a abordagem de publish-subscribe com arquitetura

que consiste de exchanges e filas de mensagens, as novas implementagoes do AMQP seguem
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um paradigma peer-to-peer e podem ser usadas sem um broker. O AMQP usa o TCP para
transporte confiavel e, além disso, fornece trés niveis diferentes de QoS. Por fim, o protocolo
AMQP fornece mecanismos de seguranca complementares, para protecdo de dados usando
o protocolo TLS (Transport Layer Security) para criptografia e para autenticacao usando
SASL (Simple Authentication and Security Layer).

3.5.1 RabbitMQ

O RabbitMQ é um software de enfileiramento de mensagens chamado de message
broker ou gerenciador de filas. Ele é um software em que filas podem ser definidas e
aplicativos podem se conectar a essas filas e transferir mensagens para elas. As filas de
mensagens permitem a comunicagao assincrona, o que significa que outros aplicativos que
estao produzindo e consumindo mensagens interagem com a fila, em vez de se comunicarem

diretamente uns com os outros.

Uma mensagem pode incluir qualquer informacao. Pode, por exemplo, conter
informagoes sobre um processo ou trabalho que deve iniciar em outro aplicativo ou pode
ser uma simples mensagem de texto (JOHANSSON, 2018).

O message broker armazena as mensagens até que um aplicativo de recebimento se
conecte e retire uma mensagem da fila. O aplicativo de recebimento processa adequadamente
a mensagem. Um produtor pode adicionar mensagens a uma fila sem precisar esperar que

elas sejam processadas.

A Figura 7 ilustra o fluxo de mensagens no RabbitM(Q em forma de etapas. Na
etapa 1 o produtor publica uma mensagem para uma ezchange. O exchange recebe a
mensagem na etapa 2 e efetua o roteamento da mensagem. Além disso examina diferente
atributos e chaves da mensagem. Na figura é visto duas bindings na etapa 3 em duas filas
diferente na exchange. A exchange encaminha a mensagem para a fila correta, dependendo
dos seus atributos. As mensagens permanecem nas filas até que sejam consumidas por um

consumidor, como mostrado na etapa 4 e 5 da figura.

Pode-se ter os seguintes tipos de ezchanges no RabbitMQ:

e Direto: A exchange entrega mensagens na fila com base em uma chave de rotea-
mento. Na exchange direta, a mensagem ¢é roteada para a fila, cuja chave de ligacao

corresponde exatamente a chave de roteamento da mensagem,;

e Topico: No exchange em forma de tépico é realizado uma correspondéncia curinga

entre a chave de roteamento e o padrao de roteamento especificado na ligacao.;

e Fanout: Nesse tipo de exchange, as mensagens sao roteadas para todas as filas

vinculadas a exchange;
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Figura 7 — Workflow do RabbitMQ. Fonte:(JOHANSSON, 2018)

e Headers: A exchange utiliza os atributos no cabecalho de mensagem para realizar o

seu roteamento.

Na Figura 8 é mostrado 3 (trés) diferentes tipos de exchanges: Direto, Topico
e Fanout. Na exzchange direta as mensagens foram publicadas para a fila que possui a
chave de roteamento PDF process, enquanto que na exchange em forma de tépico as filas
assinadas possuem o padrao de roteamento que iniciam com eu.de.* e contenham no
inicio da palavra us.*. O caractere * pode ser substituido por exatamente uma palavra e o

caractere # pode ser substituido por zero ou mais palavras.
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Figura 8 — Trés diferentes tipos de exchange do RabbitMQ. Fonte: (JOHANSSON;, 2018).




Capitulo 3. Conceitos Fundamentais 31

3.6 Grafana

O Grafana é uma conjunto de softwares open source que permite consultar, visu-
alizar, alertar e interpretar métricas armazenadas em qualquer banco de dados a qual
possui integracao. E utilizado por diversas empresas de grande porte como o Fbay, Paypal,
StackOverflow, RedHat e Uber (GRAFANALABS, 2019).

Possui os seguintes tipos de plugins:

e Data Source: Backend de armazenamento, a qual os dados temporais sao captura-
dos. Como exemplo temos o Gnocchi, Graphite e CloudWatch, como Data Source

suportados pelo Grafana;

e Painel: Bloco basico de visualizacao dentro do Grafana. Cada painel fornece um
editor de consulta (Query Editor) que permite a extrair a visualizagdo dos dados

temporais utilizando os parametros configurados no editor de consultas;

e Editor de Consulta: Editor capaz de consultar os recursos do Data Source. Através
do Editor de Consulta é possivel construir uma ou mais consultas no banco de dados

temporal;

e Dashboard: Os Dashboards podem ser considerados como um conjunto de um ou

mais painéis que podem ser compartilhados, importados ou exportados.

O Grafana também fornece uma Rest API para a criagao de Dashboards de forma
automatizada. Na Figura 9 temos o exemplo de uma Dashboard, que exibe o uso de

memoéria RAM em uma maquina virtual no OpenStack.
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4]
B

29912068
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2.99060GB

2.99040 B

2.99020 6B

2.99000GB

2.98980 GB
110130 110200 110230 110300 110330 110400 110430 110500 110530 11:06:00

memory.usage

Figura 9 — Exemplo de uma Dashboard no Grafana.
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4 Projeto do CloudMetric

Neste capitulo é descrito o modelo de arquitetura conceitual para a construcao
de um arcabouco para monitoramento e criagdo de métricas personalizadas em multiplas
nuvens computacionais. Esta proposta consiste de uma ferramenta que apés configurada

corretamente, ird proporcionar aos usuarios as seguintes funcionalidades:

e Monitoramento de multiplas Nuvens em um arcabougo tinico, multi-tenant, hospedada
em um servidor que possui conexao vpn(Virtual Private Network), internet ou

ntranet;

e Visualizacao e exportacao de métricas criadas em cada nuvem, como por exemplo

utilizagdo da CPU e meméria RAM nas maquinas virtuais, dentre outras;

e (Criacao de métricas de aplicagoes personalizadas, criadas ou gerenciadas pelo préprio

usuario.

Para utilizar o CloudMetric é necessario possuir um conhecimento prévio da

utilizacao da dashboard Horizon do OpenStack e o servico de telemetria ceilometer.

Na Figura 10 é ilustrado os pré-requisitos de uso do CloudMetric. O usuario ira
acessar o CloudMetric por meio de um navegador Web em um notebook, smartphone ou
computador pessoal e realizar todas as interagoes com as multiplas nuvens OpenStack a
que possui acesso. Para que o usudrio consiga efetuar o login no CloudMetric e ter acesso
as todos as funcionalidades descritas anteriormente é necessario que o servidor ao qual
o CloudMetric esteja hospedado tenha uma comunicagio via intranet (rede local), vpn
(rede privada virtual) ou Internet com essas multiplas nuvens OpenStack e credenciais de

aCesso.

Para visualizar melhor os componentes do CloudMetric, na Figura 11 é apresentado a
visualizagdo em camadas da arquitetura. A camada de Clientes é formado pelos usuarios que
possuem acesso ao arcabougo do CloudMetric e efetuam trocas de requisigoes com o servidor.
Os componentes servidor, banco de dados relacional e agentes (CloudMetricAgentInput
e CloudMetricAgentReadBroker), estao agrupados em uma camada tunica e executam
tarefas relativas as requisi¢oes enviadas pelos usuarios para as multiplas nuvens OpenStack.
Dentro de cada nuvem computacional existe um banco de dados temporal, uma méaquina

virtual com um broker e um servico de armazenamento de arquivos compartilhado.
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Figura 10 — Pré-requisitos de uso do CloudMetric.

O papel de cada componente esta descrito a seguir:

e Interface: Responsavel pela interagdo de forma grafica de todas as funcionalidades

dos usuarios;

e Servidor: Responsavel por processar solicitacoes requisitadas dos usudrios e exibir

o resultado dessas solicitagoes no navegador web;

e Banco de dados relacional: Responsavel por armazenar todos os dados de ca-
dastros(usudrios, métricas personalizadas) dos usuérios do CloudMetric e fornecer

informacoes para os agentes;

e Banco de dados temporal da nuvem: Banco de dados que armazena dados tem-
porais das métricas ja existentes da nuvem e das métricas personalizadas. O banco
de dados precisa ser do tipo temporal por ter o armazenamento em forma de séries
temporais realizado de forma eficiente em comparacido a outro tipos de bancos

(Relacional e nao relacional);

e Servigo de armazenamento: Servigo responsavel por armazenar os dados das mé-

tricas personalizadas do usudrios em formato json (JavaScript Object Notation);

e CloudMetricAgentInput: Agente responsavel por ler os arquivos das métricas per-

sonalizadas enviada pelos usuarios e realizar a publicacao no broker.

e CloudMetricAgentReadBroker: Possui a fungdo de receber medidas do CloudMetri-
cAgentInput através da assinatura dos topicos e armazena essas medidas recebidas

no banco de dados temporal da nuvem;
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e Broker: Reponsavel pelo Publish do agente CloudMetricAgentInput e Subscribe do

agente CloudMetricAgentReadBroker.

Camda de Nuvens
Computacionais

@ CloudMetric

Broker

@ Maquina Virtual

~

Cloussetric Chauhatric
Agentinpat AgentReasEraker

>E‘_

PAN

Camada _ Servidar
CloudMetric Banco de Dados CloudMetric ,’. T CloudMetric /
—
Camada de - -
Clientes Usuario X Usuario ¥

Figura 11 — Visao em camadas da arquitetura do CloudMetric.

Todos os componentes apresentados possuem papéis distintos na arquitetura do

CloudMetric. De forma mais detalhada é apresentado na Figura 12 uma visdo mais

detalhada de todos os componentes que compoem a arquitetura do CloudMetric, as

fungoes de cada componente em uma tnica nuvem computacional OpenStack, além do

ciclo de processamento de métricas personalizadas criadas pelos usuarios X e Y através

dos 2 agentes. A seguir é descrito as etapas desde o envio da métrica personalizada pelo

usuario, até o armazenamento no banco de dados temporal da nuvem.

e Etapa 1: Nessa primeira etapa os usuarios X e Y enviam as medidas das métricas X

e Y1 no formato pré-definido para o servico de armazenamento da nuvem;

e Etapa 2: Na segunda etapa o agente CloudMetricAgentInput periodicamente verifica

nos arquivos json das métrica X e Y1 a existéncia de novas medidas. Com a chegada

de novas medidas ¢é efetuado o processo da etapa 3;
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e Etapa 3: Toda medida capturada pelo CloudMetricAgentInput é publicado para ao
tépico de interesse no servigo de Broker, denominado como Tépico X (usudrio X) e

tépico Y1(usudrio Y);

e Etapa 4: Na etapa 4 o agente CloudMetricAgentReadBroker consulta as métricas
ativas no banco de dados do CloudMetric e subscreve nos tépicos de interesse,
esperando pela chegada de novas informacoes em cada topico. Com a chegada das

informagoes das métricas X e Y1 é disparado a etapa 5;

e Etapa 5: Na ultima etapa do funcionamento do CloudMetric, todas as métricas
capturadas no tépico de interesse no broker é salvo no banco de dados temporal da

nuvem.
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Figura 12 — Funcionamento do CloudMetric com os 2 agentes

Os usuarios também conseguem criar e enviar métricas personalizadas de publicando
diretamente ao broker, sem a necessidade do servico de armazenamento e do agente

CloudMetricAgentInput conforme mostrado na Figura 13. A seguir é descrito as etapas
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desde o envio da métrica personalizada de forma direta pelo usuario Y, até o armazenamento

no banco de dados temporal da nuvem.

e Etapa 1: Nessa primeira etapa o usudario Y publica no tépico Y2 as medidas da

métrica Y2 no formato pré-definido, de forma direta ao servigo de broker;

e Etapa 2: Na etapa 2 o agente CloudMetricAgentReadBroker consulta as métricas
ativas no banco de dados do CloudMetric e subscreve no topico de interesse, esperando
pela chegada de novas informagoes. Com a chegada das informagoes da métrica Y2

¢é disparado a etapa 5;;

e Etapa 3: Na ultima etapa do funcionamento do CloudMetric, todas as métricas

capturadas no topico de interesse no broker é salvo no banco de dados temporal da

nuvemn.
éewipn de
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—
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_ BROKER
Envio / da nuvem
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Figura 13 — Funcionamento do CloudMetric com 1 agente
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Nas préximas subsecoes serdao apresentadas de forma detalhada todos os compo-

nentes que compoem a arquitetura do CloudMetric.

4.1 Interface

No modulo Interface ocorre toda a interacao de forma grafica das funcionalidades
do usuario. Essa interface web, deve ser acessada por um dispositivo e executada por
uma navegador web. Conforme mostrado na Figura 12, temos como exemplo dois usudrios
utilizando o arcabouco CloudMetric. Os usuarios, denominados Usuario X e Usuario Y,
enviam requisi¢oes para o servidor do CloudMetric, que processa as requisi¢oes consul-
tando as informacoes no banco de dados e retornando o resultado dessas consultas para
processamento. Como resultado o usudrio vera alguma acao ocorrendo em seu navegador,

como por exemplo a listagem de métricas personalizadas de cada usuario.

O CloudMetric suporta multiplos usuarios simultaneos, limitados a capacidade de
processamento do servidor, do banco de dados, dos agentes e das nuvens acessadas pelos

usuarios.

4.2 Banco de dados do CloudMetric

O banco de dados do CloudMetric deve ser relacional e possui como fungao ar-
mazenar todas as configuragoes e registros de acesso do CloudMetric. Possui 3 fungoes
especificas: salvar todas as interagoes dos usuarios com a interface web, fornecer peri-
odicamente a lista de métricas ativas e que tenham um caminho de entrada de dados
definido para o agente CloudMetricInput e fornecer a lista de métricas ativas para serem

processadas nos respectivos tépicos pelo agente CloudMetricAgentReadBroker.

4.3 Servico de armazenamento

O servico de armazenamento é um servi¢co no qual os usuarios armazenam os dados
das métricas personalizadas de suas aplicagoes de forma parametrizada em um arquivo
no formato json. Na Listagem 4.1 é mostrado o modelo padronizado pelo CloudMetric
para envio das métricas de usuario utilizando a interface web. Esse modelo é um arquivo
json que possui os campos ID do recurso (gerado no cadastro no CloudMetric), nome,

timestamp e valor.

O servigo de armazenamento compartilhado deve ser acessado pelo CloudMetric

em uma maquina virtual alocada em cada nuvem que for instalado.

A Figura 12 mostra um exemplo: o Usudrio X e Y enviam periodicamente a

respectivamente as métrica X e Y1 de forma padronizada para o servigo de armazenamento.
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Essas métricas serdo periodicamente lidas pelo agente CloudMetricAgentInput e repassadas

para o broker.

Listagem 4.1 — Modelo de arquivo json.

{
"<ID do recurso fornecido pelo CloudMetric>: {
"<nome da metrica cadastrada no CloudMetric>": |
{
"timestamp": "<timestamp>",
"value": <valor>
I
{
"timestamp": "<timestamp>",
"value": <valor>
}
]
}
}

4.4 Agentes do CloudMetric

Nas subsecoes subsequentes serao apresentados e discutidos de forma mais detalhada

as funcionalidades dos agentes CloudMetricAgentInput e CloudMetricAgentRedBroker.

441 CloudMetricAgentInput

O agente CloudMetricAgentInput é responsavel por consultar no banco de dados
do CloudMetric quais métricas estao ativas e configuradas com um caminho definido no
servico de armazenamento. Sempre que o usuario enviar as métricas para o arquivo no
servico de armazenamento o agente fara uma verificagdo se o arquivo esta no padrao
definido pelo CloudMetric. Se estiver no padrao, os dados sao empacotados e enviado nos
formato de mensagem para o servigco de broker do CloudMetric. Se nao estiver, altera-se
o status da métrica no banco de dados de configuracdo do CloudMetric para inativo. A
inativacao da métrica previne que o agente efetue leituras de arquivos que nao estejam no
padrao especificado. Sempre que o arquivo json for enviado para o broker, o seu contetido

é lido e excluido, garantindo sempre que o agente efetue a leitura dos dados mais recentes.

Quando o usuario publica a métrica de forma direta ao broker, o agente Cloud-
MetricAgentInput nao realiza os procedimentos de verificagdo da métrica publicada pelo

usuério.

4.4.2 CloudMetricAgentReadBroker

O CloudMetricAgentReadBroker consulta as métricas ativas no banco de dados

CloudMetric, e a partir delas cria tépicos no broker, subscreve e armazena os valores no
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banco de dados temporal. Periodicamente o agente se inscreve nos tépicos criados, captura
os valores de medi¢ao em cada fila e armazena as informacgoes no banco de dados temporal

da nuvem.

As métricas que sao publicadas diretamente no broker através da Interface web

pelo usuario sdo assinadas de forma direta pelo agente CloudMetricAgentReadBroker.

4.5 Servico de broker

O servigo de broker é componente do CloudMetric e reponsavel pelo Publish (Cloud-
MetricAgentInput) e Subscribe ( CloudMetricAgentReadBroker). Possui a responsabilidade
de receber todas as mensagens do agente CloudMetricAgentInput e dos usuarios do Cloud-
Metric e efetuar o roteamento das mensagens dos topicos associados a elas. O broker possui
uma fila de conexao com o CloudMetricAgentReadBroker para que as mensagens sejam

recebidas de acordo com seu toépico.

Os agentes precisam de autenticagdo e autorizacao para publicar ou subscrever no
broker. Caso ocorra qualquer problema de autenticacdo, o CloudMetricAgentReadBroker

muda o estado da métrica para inativa evitando novas tentativas de conexao.

4.6 Banco de dados temporal da Nuvem

O banco de dados temporal da nuvem armazena dados associados a instancias de
tempo. Possui a fungdo de armazenar uma tupla formada por timestamp e valor para

todas as métricas criadas e gerenciadas pelo CloudMetric.

Oferece tipos de dados temporais e armazena informacoes relacionadas a métricas
em um curto intervalo de tempo, como por exemplo: 1 segundo, 5 segundos, 1 minuto e 1

hora.

Com a arquitetura e funcionamento definidos do CloudMetric foi planejado a
implementacao de cada componente individualmente. Os detalhes de implementagao foram

realizados de forma que houvesse os resultados esperados nos 2 (dois) casos de Teste
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5 Prova de Conceito e Implementacao

A arquitetura conceitual com descrigoes abstratas sobre o projeto do CloudMetric
foi apresentado no capitulo anterior. Este capitulo tem como finalidade complementar
essas informagoes com detalhes sobre a implementagao dos elementos utilizados no de-
senvolvimento do arcabouco. Toda a solucao foi projetada utilizando o software Astah

Community !, com diagramas UML de casos de Uso e diagrama de classes.

5.1 Diagrama de Casos de Uso e Diagrama de Classes

Nesta secao é descrito as funcionalidades do arcabougo em casos de uso. Na defini¢ao
da solugao do projeto de software foi mapeado um ator principal, nomeado Usuério.
Além disso outros dois atores foram mapeados denominados CloudMetricAgentInput
e CloudMetricAgentReadBroker. Esses dois ultimos atores sdo nativos do arcabougo e
responsaveis pelo processamento das métricas. Na Tabela 2 é apresentado a descricao de

cada ator.

No diagrama de casos de uso, apresentado na Figura 14 estao mapeadas todas as
funcionalidades do sistema e na Tabela 3 estdo descritos todos os casos de uso. E apresentado
as funcionalidades do ator Usudrio, que representa os usuérios que efetivamente utilizam o
CloudMetric e dos atores CloudMetricAgentInput e CloudMetricAgentReadBroker, que

representam os atores em forma de agentes do CloudMetric.

Na descricao de casos de uso foi utilizado o termo "Manter'com objetivo de apre-

sentar as quatro operagoes basicas: Criar, Remover, Listar e Editar.

Na Figura 15 é apresentando o diagrama de classes, exibindo toda a estrutura

Tabela 2 — Atores

Nome Descricao
Usuario Ator que utiliza todas as funcionalidades do CloudMetric
CloudMetricAgentInput Ator do sistema que processa as métricas personalizadas,

coletando os dados em um servidor de arquivos compar-
tilhados Samba, disponivel na nuvem, e enviando para o
broker do RabbitMQ.

CloudMetricAgentRead- Ator do sistema que processa as métricas personalizadas,
Broker assinando os topicos, capturando as medigdes no broker
do RabbitMQ e salvando as medi¢oes na nuvem.

Thttp://astah.net /editions/community
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Tabela 3 — Descricao dos Casos de Usos

Nome

Descricao

[UC-A01] Login

O sistema devera permitir que o usuario efetue o login
no sistema

[UC-A02] Trocar Senha

O sistema devera permitir que o usuario troque de senha.

[UC-B01] Manter Métrica
Personalizada

O sistema devera permitir que o usudrio crie, remova,
liste e edite as métricas personalizadas.

[UC-C01] Manter Nuvem

O sistema devera permitir que o usudrio crie, remova,
liste e edite as nuvens computacionais monitoradas pelo
ClodMetric no sistema.

[UC-D01] Visualizar Nuvens
Cadastradas

O sistema devera permitir que o usuario visualize as
nuvens computacionais cadastradas no sistema.

[UC-DO01.1] Visualizar recur-
sos

O sistema deverda permitir que o usuario visualize os
recursos nativos monitorados nas nuvens cadastradas no
sistema.

[UC-D01.1.1] Visualizar mé-
tricas

O sistema deverad permitir que o usuario visualize as
métricas dos recursos selecionados no sistema.

[UC-D01.1.1.1]  Visualizar
métricas no Grafana

O sistema devera permitir que o usuario visualize métri-
cas geradas de forma automatica no painel do Grafana.

[UC-D01.1.1.2] Exportar mé-
trica

O sistema devera permitir que os usuarios exportem
métricas para o navegador web no formato json.

[UC-E01] Visualizar Métri-
cas Personalizadas

O sistema devera permitir que as métricas personalizadas
criadas pelo usuario sejam visualizadas.

[UC-E01.1] Exportar mé-
trica personalizada

O sistema devera permitir que as métricas personalizadas
criadas pelo usuario sejam exportadas para o navegador
web no formato json.

[UC-E01.2] Visualizar mé-
trica personalizada no Gra-
fana

O sistema devera permitir que as métricas personalizadas
criadas pelo usuario sejam geradas de forma automatica
no painel do Grafana.

[UC-F01]Manter Recurso

O sistema devera permitir que o usudrio crie, remova,
liste e edite recursos no sistema.

[UC-GO1]Manter Tipo de

Recurso

O sistema devera permitir que o usudrio crie, remova,
liste e edite tipos de recursos no sistema.

[UC-HO1] Manter broker

O sistema devera permitir que o usudrio crie, remova,
liste e edite brokers no sistema..

[UC-101] Ler dados do ar-
quivo json da métrica per-
sonalizada

O sistema devera permitir que o usuério leia dados de
arquivos json no servigo de armazenamento do CloudMe-
tric.

[UC-101.1] Enviar
para o broker

dados

O sistema devera permitir que o usudario envie os dados
lidos para o broker do CloudMetric.

[UC-J01] Assinar tépico de
métrica personalizada no
broker

O sistema devera permitir que o usuario assine tépicos
no broker do CloudMetric.

[UC-J01.1] Armazenar valor
lido no tépico para o banco
de dados temporal

O sistema devera permitir que o usuario leia as mensagens
das filas no broker do CloudMetric e armazene os dados
no banco de dados temporal.
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Figura 14 — Diagrama de Casos de Uso

utilizada para a implantacao do CloudMetric por meio de classes, atributos, operagoes e

relacoes.

5.2 Recursos Tecnolégicos

Os recursos tecnoldgicos utilizados para a implementacao do arcabougo CloudMetric

sao descritos nesta secao. O CloudMetric utilizou o framework Django® de aplicacdes web.

O Django é um conjunto de componentes escrito em Python que que utiliza o padrao de
desenvolvimento MVT(Modelo, Visao e Template).

Na camada de Template, que contém os arquivos de Template do sistema, foram

utilizados o Gentelella®, juntamente com componentes visuais de Javascript e CSS (Casca-

ding Style Sheets), como JQuery*, Bootstrap®, Datatable.js e datetimepicker.js. Na camada

2https:/ /www.djangoproject.com/
3https://github.com/ColorlibHQ /gentelella
4https://github.com/ColorlibHQ /gentelella

Shttps://getbootstrap.com/
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pkg

Metric
-id - uuid
- nome : char
- unit: char
- arquivo_politica : char
-metric_id : char
-instance_id : uuid
- pathlN - char
- project_id - char
- topic : char
- ativo - boolean

+ adicionar() : boolean
+ list() - Metric

+ stop_stari() - boolean
+ remove() - boolean

+ editar() : Metric

+ exportar() : Metric

+ grafana() : Metric

0x
1

resource

-id :int
-id_resource_OpenStack : uuid
-name : char

-instance_id - uuid

+ resource_new() : boolean

+ resource_list() : resource

+ resource_remove() - boolean
+ resource_edit() : resource

0*

1

resource_type

-id Cint
-name : char

Usuario

-id zint

- first_name : char
-username : char
- password : char
-email : char

- ativo : boolean

+user_login() - Usuario

+ user_logout() : boolean
+ user_register() - boolean
+user_list() - Usuario

+ user_remove() : boolean
+ user_edit() : Usuario

1
0

cloud

+resource Type_new() : resource_type
+ resourceType_list() : boolean 071
+ resourceType_remove() - boolean

+ resource Type_edit() : resource_type

-id Zint

-name_cloud : char
-username : char

- password : char

- project_name : char

- project_id : char
-auth_url : char

- project_domain_name : char
-user_domain_name - char
-user_domain_id : char

- project_domain_id : int

- plataform_cloud : char
-data_joined : char
-grafana_token : char

broker

+ cloud_new() : boolean

+ cloud_list() - cloud

+ cloud_remove() : boolean
+ cloud_edit() : cloud

-id - char

- nome : char
-usermame : char

- password : char
-ip :char

- port : char
-client_queue : char
-type_broker : char

+ broker_new() : boolean

+ broker_list() : broker

+ broker_remove() : boolean
+ broker_edit() : broker

Figura 15 — Diagrama de Classes

de Visao, que contém o controle do arcabouco, foram utilizadas as bibliotecas do Django. A

camada de Modelo contém as entidades mapeadas pelo Django e a interagao das entidades

com o banco de dados. Para realizar essa interagao foi utilizada a QuerySet API, que

possui a funcionalidade de criar, recuperar, atualizar e excluir objetos instanciados no

arcabouco.

O banco de dados utilizado para armazenamento dos dados relacionais foi o MySQL

6. Além disso, diversas outras APIs foram utilizadas tais como: OpenStack SDK 7, Gnocchi

client® e Grafana API.

Shttps://www.mysql.com/
"https://docs.openstack.org/openstacksdk
8https://gnocchi.xyz/gnocchiclient /api.html
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No agente CloudMetricAgentInput foi utilizado a linguagem Python como desenvol-
vimento do agente, juntamente com as bibliotecas de Pika(comunica¢ao com o RabbitMQ),
MysQLConnector(comunicagdo com o banco de dados), Python SMB(comunica¢ao com o

servidor samba) e Thread.

O agente CloudMetricAgentReadBroker foi criado em forma de script Python
utilizando como biblioteca de desenvolvimento Pika(comunica¢do com o RabbitMQ),
MysQLConnector(comunicagao com o banco de dados) e gnocchiclient(comunicagao com

o banco de dados temporal Gnocchi) e keystoneauthl(autenticacdo com o OpenStack).

Como recursos tecnolégicos externos foram utilizados o visualizador de métricas

Grafana, o software de mensageria RabbitMQ e o servidor de armazenamento Samba.
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6 Avaliacao do CloudMetric

Com o intuito de demonstrar as funcionalidades previstas no projeto do CloudMetric
foram realizados 2 (dois) Casos de Teste em diferentes cendrios: i) Controle de Trajetéria
do Rob6 em um Espaco Inteligente (FUTEBOL, 2017), ii) Monitoramento de métricas de
servigo em um servidor web Apache. Esses Casos de Teste estdo descritos nas se¢oes seguin-
tes, demostrando todas as funcionalidades do CloudMetric utilizadas no monitoramento

de métricas nativas do OpenStack com a criacao de métricas personalizadas.

6.1 Descricao do Caso de Teste Controle de Trajetéria do Robo

em um Espaco Inteligente

Atualmente ha uma nova geracao de aplicagoes de robdtica, denominadas “robotica
como servigo” em espacos inteligentes, que utilizam controle em tempo real, remoto, e sao
aplicadas em diversas areas, tais como terapia de reabilitacao, localizacao e navegacao
de robds e robotica social. Espacos inteligentes podem ser descritos como locais que tem
sensores conectados a rede (cAmeras e microfones, por exemplo) que coletam informagoes
do ambiente e repassam a um sistema supervisor que analisa as informagoes, habilitam
tomadas de decisao, interagoes entre usuarios e a execucao de uma agao de um dispositivo

conectado a rede (robds, dispositivos méveis, monitor de informagoes) (HVIZDOS et al.,
2017).

A Figura 16 apresenta a arquitetura fisica do espaco inteligente, na qual pode-se
notar que no ambiente que o robd se encontra ha apenas um conjunto minimo de recursos
necessarios para este realizar uma tarefa de seguimento de trajetoria: cimeras que realizam
a aquisicao das imagens utilizadas para a localizagao e uma rede sem fio utilizada para
enviar comandos de velocidade e dire¢do para o robo. A tarefa de seguimento de trajetéria
consiste em manter o robo em uma dada posi¢ao no espago-tempo com uma determinada
velocidade. Por conta disso, dado uma taxa de amostragem fixa das cAmeras, ha o requisito
de se computar as etapas de processamento de imagem para a localizagao, e calculo da
velocidade, além do envio dos comandos de controle para o rob6, em um tempo menor ou
igual ao periodo de amostragem. Na figura os componentes que realizam o processamento
das imagens e determinam os comandos de trajetéria do robo estao todos alocados na

nuvem, ou seja, em um datacenter remoto.

A infraestrutura de maquinas virtuais realizada no Testbed da UFES foi criada
de acordo com a Figura 17 e é composta por 1 (um) servigo servidor de imagem mjpeg

(is-mjpeg-server), 2 (dois) gateways das cameras (is-camera-gateway) que as configuram
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Figura 16 — Descricao do cenério do Caso de Teste.

de acordo com a necessidade da aplicagdo, 1 (um) servigo de troca de mensagens em
nivel de aplicagdo (is-rabbit-mq), 1 (um) controlador do robo (is-robot-controller), 1 (um)
servigo de processamento de imagens e localiza¢ao do robd (is-image-processing) e 1 (um)
Controlador SDN (is-sdn-controller).

As méquinas virtuais criadas executam servicos que geram métricas personalizadas
de recurso roboético (erro de trajetéria e velocidade linear do robd) e wifi (relagao sinal
ruido). As métricas personalizadas associadas aos recursos sao importantes por que trazem
informagoes em relagao a qualidade de sinal entre o wifi e o robd, além de verificar se
a nuvem forneceu recursos suficientes para os componentes da aplicagdo. Através do
dimensionador de recursos de nuvem (GIACOMELLI, 2019) integrado ao CloudMetric, a

nuvem forneceu recursos suficientes para os componentes da aplicagao.

Além das méaquinas virtuais criada de acordo com a Figura 17 temos 1 (uma)
maquina virtual CloudMetric responsavel por armazenar os arquivos em formato json
das métricas personalizadas e hospedar o servigo de troca de mensagens RabbitMQ do
arcabougo CloudMetric. Essa infraestrutura do espaco inteligente foi construida utilizando-

se a plataforma laaS OpenStack multi-né na versio Queens!.

6.1.1 Monitoramento sem o uso do CloudMetric

Com o intuito de demostrar a importancia da utilizacdo do CloudMetric foi realizado
o monitoramento da méaquina virtual de processamento de imagens e localizagao do robo
is-image-processing da Figura 17 com os recursos nativos oferecido pelos servigos do
OpenStack. Esses recursos sao as APIs de usuarios do OpenStack que se comunicam com
os servigos de Identidade (Keystone), Computacao (Nova), Telemetria (Ceilometer), banco
de dados temporal (Gnocchi) e a Dashboard do OpenStack (Horizon).

Para realizar o monitoramento de modo nativo sdo necessarios seguir os passos

Thttps:/ /www.openstack.org/software/queens/
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Figura 17 — Infraestrutura de maquina virtuais no OpenStack.

exibidos no fluxograma da Figura. 18.

O primeiro passo do fluxograma foi o acesso ao Dashboard de administracao
(Horizon) utilizando as credenciais do usuério denominado "exp22". Este usudrio pertence
ao grupo exp22 possuindo todas as permissoes de acesso as maquinas virtuais alocadas a

esse projeto.

Ao efetuar o login de forma correta no Dashboard do OpenStack é necessario baixar
o arquivo OpenStack RC v3 no menu de opc¢ao dos usuarios, conforme exibido na Figura
19. Esse arquivo fornece todas as varidveis de ambiente permitindo que o OpenStackClient?

se comunique com os servicos disponiveis na nuvem.

No terceiro passo do fluxograma ¢é necessério realizar o acesso ao controlador do
OpenStack por um terminal utilizando o protocolo Secure SHell (SSH). Referente ao passo
3, na Listagem 6.1, podemos verificar na linha 1 o comando para acessar virtualmente o
controlador do OpenStack, através do usudrio "stack'e IP do controlador (10.60.0.1). O
usuario "stack'refere-se ao usuario de sistema do controlador e nao possui ligacdo com o

usuario utlizado no arcabouco CloudMetric.

Nas linhas subsequentes, avancando para o passo 4 do fluxograma temos a exporta-
¢ao de todas as variaveis de ambiente no terminal através do comando export. Podemos
destacar como variaveis importantes para execucao dos comandos disponiveis do OpenS-
tackClient, as varidaveis Auth URL (Linha 2), ID do Projeto (Linha 3), Nome do Projeto

(Linha 4), usudrio e senha do usudrio OpenStack (Linhas 11 e 12).

Zhttps://docs.openstack.org/python-openstackclient /queens/
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Figura 18 — Fluxograma do monitoramento sem CloudMetric.

Listagem 6.1 — SSH e variaveis de ambiente no terminal

pablo@pablo—Nerds: ~$ ssh —X stack@10.60.0.1

stack@controller: ~$ export OS AUTH URI=http://10.60.0.1:5000/v3

stack@controller: ~$ export OS_PROJECT ID=135a7c7de8ece4b86b3d4aledef39d679

stack@controller: ~$ export OS PROJECT NAME="EXP22"

5 stack@controller: ~$ export OS USER__DOMAIN NAME="Default"

5 stack@controller: ~$ if [ —z "$0S USER DOMAIN NAME" ]; then unset

OS_USER_DOMAIN NAME; fi

7 stack@controller: ~$ export OS_PROJECT DOMAIN_ ID="default"

stack@controller: ~$ if [ —z "$OS_PROJECT DOMAIN ID" ]; then unset
OS_PROJECT DOMAIN ID; fi

10
11
12
13
14

16

stack@controller :
stack@controller:
stack@controller :
stack@controller:
stack@controller :
stack@controller:
stack@controller :
stack@controller:

~$ unset OS TENANT ID

~$ unset OS TENANT NAME

~$ export OS USERNAME="exp22"

~$export OS _PASSWORD="stack"

~$export OS_REGION NAME="RegionOne"

~$ if [ —z "$OS_REGION_NAME" ]; then unset OS _REGION_NAME; fi
~$ export OS_INTERFACE=public

~$ export OS_IDENTITY_API VERSION=3



o I B N L S

— = =

Capitulo 6. Avalia¢io do CloudMetric

49

& exp22 -

£ Configuragdes

@ Ajuda

& Arquivo OpenStack RC v2
& Arquivo OpenStack RC v3

Temas

Material

= Sair

Figura 19 — Menu de op¢oes do usuario exp22.

Em seguida, no Passo 5 temos que buscar o ID da VM a qual se monitora. A busca

desse ID é realizada consultando o ID, nome e status das maquinas virtuais, conforme

exibido na Listagem 6.2, linha 1. Como resultado desse comando temos a listagem de todas

as maquinas virtuais alocadas na infraestrutura do OpenStack, exibida na Figura 17. A

maquina virtual utilizada nos proximos passos do fluxograma sera a "is-image-processing",

com o respectivo ID 2753641b-3aaf-4085-a760-6ec2a0574538.

Listagem 6.2 — Listagem de maquina virtuais

stack@controller: ~$ openstack server list

| id | Name | Status |
| 094acc20—fabc —445¢—9892—77a1f96ff540 | CloudMetric | ACTIVE |
| 42f22eba—8cef —-4d15—-907a—1a8d1e86¢1b0 | is—rabbitmq | ACTIVE |
| b804364b—5192—473a—bbe5—-4a1005ee762¢c | is—mjpeg—server | ACTIVE |
| 906f5fe8 —be88—4b7c—b6e5—-5d49cabaf9de6 | is—sdn—controller | ACTIVE |
| 4dc76942—5386—4099—bc77—fd390b17344e | is—robot—controller | ACTIVE |
| 63e72e97—7ble—4afe —9b29—-09c08f16a5d6 | is—camera—gateway—23 | ACTIVE |
| alcbef3b—7f3a—4e7b—-90b2—f2eac4530f3a | is—camera—gateway—01 | ACTIVE |
| 2753641b—3aaf—4085—a760—6ec2a0574538 | is—image—processing | ACTIVE |

Com o ID do recurso selecionado, no Passo 6 foi buscado os IDs de todas as métricas

associadas a VM "is-image-processing", conforme mostrado na Listagem 6.3, linha 1. O

resultado desse comando estd exibido nas linhas 10 a 41. Para os pfoximos passos do

fluxograma serao exibidos as informagoes da métrica "Utilizagdo de CPU (cpu_ util)"(Linha
14 na Listagem 6.3), com ID "0b2d5886-1f6a-4{76-969b-bfccf0a280a3".
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Listagem 6.3 — Listagem de métricas do recurso da VM is-image-processing

1 stack@controller: ~$ openstack metric resource show 2753641b—3aaf—4085—a760—6

ec2a0574538

2 4 I I
3 | Field | Value |
4 A : :
5 | created_proj_id| 6771498c0f024b6fa6764e7d8a22d600 |
6 | created user_ id| ff1a87374d504611b5a69fc6a78d485f \
7 | creator | ff1a87374d504611b5a69fc6a78d485f:6771498c0f024b6fa6764e7d8a |
8 | ended_ at | None |
9 | id | 2753641b—3aaf—4085—a760—6ec2a0574538 |
10 | metrics | compute.instance.boot.time: 08185063 —fcd9—4403—a688 —5863aa8 |
1 | cpu.delta: 8486577b—5941—4bcd—9ff1 —5259cc6c4724 |
12 | | cpu: 70236dc0—7c4a—4516—9e78 —08690c762149 \
13 | cpu_13_cache: adaeba3e—d78b—447c—bd62—46c6fdcdcff6 |
14 | cpu_util: 0b2d5886—1f6a—4f76 —969b—bfccf0a280a3 |
15 | | disk.allocation: acefeacl —5166—4394—b14f—2906564df254 \
16 | | disk.capacity: 6b5c9aab—1b58—-476e—bd11—3e65b887dd26 \
17 | | disk.ephemeral.size: 7786ba44—631e—4493—a80c—29d878ac05da \
18 | | disk.iops: 879ebdcc—99f9 —45d0—af83 —77ef458bfc72 \
19 | | disk.latency: 9aea0b0c—9da9—497e—abc3—-0f7b5e22e39e |
20 | | disk.read.bytes.rate: d8da0lbb—85ce—4437—a314—-31a7629b87be |
21 | | disk.read.bytes: dl143abbe—77b7—47d9—abba—b5aeda883eece?2 |
22| | disk.read.requests.rate: b42c6e95—fae2 —4480—bcOb—8c66dall1347 |
23 | | disk.read.requests: 36380bf0—ead5—4426—9025—26fd39b7c0be \
24 | | disk.root.size: 0632915e—9143—4eba—abca —642344£852a2 |
25 | | disk.usage: all7bb04—d635—467c—a768—-8c91dd40d852 |
26 | | disk.write.bytes.rate: b5ed440b—ef60 —486e—b2aa—83e08fdac09d |
27 | | disk.write.bytes: 29fbefaf —387a—440d—917d—fabaelef5ela \
28 | | disk.write.requests.rate: 51bc5932—-404a—40ad—8861—2e2372ff6a |
29 | | disk.write.requests: 3047da88—8fd9 —46de—a582—-7e22a40fd110 \
30 | | memory.bandwidth.local: 6{8ef47d—f3ab—48a5—a140—846860b604fD |
31| | memory.bandwidth.total: 76bd6998—6acb—4ad7—94ae—40b24755bd96 |
32| | memory.resident: be08fel0—eelb—4f40—-9580—57c4a910dede |
33| | memory.swap.in: 20e19903 —6ef5 —4bed—b4cf—09cd40ac429c |
34 | | memory.swap.out: 6d1e206f—d878—41d8—ad16—2b8549dca28e |
35 | | memory.usage: c99b6747—6d0b—458a—a27e—a6f50d393a76 |
36 | | memory: 49990ced —0de7—447e—b9aa—f5ed52ddd426 \
37 | | perf.cache.misses: ab06211a—065a—477d—all8—6cd2b67eael8 \
38 | | perf.cache.references: 6f00671a—6942—4e06—afef —9a079ee428c3 |
39 | | perf.cpu.cycles: bae44132—eeab—4139—a855—9ef6ba5a4b05 |
40 | | perf.instructions: elb33934—7fc2—458e—b2d0—5a60b03bf50f |
41 | vepus: 00f7bbd5—aea9—4508—badl—e205d42043bb \
42 | original res_id| 2753641b—3aaf—4085—a760—6ec2a0574538 |
43 | project_id | 135a7c7de8eedb86b3d4aledef39d679 \
44 | revision_ end | None |
45 | revision_ start | 2019—08-31T20:00:07.098418+00:00 \
46 | started__at | 2019—08—30T18:26:09.826875+00:00 |
47 | type | instance |
48 | user_id | 7e7092124e364963b625d83232124352 |

49

Com a métrica utlizacao da CPU do recurso "is-image-processing'selecionada é

possivel efetuar duas acoes diferentes no fluxograma da 18: Exibir as medidas pelo ID da
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métrica no formato json (Passo 7) ou configurar uma Dashboard e visualizar a métrica no
Grafana (Passos 8,9 e 10).

Na primeira agdo do Passo 7 foi exibido 5 segundos de medig¢oes da métrica cpu_ util
no intervalo 01/09/2019 16:05:00 & 01/09/2016 16:05:05. Na Listagem 6.4, temos o comando
utilizado no OpenStackClient (linha 1), e o arquivo no formato json nas linhas subsequentes.
Como resultado foi retornado a média da ultima hora, tltimo minuto e 5 medidas de 1

segundo com o intervalo de tempo selecionado.

Listagem 6.4 — Medigoes da métrica CPU__UTIL da VM is-image-processing

1 stack@controller: ~$ openstack metric measures show 0b2d5886—1f6a—4f76 —969b—
bfccf0a280a3 —start 2019—09—01T16:05:00—-03:00 —stop 2019—09—-01T16
:05:05—-03:00 —f json

2 [
3
4 "timestamp": "2019—-09-01T16:00:00—-03:00",
5 "value": 60.3843262410245,
6 "granularity": 3600.0
}
{
¢ "timestamp": "2019—-09-01T16:05:00—-03:00",
10 "value": 60.32492045326,
11 "granularity": 60.0
2},
13 A
14 "timestamp": "2019-09-01T16:05:00—-03:00",
15 "value": 60.3085623329,
16 "granularity": 1.0
17 }7
18 {
19 "timestamp": "2019—-09-01T16:05:01 —03:00",
20 "value": 61.1070769124,
21 "granularity": 1.0
2},
23 |
24 "timestamp": "2019-09-01T16:05:02—-03:00",
25 "value": 60.9161185656,
26 "granularity": 1.0
27 }’
28 |
29 "timestamp": "2019-09-01T16:05:03 —03:00",
30 "value": 57.0107457603,
31 "granularity": 1.0
32},
33 |
34 "timestamp": "2019-09-01T16:05:04 —03:00"
35 "value": 59.3337486622,
36 "granularity": 1.0
37}

38 ]
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Da mesma forma que é possivel visualizar as medi¢oes das métricas em formato json,
podemos utilizar os dados dos Passos 5 e 6 para montar um Dashboard de visualizagao

das medigoes no Grafana.

Para a visualizacdo da métrica no Grafana, o usuario precisa acessar com suas
credenciais de acesso e criar um painel com as informagoes fornecidas nos Passos 5
e 6 do fluxograma da Figura 18. Na Figura 20, para que esse painel seja montado é
necessario inserir as seguintes informacoes: Data Source = Gnocchi, Query Type = resource
search, Resource Type = instance, Query = ID = 2753641b-3aaf-4085-a760-6ec2a0574538
and ended at=None , Metric Regex=cpu_ util, Aggregator=mean, granularidade=1,
Label=Utilizacao de CPU e Unidade=%, estd ultima configurada na aba de eixos. Por fim
no passo 10, apds a configuracao correta das varidveis no Passo 9 temos a visualizacdo da

métrica na Figura 20.

A partir do Passo 7 ou Passo 10 do fluxograma da Figura 18 podemos encerrar o
monitoramento do OpenStack, ou visualizar outra métrica do recurso is-image-processing,
mostrado na Listagem 6.3. E necessério refazer a sequéncia de passos 7, para visualizar
a métrica em formato json ou Passos 8,9,10 para configurar e visualizar a métrica no
Grafana. Em caso de monitorar outra maquina virtual da infraestrutura da Figura 17 sera

necessario voltar novamente ao Passo 5.

6.1.2 Monitoramento usando o CloudMetric

Nesta subsecao serda demostrado como ¢é realizado o monitoramento utilizando
o arcabougo CloudMetric. No fluxograma da Figura 21 é exibido o conjunto de passos

necessarios para monitorar as maquinas virtuais.

No Passo 1 do fluxograma é realizado o cadastro do usuario "admin", no arcabouco
CloudMetric conforme mostrado na Figura 22(a). E necessério preencher informacoes
basicas como username, nome completo, email e senha. Apds efetuado o cadastro do
usudrio ¢ realizado o login no CloudMetric, conforme exibido na Figura 22(b). O fluxo
do Passo 1 é obrigatério somente nos casos em que o usuario nao tenha cadastro. Se ja

houver cadastro ativo, pode seguir direto para o Passo 2.

Com o usuario autenticado no CloudMetric é necessario cadastrar ao menos uma
nuvem OpenStack (Passo 3 do fluxograma) acessando o Menu Nuvem -> Adicionar
exibido na Figura 23. Os campos preenchidos no formulario da Figura 23 sao os campos
obtidos a partir do Dashboard do OpenStack, especificamente no arquivo OpenStack RC
File v3, com o acréscimo do campo Token do Grafana e nome da nuvem criada pelo

usuario, no exemplo "amprod".

Com o término de cadastro da nuvem OpenStack denominada "amprod", o usua-

rio "admin'ira acessar o menu Métricas -> Listar Métricas Criadas pela Nuvem,
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Figura 20 — Configuracao e visualizacdo da métrica CPU__Util no Grafana.

conforme mostrado na Figura 24, correspondendo ao Passo 4 do fluxograma da Figura 21.

Ao escolher a nuvem "amprod'no CloudMetric conforme mostrado na Figura 24 é
exibido a lista de maquinas virtuais gerenciadas pelo usuario admin, de forma grafica e
simples. Para listar as métricas de qualquer recurso da lista é necessario somente uma acao
de clique no botao selecionar associado ao recurso da, como mostrado na Figura 25. Essa
abordagem de selecionar o recurso é mais simples em comparagao a abordagem anterior
a qual o usuario precisava copiar o ID do recurso e executar o comando na Linha 1 da

Listagem 6.3.

Na Figura 26 temos a lista de métricas do recurso is-image-processing (Passo 5),
resultado da agao de clique no botao selecionar recurso na VM is-image-processing da
Figura 24. A Figura exibe uma pequena amostra das métricas disponiveis e associadas a

esse recurso para ilustrar, de maneira mais clara, a facilidade de uso do CloudMetric.

Com as funcionalidades visualizadas como descrito no Passo 7 do fluxograma é

possivel seguir dois caminhos distintos para a visualizacao da métrica: visualizar a métrica
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Correto?

Figura 21 — Fluxograma do monitoramento com CloudMetric.

no Grafana de forma automatizada (Passo 8) ou visualizar no formato json no navegador
web (Passo 9).

Ao efetuar o comando de click no botao "exportar'no formato json da métrica
cpu_ util da Figura 26, sera carregado no CloudMetric uma janela para configurar data e
hora inicial e final no formato de um calendario, como mostrado na Figura 27(a). Apos
realizada a insercao do periodo de interesse foi efetuado o comando de click no botao
exportar, gerando o arquivo json com a lista de medidas da métrica cpu_ util do recurso

is_image processing, conforme demonstrado na Figura 28(a).

Retornando a Figura 26 pode-se também criar, de forma totalmente automatica, a
visualizagdo das métricas no Grafana. Ao efetuar o comando de click no botao visualizar no
Grafana da métrica cpu_ util, serd carregada a visualizacao dessa métrica em tempo real,
sem que o usuario precise se preocupar em configurar as variaveis no painel do OpenStack.
Com o uso do CloudMetric, o usuario tera, de forma automatica e instantanea, todas as

informagoes da Figura 20 para quaisquer de suas métricas.

Apéds concluir a visualizacdo das medidas da métrica cpu_ util pode-se visualizar
outra métrica retornando ao Passo 4 do fluxograma da Figura 21, selecionando novamente o
recurso is-image-processing na Figura 25, listando as métricas desse recurso e visualizando,
por exemplo, a métrica "memory.usage'. Se o passo escolhido for o Passo 8 (visualizar
métrica no formato json) o usudrio ird configurar datas e hora de inicio e fim, conforme

mostrado na 26. Em seguida pode-se exportar as métricas conforme mostra a Figura 28(b).
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Personalizadas no OpenStack! Personalizadas no OpenStack!
Criagao de Métricas Personalizadas em multiplas nuvens Criagao de Metricas Personalizadas em multiplas nuvens
OpenStack Openstack

(a) Criacdo do usudrio no CloudMetric (b) Login do usudrio no CloudMetric

Figura 22 — Criacao e login do usuério admin no CloudMetric.

Se o passo escolhido for o Passo 9 (visualizar a métrica no Grafana) o usudrio ird
clicar no botao visualizar no Grafana, conforme Figura 26, obtendo como resultado a
Figura 29(b)

Em comparacido com monitoramento sem a utilizacdo do CloudMetric, podemos

destacar diversas vantagens do para o usuario, tais como:
e Concentracao do monitoramento de diversas nuvens OpenStack em um tnico arca-
bouco;

e Com o cadastro efetuado no CloudMetric, a recuperacao de todos os recursos
monitorados é efetuada de forma automatica a partir de uma interface grafica, sem a
necessidade da abertura de um terminal com um script especifico para cada nuvem

OpenStack gerenciada pelo usuario;

e Listagem das métricas criadas pelo OpenStack de maneira bem simples, sem a

necessidade de utilizacao de terminais com acesso SSH;

e Visualizacao dos valores das medidas das métricas dentro da aplicagao, sem o uso de

comandos no terminal do OpenStack;
e Configuracao forma automatica da visualizagdo dos valores da métrica no Grafana;

e Total abstracao dos comandos do OpenStackClient para os usuarios.
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Cancelar m

Figura 23 — Cadastro da nuvem computacional no CloudMetric.

6.1.3 Criacdo de métricas personalizadas sem o uso do CloudMetric

Para cadastrar uma métrica personalizada que monitore o erro de trajetoria do

robo, sem o uso do CloudMetric, é necessario seguir os passos exibidos no fluxograma

da Figura 30. Os 4 primeiros passos do fluxogramas sao idénticos aos 4 primeiros passos
apresentados no fluxograma da Figural8 na Subsegao 6.1.1.

Na Listagem 6.5 foi realizado o cadastro do tipo e nome do recurso da métrica

personalizada erro_ trajetoria, seguindo os Passos 5 e 6 do fluxograma. O tipo de recurso

foi cadastrado com o nome "FUTEBOL", conforme mostrado no comando da Linha 1

da Listagem 6.5 e o nome do recurso foi cadastro como "robo", conforme mostrado no

comando da Linha 8 da Listagem.

Listagem 6.5 — Criacao do tipo de recurso e do recurso

stack@controller: ~$ openstack metric resource—type create FUTEBOL

1 | 1
T T T
| Field | Value |
Il Il Il
T T T
| name | teste |
| state | active |
f f +
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) CloudMetric 9 admin ~

Be de Lista de Nuvens Computacionais
admin

Lista de Nuvens Computacionais do usuario admin

Escolha a Nuvem Computacional para listar os Recursos da nuvem

Nuvem Computacional®

Listar métricas criadas pela Escolher

MNuvem

oudMetric
Cloud Metric - Bootstrap Admin Template por Colorlib

Figura 24 — Selecao da nuvem computacional.

Lista de Recursos

ID DORECURSO NOME DA MAQUINA VIRTUAL NOME DORECURSO TYPE
094acc20-fabc-445e-9892-77a1f96ff540 CloudMetric CloudMetric instance B
42f22eba-8cef-4d15-907a-1a8d1e86c1b0 is-rabbitmq is-rabbitmq instance B
b804364b-5192-473a-bbe5-4a1005ee762c is-mjpeg-server is-mjpeg-server instance B
90615fe8-be88-4b7c-b6e5-5d49cataideb is-sdn-controller is-sdn-controller instance 8
4dc76942-5386-4099-bc77-fd390b17344e is-robot-controller is-robot-controller instance &
63e72e97-7Thle-4afe-9b29-09c08f16a5d6 is-camera-gateway-23 is-camera-gateway-23  instance B
alcbefdb-7f3a-4e7b-90b2-f2eac4530f3a is-camera-gateway-01 is-camera-gateway-01 instance B
275364 1b-3aaf-4085-a760-6ec2a0574538 is-image-processing is-image-processing  instance 8

Figura 25 — Lista de recursos da nuvem amprod.

8 stack@controller: ~$ openstack metric resource create —type FUTEBOL Robo
9 4 f I
10 | id | 9cafbl6e —5386—48a7—b782 —497782283860]
11 | metrics | |
12 A : '

Apo6s o término dos Passos 6 e 7 do fluxograma é necessario a criagao da métrica
personalizada no Passo 8 utilizando o cadastro do tipo e nome do recurso. Na Listagem 6.6,

na linha 1 temos o comando da criacao da métrica personalizada chamada de erro__trajetoria.



Capitulo 6. Avalia¢io do CloudMetric 58

ID DA METRICA NOME DA METRICA ARQUIVO DE POLITICA GRANULARIDADE TIPO DE RECURSO UNIDADE
0b2d5886-1f6a-476-969b-bfccf0a280a3 cpu_util high 1 instance % & @
08185063-fcd9-4403-a688-5863aa86ad4c compute.instance.booting.time high 1 instance sec E) @
c99b6747-6d0b-458a-a27e-a6f50d393a76 memory.usage high 1 instance MB & @
20e19903-6ef5-4bed-b4cf-09cd40acd29c memory.swap.in high 1 instance None KA @
6f8ef47d-f3a5-48a5-a140-846860b6041b memory.bandwidth.local high dl instance None £ 5
00f7bbd5-aea9-4508-badl-e205d42043bb vcpus high 1 instance vepu & B
acefeac1-5166-4394-b14f-2906564df254 disk.allocation high 1 instance None A @

Figura 26 — Lista de métricas do recurso is-image-processing.
= \;:: admin ~ = L admin v
€ September 2019 >
Exportar métrica Exportar métrica Su Mo Tu We Th Fr Sa

1 2 3 4 5 6 7

Informe as datas e horas Informe as datas e horas & ¢ 10 11 12 13 14
= 15 16 17 18 19 20 21
Data e Hora Inicial ~ ~ ~ Daia e Hora Inicial 22 23 24 25 26 27 28
01-08-2019 14:11:40 14 S 11 44 01-09-2019 14:22:20 29801 2 5 45
6 7 8 9 10 11 12

Data e Hora Final v v v Data e Hora Final ©
01-09-2019 14:11:44 = 01-09-2019 14:22:24 g
(a) Exportacio da métrica cpu_ util (b) Exportagdo da métrica memory_ usage

Figura 27 — Configuracao das datas inicial e final para exportacao no formato json das
métricas uso de memoria e utilizagdo de CPU do recurso is-image-processing.

Para a criacao da métrica foi necessario informar o ID do recurso que a métrica faz parte,
o tipo do recurso e associar a ela um arquivo de politica de acesso e monitoramento,

retornando o ID da métrica.

Listagem 6.6 — Criacao da Métrica Personalizada

stack@controller: ~$ openstack metric create —resource ID 9cafbl6e —5386—48a7—
b782—-497782283860 —archive—policy —-name HIGH erro_trajetoria

1D | dd3bcf37—1bc0—46f9 —9c37—-97{89f01c227
metrics |

Apoés obter o ID da métrica personalizada o usuario precisa criar um script de envio
das medidas do erro de trajetéria do rob6. O script deve consumir as métricas da aplicagao
no broker e enviar para o banco de dados temporal Gnocchi. Na Listagem 6.7 temos o

pseudocddigo bem simplificado de envio das medidas capturadas do erro de trajetéria do
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JSON Raw Data  Headers JSOM  RawData  Headers

Save Copy Collapse All Expand All 57 Filter J50M Save Copy Collapse All Expand All 7 Filter JSOM

w 0 - 0
a: "20159-09-01T14:00:00-03:00" o: "2019-09-01T14:00:00-03:08"
1: 3600 1: 36008
2: 45.023855630599083 2: 818.7980652962515

vl vl
a: "2015%-09-01T14:11:00-03:68" o: "2019-09-01T14:22:00-03:08"
1: 60 1: 60
2: 60.32695749401 2: 624.55

- 2 - 2
a: "2019-09-01T14:11:48-03:68" a: "2015-09-01T14:22:20-03:08"
1: 1 1: 1
2: 55.72B86194825 2: 624

v 3 v 3
a: "2019-09-01T14:11:41-03:08" a: "2015-09-01T14:22:21-603:68"
1: 1 1: 1
2: 58.077712B663 2: 624

- 4 v 4
a: "2019-09-01T14:11:42-03:00" a: "2015-09-01T14:22:22-03:60"
1: 1 1: 1
2: 60.5403842854 2: 624

-5 *5
a: "2019-09-01T14:11:43-03:68" a: "2018-09-01T14:22:23-03:00"
1: 1 1: 1
2: 60.5891688557 2: 624

- G w6
a: "2019-09-01T14:11:44-03:608" a: "20189-09-01T14:22:24-03:00"
1: 1 1: 1
2: 71.1827442659 2: 624

(a) Lista de medidas da métrica CPU_UTIL (b) Lista de medidas da métrica me-
mory _usage

Figura 28 — Lista de medidas no formato json.

robo para o banco de dados temporal Gnocchi.

Na Linha 5 o envio é realizado continuamente até receber uma flag de parada do
bloco de repeticao. A flag é representada por uma condicao em que altera-se o status da
métrica para inativo, como por exemplo o recebimento do valor -1. Dentro do bloco de
repeticao, temos a leitura do valor de erro de trajetéria na aplicacao do rob6 na linha
6 e envio da medida para o banco de dados temporal a cada 1 segundo, passando como

parametros o nome da métrica, ID do recurso e valor do erro de trajetéria consumido.

Listagem 6.7 — Pseudocddigo de envio das medidas da métrica erro de trajetéria

Varidveis erro_trajetoria: Reais;

Inicio
valor__erro_trajetoria = Cosumir erro_trajetoria()
Enquanto (erro_trajetoria != —1.0) faca



6
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8
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is-image-pr g-cpu_util-0b2d

ge-pr g ge-c99b6747-6d0b 7e-a6f504393a76
6251 MB

6250 MB

629 MB

624.8MB

6247 MB

6246 MB

624.5MB

624 MB

6203 MB

6242 MB

6201 MB

624.0MB

1410:00 141010 141020 141030 141040 147050 141100 1471110 141120 141130 141140 1411:50

(a) Visualizagdo da métrica CPU_ Util (b) Visualizagdo da métrica memory usage

Figura 29 — Visualizacao das métricas cpu_ util e memory_usage no Grafana.

adicionar__medida_ gnocchi("erro_trajetoria","9cafbl6e —5386—48a7—b782
—497782283860" ,valor__erro__trajetoria)
valor__erro_trajetoria = Cosumir erro_trajetoria ()
Fim—enquanto

Fim

Com o envio das medi¢oes da métrica erro trajetoria de forma continua é possivel
monitorar a métrica personalizada seguindo os Passos 9 a 11, retornando as medidas
no formato json para o usuario ou seguindo os Passos 9 a 12 configurando a métrica no

Grafana e visualizando-a em tempo real.

Essa forma nativa do OpenStack de criagao de métricas personalizadas torna-se
bem trabalhosa com o aumento da quantidade de métricas monitoradas pois, para cada
meétricas é necessario criar scripts personalizados para o envio das medidas para o banco

de dados temporal e visualizacao das medidas.

6.1.4 Criacdo métricas personalizadas do robo com o uso do CloudMetric

Esta subsecao tem o objetivo de mostrar o uso do CloudMetric na criagao das
seguintes métricas personalizadas (FUTEBOL, 2017):
e Erro de trajetoéria do robo;
e Velocidade Linear do Robo;

e Relacao Sinal/Ruido do ponto de acesso fSTAL.
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Figura 30 — Fluxograma de criagdo de métrica personalizada sem o CloudMetric.

As métricas personalizadas Relagao Sinal/Ruido do fSTA2, fSTA3, vazao de entrada
do fSTAT1, fSTA2, fSTA3, fSTA4 e vazao de saida do fSTA1, fSTA2, f{STA3, fSTA4 também
foram criadas e monitoradas no CloudMetric, porém seus resultados nao serdo mostrados
aqui dado que o objetivo da secao é apresentar o método de criacdo, e ndo as métricas em
si.

No fluxograma da Figura 31 todos os passos necessarios para criacdo de métricas

personalizadas no CloudMetric.

Como o cadastro do usuario "admin'e a nuvem "amprod'ja foi efetuado, as tomadas
de decisoes do fluxograma até o Passo 3 sao todas afirmativas. No Passo 4 temos o cadastro
do broker alocado na nuvem computacional "amprod". O cadastro do broker é realizado
com o objetivo de associar as informagoes do broker fornecido pela nuvem, com a nuvem

cadastrada pelo usuario.

Acessando o Menu Message Broker -> Adicionar exibido na Figura 32 abrird
um formuldrio para preenchimento das informacoes do broker. Os campos preenchidos
sao: credenciais de acesso, enderego IP do broker, porta, fila e nuvem. O campo Software

Broker vem preenchido como RabbitMQ.
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Figura 31 — Fluxograma de criacao de métricas personalizadas com o CloudMetric.

Para o cadastro de métricas personalizadas no CloudMetric é necessario que o tipo
e o recurso estejam cadastrados previamente no arcabouco. No Passo 5 do fluxograma
¢ realizado o cadastro do tipo de recurso. Na Figura 33 é mostrado uma operacao de
cadastro do tipo de recurso. Para isso neste exemplo usa-se o menu Tipo de Recurso

-> Adicionar e cria o tipo "FUTEBOL"pertencente a nuvem computacional "amprod".

De maneira similar foram cadastrados 2 recursos no Passo 6 do fluxograma chamados
"Robo'e "wifi". O recurso Robo ird agrupar as métricas personalizadas do robd, enquanto
que o recurso wifi agrupara todas as métricas referentes a rede sem fio do espaco inteligente.
O tipo de recurso selecionado para os 2 (dois) recursos cadastrados é "FUTEBOL'. Apoés
efetuar o cadastro do recurso é gerado o ID da instancia que sera utilizado na criacao da

mensagem padronizada para envio das medidas pelo usuario.

Como o término do Passo 6 (cadastrar recurso), temos o preenchimento das
informacoes e a adicao da métrica personalizada nos respectivos Passos 7 e 8 do fluxograma.
Na Figura 35, acessando o Menu Metricas -> Adicionar metricas pelo CloudMetric
¢é aberto um formulario para o preenchimento dos dados da métrica personalizada. Como
ja observado na Figura 35 foi cadastrada a métrica SNR_ fstal, pertencente ao recurso

Wifi e ao broker RabbitMQ_ CloudMetric _amprod. O caminho de importacdo de métricas



Capitulo 6. Avalia¢io do CloudMetric 63

Dados do Broker

Nome*

RabbitMQ_CloudMetric_amprod

Username*
CADASTROS

guest

a Usuar

Senha*

Nuvem guest

IP do Broker*
10.61.1.18

(ATETETED Porta do Broker*

Listar 5672

Client Queue*
queue

Tipo de Re

Cloud*
amprod -

Software Broker*

RabhitMQ

Figura 32 — Cadastro do Broker.

foi preenchido com o caminho de rede do servidor Samba que armazena as medidas das
métricas enviadas de forma padronizada pelo usuario e o arquivo de politica da métrica,

escolhida neste exemplo como high (granularidade de 1 segundo).

Nas Figuras 36(a) e 36(b) temos respectivamente a criagdo das métricas persona-
lizadas "velocidade linear'e "erro de trajetéria do rob6". As duas se diferem da métrica

anterior por pertencer ao recurso Robo, e possuirem caminho de importagao diferente.

O passo 9 do fluxograma da Figura 31 - visualizar funcionalidades da métrica
personalizada - foi representado pela Figura 37. Nessa Figura temos a lista com as 3
(trés) métricas personalizadas cadastradas anteriormente. Cada métrica da lista pode ser
associada as agoes de pausar /ativar, editar e remover, além das funcionalidades de exportar
no formato json e visualizar no Grafana. As métricas personalizadas ficam organizadas
em uma lista diferente das métricas criadas pelo OpenStack, proporcionando uma melhor

organizacao para o usuario do CloudMetric.

No momento em que o usuario envia as medidas de forma padronizada para o
servidor Samba, os agentes do CloudMetric ja se encarregam de ler essa medida e armazenar

no banco de dados temporal do OpenStack. Essa abordagem simplifica a forma que era
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Tipo de Recurso*
FUTEBOL
Recurso

Nuvem Computacional*

amprod

Tipo de Recurso

Adicionar

Cancelar Criar
Listar

Figura 33 — Cadastro do tipo de recurso.

Lista de Recursos

Lista de Recursos do usuario admin

Lista de Recursos

IDDO
RECURSO ID DA INSTANCIA NOME DO
OPENSTACK DO RECURSO RECURSO

6 9cafbl6e- Robo
5386-48a7-
b782-497782283860

8 fcafe82e-dc84-deda- Wifi
932e-6a257560226e

TIPODE
RECURSO

ruTEBoL. £ @

FuTEBoL (&

Figura 34 — Recursos cadastrados no CloudMetric.

enviado de forma nativa o envio dessas medidas. Na Listagem 6.8 temos o exemplo do

envio padronizado da métrica erro trajetoria pelo usuario "admin". De forma analoga para

cada métrica personalizada é necessario enviar um dicionario em formato json contendo o

resource_ id da métrica, nome da métrica e uma lista contendo timestamp com horario de

envio da medida e valor da aplica¢ao para o servidor de arquivos compartilhado (Samba)

configurado no cadastro da métrica personalizada.
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Criagao da Métrica Personalizada

Criagdo da Métrica Personalizada
Dados da métrica personalizada

Nome da Métrica*

SNR_fstal
- Unidade*
etric
None :I
tricas criadas pela
Recurso*
CloudMetric Wifi j
Broker*
CADASTROS RabbitMQ_CloudMetric_amprod :I

Caminho de importagao das métricas(None para vazio)*

& Usu

smb://10.61.1.16/relacao_sinal_ruido_FSTAl.log
Nuvem

Arquivo de Politica*

high

Figura 35 — Criagdo da Métrica Relagao Sinal Ruido do fSTAT.

Listagem 6.8 — Formato de envio padronizado json

GUos W N e

~

9
10

{
"9cafbl6e —5386—48a7—b782—-497782283860": {
"erro__trajetoria': [
{
"timestamp": "2019—-09-09T04:26:13.745715"
"value": 0.32784987315535546
}
]
}
}

As Figuras 38(a), 38(b) e 38(c) apresentam a exportagao das medidas de erro de
trajetéria, velocidade linear e relagao sinal ruido no periodo compreendido entre 07/09/2019
21:23:30 e 07/09/2019 21:23:34.

As Figuras 39(a), 39(b) e 39(c) apresentam a visualizac¢ao, no Grafana, das medidas

de erro de trajetéria, velocidade linear e relagao sinal ruido.

Em comparacao com a criacado de métricas personalizadas sem a utilizagdo do
CloudMetric podemos destacar diversas vantagens para os usuarios do arcabougo proposto,

tais como:
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Dados da métrica personalizada Dados da métrica personalizada
Nome da Métrica* Nome da Métrica*

velocidade_linear erro_trajetoria
Unidade* Unidade*

None :I m :I
Recurso* Recurso*

Robo :I Robo :I
Broker* Broker*

RabbitMQ_CloudMetric_amprod :I {RabbitMQ_CloudMetric_amprod :I
Caminho de importagao das métricas(None para vazio)* Caminho de importago das métricas(None para vazio)*

smb://10.61.1.16/velocidade_linear.json smb:/f10.61.1.16/erro_trajetoria.json
Arquivo de Politica® Arquivo de Politica*

high high

=3

(a) Criacdo da métrica velocidade linear (b) Criagdo da métrica erro de trajetéria

Figura 36 — Criacao de métricas personalizadas no CloudMetric.

Lista de Métricas Personalizadas

Lista de Metricas personalizadas do usuario admin

Lista de Métricas personalizadas

NOME DA
ID DA METRICA METRICA TOPICO
Q 7f3bd76c-2626-4bbf- velocidade_linear velocidade linear_Robo OFw @

9197-09b3c896f58

0 dd3bcf37-1bc0-46f9-9c37-97f89f01c227 erro_trajetoria erro_trajetoria_Robo (OJEAT A @

() 28915422-fac0-48f5-990d- SNR_fstal SNR_fstal_Wifi (OlEATIE AR G
10634362754

Figura 37 — Lista de métrica personalizadas cadastradas no CloudMetric.
e Concentragdo em um tnico arcabougo as métricas personalizadas de diversas nuvens
OpenStack;
e Forma de envio das medidas das aplicacoes de forma padronizada e simples;

e Total abstracao dos comandos do OpenStackClient para a criacao dos tipos de
recursos, nome dos recursos de métricas personalizadas, sendo que todas essas agoes

sao embutidas no arcabougo CloudMetric.
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Mozilla Firefox (Navegacdo | Mozilla Firefox (Navegacao | Mozilla Firefox (Navegacdo |

< Cloud

< C | © 172163080 » = (€& C | @ 172163080 » = (€& G | @ 172163080 » =

"JSON  RawData  Headers "JSON  RawData  Headers "JSON  RawData  Headers

Save Copy Collapse All Expand All 7 Filter JSON Save Copy Collapse All Expand All 77 Filter J5ON Save Copy Collapse All Expand All 77 Filter J5ON

v 0 v 0 v 0
a: "2019-09-87T21:00:00-03:00" a: "20159-089-87T21:00:00-03:00" a: "2019-089-87T21:00:00-03:80"
1: 3600 1: 3600 1: 3600
2: B8.1125523723824324 2: 0.44193441203243256 2: 43.43646408839779

-1 - 1: -1
a: "2019-089-87T21:23:00-03:00" a: "2019-089-87T21:23:00-03:00" a: "2019-089-87T21:23:00-03:80"
1: 60 1: 60 1: 60
2: 08.12986979172631577 2: B8.4519135515184211 2: 50.10526315789474

2 v 2 2
a: "2019-89-87T21:23:30-03:00" a: "2019-089-87T21:23:30-03:00" a: "2019-089-87T21:23:30-03:80"
1: 1 1: 1 1: 1
2: B8.8757042168 2: 0.4438481569 2: 52

- 3 - 3 - 3
a: "2019-89-87T21:23:31-03:00" a: "2019-89-87T21:23:31-083:00" a: "2019-89-87T21:23:31-083:80"
1: 1 1: 1 1: 1
2: B8.1737771422 2: 0.47063415940000003 2: 58

-4 -4 -4
a: "2019-89-87T21:23:32-03:00" a: "2019-89-87T21:23:32-03:00" a: "2019-089-87T21:23:32-03:00"
1: 1 1: 1 1: 1
2: B.2879912499 2: 0.44669107500000005 2: 52

-5 v 5: w5
a: "2019-89-87T21:23:33-03:00" a: "2019-89-87T21:23:33-03:00" a: "2019-89-87T21:23:33-03:80"
1: 1 1: 1 1: 1
2: 0.1720562145 2: 0.47472842340000004 2: 50

v 6 v 6 v 6
a: "2019-089-87T21:23:34-03:00" a: "2019-089-87T21:23:34-03:00" a: "2019-089-87T21:23:34-03:00"
1: 1 1: 1 1: 1
2: 0.0E8507549460000001 2: 0.42334125640000003 2: 48

(a) Medidas erro de trajetéoria  (b) Medidas velocidade linear  (c) Medidas relagdo sinal ruido

Figura 38 — Medidas das métricas personalizadas em formato json.

6.2 Descricao do Caso de Teste Monitoramento de um servidor

web

O monitoramento de um servidor web consiste na captura da quantidade de
requisi¢oes ao longo do tempo enviadas por diversos usuarios. Essa captura ocorre através
da andlise do arquivo "Log de Acesso da aplicacao apache®". O Log de acesso registra
todas as solicitagoes processadas pelo servidor. Por exemplo, ao visitar uma pagina web,
um registro é gravado e armazena informagoes como o endereco IP do visitante, pagina

visualizada, tipo de requisicao, codigo de status, a porta e o cédigo do navegador.

O Log de acesso fornece diversas informagdes de controles de aplicagoes web e
de trafego de rede. Essas informagoes sao tteis e devem ser disponibilizada para os

administradores de rede, para que seja efetuado o monitoramento constante do servidor.

A infraestrutura de maquinas virtuais para este caso de teste é composta por 1

(um) servidor web e 1 (uma) maquina virtual CloudMetric responséavel por armazenar os

3https://www.apache.org/
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88 Robo-dd3bef37-1bc0-46.. | @set7, 201921233010, | S 22 Robo-7f3bd76¢-2626-4... @set7, 2019212330 105.. | 3
Robo-erro_trajetoria-dd3bcf37-1bc0-46f9-0c37-97180701c227 Robo-velocidade._linear-7f3bd76¢-2626-4bbf-9197-09b3c896ff58
030m 0.65
0.60
0.25m
0.55
0.20m
0.50
0.15m
0.45 | 1
0.10m |
0.40 |
0.05m 0.35
Om 0.30
212330 212340 21:23:50 21:24:00 212410 212420 212430 212330 212340 21:23:50 212400 212410 212420 212430
= eno_trajetoria = velocidade_linear
(a) Medidas erro de trajetoria (b) Medidas velocidade linear
88 Wifi-28915422-fac0-48f.. set7,2019 212330 t05.. | O3

Wifi-SNR_fsta1-28915422-fac0-48f5-990d-10e34362c754
65

60
55
25
a0
35

30
212330 212340 212350 212400 212410 212420 212430

= SNR_fstal

(¢) Medidas relagéo sinal ruido

Figura 39 — Medidas e visualizacao das métricas personalizadas no Grafana.

arquivos em formato json das métricas personalizadas e hospedar o servigo de troca de

mensagens RabbitMQ do arcabougo CloudMetric.

A infraestrutura do espaco inteligente no datacenter foi construida através da
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plataforma Infraestrutura como servigo (IaaS) OpenStack All-in-One na versao Rocky *

6.2.1 Criacdo de métricas personalizadas em um servidor web

Esta subsecdo tem o objetivo de mostrar a criacdo da métrica personalizada
quantidade de operacoes GET em um servidor web. Esta informacao é extraida através de

um script que captura o tipo de requsicao, neste caso GET, por um tempo determinado.

No fluxograma da Figura 40 temos todos os passos necesséarios para a criacao desta

métrica personalizada no CloudMetric.

Tipo de recurso

Inicio nhassui cadastro? Cadastrar

Tipo de Recurso

Cadastrar
Broker
Visualizar metrica Visualizar metrica
6 personalizada personalizada no
no formato json grafana
Criar Cadastro no Broker possu Cadastrar no navegadar
CloudMetric cadasira? Recurso
) . —
2 r 3 ‘l 7 s A
— — — metrica no metrica em
L Efetuar Login no Cadastrar Preencher dados grafana?, Json?
CloudMetric Nuvem da métrica

Ea OpenStack parsonalizada

. v,

Sim
Nao 9
o L
Login Sim uvem possu 4 Visualizar <
P Cadastrar metrica uncionalidades da
Correto? cadastro? Sim personalizada | — l

Figura 40 — Fluxograma de criacao de métrica personalizada com CloudMetric.

No Passo 1 do fluxograma é realizado o cadastro do usuario "admin", no CloudMetric
preenchendo informagoes basicas de cadastro no formulario como usuario, nome, email e
senha. Apés efetuado com sucesso o cadastro do usuério "admin'é realizado o login no
CloudMetric. O Passo 1 é obrigatério somente nos casos que o usuario nao tenha sido
cadastrado ainda. Pode-se seguir para o Passo 2 caso ja se tenha um cadastro ativo no
CloudMetric.

Com o usuario autenticado pelo CloudMetric é necessario cadastrar uma Nuvem

4https:/ /www.openstack.org/software /rocky/
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OpenStack seguindo o Passo 3 do fluxograma, acessando o Menu Nuvem -> Adicionar
exibido na Figura 41. Os campos preenchidos sao obtidos a partir do Dashboard do
OpenStack, especificamente no arquivo OpenStack RC File v3, com o acréscimo do

campo Token do Grafana e nome da Cloud criada pelo usuério, como por exemplo
OpenStack  WebServer.

Criagao das Nuvens Computacionais

Dados da Nuvem Computacional do usuério admin

Sobre o CloudMetric Nome da Cloud * OpensStack_WebServer
Username * admin
CADASTROS
Senha seses
-
Nome do Projeto * admin
& nuvem
1D do Projeto * 224010b9bbag84b92a38bab090d592c56
Adicionar
URL da autorizagao * http://10.64.0.16:5000/v3

Listar
Nome do dominio do default
ge Broker Projeto *

Nome de dominio do default
Usuario*

ID de dominio do default
Usudrio*

= Tipo de Recurso

1D de dominio do default
Projeto*

Plataforma de Nuvem* OpenStack

Token do Grafana eyJrljoiaE3LS3g1R0p4UXASZENkeEXRSXNaZ

Cancelar Criar

Figura 41 — Cadastro da Nuvem Computacional.

No Passo 4 temos o cadastro do broker alocado na nuvem computacional "amprod".
Acessando o Menu Message Broker -> Adicionar exibido na Figura 42, abrira um
formulario para preenchimento dos campos do broker. Os campos preenchidos sao as
credenciais de acesso ao RabbitMQ), endereco IP do broker, porta, fila, nuvem e software
de mensageria utilizado. O cadastro do broker é realizado com o objetivo de associar as

informagoes do broker fornecido pela nuvem com a nuvem cadastrada pelo usuario.

Para o preenchimento do cadastro de métricas personalizadas no CloudMetric é
necessario que o tipo e o recurso estejam cadastrados previamente no arcabouco. No Passo
5 do fluxograma é realizado cadastro do tipo de recurso. Na Figura 43(a) é mostrado o
cadastro do tipo de Recurso "Web__Server", pertencente a nuvem computacional "OpenS-
tack_ Server'e na Figura 43(b) é mostrado a criacao do recurso Log do_ Apache, que esta
associado ao tipo de recurso Web__Server. Apés efetuar o cadastro do recurso é gerado
o ID da instancia que serd utilizado na criacao da mensagem de envio das métricas pelo

usuario.
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Bem Vindo Criagéo do Broker
admin

Criagao do Broker do usudrio admin

Dados dos Brokers

Nome*
“loudMetric

rabbitMQ_CloudMetric

Username*
DASTROS
guest
UsL
Senha*
& nNuvem guest
IP do Broker*
= me
10.65.1.8
Adicionar Porta do Broker*
Listar 5672

Client Queue*

queue

= Tipo de Recurso

Cloud*
OpenStack_WebServer :I
Software Broker*

RabbitMQ

Cancelar Criar

Figura 42 — Cadastro do Broker.

Criacao do Recurso

Criacdo do tipo de Recurso Criacdo do Recurso

Dados dos Recurso

Criagao do tipo de Recurso

Dados do tipo de Recurso

Recurso*

Tipo de Recurso* Log_do_Apache

Web_Server

- Tipo de Recurso*
Nuvem Computacional®
: Webh_ Server
OpenStack_WebServer :I
. Cancelar Criar
(a) Criacao do tipo de recurso (b) Criagdo do recurso

Figura 43 — Criacao do recurso e do tipo de recurso.
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Nas Figuras 44 temos a criacdo da métrica personalizada Qtd_Get e a listagem das
métricas personalizada. A métrica cadastrada possui como unidade de medidas requisicoes.
Ela esta associada ao recurso Log do Apache e ao Broker rabbitM@) _CloudMetric. Como
o caminho de importagao das métricas nao foi preenchido no cadastro da métrica, o
usuario envia de forma direta ao broker, no periodo de 5 em 5 segundos, a quantidade de

requisicoes GET obtidas no Log de acesso do Apache no Servidor Web.

O envio dessa medida se difere do cenario anterior devido ao fato do usuério publicar
a medida de forma padronizada de forma direta ao broker "rabbitMQ _CloudMetric". Esse
envio de forma direta faz com que as medidas sejam processada diretamente pelo agente
CloudMetricAgentReadBroker e armazene no banco de dados temporal gnocchi da laas
OpenStack.

Para cada métrica da lista da Figura 45 podem ser realizadas as agoes de pausar/a-
tivar, editar e remover, além das funcionalidades de exportar as medidas no formato json

e visualizar no Grafana.

Criagao da Metrica Personalizada
Dados da métrica personalizada
Nome da Métrica*

Qtd_GET
Unit*

request N
Recurso*

Log_do_Apache -
Broker*

rabbitMQ_CloudMetric -

Caminho de importagdo das métricas(None para vazio)*

None

Arquivo de Politica*

cinco

Cancelar Criar

Figura 44 — Criacao da Métrica Personalizada.

Nas Figuras 46(a) e 46(b) temos a respectivamente exportagdo das medidas
Qtd_GET no periodo compreendido entre 08/09/2019 12:41:30 a 08,/09/2019 12:41:50
e a visualizacao das medidas Qtd_GET no Grafana por um periodo de 3 minutos e 30

segundos.
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Lista de Métricas Personalizadas

Lista de Métricas personalizadas do usuario admin

Lista de Métricas personalizadas

ID DA METRICA

9 713bd76¢-2626-4bbf-
9197-09b3c8961f58

Q 28915422-fac0-4815-990d-
10234362c754
(%} 908c2895-ac67-4fbf-

b097-2e0blc469fad

Q dd3bcf37-1bc0-469-0c37-971891016227

NOME DA
METRICA

velocidade_linear

erro_trajetoria

SNR_fstal

Qtd_GET

TOPICO

velocidade_linear_Robo

erro_trajetoria_Robo

SNR_fstal_Wifi

Qid_Get_Log_do_Apache (o]EATE A 6

Cloud Metric - Bootstrap Admin Template por Colorlib

A~ admin v

OFTL B

oFud B
oCud B

Figura 45 — Lista de métricas personalizadas.

JSON  RawData  Headers

Save Copy Collapse All Expand All 77 Filter JSON

w0
a: "2019-09-08T12:41:30-03:00"
1: 5
2: i}

vl
a: "2019-09-08T12:41:35-03:680"
1: 5
2: i}

v 2:
a: "2019-09-08T12:41:40-03:00"
1: 5
2: 385

v 3
a: "2019-09-08T12:41:45-03:080"
1: 5
2: 2508

v 4
a: "2019-09-08T12:41:560-03:60"
1: 5
2: 300

(a) Medidas da métrica Qtd_ GET em
json

Log_do_Apache-Qtd_GET-908c2895-ac67-4fbf-b097-2e0b1c469fad

1500
1250
1000
750
500 |
250 ; VAN

o -

12413 12:42:00

== Qtd_GET

(b) Visualizagdo da métrica Qtd__GET no Grafana

12:43:00

12:42:30

12:43:30 12:44:00

Figura 46 — Medidas e visualizacao da métrica Qtd_ GET.
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7 Conclusao

O objetivo dessa dissertacao foi demostrar que com uso do arcabougo CloudMetric
é possivel realizar a criacdo e monitoramento de métricas personalizadas em nuvens
computacionais. Para isso foi apresentado um modelo de arquitetura conceitual para a
construcao da interface grafica e dos agentes responsaveis pelo processamento, desde o
recebimento da métrica personalizada do usuario, publicagao e consumo no tépico do broker
e envio das medidas das medigdes para o banco de dados temporal na nuvem. Para validar
esse modelo foi desenvolvido um arcabougo com os requisitos necessarios para cumprir os
objetivos proposto. E por fim apresentado, em 2 (dois) ,Casos de Teste o funcionamento
do CloudMetric no OpenStack, demostrando o funcionamento e a viabilidade do modelo

conceitual proposto.

Ao final dessa dissertacao podemos responder as seguintes perguntas “Como mo-
nitorar?”: Através do arcabougo CloudMetric; “O qué monitorar?”: métricas nativas e
personalizadas em multiplas nuvens OpenStack; e “Como integrar métricas de desempenho
das aplica¢des em nuvem?”: a integracao é realizada por métricas personalizadas de apli-
cagoes criadas pelos usuarios do CloudMetric e integradas e gerenciadas pelo arcabougo

CloudMetric.
O CloudMetric foi utilizado pelo projeto FUTEBOL (FUTEBOL, 2017) como

arcabouco de monitoramento e criacdo de métricas personalizadas da tarefa de controle de
trajetoria de um robo em um espago inteligente. Além disso viabilizou a cria¢ao do artigo
Monitoramento de Recursos para Aplicagdes de Robotica em Espagos Inteligentes baseados
em uma Nuvem OpenStack (SANTOS et al., 2018); na colaboracao do artigo Dispositivos
conectados a servigo web em nuvem: complementariedade entre infraestrutura e seletividade
para protecao contra DDoS (CORREA et al., 2018); e como fornecedor das medicoes das
métricas nativas do OpenStack para a dissertacao de mestrado Dimensionamento Vertical
Automatico de Recursos em Nuvens Computacionais (GIACOMELLI, 2019).

Como trabalhos futuros sugere-se a realizacao de estudos de viabilidade para
integracao do arcabougo CloudMetric com outras [aaS de Computacao em Nuvem, tais
como AWS! Azure? e GCP?. Outros trabalho sugeridos sdo a agregacdo das métricas
personalizadas para reduzir a complexidade de processamento, a integracao do CloudMetric
com outros médulos e a adicao de novas funcionalidades, como por exemplo o disparo de

alarmes associados as métricas personalizadas criadas na nuvem.

Thttps://aws.amazon.com/pt/
2https:/ /azure.microsoft.com/pt-br/
3https://cloud.google.com/?hl=pt-br
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