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RESUMO

SILVA, Barbara Amaral Baptista da. Avaliacdo de requisitos para sistemas de
gerenciamento de conteuddo n&o estruturado alinhada as exigéncias
arquivisticas. 2020. 154 f. Dissertagdo (Mestrado Profissional em Gestdo Publica) —
Universidade Federal do Espirito Santo, Vitéria, 2020.

Trata-se de uma avaliacdo das conformidades de sistemas de gerenciamento de conteddo nao
estruturado - Content Services/Enterprise Content Management (CS/ECM), de um Sistema
Informatizado de Gestao Arquivistica de Documentos (SIGAD) e de um Repositério Arquivistico Digital
Confiavel. Como lacuna da pesquisa, a verificacdo da conformidade dos sistemas em relagédo as
exigéncias arquivisticas, considerando a necessidade de adequacdo dos sistemas de protocolo
integrado dos o6rgdos que compBem a Administracdo Publica Federal.  Averiguaram-se as
conformidades desses sistemas em relacdo aos requisitos apontados pelo padrdo ISO 15489, para
gestdo de documentos de arquivo, pelo padrdo ISO 16363, como ferramenta de auditoria e certificacéo
de repositérios digitais confiaveis e pelo modelo de requisitos e-ARQ Brasil, para Sistemas
Informatizados de Gestao Arquivistica de Documentos. Para verificar as conformidades dos sistemas,
empregou-se a analise de contetdo e validaram-se as correlagdes com um grupo focal composto por
profissionais da Arquivologia, da Tecnologia da Informacéo e de Gerenciamento de Projetos e
Processos. Como l6cus da pesquisa, uma Universidade Publica Brasileira, tendo em vista o
desenvolvimento e adequac¢éo do seu sistema transformando-o em um SIGAD, além da sua busca por
um Repositério Arquivistico Digital Confiavel, com o propdsito de atender as exigéncias estabelecidas
aos orgdos da Administracdo Publica Federal Brasileira. Por fim, concluiu-se que os sistemas que
adotam estratégias CS/ECM atendem as exigéncias arquivisticas no que tange aos processos de
producdo, captacdo, gerenciamento, armazenamento e distribuicdo. Da preservagdo, apesar das
funcionalidades, recomendadas pelo Modelo de Referéncia OAIS néo se aplicarem ao CS/ECM, este
pode manter a autenticidade, integridade e usabilidade do contetddo por quanto tempo for necessario.
Quanto ao Protocolo Web, considerando o processo de adequacdo, sdo necessarias acdes para
melhoria da conformidade. Em relacdo ao Archivematica, o sistema apresenta conformidade com a
norma e garante qualidade arquivistica na preservacao de objetos digitais. A avaliacdo deu origem ao
relatorio técnico conclusivo, apontando a situacdo dos sistemas analisados e um formato de protocolo
para futuras avaliagbes. O relatdrio foi entregue a Diretoria de Documentagdo Institucional da
Universidade l6cus da pesquisa.

Palavras-chave: Enterprise Content Management. Normas Arquivisticas. Requisitos. Repositério
Digital Confiavel.



ABSTRACT

It is an assessment of the conformity of Unstructured Content Management Systems Content Services
/ Enterprise Content Management (CS / ECM), of a Digital Archive Document Management System and
of a Trusted Digital Repository. As a research gap, the verification of the conformity of the systems in
relation to archival requirements, considering the need to adapt the systems of the Federal Public
Administration. The conformities of these systems were verified in relation to the requirements indicated
by the ISO 15489 standard, for the management of archival documents, by the ISO 16363 standard, as
an audit and certification tool, and by the e-ARQ Brasil requirements model, Digital Archive Document
Management System. In order to verify the conformity of the systems, content analysis was used and
the correlations were validated with a focus group composed of professionals from Archivology,
Information Technology and Project and Process Management. As a locus of the research, a Brazilian
Public University, with a view to the development and adaptation of its system, transforming it into a
SIGAD, in addition to its search for a Trusted Digital Repository, with the purpose of meeting the
requirements established to Brazilian Federal Public Administration. Finally, it was concluded that the
systems that adopt ECM strategies meet the archival requirements with respect to the processes of
production, capture, management, storage and distribution. Regarding preservation, despite the
resources recommended by the OAIS Reference Model, it does not apply to ECM, but it can maintain
the authenticity, integrity and usability of the content for as long as necessary. As for the Protocolo Web,
considering the adequacy process, actions to improve compliance are necessary. Regarding
Archivematica, the system complies with the standard and guarantees archivisctic quality in the
preservation of digital objects. The evaluation gave rise to the conclusive technical report, pointing out
the situation of the analyzed systems and a protocol format for future evaluations. The report was
delivered to the Institutional Documentation Directorate of the University where the research was
located.

Keywords: Enterprise Content Management. Archival norms. Requirements. Trusted Digital
Repository.
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1 INTRODUCAO

1.1. TEMPORALIDADES

Ao considerar o avanco tecnoldgico e o aumento exponencial de informacfes que
contribuem para a tomada de decisédo dentro das organizacfes, sejam elas publicas
ou privadas, é necessaria prudéncia para gerenciar e tratar dados. Para que estes
dados sejam considerados documentos arquivisticos, eles precisam apresentar
caracteristicas como confiabilidade, autenticidade e integridade (1ISO, 2016). Além
disso, a preservacao desses documentos, intermediarios ou permanentes, € vital para

que, no momento necessario, possam servir de prova das a¢des de uma organizacao.

No segundo semestre de 2018, ao ingressar no Mestrado Profissional em Gestéo
Plblica, o projeto de pesquisa apresentado visava desenvolver uma Tabela de
Temporalidade de Documentos (TTD) para a Universidade Federal do Espirito Santo
(UFES), considerando a preservacao e guarda dos documentos arquivisticos. Para
isso, todos os processos da Universidade deveriam estar modelados, mas, naquele
momento, a modelagem estava em desenvolvimento e impossibilitava o

desenvolvimento da TTD.

Assim, recebi a proposta de desenvolver uma pesquisa sobre sistemas de
gerenciamento de conteddo ndo estruturado, considerando que, no ambito da
Administracdo Publica Federal Brasileira, publicacdes de decretos e portarias sobre o
uso do meio eletronico para producdo de processos administrativos com numeragao
Gnica e sistemas de protocolo integrado, provocaram acdes de adocéo,
desenvolvimento e/ou adequacdo dos sistemas de gerenciamento e repositorios

digitais confiaveis.

Assim, a pesquisa foi direcionada a situacdo da UFES que desenvolveu e adequa o
Protocolo Web e estuda a ado¢&o de um repositério digital. Realizou-se uma avaliagao
da conformidade dos sistemas de gerenciamento de conteldo ndo estruturado em

relacdo as exigéncias arquivisticas, correlacionando as verificagdes com o0s sistemas
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da Universidade. As normas adotadas foram a ISO 15489, por ser a norma que trata
de gestdo de documentos de arquivo (ISO, 2016), a ISO 16363, baseada na
ferramenta de auditoria e certificacdo de repositorios digitais confiaveis (CCSDS,
2012) e o modelo e-ARQ Brasil, que apresenta uma série de requisitos a serem

cumpridos pelos sistemas de gestdo arquivistica de documentos (CONARQ, 2011).

1.2. CONTEXTUALIZACAO E JUSTIFICATIVA DA DISSERTACAO

Em 2005, O'Callaghan e Smits citaram um levantamento realizado pelo grupo Gartner,
em gue a maioria dos dados captados, cerca de 80%, ja eram conteddos n&o
estruturados e dificilmente encontrados quando necessario. Atualmente, pesquisas
apontam que menos de dez por cento dos ativos de informagédo dentro de uma
organizacdo sao usados de forma eficaz (NOVAK; TJOA, 2019). Além disso, um
estudo publicado pela Internacional Data Corporation (IDC) prevé que a quantidade
mundial de dados digitais atingird 192,4 trilndes de gigabytes até 2025, sendo que
49% deles estardo armazenados em ambientes de nuvem publica (REINSEL;
GANTZE; RYDNING, 2018).

Diante da necessidade de utilizar dados com mais eficiéncia, organiza¢cdes buscam
melhores solucdes e praticas no gerenciamento dos dados que geram informacéo de
valor e vantagem competitiva (NOVAK; TJOA, 2019). Com isso, aumentam oS
desafios para gerenciar e armazenar dados conforme os padrdes de gestdo de
documento de arquivo, mantendo-os consistentes e acessiveis (JAAKONMAKI et al.,
2018). Considerando a necessidade de gerenciar esses dados encontrando-os
sempre que necessario, cada vez mais profissionais e organizacbes tém se
preocupado com o tratamento das informagbes no meio digital, estudando,
desenvolvendo e normatizando sistemas de gerenciamento de documentos
arquivisticos, de modo a otimizar os processos, mantendo os dados seguros e
preservados ao longo do tempo (VOM BROCKE et al., 2011).

De acordo com a ISO 15489 (2016), os documentos arquivisticos registram a¢des ou
transacoes, independente do suporte e formato e, para que sejam considerados

documentos arquivisticos, devem apresentar caracteristicas como confiabilidade,
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autenticidade e integridade, a fim de possibilitar a governangca e o controle das
informacdes. O documento confiavel é representado de forma completa e precisa
qguanto as atividades ou fatos que atestam, o documento auténtico comprova ser o
que pretende, além de ter sido produzido e enviado por agentes autorizados, e 0
documento integro esta completo e inalterado, ou seja, esta protegido de alteracfes

nao autorizadas.

A gestdo de documentos arquivisticos é definida como um processo de producéo e
captacao de documentos de arquivo, que cumprem requisitos de prova das atividades
de um negodcio, acompanhado por a¢des que garantem a confiabilidade, integridade,
usabilidade e requisitos para gerenciamento das mudancas ao longo do tempo (ISO,
2016). Entendimento defendido também pelo Conselho Nacional de Arquivologia
(CONARQ), que apresenta a gestdao de documentos como procedimentos e agdes
técnicas que se referem “[...] & producdo, tramitacdo, uso, avaliagdo e arquivamento
de documentos arquivisticos em fase corrente e intermediaria, visando sua eliminacéo

ou recolhimento para guarda permanente” (CONARQ, 2011, p. 129).

A fim de gerenciar documentos arquivisticos em meio digital, € necessario que as
organizacbes cumpram requisitos para assegurar que suas politicas, praticas,
sistemas informatizados e a¢des fornecam uma documentacédo arquivistica adequada
e auténtica referente as suas atividades. O mesmo deve ser considerado no processo

de recolhimento do documento de arquivo digital, cuidando para sua preservacao.

A preservacdo do documento digital e autenticidade dos documentos séo, ha pelo
menos duas décadas, constantemente discutidas, conforme mostrado por Svérd
(2013), que destaca a necessidade de estratégias, diretrizes, modelos conceituais e
praticas que possam garantir a informacao digital acessivel e auténtica, para ser
consultada em momentos e plataformas diferentes daquelas utilizadas em sua
criagdo. Deste modo, busca-se tecnologias capazes de atender estratégias e modelos
capazes de manter a organicidade, unicidade, confiabilidade, autenticidade e
acessibilidade do documento digital ao longo do tempo.

Tendo em vista a necessidade que os Orgdos da Administracdo Publica Federal

Brasileira tém de gerenciar e preservar seus documentos, nato digitais e digitalizados,
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e a urgéncia em desenvolver e/ou adequar seus sistemas, além de adotar repositérios
digitais confiaveis, a pesquisa foi direcionada para a avaliagdo de sistemas capazes
de satisfazer estas exigéncias, neste caso, 0s sistemas de gerenciamento de

conteudo nao estruturado.

A escolha foi feita considerando a producéo cientifica sobre a tematica e os setores
gue mais implantam o Content Services/Enterprise Content Management (CS/ECM),
dentre eles, educacéo, saude, servicos financeiros, governo e industria. Além disso,
pesquisas apresentam a maior preocupacao nos paises que mais utilizam sistemas
de gerenciamento de conteddo como: os EUA e o Reino Unido que apontam a
digitalizacdo de dados em cépia impressa como parte importante do CS/ECM; a
Australia que destaca a competéncia do CS/ECM no cumprimento de normas e
regulamentos de documentacao; e a Alemanha que ressalta o tratamento ndo apenas
do gerenciamento de dados nao estruturados ou semiestruturados, mas também do
gerenciamento de dados estruturados (JAAKONMAKI et al., 2018).

As solugdes CS/ECM, no Brasil, Sistemas de Gerenciamento de Conteddo N&o
Estruturado, sdo frequentemente citados no mercado de Tecnologia da Informacao
(T1) devido a sua aplicacdo em organizacfes que trabalham com um grande volume
de informacdo, abarcando o0s processos de captacdo, armazenamento,
gerenciamento, distribuicdo e preservacdo do documento por quanto tempo for
necessario (SIMONOVA; HUDEC, 2015; TARKHANOV, 2018). Como exemplos de
sistemas CS/ECM adotados nesta pesquisa, evidenciam-se os lideres do Quadrante
Magico da Gartner (2019), Microsoft, OpenText, Hyland e IBM.

O CS/ECM é o sucessor de softwares, como sistemas de gerenciamento de fluxo de
trabalho para sistemas de gerenciamento de negdcios, sistemas de gerenciamento de
clientes, entre outros, constituindo um complexo de softwares capaz de permitir
trabalho simultdneo dos usuarios, escalabilidade e controle de acesso seguro
(TARKHANOV, 2018; HARR; VOM BROCKE; URBACH, 2019).

Quanto as exigéncias arquivisticas, adotaram-se os padrbes e diretrizes de boas
praticas para gerenciamento, preservagao e acesso ao longo do tempo. No contexto

internacional, o padrdo mais utilizado para sistemas que gerenciam documentos de
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arquivo é a ISO 15489 adotada formalmente em mais de 50 paises (FINDLAY, 2018).
Jé para a preservacao dos documentos de arquivos, considerando o meio digital, esta
a ISO 16363, ferramenta de auditoria que recomenda requisitos necessarios aos
repositérios digitais confiaveis, a fim de manter os dados seguros e preservados ao
longo do tempo. E, no Brasil, 0 CONARQ (2011) destaca um modelo de requisitos
para Sistemas Informatizados de Gestdo Arquivistica de Documentos (SIGAD), o e-

ARQ Brasil, que tem como uma de suas bases a ISO 15489.

Neste trabalho, buscou-se avaliar os requisitos desses sistemas, considerando as
exigéncias arquivisticas. Motivados pela demanda da Administragdo Publica Federal
Brasileira, analisou-se também o Protocolo Web, como sistema de gerenciamento e o
Archivematica como repositério de arquivo permanente, considerando que sdo 0s
sistemas adotados pela instituicdo, I6cus da pesquisa. Além disso, o estudo buscou
contribuir com pesquisas sobre sistemas de gerenciamento de conteldo néo
estruturado, em relacéo aos padrdes arquivisticos, de modo a preencher uma lacuna
de verificacdo da conformidade de sistemas de gerenciamento correlacionando-os

com um repositorio digital confiavel.

Por fim, elaborou-se um Relatério Técnico Conclusivo Per Se intitulado, Avaliacdo dos
sistemas CS/ECM, Protocolo Web e Archivematica em relacdo as exigéncias
arquivisticas, (Apéndice A) a ser entregue a Diretoria de Documentacao Institucional
da instituicdo lécus da pesquisa. O relatério apresentou uma avaliacdo das
conformidades dos requisitos dos sistemas de CS/ECM, Protocolo Web e
Archivematica em relagdo as exigéncias arquivisticas comparando-os entre si. O
relatério esta alinhado a Linha de Pesquisa — 2 Tecnologia, inovagéo e operacdes no
setor publico e ao Projeto Estruturante 3 — Acbes e programas finalisticos e de
apoio/suporte ao governo do Programa de Pds-Graduacédo em Gestéao Publica.

1.3. PERGUNTA DE PESQUISA

Qual o grau de conformidade dos requisitos de Sistemas de Gerenciamento de
Conteudo Nao Estruturado em relacdo as normas para 0 gerenciamento de

documentos arquivisticos?


http://siarq.ufes.br/
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1.4. OBJETIVOS

1.4.1. Objetivo geral

Avaliar o grau de conformidade dos requisitos dos sistemas de gerenciamento de

conteddo néo estruturado em relagdo as exigéncias arquivisticas.
1.4.2. Objetivos especificos

- Mapear os requisitos disponiveis para sistemas de gerenciamento de conteudo
nao estruturado (CS/ECM), Archivematica e Protocolo Web.

- Mapear os requisitos disponiveis nas normas internacionais para arquivo.

- Verificar a conformidade dos requisitos de Sistemas de Gerenciamento de
Conteudo nédo Estruturado, Archivematica e Protocolo Web, considerando a
ISO 15489, a ISO 16363 e 0 e-ARQ Brasil.

- Validar com especialistas as correlagdes identificadas.



22

2 REFERENCIAL TEORICO

2.1. AS SOLUCOES DE GERENCIAMENTO DE CONTEUDO NAO
ESTRUTURADO NA GESTAO DE DOCUMENTOS DE ARQUIVO DIGITAL

Diante da busca por tecnologias e estratégias para acessar e preservar as
informacgdes produzidas em meio digital, diversas solugbes tém sido estudadas e
melhoradas, dentre elas, estratégias para gerenciamento de contetdo néo estruturado
(LOPEZ; ISHIZAKA, 2018). Baldam (2016) apresenta algumas terminologias usadas
para esse fim: Integrated Document Management Software or Systems (IDMS) -
Sistemas Integrados de Gerenciamento de Documentos, Electronic Document
Managemet Systems (EDMS) - Sistemas de Gerenciamento Eletrénico de
Documentos, Electronic Document and Records Managemet Systems (EDRMS) -
Sistemas de Gerenciamento Eletronico de Documentos e Registros e Electronic
Records Managemet Systems (ERMS) - Sistemas de Gerenciamento Eletrénico de
Registros. Para o desenvolvimento deste trabalho adotou-se o Content
Services/Enterprise Content Management (CS/ECM) - Gerenciamento de Conteldo
Corporativo, no Brasil, Sistemas de Gerenciamentos de Conteldo ndo Estruturado,
que corresponde a estratégias, ferramentas e solucbes para o gerenciamento de

conteudo ndo estruturado.

Conteudos néo estruturados sdo dados em tempo real ou ndo, qualitativos, com alto
grau de subjetividade e em varios formatos, como audio, video, imagem, planilha,
texto entre outros, cuja producdo cresce em ritmo acelerado, demandando maior
empenho dos sistemas (HULLAVARAD; O'HARE; ROY, 2015). Segundo Baldam
(2016) sédo informagdes, em bancos de dados, que ndo estao representadas em forma
de tabela e se distinguem:

- Conteudo transacional - comprova transacoes;

- Conteudo de negocio - necessario a continuidade de um negocio;

- Conteudos persuasivos - voltados a estimulacdo ou convencimento, muito

comum na web;

- Conteudo social - relacionado as tecnologias e redes sociais;
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- Conteudo de Internet das Coisas - cruzamentos de informagfes produzidas
e/ou compreendidas por dispositivos com sensores interconectados via web; e
- Big Data - grande volume de dados estruturados ou néao, de diferentes fontes,
com notavel velocidade e complexidade, impossibilitados de serem
gerenciados através de dispositivos convencionais dentro de um tempo

razoavel.

Uma pesquisa realizada por Harr, Vom Brocke e Urbach (2019) avaliou o impacto dos
sistemas de gerenciamento de conteldo nado estruturado e identificou fatores
organizacionais para investimentos em CS/ECM, sendo os trés principais: eficiéncia,
colaboracdo e conformidade, levantamento também apontado pela revisdo de
literatura de Rickenberg et al. (2012). A eficiéncia, dentro do contexto da pesquisa,
implica na redugcdo de custos, tempo e esforco para atividades relacionadas ao
contedado e melhoria do uso do conteddo na organizacdo (HARR; VOM BROCKE;
URBACH, 2019). A colaboracdo envolve a criacdo, gerenciamento e
compartilhamento do conteddo, entre partes interessadas, eliminando os silos de
informacdo (BALDAM, 2016). Ja a conformidade, um dos principais fatores para as
organizacfes adotarem solucbes de gerenciamento de conteddo ndo estruturado,
trata da adocdo de padrOes que possibilitam as organizacbes manterem
seus registros seguros (RICKENBERG et. al., 2012).

Hullavarad, O’hare e Roy (2015, p. 37, tradugao nossa) definem CS/ECM como “[...]
estratégias, ferramentas, processos e habilidades necessérias para gerenciar todos
os ativos de informacédo” ao longo do tempo e também apontam que a informacao

deve ser captada, processada, acessada e armazenada de maneira eficiente e eficaz.

A Association for Information and Image Management (AlIM) afirma que CS/ECM nao
€ somente uma tecnologia, metodologia ou processo, mas a combinacdo de
ferramentas, métodos e estratégias que dao suporte aos processos organizacionais
durante todo o seu ciclo de vida (AlIM, 2017?). Sendo usado “[...] para criar, armazenar,
distribuir, descobrir, arquivar e gerenciar conteddo ndo estruturado e, finalmente,
analisar o uso” permitindo que conteudo relevante seja fornecido aos usuarios sempre

que necesséario (GARTNER, 2017, traducdo nossa).
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Baldam (2016), na Figura 1, apresenta um esquema das tecnologias, ferramentas e
métodos que apoiam um sistema de gerenciamento de contetdo, que podem ser
adotadas por organizacbes que trabalham grande fluxo de informacéao,
independentemente do porte, e esclarece:
- Captacao — possibilita criar e importar o contedo;
- Gerenciamento — processo realizado apds a captacdo do contetdo a fim de
gue possa ser recuperado e utilizado por quem necessita;
- Armazenamento — guarda em lugar apropriado;
- Distribuicdo/Entrega — entrega a informacéo precisa e necessaria a pessoa
certa; e
- Preservacdo — garante a salvaguarda pelo tempo que o conteudo for

necessario.

Figura 1. Tecnologias, ferramentas e métodos para CS/ECM.
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Fonte: Baldam (2016, p.3).

E fundamental explicitar que os sistemas CS/ECM n&o podem ser confundidos com
0s sistemas de Gerenciamento Eletrénico de Documentos (GED). Segundo Saffady
(2017), o CS/ECM néo esta limitado a organizar e recuperar documentos, mas permite
controlar versdes, administrar direitos e permissdes parcial e/ou total, aléem de criar e
manter repositérios por meio de pastas e subpastas em varios niveis, indexacao para

organizar e recuperar o conteudo digital.
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Para Hullavarad, O’hare e Roy (2015), a implantacdo do CS/ECM pode atender
diversos sistemas e areas de negocio, pois oferece funcionalidade robusta capaz de
controlar e analisar, constantemente, informacdes complexas e volumosas, em
formato estruturado, ndo estruturado e cOpia impressa. O autor ainda ressalta que o
objetivo principal é o “compartihamento de conteldo transparente, tornando
aplicativos diferentes e incongruentes em interoperaveis” (HULLAVARAD; O’HARE;
ROY, 2015, p. 37, traducdo nossa).

Paletta e Dias (2014), na Figura 2, apresentam, no contexto dos sistemas de
gerenciamento do conteddo n&o estruturado, o ciclo do documento tratado

integralmente, garantindo o gerenciamento do seu conteudo.

Figura 2. Ciclo do Contetdo nos sistemas de gerenciamento de contetdo nédo estruturado.
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Fonte: Paletta e Dias (2014, p. 132).

A fim de garantir que o conteudo seja preservado enquanto for necessario, algumas
funcionalidades sdo necessarias. Hullavarad, O’hare e Roy (2015) apontam quatro
funcionalidades essenciais para estratégias de CS/ECM.
- Interface do usuario — usado para captar as informacdes, seja através da
digitalizacdo de documentos ou upload de documentos nato digitais da

organizacao e documentos oriundos da web;
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- Governanca da informacéo — funcionalidade que diferencia sistemas CS/ECM
de outros sistemas de arquivamento digital, pois controla informacdes
atribuindo regras de retencéo, garantindo a seguranca, preservacao e exclusao
automatica apdés atender aos requisitos de preservacao;

- Recursos/Atributos — recursos béasicos dos sistemas, por exemplo, (i)
arquivamento de forma sistematica; (ii) captacdo inteligente de dados,
convertendo imagens para formato legivel por maquina, através de
reconhecimento Optico de caracteres; (iii) fluxo de trabalho com processo
automatizado; (iv) integracao dos diferentes fluxos de dados ao gerenciamento
de informacdes; (v) descarte de informagbes conforme requisitos de
preservacao; e

- Repositério — sistemas CS/ECM possuem uma variedade de protocolos de
armazenamento de informacdes, permitindo a preservacdo de dados

aprimorada. O repositério pode ser local ou em nuvem.

Considerando os recursos e facilidades, em um estudo com usuarios de sistemas de
gerenciamento de conteldo, Laumer (2016), apresentou 0s quesitos identificados
como mais relevantes, dentre eles: (i) caracteristica da informacédo; (ii) acesso e
seguranca da informacéo; (iii) formato da informacéo; e (iv) ajuste da informacéao da
tarefa. Da caracteristica da informacéo: a precisado, credibilidade e consisténcia. Do
acesso e seguranca da informacao: representa as caracteristicas relacionadas ao
acesso as informacdes, dentre eles, controle de acesso, disponibilidade, e facilidade
de acesso. Do formato da informacdo: a forma como as informacfes é exibida ao
usuario. Do ajuste das informagfes da tarefa: retrata em como as informacgfes sao
usadas e necessarias a realizagdo de uma tarefa, como adequacdo, integridade,

importancia, relevancia, pontualidade e usabilidade.

Para Salamntu e Seymour (2015), os sistemas de gerenciamento de conteludo trazem
beneficios como aumento da eficiéncia do trabalho, maior satisfacdo do usuario,
conformidade, consisténcia do conteudo, reducéo na duplicacdo de conteudo, eficacia
no tempo de pesquisa, aprimoramento dos processos, backup de conteudo critico e
reducao de custos. Este resultado reforgca um estudo de caso realizado por Paivarinta
e Munkvold (2005) que apontava os impactos e objetivos do CS/ECM, dentre eles: (i)

colaboracéo interna e externa aprimorada; (ii) confiabilidade e qualidade do contetudo
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das informagfes, que resultam na diminuicdo de erros em produtos e servigos; (iii)
eficiéncia, eficacia e flexibilidade do trabalho e dos processos, incluindo a reutilizagéo
do conteudo e metadados; (iv) memadria organizacional registrando a pratica, histérico
e transacfes da organizacao; (v) economia nos custos das operacdes e instalacdes
de processamento de informagdes; e (vi) atendimento aos regulamentos e padroes

externos.

Beneficios e funcionalidades corroborados por Baldam (2019)!, dentre eles, reducéo
do tempo de processamento da informacdo, aumento na satisfacédo, acesso rapido e
compartilhado, aumento na qualidade do trabalho, agilidade e exatiddo na
recuperacdo de documento, repostas mais precisas e imediatas, melhoria no controle
dos documentos e conteudos, diminuicdo de espaco fisico para guarda documental,
facilidade de trabalhar com a temporalidade dos documentos, diminuigéo de perdas e
extravios dos documentos, interoperabilidade com outros sistemas e tecnologias,
disponibilidade de documentos sem limites fisicos, gerenciamento e aperfeicoamento
do Workflow, agilidade nas transacdes e celeridade na implantacdo de mudancas dos
processos, reducdo de custos, seguranca do patrimonio, eliminacdo de fraudes,
protecdo contra processos judiciais e/ou administrativos e protecao contra danos do

acervo.

Estas funcionalidades e facilidades podem ser adotadas também no gerenciamento
de documentos arquivisticos digitais considerando as praticas organizacionais, as
normas de gestdo de documentos de arquivo e a necessidade de manter a
conformidade, que permite a manutencdo dos registros necessarios. Neste Ultimo
caso, normas e padrdes que abarquem sistemas capazes de gerenciar documentos
convencionais? e digitais. Na secdo 2.2, discutem-se padrées e diretrizes de boas
praticas que apoiam e orientam a gestao de documentos de arquivo, dentre elas, as
de maior impacto no ambito internacional, segundo Katuu (2016), a ISO 15489. Além
da ISO 16363 orientada a repositérios digitais confiaveis, que tém a funcdo de

preservar os documentos arquivisticos.

1 Capacitacdo realizada pelo professor Roquemar de Lima Baldam em 30/05/2019, Vitéria — ES
(Escritério de Gerenciamento de Projetos de Gestao e Processos capacita em ECM).
2 Documento arquivistico ndo digital (CONARQ, 2011).
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2.2. AS NORMAS INTERNACIONAIS PARA GESTAO E PRESERVACAO DE
DOCUMENTOS DE ARQUIVO DIGITAL E SUAS RECOMENDACOES
PRATICAS

Pesquisas, teorias arquivisticas e projetos sobre a gestdo de documentos de arquivo
digital sdo discutidos no contexto internacional e também no Brasil. Dentre eles, 0s
projetos Pittsburgh e InterPARES, a norma AS 4390, a abordagem do Modelo Records
Continuum e a ferramenta Trustworthy Repositories Audit and Certification: Criteria
and Checklist (TRAC).

O Projeto Pittsburgh teve inicio na década de 1990, na Escola de Ciéncia da
Informacdo da Universidade de Pittsburgh, e marcou o inicio dos estudos da
comunidade académica no campo do gerenciamento de documentos arquivisticos
eletrbnicos. Seu objetivo era definir requisitos funcionais para o gerenciamento de
documentos arquivisticos, atendendo as necessidades legais e administrativas de
uma instituicdo para serem usados nos sistemas eletrénicos de informacao (COX;
DUFF, 1997).

Ja a International Research on Permanent Authentic Records in Electronic Systems
(InterPARES)? - Pesquisa Internacional sobre Registros Auténticos Permanentes em
Sistemas Eletrbnicos, tem por objetivo estudar e disseminar conhecimento de
preservacao para documentos criados e armazenados em formato digital dando base
para padrdes, politicas, estratégias e planos de acdo assegurando a autenticidade e
usabilidade por longo tempo. Além disso, busca levantar e estabelecer requisitos para

preservacao de registros eletrénicos auténticos (TRACE; SANETT, 2000).

Outros apontamentos podem ser encontrados na AS 4390, padrdao desenvolvido na
Australia, na década de 1990, base para a ISO 15489 (HEALY, 2010), que sera
abordada na secédo 2.2.1. No Modelo Records Continuum, desenvolvido também na
Australia por volta de 1996, considerado no panorama internacional um dos modelos

mais avancados, que compreende o entorno digital e estabelece dinamismo no

3 Projeto da University of British Columbia, Canada, baseado na Escola de Biblioteconomia, Arquivos
e Estudos da Informacédo de ambito internacional. O InterPares esté ativo com diversos projetos em
desenvolvimento.
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contexto de criar, captar, organizar e pluralizar, contrapondo-se a ideia do fim de um
documento (SVARD, 2013). E, na ferramenta Trustworthy Repositories Audit and
Certification: Criteria and Checklist (TRAC) - Auditoria e Certificacdo de Repositorios
Confiaveis: Critérios e Lista de Verificagdo, desenvolvida em 2007 pelo Research
Libraries Group (RLG) e o Online Computer Library Center (OCLC), sendo uma pratica
recomendada pelo Consultative Committee for Space Data Systems (CCSDS) -
Comité Consultivo para Sistemas de Dados Espaciais e formalizada, com o mesmo
conteudo, como ISO 16363, em 2012 (HOUGHTON, 2015). Esta ultima seréa discutida
na secao 2.2.2.

2.2.1. A ISO 15489 e as recomendacfes de uso em sistemas de gestdo de

documentos

A norma ISO 15489 é o padrédo mais utilizado e discutido na area de gerenciamento
de registros e a mais citada em pesquisas que tratam sobre a temética. Publicada em
2001 como resultado das discussOes sobre requisitos para sistemas de gestao de
documentos de arquivo, tem o objetivo de explicitar politicas, responsabilidade,
diretrizes e elencar processos, métodos e instrumentos, além de mecanismos de
controle e avaliacdo. A norma ndo € apenas uma padronizacdo, apresenta
fundamentos tedricos e operacionais para a criagcdo e a manutencao de um sistema
de gestao documental para diversos formatos, considerando os padrées arquivisticos
(MORO CABERO; MARTIN-POZUELO; BONAL ZAZO, 2011).

A adesdo a ISO 15489 é voluntaria, mas permite legitimacédo, garantindo um padréo
no meio arquivistico e eficiéncia em qualquer contexto, ou seja, do ponto de vista do
gerenciamento de registros apoia “as bases informativas e documentais essenciais a
governanca” (NASCIMENTO; MORO CABERO; VALENTIM, 2018, p. 306, traducéo
nossa). Findlay (2018) destaca que a ISO 15489 é formalmente adotada em mais de
50 paises, encontra-se traduzida em quinze idiomas e, durante o ultimo processo de
revisdo da norma, considerou também os dados ndo estruturados. Destaca-se que,
apesar de ter sido planejada para o ambiente digital, € inteiramente aplicada as
organiza¢cdes com ambientes hibridos, ou seja, organizacdo que trabalham com
documentos digitais e ndo digitais. Esta dividida em duas partes, a primeira parte

estabelece o0s conceitos e principios fundamentais para a producdo, captacdo e
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gerenciamento de documentos de arquivo, apontando requisitos necessarios para um
sistema de gestdo de documentos e, a segunda parte, trata das diretrizes para o

gerenciamento dos documentos (1ISO, 2016).

Foi desenvolvida considerando: (i) os documentos de arquivo como facilitadores das
atividades de negdcio e ativos de informacdes; (i) a possibilidade de reutilizagdo
destes documentos no ambiente digital; (iii) estender a producdo, captacdo e
gerenciamento dos documentos de arquivos, para ambientes colaborativos e em
multiplas jurisdi¢des; (iv) controle de documentos de arquivo independente; (v) andlise
regular das atividades e do seu contexto identificando os documentos de arquivo que
precisam ser produzidos, captados e gerenciados ao longo do tempo; (vi) a gestao de

riscos nas estratégias para gestado de documentos de arquivo (1ISO, 2016).

A norma sugere a adocao das recomendacdes, observando as especificidades de
cada organizacdo. Sobre as politicas e responsabilidades, € aconselhado que apoiem
o cumprimento dos requisitos e que determinem a¢des para monitorar e avaliar se 0s
requisitos estao ou ndo sendo cumpridos. Em relacdo ao monitoramento e a avaliacao,
orienta o estabelecimento de critérios, sistemas, procedimentos e processos que
tenham o envolvimento e assisténcia de profissionais. Também explicita que a
organizacdo deve apresentar programas de treinamento a fim de garantir o
aprimoramento das competéncias e habilidades. Além disso, cita a avaliacdo como
sendo a maneira de identificar as atividades, de modo a definir quais documentos
serdo produzidos, captados e por quanto tempo deverdo ser mantidos (ISO, 2016).
A ISO 15489 também orienta sobre as acgfes referentes a implementacdo dos
requisitos de documentos de arquivo e indica a analise regular como parte do
processo de avaliacdo. Essas ac¢des incluem considerar o contexto e a capacidade da
organizacdo, a natureza do sistema e/ou sistemas, as competéncias e habilidades do
pessoal, além das responsabilidades e politicas, avaliando e monitorando os riscos e
documentando todos os fatos. Aponta a relevancia do controle de documentos de
arquivo, considerando um esquema de metadados, plano de classificacéo, regras de
acesso, permissao e destinacdo, além de documentar todas as versdes e gerencia-
las de acordo com os requisitos identificados (MORO CABERO; MARTIN-POZUELO;
BONAL ZAZO, 2011).
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A adocao das recomendacdes para producgéo, captacéo e gestao de documentos de
arquivo resulta em beneficios como: “(i) melhoria da transparéncia; (ii) tomada de
decisbes fundamentada; (iii) conformidade com legislacbes e regulamentos; (iv)
reducdo de custos; e (V) protecdo da memaria corporativa” (1ISO, 2016, p. vi, traducao
nossa).

Em suma, tendo em vista que a ISO 15489 é a norma que trata o gerenciamento de
documentos em meio digital com maior adesdo em &ambito internacional, €
consideravel que os sistemas de gerenciamento de documentos arquivisticos
busquem atender as recomendacfes nela explicitadas. Quanto a preservacao por
longo prazo, a ISO 16363 e o Modelo de Referéncia OAIS, discutidos na se¢ao 2.2.2,
sdo utilizados para apoiar o desenvolvimento, certificacdo e auditoria de repositorios
capazes de manter o documento digital integro, auténtico, confiavel e acessivel por
guanto tempo for necessario, os chamados Repositorios Arquivisticos Digitais
Confiaveis (RDC).

2.2.2. AISO 16363 e sua aplicacdo nos Repositorios Digitais Confiaveis

A I1SO 16363 é a base de certificacdo para repositérios digitais confiaveis, sendo um
instrumento de medicdo da confiabilidade do repositorio, oferecendo um roteiro para
auditoria de repositérios digitais a fim de garantir a confiabilidade dos documentos
preservados por ele. Em suas recomendacdes, a norma traz exemplos de
documentacbes e registros, tratando desde o uso de metadados no momento da
captacdo dos documentos digitais, passando pela migracdo e atualizacdo de
hardware e software, confiabilidade, armazenamento e orientagdo para
documentacéo de preparacéo para desastres (DEARBORN; BARTON; HARMEYER,
2014). Os autores ressaltam que além de apoiar na auditoria, o padrédo pode ser
usado para desenvolver e/ou personalizar um repositorio, assim como relatam no
estudo de caso publicado em 2014 com a personalizagdo de uma plataforma em uma

Universidade Norte Americana.

Segundo o Research Library Group (RLG) e Online Computer Library Center (OCLC),

um repositorio digital confiavel tem como missdo disponibilizar, aos seus usuarios,
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acesso confiavel e por tempo necessario aos documentos digitais por ele gerenciados
(RLG/OCLC, 2002). O documento Trusted Digital Repositories: Attributes and
Responsibilities elaborado pelo RLG-OCLC (2002), apresenta atributos primérios que
sdo a base para estabelecer os requisitos que garantirdo a confiabilidade dos
repositorios digitais, dentre eles:

- Estar em conformidade com o Modelo de Referéncia OAIS;

- Ter responsabilidade administrativa;

- Oferecer viabilidade organizacional;

- Possuir sustentabilidade financeira;

- Possuir adequacdao tecnoldgica e de procedimentos;

- Ter seguranca do sistema; e

- Oferecer responsabilidade de procedimentos.

A ISO 16363 apresenta critérios distribuidos em trés areas: Infraestrutura
organizacional, Gerenciamento de objetos digitais e, Infraestrutura e gestdo de
seguranca. A Infraestrutura organizacional trata da Governanca e viabilidade
organizacional, da Estrutura organizacional e de pessoal, da Transparéncia de
procedimentos, da Sustentabilidade financeira e dos Contratos, licengas e passivos.
O Gerenciamento dos objetos digitais trata da conformidade com o Modelo de
Referéncia OAIS, do Gerenciamento da informacédo e Gerenciamento do acesso. Ja
a Gestao de riscos de infraestrutura técnica e seguranca esta relacionada diretamente
a Infraestrutura de sistema aplicando tecnologias apropriadas e a Seguranca do
sistema (CCSDS, 2011).

De acordo com Barros, Ferrer e Maia (2018), as estratégias e politicas de preservagéo
digital contribuem para que o documento digital esteja disponivel, confiavel e
preservado por quanto tempo for necessario. Ainda apontam que cabe ao auditor
assegurar o cumprimento da norma, e considerar que nem todos 0S requisitos
apontados serdo atendidos por todos os repositorios, sendo necessario o uso de
parametros que possam garantir a confiabilidade, autenticidade, acesso e
preservacao. Observacao feita anteriormente por Houghton (2015), durante estudos
para auditoria interna de um repositério, que nem todos os critérios sdo aplicaveis e
gue nao devem ser considerados com peso igual, pois ndo existe uma classificacao

na ISO 16363 apesar de alguns critérios, obviamente, serem mais importantes em
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termos de confiabilidade de um repositério do que outros. Declaracdo também
apontada pelo Consultative Committee for Space Data Systems.

De acordo com o CCSDS (2011), os repositorios deverdo ser capazes de perceber
ameacas e riscos aos sistemas, através de monitoramento, planejamento e
manutenc¢des, bem como adotar politicas e estratégias de preservacgao digital. A ISO
16363 além de viabilizar a auditoria, a avaliacdo e a certificacdo dos repositorios
digitais, indica, também, a documentacdo necessaria, para o processo de auditoria,

bem como os requisitos orientando o processo de certificagéo.

Considerando um dos atributos primarios que garantirdo a confiabilidade dos
repositérios digitais que é a conformidade com o Modelo de Referéncia OAIS, suas

orientacdes e funcdes serdo discutidas brevemente nesta secao.

O Reference Model For An Open Archival Information System (OAIS), no Brasil
Sistema Aberto de Arquivamento de Informacdo (SAAI) ou Modelo de Referéncia
OAIS, é um modelo conceitual que define um repositério digital, além de identificar o
ambiente, os componentes funcionais, interfaces, objetos digitais e informacgdes de
representacdo e contetdo, abordando questdes relacionadas a preservacao ao longo
do tempo. E composto por dois modelos: (i) funcional, que traca as fun¢ées essenciais
a serem desempenhadas pelo repositério; e (ii) informacional, que apresenta o
conceito de pacote de informacédo e encapsulamento (FONTANA et al, 2014; LE
MEUR; TAROCCO, 2019).

Desenvolvido em 2002, com a finalidade de orientar conceitualmente a preservagao
digital, o Modelo de Referéncia OAIS apresenta um conjunto de recomendacdes para
programas de preservacao, referindo-se as questdes técnicas do ciclo de vida de um
documento digital. Conta com uma estrutura conceitual com as principais fung¢des
envolvidas no desenvolvimento/implantacdo de um repositério de arquivamento,
sendo um modelo versatil e personalizavel. (DEARBORN; BARTON; HARMEYER,
2014). Segundo Le Meur e Tarocco (2019), o modelo apoia a ISO 16363 e envolve
esforcos de nivel organizacional, de infraestrutura e de objeto digital para:

- Garantir, respectivamente o compromisso de apoiar um arquivo digital,

estabelecendo uma politica clara bem como um plano de preservacao;
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- Documentar todo o processo, mantendo-o atual e completo, bem como
protegido; e
- Preservar os objetos digitais na forma de AlPs.
O Modelo de Referéncia OAIS é composto de seis entidades funcionais:
ingestao/recepcao, gerenciamento de dados, armazenamento de arquivo, acesso,
planejamento de preservacdo e administracdo do sistema. Estas se relacionam com
o produtor, que fornece a informacdo a ser preservada, com o administrador, que
fornece a politica geral do arquivo OAIS e faz o controle da gestdo, e com 0
consumidor, que busca a informacao arquivada (CCSDS, 2012). Na Figura 3 é
possivel verificar as entidades funcionais, suas relacdes e etapas dos processos dos
pacotes de informacéo®.
- SIP (Submission Information Package) - Pacote de Informacédo de Submissao.
Etapa que ocorrerd a submissdo dos pacotes de informacao para o repositério;
- AIP (Archival Information Package) - Pacote de Informacdo de Arquivamento.
Etapa que sera executada o arquivamento do pacote de informacao submetido.
E importante esclarecer que para documentos considerados sigilosos o servico
finaliza na segunda etapa; e
- DIP (Dissemination Information Package) - Pacote de Informacéo de Difusao.
E a Gltima etapa e nela ocorre a disseminacédo da informac&o. Utiliza um
software de difusdo e acesso baseado nas normas do Conselho Internacional
de Arquivos (CIA).

4 Consiste nas informacdes de contelddo, de descricao de preservacédo e de empacotamento
(CCSDs, 2012).
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Figura 3. Modelo de Referéncia OAIS.
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Fonte: 1SO 14721 (2012).

Publicado pela CCSDS em 2012, o Modelo de Referéncia OAIS é equivalente a ISO
14721 e segundo Bountouri, Gratz e Sanmartin (2018) pode auxiliar na certificacao de
um repositério de arquivamento digital, apesar de nao ter sido desenvolvido para este

fim.

2.3. PRATICAS ORIENTADAS A ADMINISTRACAO PUBLICA FEDERAL
BRASILEIRA

No Brasil, as publicagcbes legais sobre producdo, captagdo, tramitagcdo e
gerenciamento de processos em meio digital, nos 6rgaos da Administracdo Publica
Federal Brasileira, desencadeou um aprimoramento no estudo das normas e uso de
padrbes de boas praticas que tratam da autuacdo e tramitacdo de processos nato
digitais. Dentre essas publicacfes, pode-se evidenciar:
- Portaria Interministerial, do Ministério do Planejamento e do Ministério da
Justica, MP/MJ 2.320/2014 - Institui o Sistema Protocolo Integrado no ambito

dos 6rgéos e entidades da Administracdo Publica Federal.



36

- Portaria Interministerial MP/MJ 2.321/2014 - Define os procedimentos relativos
a utilizacdo do Numero Unico de Protocolo - NUP no ambito dos 6rgéos e
entidades da Administracédo Publica Federal e da outras providéncias.

- Portaria Interministerial MP/MJ 1.677/2015 - Define os procedimentos gerais
para o desenvolvimento das atividades de protocolo no &mbito dos 6rgéos e
entidades da Administracao Publica Federal.

- Decreto-lei 8539/2015 - Dispbe sobre o uso do meio eletronico para a
realizacdo do processo administrativo no ambito dos 6rgaos e das entidades

da administracéo publica federal direta, autarquica e fundacional.

Diante deste cenario, com base na ISO 15489, no Modelo de Referéncia OAIS, na
ISO 16363, entre outras normas, foram desenvolvidos manuais de diretrizes de boas
praticas, dentre eles, o e-ARQ Brasil e 0 RDC-Arg. O primeiro apresenta uma série de
requisitos a serem cumpridos pelos sistemas de gestao arquivistica de documentos e
o segundo sao diretrizes orientadas a repositorios arquivisticos digitais confiaveis,

apresentados nas sec¢fes 2.3.1 e 2.3.2.
2.3.1. e-ARQ Brasil: aplicacfes e funcionalidades

O CONARQ (2011), atraveés da Camara Técnica de Documentos Eletronicos (CTDE),
elaborou um modelo de requisitos para sistemas informatizados de gestéo arquivistica
de documentos, denominado e-ARQ Brasil. Este modelo, estabelece requisitos
minimos para um Sistema Informatizado de Gestdo Arquivistica de Documentos
(SIGAD), seja qual for a plataforma tecnoldgica que foi desenvolvido e/ou implantado.
Nesse documento, estdo especificadas as atividades e operacdes técnicas de gestao

arquivistica que devem ser realizadas por um SIGAD.

Um SIGAD € um “protocolo informatizado” com fungbes de gestdo arquivistica e
trabalhos corriqueiros de produzir, receber, armazenar e acessar documentos
arquivisticos até sua destinagéo final. Podera ter um software especifico ou integrar
diversos softwares que combinem entre si. Entretanto, é fundamental que os
softwares rednam conceitos arquivisticos no gerenciamento dos documentos,
garantindo a integridade, a autenticidade e o acesso aos documentos ao longo do

tempo, preservando seu valor como fonte de prova. Um SIGAD diferencia-se de um
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GED, pois este gerencia o documento de modo compartimentado e aquele considera
o ciclo de vida documental, considerando os principios arquivisticos, mantendo a
relacdo organica entre os documentos e podendo ser aplicado a sistemas hibridos
(CONARQ, 2011). O Quadro 1 apresenta 0s requisitos arquivisticos que caracterizam
um SIGAD.

Quadro 1. Requisitos que caracterizam um SIGAD, conforme e-ARQ Brasil.

REQUISITOS ARQUIVISTICOS QUE CARACTERIZAM UM SIGAD

Captacdo, armazenamento, indexacdo e recuperacdo de todos o0s tipos de documentos
arquivisticos.

Captacdo, armazenamento, indexacdo e recuperacdo de todos os componentes digitais do
documento arquivistico como uma unidade complexa.

Gestdo dos documentos a partir do plano de classificagdo para manter a relagédo orgénica entre o0s
documentos.

Implementagcédo de metadados associados aos documentos para descrever 0s contextos desses
mesmos documentos (juridico-administrativo, de proveniéncia, de procedimentos, documental e
tecnolégico).

Integracdo entre documentos digitais e convencionais.

Foco na manutencéo da autenticidade dos documentos.

Avaliacéo e selecdo dos documentos para recolhimento e preservacdo daqueles considerados de
valor permanente.

Aplicacéo de tabela de temporalidade e destinacdo de documentos.

Transferéncia e recolhimento dos documentos por meio de uma funcédo de exportacao.

Gestéo de preservacéo dos documentos.

Fonte: CONARQ (2011, p. 11-12).

O e-ARQ Brasil tem por objetivo nortear a gestdo de documentos arquivisticos digitais
e nao digitais, orientar através de especificacées técnicas e funcionais a aquisicao,
adaptacao e/ou desenvolvimento de sistemas informatizados de gestdo arquivistica
de documentos, ou apenas avaliar a fim de saber se os sistemas atendem as
especificacdes apontadas pelo modelo de requisitos. Como apoia também os
sistemas hibridos, é valido evidenciar que, ao trabalhar com os documentos né&o
digitais, o sistema fara e mantera apenas o registro das referéncias nos metadados e,
no caso dos documentos digitais, o sistema incluira os proprios documentos. O modelo
de requisitos é capaz de atender qualquer organizagdo que precise ou tenha um

programa de gestao arquivistica de documentos, setor publico ou privado, de qualquer
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esfera e campo de atuagdo, adequando-se aos diferentes tipos de documentos
arquivisticos (CONARQ, 2011).

Os procedimentos e operacdes técnicas estdo focados na captacdo, na avaliacao,
temporalidade e destinagcdo, na pesquisa, localizacdo e apresentacdo dos
documentos, na seguranga, no armazenamento e na preservacdo. Todos esses
processos dependem de instrumentos como um plano de classificacdo e codigo de
classificacdo, uma tabela de temporalidade e destinacdo, um manual de gestao de
documentos arquivisticos, um esquema de classificacdo de acesso e segurancga, um

glossario e um vocabulario controlado.

O modelo esta dividido em duas partes: a primeira versa sobre a politica arquivistica,
o planejamento e implantacdo de um programa de gestéo arquivistica de documentos,
“[...] dos procedimentos e controles do SIGAD e dos instrumentos utilizados na gestao
de documentos”. A segunda apresenta os “Aspectos de funcionalidade, Metadados e
Glosséario” (CONARQ, 2011, p.14). E interessante citar que o0s requisitos estio

classificados em um maior ou menor grau de exigéncia, conforme o Quadro 2.

Quadro 2. Classificacao dos requisitos no e-ARQ Brasil.

CLASSIFICACAO PALAVRA-CHAVE FRASE

Obrigatdrio (O) Tem = o requisito € imprescindivel. “O SIGAD tem que...”

Deve = podem existir razBes validas
em circunstancias particulares para
ignorar um determinado item, mas a

Altamente desejavel (AD) . Co “O SIGAD deve...”
totalidade das implicacdes deve ser
cuidadosamente examinada antes de
se escolher uma proposta diferente.

Facultativo (F) Pode = o requisito é opcional. “O SIGAD pode...”

Fonte: CONARQ (2011, p. 15).

O e-ARQ Brasil deixa claro que, sozinho, ndo abrange todos os requisitos necessarios
para qualquer 6rgdo ou instituicdo poder criar, manter e dar acesso a documentos
digitais e, ainda que discorra sobre varios aspectos da gestdo arquivistica de
documentos, deixa a critério de cada organiza¢do ou grupo de organizacdes a decisdo
de como adotar, se de forma modular ou completa. Salienta que as organizacdes

possuem exigéncias e regulamentos especificos que devem ser considerados ao
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adotarem o modelo de requisitos e que as atividades, os documentos produzidos, 0
contexto de producdo e manutengcdo do documento demandam uma politica
arquivistica que néo se limita a selecionar um software ou adaptar um ja existente.
(CONARQ, 2011).

Como explicitada a possibilidade de adaptacao e/ou desenvolvimento de um SIGAD,
utilizou-se a situacdo atual de uma autarquia que, desenvolveu e adequa seu sistema
em busca de atender as recomendacdes legais para a Administracdo Publica Federal

Brasileira.

A autarquia em questéo, através de um grupo de especialistas, servidores e consultor
técnico, optou por desenvolver um sistema, com a finalidade de cumprir as
recomendacdes do e-ARQ Brasil. Em 2018, foi publicada a Portaria NUumero 1.269-
UFES, instituindo, no ambito da autarquia, o processo administrativo eletronico
estabelecendo parametros para seu funcionamento e estabelecendo o Protocolo Web
“como o sistema informatizado de protocolo, responsavel pela autuagao, tramitacao,
juntada e vinculagdo de pecas aos processos” (UFES, 2018). Com parte das
funcionalidades iniciada em fevereiro de 2018 e, aplicacéo integral, em 31 janeiro de
2019, o Protocolo Web, registrado no redmine e, popularmente, conhecido como

LEPISMA esta em constante alteracdo para adequar-se ao e-ARQ Brasil.

Diante da busca por atender a legislacdo em vigor e as normas arquivisticas, a
organizacdo também estuda um repositorio digital confiavel, que seja capaz de
interoperar com o Protocolo Web, no caso o Archivematica, discutido na se¢éo 2.3.2,
a fim de preservar todo o documento digital, de guarda permanente, produzido e/ou

captado em suas atividades.

2.3.2. Diretrizes e boas praticas para repositérios arquivisticos digitais

confiaveis no Brasil: o caso do Archivematica

Em 2015, o CONARQ (2015, p. 5) publicou as “Diretrizes para implementacao de
Repositorios Arquivisticos Digitais Confiaveis — RDC-Arqg”, que indicam parametros
para garantir a “autenticidade, a confidencialidade, a disponibilidade, o acesso e a

preservacdo dos acervos documentais por longos periodos de tempo ou, até mesmo,
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permanentemente. ” O documento, baseado na ISO 16363, também esté dividido em
trés areas nomeadas: Infraestrutura organizacional, Gerenciamento do documento
digital e Tecnologia e, Infraestrutura técnica e seguranca. Além disso, destaca a

importancia do repositorio esta em conformidade com o Modelo de Referéncia OAIS.

Algumas consideracfes sobre um repositorio arquivistico digital confidvel devem ser
ponderadas, dentre elas, a responsabilidade pelo repositorio desde a implantacao até
manutencdes necessarias, que devem ser partilhadas por profissionais de arquivo e
de tecnologia da informacdo. Além disso, para que possam ser cumpridos 0s
requisitos arquivisticos e tecnolégicos, o repositério precisa ser capaz de: (i) organizar
e recuperar documentos, mantendo a relacdo organica; (i) manter os principios de
preservacao digital garantindo o acesso de longo prazo a documentos auténticos; (iii)
ser independente, ou seja, funcionamento e acesso a documentos, independente de
aplicacbes e sistemas conjuntos; e (iv) possuir interoperabilidade, que é a
possibilidade de trabalhar integrado a outros repositorios digitais e sistemas que

tratam de documentos arquivisticos, por exemplo, um SIGAD (CONARQ, 2015).

Costa et. al. (2016, p. 11) afirmam que um repositério arquivistico digital confiavel deve
controlar e gerenciar os documentos e metadados. Quando usado nas fases corrente
e intermediaria, sera concatenado a um SIGAD para que haja amparo a gestdo de
documentos, inclusive na eliminacdo sistematica de documentos. Destaca-se, que
nao € obrigatdrio o uso de RDC nessas fases, pois 0 SIGAD garantira a autenticidade
dos documentos. A obrigatoriedade se da para os arquivos permanentes, pois uma
vez feito o recolhimento ndo é permitido a exclusdo de documentos no repositorio
arquivistico digital confiavel, garantindo os principios e praticas da arquivologia.
(COSTA et al., 2016).

Diante deste contexto, diversos sistemas sdo desenvolvidos com o objetivo de
preservar o documento digital por quanto tempo for necessério, dentre eles, o
Archivematica, repositorio arquivistico digital confiavel escolhido pelo Arquivo
Nacional Brasileiro, que através do Programa Permanente de Preservacao e Acesso
a Documentos Arquivisticos Digitais — NA Digital, realizou estudos e andlises,
abrangendo a implementacdo de um repositorio, executando testes em diversos

softwares. A justificativa pela adogéao, em 2010, se deu pelo Archivematica atender as
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exigéncias do Arquivo Nacional, enquanto detentor final dos documentos arquivisticos
digitais da Administrac@o Publica Federal Brasileira e apresentar conformidade com o
Modelo de Referéncia OAIS (SAMPAIO; ABREU; REIS, 2018, p. 56).

Assim, o Archivematica tem sido objeto de estudo de pesquisadores, arquivistas e
profissionais de Tl que buscam interoperar sistemas informatizados de gestao de

arquivos digitais com repositérios arquivisticos digitais confiaveis.

Flores, Pradebon e Cé (2017) em consonéancia com Fontana et al. (2014), ressaltam
que o Archivematica agrega ferramentas e permite ao usudrio processar documentos
digitais em multiplos formatos. De acordo com Costa e Castro (2016), o Archivematica
pode ser a solucdo mais apropriada a area arquivistica, considerando os desafios de
desenvolver estratégias para a preservacao, acesso de documentos digitais por longo
prazo, garantindo autenticidade e confiabilidade.

O principal objetivo do Archivematica € guardar o documento arquivistico digital com
os padrdes de preservacao arquivistica, permitindo o acesso ao longo do tempo. E
apresentado como um sistema de preservacao digital livre, gratuito e de codigo aberto
desenvolvido pela empresa canadense Artefactual Systems - British Columbia
(SHALLCROSS, 2016).

E importante esclarecer que o Archivematica ndo € uma ferramenta voltada ao acesso
e difusdo de documentos, para este fim, existem outras ferramentas, neste caso o
AtoM, acrénimo de Access to Memory, sistema baseado na Web para acessar seus
objetos digitais, reconhecido arquivisticamente como uma plataforma de descrigcao,
difusdo e acesso (COSTA et al.,, 2016). A Figura 4 apresenta um esquema de
ambientes de gestdo de documentos arquivisticos que consideram um SIGAD, um
RDC-Arg e uma plataforma de acesso. Esta representacdo €, atualmente, a proposta

que a autarquia, l6cus da validagédo desta pesquisa, pretende implantar.
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De Giusti e Lujan Vilarreal (2018) ressaltam que o Archivematica consiste em um

conjunto de aplicativos integrados e ferramentas de cédigo aberto que permitem aos

usuarios processar o objeto digital. Quanto as funcionalidades, o Archivematica

permite que o administrador tenha a possibilidade de personaliza-lo e distribui-lo por

todo o fluxo de trabalho, de acordo com suas necessidades. Algumas das ac¢des sdo

automatizadas e outras dependem da intervencdo de um profissional especializado

e/ou autorizado, que muitas vezes esta relacionada a decisdes estratégicas. O

Archivematica também executa planos de preservagdo que permitem aos usuarios

definir politicas para os diferentes formatos de arquivo.
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3 METODOS E FERRAMENTAS PARA A PESQUISA

Nesta pesquisa, de natureza qualitativa, realizou-se um mapeamento dos requisitos
do CS/ECM, do Archivematica e do Protocolo Web, que foram depois correlacionados,
através de uma andlise das recomendac¢des apontadas pelo e-ARQ Brasil e pelas
normas internacionais para arquivo, em destaque a ISO 15489 e a ISO 16363.
Explorou-se a pesquisa bibliografica e documental para o levantamento dos dados e

o grupo focal para validacao dos resultados.

E fundamental esclarecer que os requisitos analisados se referem apenas aos de
sistemas, tendo em vista que as normas trazem requisitosS que competem a
organizacao que implanta os sistemas. Assim, dos 153 requisitos recomendados pela
ISO 15489, 65 foram analisados. Dos 109 indicados pela ISO 16363, 35 requisitos
foram examinados. E, dos 392 requisitos apontados pelo e-ARQ Brasil, 367 requisitos
foram verificados. Além disso, alguns requisitos da ISO 16363 ndo se aplicam aos
sistemas de gerenciamento, assim como alguns da ISO 15489 nédo se aplicam aos
repositérios digitais confiaveis. I1sso se justifica pelas especificidades e finalidades de

cada um deles.

3.1. FONTES DE DADOS

Realizou-se um levantamento da producédo cientifica e relatérios técnicos, utilizando
as palavras-chave ‘Enterprise Content Management, Normas Arquivisticas,
Requisitos e Repositorio Digital Confiavel’, utilizando as bases Emerald, Web of
Science e Scopus, nos ultimos cinco anos, considerando o rapido desenvolvimento
tecnoldgico. O levantamento permitiu verificar os requisitos, padrdes, diretrizes e boas

praticas no gerenciamento e preservacao de documentos digitais.

A pesquisa documental representa uma exaustiva analise de diversos materiais que
nao foram examinados ou que podem ser reexaminados, em busca de outras
interpretacbes ou informagbes complementares. Diferencia-se da pesquisa

bibliografica devido as fontes documentais, pois a pesquisa documental utiliza de “[...]
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fontes primarias, as quais ndo receberam nenhum tratamento analitico”. Por outro
lado, a pesquisa bibliografica corresponde a “[...] toda bibliografia ja tornada publica
em relagao ao tema” em estudo (KRIPKA; SHELLER; BONOTTO, 2015, p. 243-244).

Cervo, Bervian e Silva (2007, p. 62) apontam que a pesquisa documental € uma das
variadas formas que a pesquisa descritiva pode assumir, nela documentos sao
investigados com o objetivo de “[...] descrever e comparar usos e costumes,
tendéncias, diferencas e outras caracteristicas.” Para Marconi e Lakatos (2003) na
pesquisa documental a fonte de coleta de dados esta restrita as fontes primarias,
como os documentos que podem ser de um acervo especifico ou feitos pelo

pesquisador durante o processo de pesquisa.

Os dados foram coletados com base nas normas arquivisticas aqui adotadas, além
de guias, manuais, atas, resolucdes e grupos de discussdes. Para mapear 0s
requisitos do CS/ECM, foram utilizados livros, manuais e artigos sobre experiéncias
de uso, além disso, contou-se com a colaboracdo de profissionais experientes na
implantagéo e uso desses sistemas. As fontes permitiram verificar as conformidades
dos sistemas em relacdo as normas e modelo de requisitos, conforme Apéndices B,
C e D. Ademais, contribuiram para o entendimento das funcionalidades dos sistemas
analisados, comparando-os entre si e possibilitando evidenciar onde é necessario

maior empenho para adequacéao.

Para mapeamento dos requisitos do Protocolo Web, recorreu-se a pesquisa
documental, em busca de resolucdes e atas de reunides disponiveis no sitio eletrénico

da organizacéo que desenvolveu e adequa o sistema.

No caso do Archivematica, utilizou-se como fonte o forum mantido pela Artefactual
Systems®, criadora do Archivematica, bem como guias e manuais sobre o sistema.
Além disso, uma reunido foi promovida pela Diretoria de Documentagédo Institucional

(DDI) e Superintendéncia de Tecnologia da Informacgéo (STI), responsaveis pelo

5 Por ser um sistema de codigo aberto, a Artefactual Systems mantém um férum com contribuices de
diversos profissionais de diversas areas. Os contribuintes classificam o atendimento dos requisitos
de 0 a 5. Onde, 0 — Nao foi atendido, 1 a 4 — Atendido parcialmente e 5 — Atendido. Disponivel em:
http://trac.library.ubc.ca/. Acesso em 10 nov. 2019.


http://siarq.ufes.br/
http://trac.library.ubc.ca/
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desenvolvimento do Protocolo Web, pelo estudo e implantacdo do Archivematica na
instituicdo. Esta reunido contou com a participacao de duas professoras do curso de
arquivologia da Universidade Federal do Espirito Santo (UFES), que estudam o

Archivematica e contribuiram com esclarecimentos sobre o repositério.

Por fim, utilizou-se o grupo focal, que se baseia na interagdo de um determinado grupo
e tem como principal propdsito discutir sobre um assunto especifico, permitindo gerar
hipoteses, provocando insights e avaliando um servigo e/ou programa (VERGARA,
2006). Para Gaskell (2002, p. 76-78) “as pessoas nos grupos estdo mais propensas a
acolher novas ideias e a explorar suas implicagdes”, o que reforca a ideia que em um
grupo focal é possivel registrar os “processos de consenso e divergéncia” durante as

discussoes.

Para o grupo focal dessa pesquisa, reuniram-se quatro pessoas da equipe que
desenvolveu e adequa o Protocolo Web para validar as correlacbes e métodos
usados. O grupo contou com a participacdo de profissionais de Arquivologia, de
Tecnologia da Informacdo e de Gerenciamento de Projetos e Processos,
considerando as especificidades do trabalho. O numero reduzido de participantes no
grupo deveu-se ao quantitativo de profissionais envolvidos nos grupos de trabalho da

Universidade e no desenvolvimento do SIGAD.

Quanto ao perfil dos profissionais que participaram do grupo focal, a Arquivista é
Diretora de Documentacdo Institucional na Universidade, Mestre em Gestdo Publica
e pesquisadora em diversas areas, dentre elas, Gestdo de Documentos na
Administracdo Publica, Tecnologia da Informacgéo, Sistemas de Informagédo e
Preservacdo da Informacdo. Quanto aos dois Analistas de Sistemas, o primeiro é
Diretor de Desenvolvimento de Sistemas da Superintendéncia de Tecnologia da
Informacéo, na Universidade, e Mestrando em Gestéo Publica, o segundo € membro
da equipe da Divisdo de Desenvolvimento de Sistemas e, também, Mestrando em
Gestdo Publica. Em relacdo ao profissional de Gerenciamento de Projetos e
Processos, é Especialista em Gestdo Publica, atua como consultor na modernizacéo
de processos administrativos e implantacdo de sistemas de gestdo, sendo
responsavel pelos processos de implantacdo de Sistemas Integrado de Gestdo em

mais de 15 Universidades Federais Brasileiras.
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3.2. ANALISE DOS DADOS

A andlise dos dados baseou-se no método de andlise de conteudo, que versa sobre
um conjunto de técnicas de analise, utilizando procedimentos sistematicos e objetivos
para descrever o contetdo e auxiliando a compreenséo de seu significado (BARDIN,
2016).

Moraes (1999) aponta cinco etapas na analise de conteudo: (i) a preparacdo das
informacdes, no caso desta pesquisa os requisitos; (ii) a transformacdo do contetdo
em unidades e (iii) a categorizacao ou classificacado das unidades, as normas trazem
os requisitos bem definidos e classificados; (iv) a descricdo, a maioria dos requisitos
estd descrito e explicado pelas normas, para alguns, foi necessaria a pesquisa
bibliografica; e (v) a interpretacédo, utilizada nas correlacdes, analise e discussao dos

resultados.

Nesta etapa da pesquisa, foram elaboradas planilhas, conforme Apéndices B, C e D,
com 0s requisitos apontados pelas normas, de forma a permitir a verificagcdo do
atendimento de cada requisito. Para os requisitos do Protocolo Web, a partir do
mapeamento realizado em relagcdo ao e-ARQ Brasil, realizou-se a verificagcdo da
conformidade com as normas ISO 15489 e ISO 16363. Este processo foi adaptado
para andlise do Archivematica que, a partir de uma consulta ao férum de discussao
em relacdo a ferramenta TRAC, verificou-se a conformidade com as normas I1SO
15489 e ISO 16363, bem como com o0 e-ARQ Brasil. Na anélise do CS/ECM, contou-
se com a contribui¢c@o de profissionais da &rea e consultas em artigos que permitiram
a verificacdo das conformidades e posterior estabelecimento das correlagdes

tabeladas, conforme Apéndices B, C e D.

3.3. LOCUS DE VALIDACAO DA PESQUISA

A validacéo da pesquisa foi feita na UFES que, atualmente, busca atender a legislagéo
brasileira sobre a autuacdo e tramitagdo de processos em meio eletrdnico na
Administracéo Publica Federal. E importante ressaltar que esta transformacao digital

acontece em todos os 6rgdos que trabalham com informacdo e as acbes sao
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necesséarias a todos aqueles que necessitam gerenciar e preservar o documento

digital.

Os métodos e os objetivos alcancados com o0 desenvolvimento desta pesquisa estédo
representados em uma matriz de projeto de pesquisa, baseada no método proposto
por Choguill (2005), conforme Quadro 3. A Figura 5 apresenta a estrutura geral do

desenvolvimento da pesquisa.



Quadro 3. Matriz do projeto de pesquisa.

OBJETIVO GERAL

OBJETIVOS ESPECIFICOS

METODOLOGIA,
METODOS E/OU
FERRAMENTAS

RESULTADO

Avaliar o grau de
conformidade dos requisitos
dos sistemas de
gerenciamento de contelido
néo estruturado em relacdo
as exigéncias arquivisticas.

Mapear os requisitos disponiveis para
sistemas CS/ECM, Protocolo Web e
Archivematica.

Pesquisa Documental

Requisitos dos sistemas analisados.

Mapear os requisitos disponiveis nas normas
internacionais para arquivo.

Pesquisa Documental

Quadro com os requisitos recomendados
pelas normas.

Verificar a conformidade dos requisitos dos
sistemas CS/ECM, Protocolo Web e
Archivematica, considerando a ISO 15489, a
ISO 16363 e 0 e-ARQ Brasil.

Andlise de Contelido

Quadro com as correlacbes dos
requisitos.

Validar com especialistas as correlacdes
identificadas.

Grupo Focal

Avaliacéo do grau de conformidade dos
Sistemas de  Gerenciamento de
Conteudo N&o Estruturado em relagéo
as exigéncias arquivisticas e suas
correlacbes com o Protocolo Web e o
Archivematica.

Fonte: Baseado no método proposto por Choguill (2005).

48



49

Figura 5. Estrutura da pesquisa.
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Verificar a conformidade
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Fonte: Elaboracéo propria.
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4 ANALISE E DISCUSSAO DOS DADOS

Ao iniciar a discussdo é necessério frisar, conforme discutido no capitulo 2, que o
Protocolo Web estd em adequacao para atender as normas arquivisticas brasileiras e
ser um Sistema Informatizado de Gestdo Arquivistica de Documentos. O
Archivematica, como um Repositério Digital Confidvel, tem a fungéo de preservar
arquivos permanentes, utilizando pacotes de informagdo, conforme Modelo de
Referéncia OAIS, para submissao, arquivamento e difusdo, este ultimo, através do
AtoM. Por sua vez, o CS/ECM usa ferramentas e estratégias mantendo o controle, a
integridade e autenticidade do conteudo por longo prazo, além do acesso sempre que

necessario.

O Archivematica, por ser um repositorio digital confiavel, possui finalidades diferentes
das de um Sistema de Gerenciamento de Contetdo N&o Estruturado e de um SIGAD,
como o Protocolo Web. Logo, existem padrdes e diretrizes voltadas ao Archivematica,
como a ISO 16363 e o Modelo de Referéncia OAIS, discutidos na secao 2.2.2. No
entanto, entendeu-se que, apesar de suas especificacbes, 0 repositdrio gerencia
documentos arquivisticos digitais. Entdo, considerando o mapeamento construido
através das discussfes no forum mantido pela Artefactual Systems, em relagdo a
ferramenta TRAC, foi possivel verificar o atendimento as normas 1ISO 16363 e ISO
15489 e ao Modelo de Requisitos e-ARQ Brasil.

Destaca-se também, que os requisitos tratados nas correlacbes sdo apenas 0s
relativos a sistemas, ou seja, agueles requisitos que dependem das organiza¢cdes nao
foram discutidos, dentre eles, estdo 0s requisitos relacionados a misséo, politica,
planejamento estratégico, estrutura fisica, contratos, disponibilidade financeira, entre

outros.

Assim, na ISO 15489 foram descartados 88 requisitos que recomendam que as
politicas e responsabilidades apoiem o cumprimento dos requisitos de producéo,
captacado, além do gerenciamento dos documentos de arquivo e o desenvolvimento.
Esses requisitos também orientam o suporte para capacitacédo e desenvolvimento dos

profissionais, atribuindo responsabilidades a quem produz e utiliza os documentos de
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arquivo e que as decisdes relevantes sejam autorizadas e documentadas pelo gerente
do negocio. Ademais recomenda que as politicas sejam derivadas dos objetivos dos
negocios e suportadas pelas regras ou procedimentos de negdécio para a gestao dos

documentos de arquivo.

Os requisitos descartados recomendam também o estabelecimento de medidas de
monitoramento e avaliacdo para determinar se 0s requisitos dos documentos de
arquivo identificados estdo ou ndo sendo cumpridos e, se hdo, onde € necessaria uma
acao corretiva e que a producao, captacado e gerenciamento dos documentos de
arquivo sejam monitorados e avaliados regularmente com o envolvimento e suporte
dos profissionais de documentos de arquivo, profissionais de tecnologia da
informacéo, profissionais juridicos, auditores, gestores de negodcios, conforme
adequado. Além de propor que as politicas obsoletas sejam mantidas e gerenciadas

como documentos de arquivo.

Além disso, orientam quanto as decisdes sobre a implementacdo dos requisitos de
documentos de arquivo baseados em uma avaliacdo de riscos comparada as
participacbes dos recursos e que os documentos de arquivo sejam regularmente
analisados como parte do processo recorrente da avaliagdo. Outros requisitos tratam
das politicas e acdes em casos de descontinuidade dos sistemas de documentos de
arquivo, definicdo de critérios para monitorar e avaliar as politicas, registro das
avaliacGes, além de monitoramento e testes de cumprimento de requisitos e
metadados, informagGes de armazenamento e avaliagdo rotineira do ambiente e

midias de protecao.

Na ISO 16363, foram descartados 74 requisitos, que recomendam ter uma declaracao
de missédo que reflita um compromisso com a preservacédo, a gestdo e acesso a
informacéo digital. Além de ter um plano estratégico de preservacdo que defina a
abordagem do repositério no apoio a sua missao a longo prazo. Indicam, também,
uma politica para o recolhimento do documento, especificando o tipo de informacao
que ira preservar, manter, gerenciar e fornecer acesso, identificar e estabelecer as

funcdes que necessita realizar e 0s deveres que precisa executar.
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Ademais, orientam firmar contratos ou contratos de depdsito para gerenciamento,
preservagcdo e acesso de materiais digitais especificando todos os aspectos
relevantes de aquisi¢cdo, manutencao, acesso e retirada em acordos escritos com 0s
depositantes. Colocar em préatica um programa de desenvolvimento profissional ativo
que forneca a qualificacdo da equipe e nomear pessoas com qualificacbes e
experiéncia adequadas para cumprir esses deveres. Definir a sua base de

conhecimento, sua comunidade de associados e ter essas definicbes acessiveis.

Em adicao, apresentar um histérico documentado das alteracdes em suas operacgdes,
procedimentos, software e hardware, além de se comprometer a transparéncia e
responsabilidade em todas as acfes de apoio a operacao e gestao do repositério que
afetam a preservacédo de pacotes digitais ao longo do tempo. Definir, coletar, rastrear
e fornecer medidas para integridade da informacéo, rastrear e gerenciar direitos de
propriedade intelectual e as restricbes a utilizacdo dos pacotes do repositorio. Além
de apresentar conformidade com as normas e praticas contabeis relevantes de acordo
com 0s requisitos legais territoriais. E, ter um compromisso continuo de analisar e

relatar sobre riscos financeiros, beneficios, investimentos e despesas.

No e-ARQ Brasil, 25 requisitos foram excluidos e tratam da seguranca através de
cOpias das midias removiveis, backups armazenados em locais diferentes e copias
das trilhas de auditoria. Estéo relacionados ao armazenamento, uso de dispositivos e
padrbes de armazenamento estaveis e amplamente disponiveis, migracdo dos
documentos digitais, gerenciamento das memérias, midias, hardware e softwares.
Outros referem-se a preservacdo considerando o0s aspectos fisicos de
acondicionamento dos suportes de armazenamento, previsdo da duracdo dos
suportes e armazenamento ou banco de dados devidamente documentados. E, da
usabilidade e desempenho que consideram as condi¢des de operacdo, como ruido e

luminosidade.

Por fim, as correspondéncias foram realizadas, conforme Apéndices B, C e D, nos
quais sao apresentados os requisitos, as conformidades que o CS/ECM, o Protocolo
Web e o Archivematica tém com as normas ISO 15489 e ISO 16363 e com o Modelo
e-ARQ Brasil e as correlacdes entre si. Na ISO 15489 analisou-se 65 requisitos, na
ISO 16363, 34 requisitos e no e-ARQ Brasil, 367 requisitos.
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4.1. CONFORMIDADE COM A ISO 15489

O Gréfico 1 apresenta a conformidade dos sistemas em relacdo as recomendacdes
apontadas pela ISO 15489.

Gréfico 1. Atendimento a norma ISO 15489.

150 15489
65 requisitos
70 B5
&0
50
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a0 37
28
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20 15
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0
Atendidos Atendidos parcalmente MNao == aplca

ECM PROTOCOLO WEB ARCHWEMATICA

Fonte: Elaboragéo propria.

Ao analisar o CS/ECM, em relacdo aos 65 requisitos de sistemas da ISO 15489, todos
sdo atendidos, ou seja, os processos de producdo, captacdo, gerenciamento,
destinacgéo e preservacéo estdo em conformidade com a norma. Os sistemas CS/ECM
utilizam pacotes de softwares de gerenciamento de conteldo e de processos
corporativos para garantir a confiabilidade, autenticidade, integridade e usabilidade,
permitindo que os documentos possam provar oficialmente acdes e transacdes. Além
disso, utilizam esquemas de metadados que registram todas as operacdes realizadas

nos documentos de arquivo.

Segundo as recomendac¢des apontadas, os sistemas CS/ECM realizam constantes
avaliacbes e monitoramento e, caso seja detectada alguma falha, possibilitam a
recuperacdo do conteudo. Também utilizam meétodos de controles para cumprir 0s
procedimentos de producdo, captacdo e gerenciamento, bem como producdo e
manutencdo de metadados e seus relacionamentos l6gicos com o conteuado dos

documentos de arquivo. Reddy, Herring e Gray (2017) revelam que os sistemas
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CS/ECM mantém a integridade do conteldo utilizando recursos de seguranca e
monitoramento, registrando acessos, tentativas indevidas de acesso e qualquer
alteracdo, através de trilhas de auditoria, possibilitando a reversdo para versdes
anteriores. Essas acfes demonstram a conformidade nos seguintes aspectos: (i)
documentos de arquivo e sistemas de documentos de arquivo; (ii) controle dos
documentos de arquivo; e (iii) processo de produgédo, captacdo e gestdo de

documentos de arquivo (Tabela 1).

O CS/ECM disp0e de funcionalidades, processos de seguranca e controle de acesso,
recomendados pela norma, neles séo tratados o controle de documentos de arquivo,
o controle de acesso, a classificacdo da informacdo quanto ao grau de sigilo e a
restricdo de acesso a informacdo sensivel. Quanto a recuperacdo, 0s sistemas
CS/ECM permitem expressdes relacionais, operadores booleanos e pesquisa de
frases. E vai além, pois o CS/ECM possibilita pesquisa simultdnea em bancos de
dados online e arquivos compartilhados em servidores de rede, apresentando um
controle e monitoramento para seguranca. Além disso, o CS/ECM também mantém
um registro das atividades, rastreando a “[...] entrada, edigéo, excluséo, recuperagao,
exibicdo, impressdo ou outras acdes realizadas por um usuario, incluindo tentativas

de acesso por pessoas ndo autorizadas” (SAFFADY, 2017, p. 42, tradug&o nossa).

Saffady (2017) também ressalta que o CS/ECM pode ser personalizado de acordo
com as especificidades da organizacdo que o adota e ainda proporciona assisténcia
para os metadados estabelecidos pelo usuario. Alguns metadados séo atribuidos
automaticamente e outros sdo adicionados pelo usuério durante a captagéo, podendo
ser atribuidos em todos os niveis. Além disso, todos os metadados sao integralmente
pesquisaveis. Isso refor¢ca a conformidade no controle e recuperacao de conteudos,
apontados pela ISO 15489 e detalhados pelo e-ARQ Brasil, conforme secdes 2.3.1 e
4.3.



Tabela 1. Correlacdes entre a norma ISO 15489, CS/ECM, Protocolo Web (PW) e Archivematica (AR).

(continua)
. Requisitos Requisitos
zfgnuéisétg: atendidos NAO
ISO 15489 Total parcialmente atendidos
Cs/ Cs/ Cs/
ECM PW AR ECM PW AR ECM PW AR
Autenticidade 1 1 1 1 - - - - - -
Caracteristicas de documentos de Confiabilidade 1 1 1 - - - - s =
arquivo oficiais Integridade 2 2 1 1 - 1 - -
Usabilidade 3 3 2 3 - 1 - - - -
Documentos de
arquivo e Sistemas Metadados para documentos de arquivo 6 6 2 6 - 4 - - - -
de documentos de  Sistemas de documentos de arquivo 2 2 - - -2 - - -
arquivo Confiabiidade 4 4 1 3 - 3 - - - -
Caracteristicas de sistemas de Seguranca 3 3 1 38 - 2 - - - -
arquivo Adaptabilidade 1 1 1 1 - o - - - -
Abrangéncia 2 2 2 2 - 0 - - - -
Controle de documentos 3 3 - 2 - 3 - - - -
Controle de Esquemas de metadados para documentos de arquivo 8 8 5 6 - 3 - - - -
documentos de —
arquivo Regras de acesso e permissfes 3 3 2 3 - 1 - - - -
Autoridades de destinacéo 2 2 - - - 2 - - - -
Producédo de documentos de arquivo 1 1 1 - - 0 - - - -
Captacdo de documentos de arquivo 6 6 3 5 - 3 - - - -
Processo para  Classificacdo e indexacdo de documentos de arquivo 1 1 - - - 1 - - - -
producdo,  controle de acesso 5 5 3 5 - 2 - - - -
captacdo e gestéo -
de documentos de Armazenamento de documentos de arquivo 4 4 - 4 - 4 - - - -
arquivo Utilizac&o e reutilizagéo 3 3 2 3 - 1 - - - -
Migrando e convertendo documentos de arquivo 1 1 -1 - 1 - - - -
Destinacdo 3 3 -1 - 3 - - - -
Total 65 65 28 50 - 37 - - - -
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Tabela 1. Correlacdes entre a norma ISO 15489, CS/ECM, Protocolo Web (PW) e Archivematica (AR).
(concluséo)

Nao foi possivel avaliar N&o se aplica
ISO 15489 Total — g Cs/
ECM PW AR ECM PW AR

Autenticidade 1 - - - - - -

Caracteristicas de documentos de Confiabilidade 1 - - - - - 1

arquivo oficiais Integridade 2 - - - - - 1

Documentos de Usabilidade 3 - - - - _ '

arquivo e Sistemas Metadados para documentos de arquivo 6 - - - - - -

de documentos de  Sistemas de documentos de arquivo 2 - - - - - 2

arquive Confiabilidade 4 - - - - - 1

Caracteristicas de sistemas de Seguranca 3 - - - - - -

arquivo Adaptabilidade 1 - - - - - -

Abrangéncia 2 - - - - - -

Controle de documentos 3 - - - - - 1

Controle de Esquemas de metadados para documentos de arquivo 8 - - - - - 2

documentos de —

arquivo Regras de acesso e permissoes 3 - - - - - -

Autoridades de destinagéo 2 - - - - - 2

Producédo de documentos de arquivo 1 - - - - - 1

Captacdo de documentos de arquivo 6 - - - - - 1

Processo para  Classificagdo e indexacao de documentos de arquivo 1 - - - - - 1

producdo,  controle de acesso 5 - - - - - -
captacao e gestao -

de documentos de Armazenamento de documentos de arquivo 4 - - - - - -

arquivo Utilizacao e reutilizagéo 3 - - - - - -

Migrando e convertendo documentos de arquivo 1 - - - - - -

Destinacao 3 - - - - - 2

Total 65 - - - - - 15

Fonte: Elaboracéo propria.
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Por sua vez, na correlacéo entre o Protocolo Web e a ISO 15489, conforme Tabela 1,
dos 65 requisitos recomendados, 28 séo atendidos e 37 séo atendidos parcialmente®.
Ao analisar as recomendacdes das Caracteristicas de documentos de arquivo,
percebeu-se o empenho do Protocolo Web em atender a autenticidade, confiabilidade,
integridade e usabilidade, considerando que o0s acessos para producao de
documentos sdo devidamente identificados, protegidos contra alteracées néo
autorizadas e existe um relacionamento Iégico entre o conteiido do documento e seus
metadados. Em contrapartida, a equipe responsavel pelo sistema declarou que o
atendimento, aos requisitos, € parcial, quando trata da rastreabilidade de qualquer
anotacdo autorizada, acréscimo ou exclusdo de um documento de arquivo e, que
ainda existe uma parcialidade no uso de metadados para recuperacdo, mas até o

momento, o recurso de busca é satisfatorio.

Quanto aos Sistemas de documentos de arquivo, o Protocolo Web funciona continua
e regularmente, € capaz de gerenciar todos os documentos de arquivo necessarios
as atividades da instituicdo para a qual foi desenvolvido, mas atende parcialmente as
recomendacdes de controle e registro de qualquer incidéncia que afete 0 documento

de arquivo.

Ao tratar do Controle de documentos de arquivo, o Protocolo Web possui um esquema
de metadados capaz de identificar, descrever e gerenciar os documentos de arquivo,
suporta a producao de metadados desde a captacao do processo, permite a aplicacéo
de nivel de acesso e permissdes ao documento, além de controlar 0os acessos através
de permissfes individuais ou em conjunto. Porém, ainda estd se adequando a
possibilidade de interoperabilidade entre sistemas e ao controle das versbes dos

documentos de arquivo.

No aspecto Processo para producéo, captacdo e gestdo de documentos de arquivo,
o Protocolo Web documenta as circunstancias da producdo de documentos de
arquivo, atribuindo identificador Unico, gerando metadados em conformidade com o

esquema de metadados, mas ndo registra como metadado todos os eventos do

6 Conforme informado pela equipe responsavel pelo desenvolvimento do sistema, ndo é possivel
pontuar a parcialidade do atendimento aos requisitos. Além disso, no momento da verificacdo, nao
foi possivel avaliar a situacéo de alguns requisitos.
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processo. Além disso, existem limitacdes no monitoramento rotineiro, na identificagao
de qualquer risco relacionado a acessibilidade ou integridade dos documentos de

arquivo.

E necessario reiterar que o Protocolo Web se encontra em adequacdo, com
disponibilizacéo periddica de versdes, considerando as necessidades da organizacao
e 0 processo de adequacdo para atender as exigéncias legais dos o6rgdos da
Administracdo Publica Federal e as normas arquivisticas. O Protocolo Web também
nao esta aberto para uso de terceiros, nem mesmo aqueles que estejam envolvidos
diretamente no desenvolvimento de algum projeto ou processo, um diferencial que o
CS/ECM apresenta, com seguranca nas permissdes de acesso e manutencédo do

sigilo.

Em relacdo ao Archivematica, conforme Tabela 1, verificou-se que dos 65 requisitos
recomendados, 50 sdo atendidos e 15 ndo se aplicam ao repositorio. Vale destacar
gue no Archivematica ndo se produz documentos, mas submetem-se pacotes de
informacdo, constituidos por documentos digitais produzidos em outros sistemas,
como o CS/ECM e o SIGAD. Quanto aos requisitos atendidos pelo Archivematica,
percebeu-se que se assemelham aos recomendados pela ISO 16363, conforme secao
4.2.

Assim, verificou-se o atendimento as recomendacfes sobre as caracteristicas de
documento de arquivo, garantindo a sua confiabilidade, autenticidade, integridade e
usabilidade, protegendo-os de acessos nao autorizados. O Archivematica conserva
os metadados dos documentos de arquivo e seus relacionamentos l6gicos nos
pacotes de informacdo. Além disso, o repositorio gera metadados de preservacao
contendo descrigcdo, estrutura, identificadores e outras informacdes necessarias a

preservacdo do documento de arquivo ao longo de sua existéncia.

Em relagdo as caracteristicas de sistemas, o Archivematica € confiavel, seguro,
apresenta conformidade e abrangéncia, pois mantém o0s registros de sua rotina
operacional, controla os acessos, monitora a validagao dos agentes e suporta diversos

formatos de documentos.
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Quanto ao Controle de documentos de arquivo, as regras de acesso, classificacao e
permissdo sdo mantidas, mesmo ap0s a submissdo no repositorio. Além disso, 0s
metadados se baseiam em esquemas de metadados autorizados, expressos em

formatos que permitem processos de migracao.

No processo de produgcdo, captacdo e gestdo de documentos de arquivo,
considerando as funcdes dos repositérios digitais, onde ndo se aplicam o processo de
producdo de documentos digitais, verificou-se que o Archivematica mantém os
identificadores Unicos dos documentos de arquivo produzidos por outros sistemas.
Além disso, o Archivematica gera identificadores Unicos para os seus pacotes de
informacéo e os metadados dos pacotes de informacdo sdo acumulados e mantidos
como prova de transacdo. No Quadro 4 estdo descritos os 15 requisitos que ndo se

aplicam ao Archivematica.

Quadro 4. Requisitos recomendados pela ISO 15489 que nado se aplicam ao Archivematica.

ITEM RECOMENDACAO

Confiabilidade no momento de producdo do documento de arquivo,
realizado nos sistemas de gerenciamento.

Integridade durante qualquer alteracdo no documento de arquivo, realizado
Documentos de nos sistemas de gerenciamento.

arquivo e sistemas de
documentos de

Procedimentos para produ¢éo de documentos de arquivo nos sistemas de
gerenciamento

arquivo
Uso e reuso dos documentos de arquivo nos sistemas de gerenciamento
Acbes necessdrias nos procedimentos de captacdo, que garantirdo as
caracteristicas de confiabilidade nos sistemas de gerenciamento.
Criacdo e manutencao das versdes dos documentos.
Uso de esquema de metadados nos processos de producdo dos
documentos de arquivos.

Controle de q
documentos de Uso de esquema de metadados nos processos de destinacdo dos
arquivo documentos de arquivos

Regras de destinacgéo.

Regras de elimina¢éo.

Procedimento para producdo de documentos de arquivo.

Altera¢cBes nos documentos de arquivos captados.

Processo para
producéo, captacdo e
gestdo de documentos | A¢bes de destinagdo que competem exclusivamente aos sistemas de

de arquivo gerenciamento.

Altera¢Bes na classificacdo e indexacao de documentos de arquivo

Acdes de eliminacdo que competem exclusivamente aos sistemas de
gerenciamento.
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Fonte: Elaboragéo propria.

4.2. CORRELACOES COM A ISO 16363

O Grafico 2 mostra a avaliagéo dos requisitos dos sistemas em relacdo a ISO 16363.

Gréfico 2. Atendimento a norma ISO 16363.
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Fonte: Elaboragéo propria.

Ao avaliar o CS/ECM em relacdo a I1ISO 16363, que trata dos requisitos de um
repositério arquivistico digital, percebeu-se que, dos 35 requisitos recomendados, 0
CS/ECM atende 16, enquanto 19 ndo se aplicam. E importante esclarecer que os
requisitos que nao se aplicam competem a repositorios digitais, que atendem ao
Modelo de Referéncia OAIS e utilizam pacotes de informacdo de submisséo,

arquivamento e difuséo.

Saffady (2017) aponta que o CS/ECM possui funcionalidades flexiveis de
armazenamento, preservacao e recuperagao, com uma seérie de formatos de contetudo
digital. Aléem disso, Svard (2013) apresenta algumas diferencas entre sistemas
CS/ECM e repositorio digital em conformidade com o Modelo de Referéncia OAIS
(Quadro 5).
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Quadro 5. Diferencas entre um RDC, conforme Modelo de Referéncia OAIS, e um CS/ECM.

RDC CS/ECM

Capta as informacbes de preservacdo | Capta todo o contelldo que uma organizacao
permanente. produz.

Sao organizacdes e/ou sistemas externos que | Sao integrados a infraestrutura organizacional.
assumem a responsabilidade pela preservagéo
das informacdes que outras organizacbes
produziram.

Os metadados sédo relacionados a preservacgao
com foco no formato do arquivo, representacao e
metadados de preservacdo e as informacfes
descritivas sdo mantidas separadamente dos
dados reais.

Fonte: Svard (2013).

Os metadados registram propriedade, direitos de
acesso, representacdo, formatos de arquivo e
outras informacfes necessarias para a parte
ativa do ciclo de vida de um documento.

Paivarinta, Westerlund e Nilsson (2015) complementam que nos repositorios digitais
confiaveis, os metadados descritivos precisam ser armazenados separadamente. Tal
armazenamento ndo é feito pelos sistemas de CS/ECM, que possuem estas
informacdes fortemente acopladas ao conteudo. Nesse ponto, concordam com Svérd
(2013), afirmando que os sistemas de CS/ECM séo integrados a infraestrutura de TI
da organizacgdo, enquanto os servi¢cos de preservacao geralmente estdo a parte dos

sistemas operacionais.

Ao analisar os demais requisitos, conforme Tabela 2, em relacdo ao Gerenciamento
do objeto digital, 0 CS/ECM atende aos requisitos que se referem a métodos para
identificar o tipo de arquivo, a mecanismos de verificagao da identidade do produtor
de documentos e processos, além do uso de identificadores anicos. Os sistemas
CS/ECM também fazem verificacdes pontuais, evitando duplicacdes de documentos,
utiliza mecanismos para monitorar seu ambiente de preservacgéo, cumpre politicas de
acesso e registra todas as falhas e anomalias de gerenciamento. Observou-se aqui,
gue esses requisitos também sdo apontados pela ISO 15489 no que se refere ao

gerenciamento de documentos arquivisticos.

Quanto a Gestao de riscos de infraestrutura técnica e seguranca, os trés requisitos
recomendados sdo atendidos. Isto demonstra a eficiéncia do CS/ECM nas operacdes
de preservacgao, deteccao de corrupcdo ou perda de bits, no gerenciamento e na
localizacdo de todos os documentos digitais e possiveis cépias, garantindo sua

sincronizacgao.



Tabela 2.

Correlagdes entre a norma I1ISO 16363, CS/ECM, Protocolo Web (PW) e Archivematica (AR).

Requisitos Req_wsnos Requisitos NAO  N&o foi possivel ~ .
atendidos pEvEElmEE atendidos avaliar 1D 26 s
ISO 16363 Total atendidos
Cs/ Cs/ Cs/ CS/ Cs/
ECM PW AR ECM PW AR ECM PW AR ECM PW AR ECM PW AR
Ingestao:
aquisicdo de 4 1 1 3 - - 1 - - - - - - 3 3 -
contetido
Admisséo:
Criacdo da AIP 15 ! 6 12 i L3 i . i . 8 &8 -
Gerenciamento Planejamento 2 o 1 ) ] ] S ) S ) S
do Objeto de Preservacao
Digital x
ZrFe)servagao do 5 i i 4 i i 1 i i i i i i 5 5 i
Gestéo d? 3 i i i i i 3 i i i i i i 3 3 .
Informacéo
Gestéo de 3 3 1 5 i 5 1 i i i i i i i i i
Acesso
Gestéo de Gestéo de
Riscos de riscos de 3 3 i i i 5 3 i 1 i i i i i i i
Infraestrutura e infraestrutura
Seguranca técnica
Total 35 16 10 22 - 5 13 - 1 - - - - 19 19 -

Fonte: Elaboragao propria.



63

A andlise do Protocolo Web em relacdo a ISO 16363 demonstra que 10 requisitos sao
atendidos, cinco parcialmente atendidos, um ndo atendido e 19 requisitos ndo se
aplicam. Dos requisitos referentes ao Gerenciamento do objeto digital, o Protocolo
Web dispbe de mecanismos para verificar adequadamente a identidade do produtor
de todos os materiais, tem identificadores Unicos, tem ferramentas ou métodos para
representacdo da informacgédo e para identificar o tipo de documento digital, além de
cumprir as politicas de acesso. Porém, € necessario adequar os mecanismos de
rastreabilidade dos documentos e suas cépias. No que se refere a Gestao de riscos
de infraestrutura técnica e seguranca, o Protocolo Web precisa adequar o

monitoramento do seu ambiente de preservacao.

Assim como discutido a respeito do CS/ECM, os requisitos que nao se aplicam ao
Protocolo Web estéo vinculados ao atendimento do Modelo de Referéncia OAIS e
assim com os sistemas de gerenciamento de contetido nao estruturado, o Protocolo

Web também est4 integrado a Infraestrutura de TIC da organizacéo.

Ao avaliar a relacdo do Archivematica com a ISO 16363, dos 35 requisitos
recomendados, 22 sédo atendidos e 13 parcialmente atendidos (Tabela 2). Averiguou-
se que dos 19 requisitos que tratam do Gerenciamento do objeto digital em
conformidade com o Modelo de Referéncia OAIS, sete deles sdo atendidos
parcialmente, e tratam do controle dos objetos digitais e do monitoramento ativo da

integridade dos pacotes de informacgao de arquivamento.

Ainda tratando das recomendacdes para o Gerenciamento do objeto digital, o
Archivematica utiliza mecanismos de identificacdo do produtor de todos os materiais,
adota identificadores Unicos em seus pacotes, além de manter os identificadores
gerados pelos sistemas de gerenciamento de arquivo, cumpre politicas de acesso,
utiliza mecanismos de monitoramento do seu ambiente de preservacédo e, segue
politicas e procedimentos de rastreabilidade dos objetos digitais apresentando provas

sustentem a sua autenticidade.

Quanto aos 13 requisitos parcialmente atendidos, constatou-se que 10 requisitos
tratam do gerenciamento do objeto digital. Em relacdo a criagdo dos pacotes de

submissédo, apesar da parcialidade, os profissionais envolvidos nas discussdes do



64

férum entendem que os principais objetivos dos requisitos foram atendidos, pois, 0s
metadados utilizados no sistema de gerenciamento de conteddo podem ser usados

para avaliar a composicao das colecdes nos repositorios.

Quanto ao planejamento de preservacado da informacao de representacao, que trata
das informagdes estruturais e semanticas dos documentos digitais, apesar da
parcialidade, o Archivematica as mantém e permite atualizacfes. Na preservacédo do
AIP, conforme discusséo, o objetivo principal do requisito também é atendido, pois,
existem processos regulares de verificacdo, de backup e a integridade das

informacdes armazenadas é monitorada e auditada regularmente.

Sobre a gestédo da informacéo, as discussdes apontam que as funcdes principais dos
requistos sédo atendidas, pois, o0 Archivematica preserva qualquer informacao
descritiva fornecida pelo usuario no momento da ingestdo por meio de sua funcéo de
importacdo de metadados, vinculando-as aos pacotes de informacao, porém existem
necessidades de melhorias na manutencédo dessas associacdes. E, na gestdo de
acesso, existem discussOes e busca-se melhorias, pois detectaram uma falha no

acesso a alguns pacotes de informacéao.

Por fim, trés requisitos tratam da gestdo de riscos de infraestrutura técnica,
demonstrando uma necessidade de adequacdo no gerenciamento e localizacao das

cOpias de todos os objetos digitais, bem como sincronizacéo destes.

Assim, apesar das parcialidades, conforme apontado pelo férum de discussdes, o
Archivematica apresenta conformidade com a ISO 16363 e estd de acordo com
apontamentos de autores como Bountouri, Gratz e Sanmartin (2018), que um
repositério digital é responsavel por gerar metadados descritivos e de proveniéncia a
partir da ingestdo do objeto digital no repositorio. Além disso, o repositério tem a
funcdo de preservar todos os metadados produzidos durante o ciclo de vida do

documento.

A partir destas afirmaces e andlise, foi possivel verificar que, apesar do CS/ECM néo
atender a premissa de conformidade com o Modelo de Referéncia OAIS, a producéo
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de metadados de preservacdo e conservagdo de todos os metadados durante a

existéncia dos documentos estd em conformidade com as recomendagoes.

4.3. CORRESPONDENCIAS COM O e-ARQ BRASIL

Conforme citado na secdo 2.3.1, o e-ARQ Brasil se baseia em diversas normas
internacionais, dentre elas a ISO 15489 e o Modelo de Referéncia OAIS, o qual
apresenta um detalhamento dos procedimentos e operagfes técnicas. O Grafico 3
demonstra os requisitos atendidos pelos sistemas avaliados em relacdo ao e-ARQ

Brasil.

Grafico 3. Atendimento ao e-ARQ Brasil.
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Fonte: Elaboragéo propria.

A Tabela 3 detalha a avaliacdo dos requisitos dos sistemas CS/ECM, do Protocolo
Web e do Archivematica, considerando a classificacdo de requisitos obrigatérios,

altamente desejaveis e facultativos.
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Tabela 3. Correlagbes entre o e-ARQ Brasil, CS/ECM, Protocolo Web (PW) e Archivematica (AR).
(continua)
Total de requisitos Requisitos atendidos Requisitos atendidos parcialmente
SR Bras] Total OB AD F cCg/ = Cs/ - Cs/ : Cs/ = Cs/ - Cs/ :
ECM PW AR ECM PW AR ECM PW AR ECM PW AR ECM PW AR ECM PW AR
Organizacdo dos 66 50 11 4 5 27 - 11 2 - 4 1 - - 15 - - 2 - . 1 .
documentos arquivisticos
Tramitacéo e fluxo de 26 15 10 1 15 9 i 10 3 i 1 i i i 3 i i 4 i i 1 i
trabalho
Captacgéo 37 26 9 2 26 16 14 9 2 5 2 - - - 5 - - 3 - - - -
Avaliacéo e destinacéo 47 35 11 1 35 7 6 11 3 3 1 - - - 5 - - 3 - - - -
Pesquisa, localizacao e
apresentacéo de 41 21 18 2 21 14 15 18 4 7 2 - - - 7 - - 6 - - 1 -
documentos
Seguranga 93 56 32 5 566 26 31 32 6 13 5 - 1 - 17 - - 9 - - 3 -
Armazenamento 7 3 4 - 3 3 3 4 - 2 - - - - - - - - - - - -
Preservacao 13 8 4 1 8 1 7 4 1 2 1 - 1 - 1 - - 1 - - - -
Funcdes administrativas e
técnicas 3 3 i i 3 2 3 i i i i i i i L i i i i i i i
Conformidade com a
legislagéo e 3 3 - - 3 - 3 - - - - - - - 3 - - - - - - -
regulamentacdes
Usabilidade 24 1 22 1 1 1 1 22 6 9 1 - 1 - - - - 3 - - - -
Interoperabilidade 3 1 2 - 1 - - 2 1 2 - - - - 1 - - 1 - - - -
Disponibilidade 1 1 - - 1 1 1 - - - - - - - - - - - - - - -
Desempenho e
escalabilidade 4 L3 - 1 Lo 3 2 2 i - i i j j j j i i i
Total 367 224 126 17 224 108 84 126 30 45 17 1 3 - 58 - - 32 - - 6 -
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Tabela 3. Correlagbes entre o e-ARQ Brasil, CS/ECM, Protocolo Web (PW) e Archivematica (AR).
(continuacao)

Total de requisitos Requisitos NAO atendidos N&o foi possivel avaliar
SR Bras] Total OB AD F Cs/ = Cs/ - Cs/ : Cs/ = Cs/ = Cs/ :
ECM PW AR ECM PW AR ECM PW AR ECM PW AR ECM PW AR ECM PW AR
Organizagéo dos
documentos arquivisticos 65 50 11 4 i 2 - i 4 i i 2 i i 6 i i 3 i i R
Tramitac&o e fluxo de 26 15 10 1 i 3 i i 3 i i i i i i i i i i i i i
trabalho
Captacao 37 26 9 2 - 4 - - 4 - - 2 - - 1 - - - - - - -
Avaliacéo e destinacéo 47 35 11 1 - 22 - - 5 - - 1 - - 1 - - - - - - -
Pesquisa, localizacao e
apresentacao de 41 21 18 2 - - - - 8 - - - - - - 4 - - 10 - 1 2
documentos
Seguranca 93 56 32 5 - 1 - - 16 - - 2 - - 2 1 - 1 8 - - 2
Armazenamento 7 3 4 - - - - - - - - - - - - - - 4 2 - - -
Preservacao 13 8 4 1 - 3 - - - - - 1 - - 3 1 - 2 2 - - -
Fun¢des administrativas 3 3 i i i i i i i i i i i i i i i i i i i i
e técnicas
Conformidade com a
legislagdo e 3 3 - - - - - - - - - - - - - - - - - - - -
regulamentacdes
Usabilidade 24 1 22 1 - - - - 12 - - 1 - - - - - 1 10 - - -
Interoperabilidade 3 1 2 - - - - - - - - - - - - - - - - - - -
Disponibilidade 1 1 - - - - - - - - - - - - - - - - - - - -
Desempenho e 4 1 3 i i i i i 1 i i i i i i i i i 1 i i i

escalabilidade

Total 367 224 126 17 - 45 - - 53 - - 9 - - 13 6 - 11 33 - 1 4




Tabela 3. Correlages entre o e-ARQ Brasil, CS/ECM, Protocolo Web (PW) e Archivematica (AR).
(concluséo)
Total de requisitos N&o se aplica
e-ARQ Brasil Total OB AD F s/ = CcS/ 2 CcS/ -
ECM PW AR ECM PW AR ECM PW AR
gr?ﬁc;zggig dos documentos 65 50 11 4 i i 50 i i 11 i i 4
Tramitacéo e fluxo de trabalho 26 15 10 1 - - 15 - - 10 - - 1
Captacgéo 37 26 9 2 - - 12 - - 4 - - 2
Avaliacéo e destinacao 47 35 11 1 - - 29 - - 8 - -
ZSrseqsuezli?a'léggacljlzadgf:u;entos 4l 2l 18 2 i -2 i i ! i i
Seguranga 93 56 32 5 - - 24 - - 11 - - 2
Armazenamento 7 3 4 - - - - - - -
Preservacao 13 8 4 1 - - - - - - -
F,ung(")es administrativas e 3 3 i i i i i i i i i i i
técnicas
Conforrrjidade com a ) 3 3 i i i i i i i i i i i
legislacdo e regulamentacdes
Usabilidade 24 1 22 1 - - - - 3 - - -
Interoperabilidade 3 1 2 - - - 1 - - - - -
Disponibilidade 1 1 - - - - - - - - - -
Desempenho e escalabilidade 4 1 3 - - - 1 - - - - -
Total 367 224 126 17 - - 134 - - 48 - - 10

Fonte: Elaboragao propria.
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Ao verificar o CS/ECM em relagao aos requisitos de sistemas apontados pelo e-ARQ
Brasil, notou-se o atendimento aos 224 obrigatorios, 126 altamente desejaveis e 17
facultativos. Este resultado demonstra a conformidade do CS/ECM com padrdes e

diretrizes de boas praticas brasileiras, representados pelo e-ARQ Brasil.

Das discussdes realizadas nas sec¢bes 4.1 e 4.2, dentre outras recomendacoes
detalhadas pelo e-ARQ Brasil e atendidas pelos sistemas CS/ECM, esta a
possibilidade de o documento ser criado ou captado de outra fonte, verificando
regularmente os links externos e a integridade dos documentos. Além disso, o
CS/ECM tem recursos de navegacgdo dinamica e intuitiva, integracdo com correio
eletronico, facilidade nos mecanismos de busca e possibilidade de apresentar os

documentos arquivisticos em outros formatos além do nativo, como o HTML.

Além disso, verificou-se o atendimento e integracdo ao plano de classificacdo e a
tabela de temporalidade com iniciacdo automatica da contagem dos prazos de guarda,
além de um controle intensivo nas permissdes e impedimento de direitos conflitantes
e um fornecimento de relatérios de monitoramento da tramitacdo dos documentos e
de desempenho dos envolvidos. Assim como verificado na secdo 4.1, o CS/ECM
monitora através de registro em trilhas de auditoria qualquer alteracdo nos metadados
dos documentos, efetuando um controle adequado desses registros, informando os
resultados da verificacao periddica dos dados armazenados e mantendo o histérico

desta verificagao.

Black (2011), Reddy, Herring e Gray (2017) destacam funcionalidades que o CS/ECM
apresenta e que estdo de acordo com as recomendacgdes do e-ARQ Brasil, como
relatorios sobre uso, alteracdes de conteudo e controle de versao, a facilidade de
integracdo com outros sistemas, a producdo de relatérios com o status do fluxo de
trabalho, incluindo as atividades e localizagdo dos usuérios que utilizam o sistema,
além da escalabilidade. Os sistemas também estdo aptos a gerenciar conteido da

web e possibilitam a incluséo de aplicativos méveis. (JAAKONMAKI, 2018).

Os sistemas CS/ECM viabilizam um espaco de colaboracdo seguro, onde o contetdo
digital pode ser acessado, de forma controlada, por agentes externos autorizados,
permitindo o compartilhamento da informacado (HULLAVARAD; O'HARE; ROY, 2015).
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Esta aplicabilidade € muito bem vista quando a organizacdo precisa trabalhar com
consultores ou individuos que ndo pertencem ao seu quadro de colaboradores, mas
estdo diretamente ligados a suas atividades como terceirizados. Diante da
observancia do atendimento as recomendacdes do e-ARQ Brasil, pelo CS/ECM,

passa-se a analisar o Protocolo Web.

O que se pode observar na Tabela 3 € que o Protocolo Web atende, em sua totalidade,
aproximadamente 38% dos requisitos apresentados pelo e-ARQ Brasil. Alguns
requisitos se destacam pela funcionalidade e promocé&o na melhoria dos fluxos de
trabalho, enquanto outros, pela manutencdo da integridade e confiabilidade do
documento digital, além da seguranca do sistema e do documento digital. Quanto aos
atendidos parcialmente, séo cerca de 26% dos requisitos. Ademais, cerca de 29% dos
requisitos recomendados pelo e-ARQ Brasil ndo sao atendidos e 7% né&o foram

possiveis de avaliar.

Assim, verificou-se que o Protocolo Web ndo permite a alteracdo conjunta de
determinados metadados em um grupo de unidades de arquivamento previamente
selecionado e nao é capaz de registrar multiplas entradas de um documento digital
sem a duplicagdo desse documento. O sistema também néo é capaz de impedir a
eliminacdo de documentos que nao estiverem de acordo com a tabela de
temporalidade e destinagdo de documentos. E, ndo inclui mecanismos de impressao
e reconhecimento de cddigos de barras que permitem automatizar a insercdo de

dados e acompanhar a movimentagdo de documentos ou processos convencionais.

Em relacdo aos recursos de automacédo de fluxo de trabalho, controle do fluxo,
atribuicdo de metadados de registro da tramitacéo e status dos documentos, conforme
recomendado pelo e-ARQ Brasil, o Protocolo Web n&o autoriza usuarios individuais a
redistribuir tarefas ou agbes de um fluxo de trabalho a um usuério, ou grupo diferente
do previsto, além de ndo ser capaz de associar e relacionar as diversas versdes de
um documento. Além disso, o Protocolo Web, possui pouca integragdo com o sistema

de correio eletrénico, nele o usuario € apenas notificado da chegada de um processo.

Na captacgédo, o sistema néo relaciona um documento digital a mais de um processo e

nao emite um aviso caso o0 usuario tente registrar um documento que ja tenha sido
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registrado no mesmo processo. Também ndo possibilita a captacdo de lotes de
documentos gerados por outros sistemas e ndo permite que oS usuarios tratem e
captem as mensagens de chegada a partir do seu préprio sistema de correio

eletronico.

No caso da avaliagdo e destinacdo, a funcdo dos requisitos € de avaliar os
documentos, aplicando a tabela de temporalidade e destinacdo adequada, que pode
ser recolhimento ou eliminacéo, através de procedimentos de controle e verificacdo
ndo s6 dos documentos digitais, mas dos nao digitais (CONARQ, 2011). Neste caso,
0 sistema ndo prevé a iniciacdo automatica da contagem dos prazos de guarda
referenciados na tabela de temporalidade e destinacdo de documentos. O Protocolo
Web também néo oferece funcionalidades para elaboracéo de relatérios que apoiem
a gestdo da tabela de temporalidade e destinacdo, e ndo ha um acompanhamento
automatico dos prazos de guarda determinados para a classe a qual pertence. O
sistema também néo dispde de funcionalidade que informe sobre os documentos ou

processos que ja cumpriram, ou estao para cumprir o prazo de guarda previsto.

Quanto a exportacdo e eliminacdo, o Protocolo Web ndo produz um relatério
detalhado sobre qualquer falha que ocorra durante uma exportagcéo, nao restringe a
funcao de eliminacdo de documentos ou processos somente a usuarios autorizados e
nao solicita confirmacao da eliminacédo. O sistema também ndo mantém metadados
relativos a documentos e processos eliminados, do mesmo modo, ainda ndo é capaz
de acompanhar os prazos de guarda dos documentos convencionais e iniciar 0s
procedimentos de eliminagdo ou transferéncia desses documentos, tomando em

consideracao suas especificidades e o perfil da organizagéo.

Ja para a pesquisa, localizacdo e apresentacdo de documentos, 0 sistema nao
permite a pesquisa no contetdo dos documentos, a utilizacdo de caracteres-curinga

e ndo é capaz de apresentar os documentos em outros formatos além do captado.

Em relacdo aos requisitos associados a seguranca que envolvem controles de acesso,
tecnologias e processos a fim de prevenir perda de informacdes, o Protocolo Web néo

registra todas as intervencdes ou tentativas de intervengdes, ndo impede que um
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usuario tenha papéis com direitos conflitantes e ndo € capaz de manter a marcagao

de sigilo original durante a importacdo de documentos a partir de fontes externas.

Quanto as regras para monitoramento dos eventos auditados, néo € possivel registrar
tentativas consecutivas de acesso com erro, ocorréncia de varios acessos
simultdneos de um mesmo usuéario em computadores diferentes ou acesso fora do
horéario autorizado. No processo de verificacdo de assinatura digital, o sistema nao
registra nos metadados do documento, a validade da assinatura e o registro de
verificacdo. O Protocolo Web também néo faz a verificacdo da presenca de virus,

antes de efetivar a captagao.

No armazenamento, a estrutura deve comportar os documentos, metadados,
metadados do sistema, trilhas de auditoria e cépias de seguranca, conforme missao
e competéncias da organizacao, além do mais, deve empregar dispositivos, técnicas
e processos que garantam a integridade do documento digital (CONARQ, 2011).
Porém, o Protocolo Web ainda néo oferece ao administrador, facilidades para
acompanhamento da capacidade de armazenamento, nem detecta erros na leitura e

escrita de dados.

Em relacdo a preservacdo, na qual a preocupacdo € manter a autenticidade,
integridade e acesso ao documento digital, ndo foi possivel verificar se o Protocolo
Web informa os resultados de monitoramento periddico dos dados armazenados e
erros detectados, mantendo este histérico. Além disso, a substituicdo dos dados
armazenados que apresentam erros, o registro em trilhas de auditoria das operagdes
de preservacgéao realizadas e o gerenciamento dos metadados relativos a preservacéo

dos documentos e seus respectivos componentes nao foram possiveis de analisar.

No que diz respeito & usabilidade, que trata da realizacéo de tarefas de forma simples,
direta e objetiva, garantindo a produtividade e a qualidade do trabalho (CONARQ,
2011), o sistema ndo apresenta recurso de arrastar e soltar, ndo permite que sua
estrutura de classes e processos possa ser visualizada em diferentes formas de
apresentacao, ndo esta integrado a um sistema padréo de edicdo de documentos e
ndo possibilita o reconhecimento Optico de caracteres como, por exemplo, Optical

Character Recognition (OCR) e Intelligent Character Recognition (ICR). E importante
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destacar que esses requisitos ndo sdo obrigatérios a um SIGAD, mas sao
caracteristicas que proporcionam agilidade da efetivacdo de tarefas.

No que se refere a interoperabilidade, conforme destacada anteriormente, a
necessidade de atender a demanda de interoperar com outros sistemas das diversas
esferas da Administragdo Publica Federal, utilizando regras, respeitando as normas
de seguranca e padrdes de interoperabilidade, no caso do governo brasileiro o e-PING
— Padrdes de Interoperabilidade de Governo Eletrénico (CONARQ, 2011), o Protocolo

Web atende parcialmente.

Assim como foram avaliados o CS/ECM e o Protocolo Web em relacdo a ISO 16363,
o Archivematica foi avaliado considerando a ISO 15489 e o e-ARQ Brasil. Conforme
demonstrado na Tabela 3, observou-se que o Archivematica atende 132 requisitos,
distribuidos em 84 obrigatérios, 45 altamente desejaveis, e trés facultativos. Além
disso, 43 requisitos ndo foram possiveis avaliar e 192 requisitos recomendados néo

se aplicam a repositorios digitais.

Verificou-se que apesar de suas especificidades e finalidade, considerando o
gerenciamento dos objetos digitais e seus metadados, € possivel afirmar que o
Archivematica capta documentos com diferentes formatos de arquivo e estruturas,
permite a insercdo de metadados no momento da captacédo, além de manter aqueles
importados de outros sistemas como os de CS/ECM e Protocolo Web. Além disso, o
Archivematica € capaz de exportar/importar documentos e seus metadados para outro

sistema, dentro ou fora do 6rgéo.

Ao analisar o Archivematica, constatou-se que 192 requisitos ndo se aplicam, pois,
existem acdes que um repositério para arquivos permanentes nao deve permitir, por
exemplo, gerenciamento dos dossiés, abertura e encerramento de volumes,
tramitacdo, alteragdo, desentranhamento, desmembramento e desarquivamento de
um processo para sua continuidade, avaliacdo e destinagdo, além da excluséo do
arquivo permanente. Nesta pesquisa, também se constatou a impossibilidade de
avaliar 43 requisitos, pois tratam de especificidades apontadas pelo e-ARQ Brasil, que
podem ou ndo ser encontradas no Archivematica, mas nao foram encontradas

discussfes suficientes sobre essas recomendacdes. Dentre esses requisitos, estdo
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agueles que tratam de pesquisa, localizacdo e apresentacdo de documentos,
seguranca e registro de todas as acdes em trilhas de auditoria, além da usabilidade e

desempenho.

Quanto a sua conformidade, o Archivematica atende 132 requisitos apontados pelo e-
ARQ Brasil. Esta constatacdo é justificada pelo processo de gerenciamento dos
pacotes SIP, AIP e DIP. Esses requisitos tratam do uso de identificadores unicos,
atendimento ao escopo dos negocios, controle de acesso, usuario devidamente
identificado e autenticado antes de iniciar qualquer operacdo no sistema, além da
verificacdo da integridade dos pacotes de informacéo.

Por fim, ressalta-se que o CONARQ (2010) entende e conclui que nem todas as
recomendac0des feitas pelo Modelo de requisitos e-ARQ Brasil devera ser atendido,
cabendo a organizacdo que o adota verificar suas necessidades e considerar a

adocao dos requisitos classificados como altamente desejaveis ou facultativos.

4.4. VALIDACAO DOS RESULTADOS COM O GRUPO FOCAL

O grupo focal foi composto por quatro especialistas, de diferentes areas, envolvidos
no desenvolvimento e adequacdo do Protocolo Web, sendo um Arquivista, dois
profissionais de Tecnologia da Informacdo e um profissional da area de
Gerenciamento de Projetos e Processos. A reunido foi realizada em 19 de junho de
2020, com duracado aproximada de uma hora, através de videoconferéncia, uma vez
que o cenario de pandemia por COVID-19 ndo era propicio para realizacdo de

reunides presenciais.

Ao iniciar a reunido, realizou-se uma apresentacdo para contextualizar sobre a
pesquisa. Também foram apresentadas a organizacdo dos requisitos, as planilhas
criadas para as correlagdes e comparacoes dos sistemas, conforme as Tabelas 1, 2
e 3 e Apéndices B, C e D. Foram destacadas algumas discussdes e resultados da
pesquisa, fazendo uma comparacao entre os sistemas, e foram apresentadas as

conclusdes. Para iniciar o processo de discussdo do grupo, solicitou-se que os
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participantes fizessem questionamentos ou inclusdes referentes aos dados

mostrados, considerando a dindmica das atualizagdes dos sistemas.

Quanto as recomendacfes apontadas, existia um conhecimento prévio em relacdo ao
modelo de requisitos e-ARQ Brasil e, por esta razéo, no¢des sobre as recomendagdes
da ISO 15489. Considerando que existem Grupos de Trabalho que discutem a adoc¢é&o
de repositérios digitais na Universidade, os dados apresentados foram considerados

fonte de informacéo relevante.

A participante Arquivista ratificou a necessidade de manter um sistema de
gerenciamento interoperando com um repositorio arquivistico digital confiavel,
intermediario ou permanente, capazes de manter a qualidade arquivistica do
documento. Também questionou sobre o Sistema CS/ECM utilizado na pesquisa.
Tendo como resposta um conjunto de sistemas. Quanto aos requisitos que nao tratam
de sistemas e que foram excluidos desta pesquisa, esclareceu que poderiam ser
analisados através da norma ISO 26122, que trata da anélise funcional e sequencial

dos processos de trabalho e fluxos informacionais na perspectiva arquivistica.

Destacou ainda, que € necessario estudar tecnologias sobre repositorios
intermediarios, e que no cenario nacional, ja existe interesse em analisar repositorios
com funcionalidade para preservar documentos intermediarios e permanentes. Sabe-
se que o Archivematica permite este ambiente, mas com sistema de empacotamento,

difusdo e acesso diferentes do repositorio permanente.

Em discusséo, os participantes apontaram situagcdes que s&o urgentes para
adequacao do sistema, como a integracdo com o correio eletrbnico, uma vez que as
mensagens trocadas sdo documentos arquivisticos nato digitais, e a existéncia de um
grupo de trabalho para tratar a interoperabilidade do Protocolo Web. Por fim,
apresentaram interesse em manter uma periodicidade na avaliagao, verificando onde
€ necessario a adequacgédo do Protocolo Web, conforme mostrado na pesquisa, além
de utilizar as Tabelas 1, 2 e 3 como painéis de controle e os Quadros 6, 7 e 8 como
um protocolo ou ferramenta para comparacdo com sistemas de outras Instituicoes

Federais de Ensino Superior.
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5 CONCLUSOES

O trabalho teve como objetivo avaliar os requisitos dos sistemas de gerenciamento de
conteado ndo estruturado em relacdo as exigéncias arquivisticas. A analise
considerou as exigéncias legais para os 6rgados da Administracao Publica Federal e,
foram adotados norma e modelo de requisitos para sistemas de gerenciamento, a
norma ISO 15489 e o modelo de requisitos e-ARQ Brasil. Ainda assim, durante o
desenvolvimento do trabalho, percebemos a necessidade de avaliar os sistemas de
gerenciamento de contetido ndo estruturado, em relacdo a ISO 16363, norma utilizada
para auditar repositérios arquivisticos digitais e compara-lo com o Archivematica,
classificado como repositério digital confiavel, gratuito e de cédigo aberto.

Os resultados foram validados em uma autarquia que desenvolveu e adequa seu
sistema, o Protocolo Web, com o objetivo de torna-lo um Sistema Informatizado de
Gestéo Arquivistica de Documentos e atender a legislacéo brasileira. Por esta razao,
junto a avaliacdo, compararam-se 0s sistemas de CS/ECM, o sistema Protocolo Web
e 0 Archivematica. Estas correlacdes resultaram no Produto Técnico designado

Relato6rio Técnico Conclusivo (Apéndice A).

Esta avaliagdo permitiu corroborar com a afirmacdo que o CS/ECM atende as
recomendacdes da ISO 15489 e, do ponto de vista dos 6rgdos regulamentadores
brasileiros, possui as mesmas funcionalidades, de gerenciamento, de um SIGAD, indo
além, ao permitir trabalho em colaboracédo, focando no compartilhamento, de modo
controlado, dos documentos arquivisticos. O CS/ECM também apresenta robustez no
controle e seguranca e, por compreender um grande numero de funcionalidades,
permite adaptacdo as necessidades das organizacfes. Quanto ao Protocolo Web,
verificou-se a necessidade de melhorias para atender ao modelo de requisitos e-ARQ
Brasil, principalmente, quando sdo tratados os assuntos de interoperabilidade e
integracdo com o correio eletrénico, uma vez que as mensagens sao documentos nato

digitais.

No que tange as recomendacdes da ISO 16363, pode-se afirmar que o CS/ECM,

assim como o Protocolo Web nd&o podem ser considerados repositorios digitais
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confiaveis, pois, ndo atendem a premissa de conformidade com o Modelo de
Referéncia OAIS. No entanto, € necessario ressaltar que o CS/ECM esta em
conformidade com a seguranca, criacdo, manutencdo e preservacao dos metadados,
além do controle de acessos, 0 que garante atributos exigidos para 0s repositorios

digitais confiaveis.

A presente pesquisa apresentou uma comparacao que podera contribuir com estudos
sobre conformidade de sistemas de gerenciamento e preservacdo de documentos
arquivisticos. Sendo assim, cabe a organizacdo que deseja implantar um sistema de
gerenciamento verificar a viabilidade entre desenvolver ou adotar um sistema
consolidado no mercado, pesando as suas especificidades, missdo e objetivos bem
como os custos de desenvolvimento, compra, manutencdo, méao de obra e renovacéo
de licencas. E, sobretudo, buscar pelo cumprimento da legalidade e das exigéncias
arquivisticas para manter os documentos arquivisticos digitais confiaveis, integros e
auténticos, por quanto tempo forem necessarios, servindo como fonte de prova de

suas atividades.

Para pesquisas futuras, prop6em-se estudos sobre implantacédo e uso de repositérios
digitais confiaveis nos 6rgdos da Administracdo Publica, visto que a tematica se
mostrou relevante para aqueles que desenvolveram 0s seus sistemas de
gerenciamento de documentos arquivisticos. Além disso, verificou-se também a
necessidade de estudos sobre repositorios para arquivos intermediarios

interoperando com o sistema de gerenciamento.

Tendo em vista que, durante o desenvolvimento da pesquisa, tomou-se conhecimento
de 6rgdos publicos que utilizam sistemas CS/ECM, sugerem-se também estudos
sobre implantacéo e uso de sistemas de CS/ECM na administracéao publica, ou ainda,
uma andlise dos impactos financeiros, administrativos e legais em desenvolver um

sistema de gerenciamento ideal ou adotar sistemas consolidados no mercado.

Ademais, do ponto de vista arquivistico, sugere-se também, em complemento a este
trabalho, estudos empregando a norma ISO 26122 que fornece orientagdo sobre a
analise dos processos de trabalho e dos fluxos informacionais na perspectiva da

criacao, captacédo e controle de registros informacionais.
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AVALIACAO DAS CONFORMIDADES DOS SISTEMAS DE CS/ECM,
PROTOCOLO WEB E ARCHIVEMATICA EM RELACAO AS EXIGENCIAS
ARQUIVISTICAS

1 INTRODUCAO

Este relatorio técnico foi desenvolvido a partir de dados obtidos em uma pesquisa do
Programa de Pés-Graduacdo em Gestao Publica da UFES, intitulada “Avaliacdo de
requisitos para sistemas de gerenciamento de contetdo nao estruturado, alinhada as

exigéncias arquivisticas”.

2 TIPO DO PRODUTO TECNICO/TECNOLOGICO OBTIDO
Relatorio Técnico Per Se: Avaliacdo das conformidades dos sistemas de CS/ECM,

Protocolo Web e Archivematica em relacéo as exigéncias arquivisticas

3 SITUACAO ENCONTRADA ANTES DA PESQUISA
A Universidade desenvolveu e adequa o seu SIGAD para atender a legislacdo e as
exigéncias arquivisticas, mas ainda ndo existia uma verificacdo da conformidade

desse Sistema.

4 OBJETIVOS/FINALIDADE DO PRODUTO TECNICO/TECNOLOGICO

Como objetivo avaliar os requisitos dos sistemas de CS/ECM, Protocolo Web e
Archivematica em relacdo as exigéncias arquivisticas comparando-os entre si.

O Protocolo Web, e com um repositorio digital confiavel, o Archivematica. O Protocolo
Web foi desenvolvido na Universidade Federal do Espirito Santo (UFES) e o
Archivematica é o repositorio digital confiavel em estudo para implantacdo na UFES.
Quanto as exigéncias arquivisticas, os sistemas foram avaliados em relacdo as
normas I1SO 15489, ISO 16363 e ao modelo de requisitos e-ARQ Brasil, considerando
as exigéncias legais para os 6rgaos da Administracdo Publica Federal.

Para avaliacdo foram utilizadas pesquisa documental e anélise de contetudo através

de planilhas.

5 METODOLOGIA ADOTADA
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Para a pesquisa foram elaborados quadros com as recomendag¢fes das normas ISO
15489, ISO 16363 e modelo e-Arg Brasil e através de pesquisa documental e andlise
de conteudo verificou-se a conformidade dos sistemas avaliados. As correlacbes
foram validadas por um grupo focal com profissionais da area de arquivologia,

tecnologia da informacéao e gerenciamento de projetos e processos.

6 RESULTADOS DO PRODUTO TECNICO/TECNOLOGICO

Como resultado uma avaliacdo da conformidade dos requisitos dos sistemas.

7 CONTRIBUICOES GERAIS

O Relatério foi apresentado a Diretoria de Documentacéo Institucional e a Diretoria de
Desenvolvimento de Sistemas da Universidade Federal do Espirito Santo. Os
envolvidos tomaram conhecimento da conformidade dos sistemas e verificaram que o

modelo de avaliagéo pode ser utilizado para verificar a evolucao da adequacéo.

8 CONTRIBUICOES METODOLOGICAS

A metodologia utilizada seguiu padrdes de pesquisa ja conhecidos.

9 ADERENCIA

Este produto insere-se no contexto da administracdo publica, uma vez que a pesquisa
foi realizada em uma universidade federal. Também esta aderente a proposta do
PPGGP, tendo sido desenvolvido na Linha de pesquisa 2 — Tecnologia, inovagao e
operacdes no setor publico, dentro do Projeto Estruturante 3 — A¢bes e programas

finalisticos e de apoio/suporte ao governo.

10 IMPACTOS

Por ser um relatério de analise da conformidade que envolve o sistema utilizado na
UFES e o repositério digital confiavel que a universidade pretende adotar, os impactos,
potencial e realizado, sdo médios. Justifica-se esta avaliagdo, considerando que o0s
resultados foram validados com um grupo focal formado por técnicos da UFES e por
um consultor técnico, que estiverem diretamente ligados ao desenvolvimento do

Protocolo Web. E, durante o processo de validacao, verificaram a possibilidade de
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criar painéis, baseados nas Tabelas 1 a 3 da dissertacédo para analisarem a evolucao
da conformidade do Protocolo Web. Durante discussdo no grupo focal, um dos
participantes também sugeriu 0 uso dos Quadros 6 a 8 como metodologia para
comparar a conformidade do Protocolo Web em relag&o a outros sistemas adotados
ou desenvolvidos em outras Instituicdes Federais de Ensino Superior, dentre eles, o
Sistema Eletronico de Informacdes (SEl) e o Sistema Integrado de Patrimonio,
Administracéo e Contratos (SIPAC).

11 POSSIBILIDADES DE APLICACAO DO PRODUTO TECNICO/TECNOLOGICO

Considerando a necessidade de a Universidade atender a legislagdo, o relatorio
técnico é de média aplicabilidade potencial e realizada, pois, o Protocolo Web esta em
processo de adequacao as exigéncias legais e a adocdo do Archivematica ainda esta
em estudo.

O relatério compara caracteristicas existentes com as recomendadas, podendo ser
usado na avaliacdo de conformidade em instituicdes que estdo desenvolvendo seus

sistemas de gestao arquivistica.

12 REPLICABILIDADE

A replicabilidade da pesquisa é irrestrita, uma vez que as planilhas elaboradas, com
base nas normas e no modelo de requisitos, podem ser adotadas por qualquer 6rgao
gue queira avaliar o seu sistema de gerenciamento comparando-o com outros

sistemas.

13 INOVACAO

O presente produto técnico possui baixo teor de inovacdo, pois se trata de uma
inovagao adaptativa, que contou com conhecimento pré-existente sobre sistemas de
CS/ECM e Arguivos digitais e normas afins. O relatério compara caracteristicas
existentes com as recomendadas, podendo ser usado na avaliagdo de conformidade

em instituicbes que estdo desenvolvendo seus sistemas de gestdo arquivistica.
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PRODUTO TECNICO/TECNOLOGICO: CARACTERISTICAS RELEVANTES

1-Qual a areado seu PTT?

Administracéo publica

2 — Seu PTT esta alinhado com qual Linha de Pesquisa e projeto estruturante?

Politica, planejamento e governanga publica (Linha 1)

Governo, politicas publicas e planejamento (Linha 1 - Projeto Estruturante 1)

Governo e gestdo no setor publico (Linha 1 - Projeto Estruturante 2)

Tecnologia, inovacao e operagdes no setor publico (Linha 2)

X Acdes e programas finalisticos de apoio/suporte ao governo (Linha 2 - Projeto
Estruturante 3)

Transformacéo e inovacéo organizacional (Linha 2 - Projeto Estruturante 4)

3 —Qual o tipo da producéo do seu PTT?

Técnica

4 - Qual o subtipo do seu produto técnico?

Servicos técnicos

5 — Natureza do produto técnico.

Relatério Técnico

6 — Duracao do desenvolvimento do produto técnico

12 meses

7 — Numero de paginas do texto do produto técnico

15
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8 — Disponibilidade do documento (PTT). (Marcar apenas uma opc¢ao)

Restrita (quando a instituicdo n&o permite a divulgagéo do PTT)

X Irrestrita (quando o PTT pode ser disponibilizado no Repositério Institucional, no site do
PPGGP ou da Instituicdo estudada/beneficiada)

9 — Instituicdo financiadora (item descritivo limitado a 255 caracteres)

Nao houve

10 - Cidade do PPGGP

Vitoria — ES
11 - Pais
Brasil

12 — Qual a forma de divulgacao do seu PTT? (Marcar apenas uma opc¢ao)

X | Meio digital — disponibilizacéo do texto em um repositério ou site de acesso publico, via internet.

Varios — disponibilizagdo em uma combinagéo de, pelo menos, duas modalidades anteriores.

11 - Idioma no qual foi redigido o texto original para divulgacéo

Portugués

12 — Titulo do seu PTT em inglés

Per Se Technical Report: Conformity assessment of CS / ECM, Web Protocol and Archivematica

systems in relation to archival requirements.

13 — Numero do DOI (se houver)

14 — URL do DOI (se houver)
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15 —Subtipos — produtos técnico/tecnoldgicos

Relatério técnico conclusivo “per se”.

16 — Finalidade do seu PTT

Apresentar o grau de conformidade dos sistemas de CS/ECM, do Protocolo Web e do Archivematica,

comparando-os entre si.

17 — Qual o nivel de impacto do seu PTT? Marcar apenas uma op¢ao.

Impacto consiste na transformacdo causada pelo produto técnico/tecnolégico no ambiente

(organizacdo, comunidade, localidade, etc.) ao qual se destina.

Alto

X | Médio

Baixo

18 — Qual o tipo de demanda do seu PTT? (Marcar apenas uma op¢ao)

X | Espontanea (Identificou e desenvolveu a pesquisa e o PTT)

Por concorréncia (Venceu a concorréncia)

Contratada (Solicitacdo da instituicdo, sendo ou ndo remunerado)

19 — Qual o impacto do objetivo do seu PTT? (Marcar apenas uma op¢ao)

Experimental

X | Solugdo de um problema previamente identificado

Sem um foco de aplicacdo previamente definido

20 — Qual a area impactada pelo seu PTT?

Econbmica

Saude

Ensino

Social
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20 — Qual a area impactada pelo seu PTT?

Cultural

Ambiental

Cientifica

Tecnolégica

Aprendizagem

21 - Qual o tipo de impacto do seu PTT neste momento?

Potencial (Quando ainda néo foi implementado/ adotado pela instituigéo)

Real (Quando ja foi implementado/ adotado pela instituicdo)

22 — Descreva o tipo de impacto do seu PTT

Existia um interesse e necessidade de verificar a adequacdo do Protocolo Web, sistema

informatizado de gestéo arquivistica de documentos, em relagdo as exigéncias arquivisticas.

23 — Seu PTT é passivel de replicabilidade?

X

SIM (Quando o PTT apresenta caracteristicas encontradas em outras instituicées, podendo
ser replicado e/ou a metodologia estd descrita de forma clara, podendo ser utilizada

facilmente por outro pesquisador).

NAO (Quando o PTT apresenta caracteristicas tdo especificas, que néo permite ser realizado
por outro pesquisador, em outra instituicdo e/ou a metodologia € complexa e sua descri¢do

no texto ndo € suficiente para que outro pesquisador replique a pesquisa.

24 — Qual a abrangéncia territorial do seu PTT? Marque a maior abrangéncia de acordo com a

possibilidade de utilizagcdo do seu PTT. Apenas uma op¢éo

Local (s6 pode ser aplicado/utilizado na instituicdo estudada e em outras na mesma

localidade).

Regional (Pode ser aplicado/utilizado em instituicdes semelhantes em nivel regional dentro

do estado).

Nacional (Pode ser aplicado/utilizado em qualquer instituicio semelhante, em todo o

territério nacional)
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24 — Qual a abrangéncia territorial do seu PTT? Marque a maior abrangéncia de acordo com a
possibilidade de utilizagcdo do seu PTT. Apenas uma op¢éao

Internacional (Pode ser aplicado/utilizado por qualquer instituicdo semelhante em outros
paises).

25 — Qual o grau de complexidade do seu PTT? Marque apenas uma op¢ao

Complexidade é o grau de interagéo dos atores, relagdes e conhecimentos necessarios a elaboracao
e ao desenvolvimento de produtos técnico-tecnolégicos.

Alta (Quando o PTT contemplou a associacéo de diferentes novos conhecimentos e atores

- laboratdrios, empresas, etc. - para a solucéo de problemas)

Média (Quando o PTT contemplou a alteragdo/adaptacdo de conhecimentos pré-
estabelecidos por atores diferentes - laboratdrios, empresas, etc. - para a solu¢do de
problemas)

X Baixa (Quando o PTT utilizou a combinag&o de conhecimentos pré-estabelecidos por atores
diferentes ou n&o).

26 — Qual o grau de inovacéo do seu PTT?

Intensidade do conhecimento inédito na criacdo e desenvolvimento do produto.

Alto teor inovativo— Inovacéo radical, mudanca de paradigma

Médio teor inovativo — Inovacéo incremental, com a modificagdo de conhecimentos pré-
estabelecidos

X Baixo teor inovativo — Inovacéo adaptativa, com a utilizagdo de conhecimento pré-existente.

Sem inovacdo aparente — Quando o PTT é uma replicacdo de outro trabalho ja existente,
desenvolvido para instituicdes diferentes, usando a mesma metodologia, tecnologia, autores,

etc.

27 — Qual o setor da sociedade beneficiado por seu PTT? Marque apenas uma opc¢ao

Agricultura, pecudria, producéo florestal, pesca e aquicultura

Inddstria da transformacao

Agua, esgoto, atividade de gestdo de residuos e descontaminacao

Construcéo

Comércio, reparacéo de veiculos automotores e motocicletas
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27 — Qual o setor da sociedade beneficiado por seu PTT? Marque apenas uma opc¢ao

Transporte, armazenagem e correio

Alojamento e alimentacao

X Informacado e comunicacdo

Atividades financeiras, de seguros e servicos relacionados

Atividades imobiliarias

Atividades profissionais, cientificas e técnicas

Atividades administrativas e servicos complementares

Administracéo publica, Defesa e seguridade social

Educacao

Saude humana e servigos sociais

Artes, cultura, esporte e recreacao

Outras atividades de servicos

Servigos domésticos

Organismos internacionais e outras instituicdes extraterritoriais

IndUstrias extrativas

Eletricidade e gas

28 — Ha declaracéo de vinculo do seu PTT com o PDI da instituicdo na qual foi desenvolvido?

SIM

X | NAO

Descri¢éo do Vinculo

29 — Houve fomento para o desenvolvimento do seu PTT?

Se nao houve financiamento, marcar Cooperacao

Financiamento

Cooperacao

X Nao houve
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30 — Ha registro de propriedade intelectual do seu PTT?

SIM

X NAO

31 - Qual o estagio atual da tecnologia do seu PTT?

Piloto ou prototipo

X Finalizado ou implantado (Ex.: o PTT pode estar finalizado enquanto proposta, feito o
diagnostico de uma situagdo o PTT apresenta sugestfes para a solu¢do de problemas ou

melhoria do contexto encontrado no inicio da pesquisa)

Em teste

32— Ha transferéncia de tecnologia ou conhecimento no seu PTT?

X SIM (quando foi apreendido total ou parcialmente por servidores da instituicdo onde foi

desenvolvido a pesquisa da dissertagéo ou no caso de empresas privadas, ONGs, etc.)

NAO

33— URL do seu PTT (colocar na linha seguinte) (Onde ele pode ser encontrado)

http://www.gestaopublica.ufes.br/pt-br/pos-graduacao/PGGP/detalhes-da-tese?id=14566

34 — Observacao — utilize até 255 caracteres para descrever algo que destaca o seu PTT e que

ndo foi contemplado nos itens anteriores.

35— Qual a dreado seu PTT?

Administracéo publica

36— Seu PTT esta alinhado com qual Linha de Pesquisa e projeto estruturante?

Politica, planejamento e governanca publica (Linha 1)

Linha 1 - Projeto Estruturante 1 — Governo, politicas publicas e planejamento

Linha 1 - Projeto Estruturante 2 — Governo e gestdo no setor publico



http://www.gestaopublica.ufes.br/pt-br/pos-graduacao/PGGP/detalhes-da-tese?id=14566
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Tecnologia, inovacao e operagcdes no setor publico (Linha 2)

X

Linha 2 - Projeto Estruturante 3 - AcOes e programas finalisticos de

apoio/suporte ao governo

Linha 2 - Projeto Estruturante 4 — Transformacéo e inovacédo organizacional
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ISO 15489 ARCHIVEMATICA CS/ECM PROTOCOLO WEB
5 Documentos de Arguivo e Sistemas de Documentos de Arquivo - - -
5.1 Geral - - -
5.2 Documentos de arquivo - - -
5.2.1 Geral - - -
5.2.2 Caracteristicas de documentos de arquivo oficiais - - -
5.2.2.1 Autenticidade - - -
5.2.2.1.2 Recomenda-se que os produtores de documentos de arquivo
sejam autorizados e identificados X X X
5.2.2.2 Confiabilidade - - -
5.2.2.2.1 Recomenda-se que 0os documentos de arquivo sejam produzidos
no momento da acao a que se referem, ou logo depois por pessoas que
tenham conhecimento direto dos fatos, ou por sistemas rotineiramente B
utilizados para realizar a transagéo. NAO SE APLICA X X
5.2.2.3 Integridade - - -
5.2.2.3.1 Recomenda-se que um documento de arquivo seja protegido
contra alteracdo ndo autorizada. X X X
5.2.2.3.3 Recomenda-se que qualquer anotacdo autorizada, acréscimo ou
exclusdo de um documento de arquivo seja explicitamente indicada(o) e B
rastreavel. NAO SE APLICA X PARCIALMENTE
5.2.2.4 Usabilidade - - -
5.2.2.4.1 Recomenda-se que um documento de arquivo utilizavel seja
conectado ao processo ou transacdo de negoécio que o produziu. X X X
5.2.2.4.2 Recomenda-se que conexdes entre os documentos de arquivo
gue registram as transacdes de negdcio relacionadas sejam mantidas. X X X
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ISO 15489

ARCHIVEMATICA

CS/ECM

PROTOCOLO WEB

5.2.2.4.3 Recomenda-se que 0s metadados dos documentos de arquivo
apoiem a usabilidades, fornecendo informag8es que possam ser
necessdrias para recupera-las e apresenta-los, como identificadores,
formato ou informacdes de armazenamento.

PARCIALMENTE

5.2.3 Metadados para documentos de arquivo

5.2.3.1 Recomenda-se que os metadados dos documentos de arquivo
representem: o contexto do negdcio; as dependéncias e relacionamentos
entre documentos de arquivo e sistemas de documentos de arquivo; 0s
relacionamentos entre contextos legais e sociais; relacionamentos entre
agentes que produzem, gerenciam e utilizam documentos de arquivo.

PARCIALMENTE

5.2.3.2 Recomenda-se que os metadados de um documento de arquivo em
si sejam gerenciados como um documento de arquivo, ha medida em que
sejam protegidos contra perda ou a exclusdo ndo autorizada, e
conservados ou eliminados, de acordo com as necessidades identificadas
na avaliacdo

PARCIALMENTE

5.2.3.3 Recomenda-se que 0 acesso aos metadados seja controlado
utilizando o acesso autorizado e as regras de permissao

PARCIALMENTE

5.2.3.4 Recomenda-se que os relacionamentos logicos, ou conexdes, entre
o contetido de um documento de arquivo e seus metadados associados
sejam criados e mantidos por meio de processos automatizados ou
manuais.

5.2.3.5 Recomenda-se que os metadados para documentos de arquivo
componham informacg@es que registrem: uma descri¢cdo do contelido do
documento de arquivo; a estrutura do documentos de arquivo; o contexto
I6gico em que o documento de arquivo foi produzido ou recebido e utilizado;
os relacionamentos com outros documentos de arquivo e outros
metadados; os identificadores e outras informagdes necessarias para
recuperar e apresentar o documentos de arquivo, como formato ou
informacao de armazenamento; as a¢des de negocio e eventos que
envolvem o documento de arquivo ao longo de sua existéncia

PARCIALMENTE
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ISO 15489

ARCHIVEMATICA

CS/ECM

PROTOCOLO WEB

5.2.3.6 Recomenda-se que os metadados dos documentos de arquivo
sejam descritos e documentados em esquemas de metadados.

X

5.3 Sistemas de documentos de arquivo

5.3.1 Geral

5.3.1.1 Recomenda-se, para os sistemas de documentos de arquivo: aplicar
controles de documentos de arquivo; cumprir 0s procedimentos para
produzir, captar e gerenciar documentos de arquivo; apoiar a producéo e
manutenc¢éo de relacionamentos logicos entre o contetido e os metadados
de documentos de arquivo.

NAO SE APLICA

PARCIALMENTE

5.3.1.2 Recomenda-se que o desenvolvimento e a implementacéo de
sistemas de documentos de arquivo levem em consideragéo o contexto do
negécio e os requisitos de documentos de arquivo identificados, que sejam
realizados com os seguintes objetivos: conformidade com as caracteristicas
dos sistemas de documentos de arquivo; interoperabilidade para apoiar a
interacdo com outros sistemas e uma abordagem flexivel para o uso de
controles de documentos de arquivo; facilidade de utilizagc&o e reutilizagcao
de documentos de arquivo; disponibilidade para mudancgas tecnolégicas ou
de negdcios, como atualizagbes de sistemas ou reestruturacéo
administrativa; disponibilidade para interrupcdes e continuidade do negdcio
em caso de interferéncias inesperadas.

NAO SE APLICA

PARCIALMENTE

5.3.2 Caracteristicas de sistemas de arquivo

5.3.2.1 Confiavel

5.3.2.1.1 Recomenda-se que os sistemas de documentos de arquivo sejam
capazes de funcionar continua e regularmente, em conformidade com a
politica e procedimentos autorizados.
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ISO 15489
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5.3.2.1.2 Recomenda-se, para o0s sistemas de documentos de arquivo:
captar rotineiramente documentos de arquivo no &mbito da atividade de
negdécio que apoiam; funcionar rotineiramente como a principal fonte de
informacdes autorizadas sobre as a¢Bes registradas nos documentos de
arquivo; permitir a participacdo de quaisquer agentes autorizados;
apresentar documentos de arquivo de forma utilizavel; apoiar 0 acesso no
tempo adequado aos documentos de arquivo; proteger os documentos de
arquivo de uso néo autorizado, alteracéo, ocultacdo ou eliminacéo;
armazenar documentos de arquivo pelo tempo que for necessario; fornecer
mecanismos, sempre que necessario, para importar (ou, de outro modo,
incorporar) documentos de arquivo e metadados no sistema ou exporta-los
de um sistema para outro; e permitir acdes de destinacéo a serem
realizadas em documentos de arquivo.

NAO SE APLICA

PARCIALMENTE

5.3.2.1.3 Recomenda-se que a confiabilidade dos sistemas de documentos
de arquivo seja documentada para criar e manter registros de sua rotina
operacional, processual e, quando aplicavel, tecnoldgica.

PARCIALMENTE

5.3.2.1.4 Recomenda-se que os metadados do processo para documentos
de arquivo também demonstrem a confiabilidade do(s) sistema(s) em que
foram gerenciados.

PARCIALMENTE

5.3.2.2 Seguro

5.3.2.2.1 Recomenda-se que medidas como controles de acesso,
monitoramento, validacéo dos agentes e eliminacdo autorizada sejam
implementadas para evitar 0 acesso ndo autorizado, alterac¢éo, ocultacdo
ou eliminacéo de documentos de arquivo.

5.3.2.2.2 Recomenda-se que as informacdes sobre os controles que foram
utilizados em um documento de arquivo e onde foram aplicados sejam
registradas nos metadados do processo de documentos de arquivo.

PARCIALMENTE

5.3.2.2.3 Recomenda-se, dependendo do risco associado aos negdcios
registrados por documentos de arquivo, que quaisquer incidentes de
seguranca que afetem os documentos de arquivo sejam registrados como
metadados de processo.

PARCIALMENTE

5.3.2.3 Conformidade
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ISO 15489 ARCHIVEMATICA CS/ECM PROTOCOLO WEB
5.3.2.3.1 Recomenda-se que os sistemas de documentos de arquivo sejam
gerenciados em conformidade com os requisitos decorrentes das
expectativas de negécios, da comunidade ou sociais, e com o ambiente
juridico e regulatério. X X X
5.3.2.4 Abrangente - - -
5.3.2.4.1 Recomenda-se que os sistemas de documentos de arquivo sejam
capazes de gerenciar todos os documentos de arquivo necessarios as
atividades de negécio aos quais estejam relacionados. X X X
5.3.2.4.2 Recomenda-se que os sistemas de documentos de arquivo sejam
capazes de gerenciar os documentos de arquivo produzidos, utilizando
tecnologias da &rea da atividade de negdcios aos quais estdo relacionados. X X X
5.3.2.5 Sistemética - - -
6 Politicas e Responsabilidades - - -
6.1 Geral - . j
6.2 Politicas - - -
6.3 Responsabilidades - - -
6.4 Monitoramento e avaliagéo - - -
6.5 Competéncia e treinamento - - -
7 Avaliagéo - - -
7.1 Geral - - -
7.2 Escopo da avaliagéo - - -
7.3 Entendimento do negdcio - - -
7.4 Determinando requisitos de documentos de arquivo - - -
7.5 Implementando requisitos de documentos de arquivo - - -
8. Controle de Documentos de Arquivo - - -
8.1 Geral - - -
8.1.1 Recomenda-se que os controles sejam desenvolvidos para auxiliar na
conformidade dos requisitos de documentos de arquivo. Os controles de
documentos de arquivo incluem o seguinte: esquemas de metadados para
documentos de arquivo; plano de classificacéo; regras de acesso e
permissdes; autoridades de destinacao. X X PARCIALMENTE
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8.1.2 Recomenda-se que o desenvolvimento e a implementacgéo
considerem a natureza dos sistemas de gestdo de documentos de arquivo
com guem precisam interagir.

PARCIALMENTE

8.1.5 Recomenda-se que as versdes dos controles de documentos de
arquivo que foram substituidos sejam retidas como documentos de arquivo
e gerenciadas de acordo com os requisitos identificados na avaliacdo.

NAO SE APLICA

PARCIALMENTE

8.2 Esquemas de metadados para documentos de arquivo

8.2.1 Recomenda-se que os esquemas de metadados sejam desenvolvidos
e definidos para identificar, descrever e gerenciar documentos de arquivo.

X

X

8.2.2 Recomenda-se que seus metadados associados se baseiem em um
esquema de metadados autorizado.

8.2.4 Recomenda-se que os esquemas de metadados para documentos de
arquivo suportem a produgédo de metadados no ponto de captacao do
processo.

8.2.5 Recomenda-se que metadados especificos do negécio sejam
identificados ao determinar requisitos de documentos de arquivo.

8.2.6 Recomenda-se que os metadados sejam definidos para: permitir a
identificacdo e recuperacdo de documentos de arquivo; associar
documentos de arquivo com mudancas de regras de negdcios, politicas e
determinacgdes; associar documentos de arquivo a agentes, suas
autorizaces e direitos em relagdo aos documentos de arquivo; associar
documentos de arquivo a atividades de negécio; acompanhar processos
executados em documentos de arquivo, como mudangas nas regras de
acesso ou migracdo de documentos de arguivo para novos sistemas.

PARCIALMENTE

8.2.7 Recomenda-se que esquemas de metadados para documentos de
arquivo sejam expressos em formatos que permitam a interoperabilidade
entre sistemas, compartiihamento de informacfes e processos de
migracao.

PARCIALMENTE

8.2.8 Recomenda-se que esquemas de metadados para documentos de
arquivo sejam utilizados no desenvolvimento e implementacdo de sistemas
de gestdo de documentos de arquivo e processos para a producao,
captacdo e gerenciamento de documentos de arquivo.

NAO SE APLICA
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8.2.9 Recomenda-se que esquemas de metadados para documentos de
arquivo referenciem outros controles dos documentos de arquivo validos,
como informacao de destinacdo captada por uma autoridade atual e
autorizada, regras de acesso e permissdo ou planos de classificacdo.

NAO SE APLICA

PARCIALMENTE

8.3 Plano de classificagéo

8.4 Regras de acesso e permissdes

8.4.3 Recomenda-se que sejam aplicados niveis de acesso ou permissdes
no minimo ao documento de arquivo e as entidades do agente.

X

X

8.4.4 Recomenda-se que os sistemas de gestdo de documentos de arquivo
sejam desenvolvidos para permitir uma revisdo continua dos direitos de
acesso e das regras de permissdes e, para permitir vincular estas
informacdes aos documentos de arquivo, de forma individual ou em
agregacao.

PARCIALMENTE

8.4.5 Recomenda-se que as regras de acesso e permissdes sejam
monitoradas e atualizadas de forma rotineira, e convém que as restricdes
sejam reduzidas ou removidas quando for apropriado.

8.5 Autoridades de destinacdo

8.5.4 Recomenda-se que as regras [para a retencdo e destina¢céo dos
documentos de arquivo] sejam aplicadas no desenvolvimento dos sistemas
de documentos de arquivo e na operacgéo dos processos dos documentos
de arquivo.

NAO SE APLICA

PARCIALMENTE

8.5.6 Recomenda-se que as classes estejam vinculadas ao seu contexto de
negocio e que sejam consistentes com o seguinte: identificador(es) da
classe; descricdo da classe; agdo de destinagdo; periodo de retencao;
eventos desencadeadores.

NAO SE APLICA

PARCIALMENTE

9 Processo para Producéo, Captacdo e Gestdo de Documentos de
Arquivo

9.1 Geral

9.2 Produc¢édo de documentos de arquivo

9.2.1 Recomenda-se que a producéo de documentos de arquivo envolva a
producdo de contelido de metadados que documentem as circunstancias
de sua producéo.

NAO SE APLICA

9.3 Captacdo de documentos de arquivo
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9.3.2 Recomenda-se que a captacdo envolva no minimo: atribuicdo de um
identificador Unico; captacdo ou geracao de metadados sobre os
documentos de arquivo no ponto de captacao; geracdo de relacionamentos
entre o documento de arquivo e outros documentos de arquivo, agentes ou
negocios.

9.3.3 Recomenda-se que os metadados gerados, adicionados ou
adquiridos no evento de captacéo de documentos de arquivo estejam em
conformidade com o esquema de metadados autorizados e sejam
persistentemente vinculados aos documentos de arquivo.

9.3.4 Recomenda-se que, no ponto de captacéo, os metadados que
documentam o contexto dos documentos de arquivo sejam fixados e
mantidos como prova da transacao.

PARCIALMENTE

9.3.5 Recomenda-se que identificadores Unicos sejam constantes ao longo
do tempo.

X

X

9.3.6 Recomenda-se que cada evento seja registrado como metadados de
processo.

X

PARCIALMENTE

9.3.7 Recomenda-se que os metadados sobre eventos efetuados no, ou
usando o documento de arquivo, sejam acumulados continuamente.

NAO SE APLICA

PARCIALMENTE

9.4 Classificacdo e indexacdo de documentos de arquivo

9.4.1 Recomenda-se que qualquer metadado de classificagdo substituido
seja conservado.

NAO SE APLICA

PARCIALMENTE

9.5 Controle de acesso

9.5.1 Recomenda-se que 0 acesso a documentos de arquivo seja
gerenciado utilizando processos autorizados.

X

X

9.4.1 Recomenda-se que qualquer metadado de classificacdo substituido
seja conservado.

NAO SE APLICA

PARCIALMENTE

9.5 Controle de acesso

9.5.1 Recomenda-se que o acesso a documentos de arquivo seja
gerenciado utilizando processos autorizados.

X

X

9.5.2 Recomenda-se que sistemas de gestdo de documentos de arquivo
sejam desenvolvidos para dar suporte a permissao e restricdo de acesso
aos documentos de arquivo por agentes, individualmente ou em conjunto.
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9.5.3 Recomenda-se que mecanismos de acesso aos documentos de
arquivo em sistemas de gestdo de documentos de arquivo sejam
implementados utilizando regras de acesso autorizadas e permissfes
atualizadas. X X X
9.5.4 Recomenda-se que mecanismos de acesso aos documentos de
arquivo em sistemas de gestdo de documentos de arquivo sejam
implementados utilizando regras de acesso autorizadas e permissoes
atualizadas. X X PARCIALMENTE
9.5.5 Recomenda-se que as modificagdes nas regras [de acesso], incluindo
a autoridade para tanto e a data da modificac@o, também sejam registradas
como metadados do processo X X PARCIALMENTE
9.6 Armazenamento de documentos de arquivo - - -
9.6.1 Recomenda-se que documentos de arquivo, independentemente de
formato ou midia, sejam armazenados de maneira a protegé-los de acesso
ndo autorizado, modificacdo, perda ou destrui¢éo, incluindo roubo e
desastres. X X PARCIALMENTE
9.6.2 Recomenda-se que os metadados para documentos de arquivo
incluam informacfes de armazenamento. X X PARCIALMENTE
9.6.3 Recomenda-se que esta informacédo seja adequada para localizar e
monitorar a seguranca dos documentos de arquivo. PARCIALMENTE X PARCIALMENTE
9.6.4 Recomenda-se que o armazenamento de documentos de arquivo,
incluindo ambiente e midia, material de protecéo, os procedimentos de
manuseio e os sistemas de armazenamento sejam monitorados e avaliados
de maneira rotineira para identificar qualquer risco a acessibilidade ou
integridade dos documentos de arquivo X X PARCIALMENTE
9.7 Utilizacéo e reutilizacdo - - -
9.7.1 Recomenda-se que os documentos de arquivo sejam utilizaveis pelo
tempo que forem mantidos. X X X
9.7.2 Recomenda-se que sistemas de gestdo de documentos de arquivo
sejam desenvolvidos para dar suporte a facil utilizagdo dos documentos de
arquivo. X X X
9.7.3 Recomenda-se que metadados a respeito de processos
empreendidos para melhorar a capacidade de utilizacdo, como a
conversao, sejam registrados em metadados de processo. X X PARCIALMENTE
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9.8 Migrando e convertendo documentos de arquivo

9.8.3 Recomenda-se que todo o contetido dos documentos de arquivo e de
seus metadados associados seja mantido durante a migracdo ou conversao
até que o processo finalize, e a integridade e confiabilidade do sistema ou
formato de destino tenham sido controladas e garantidas.

PARCIALMENTE

9.9 Destinacao

9.9.2 Recomenda-se que sistemas de documentos de arquivo sejam
desenvolvidos para dar suporte a execucao de a¢cbes de destinacdo.

NAO SE APLICA

PARCIALMENTE

9.9.3 Recomenda-se que os documentos de arquivo e os metadados sejam
mantidos pelo periodo de tempo especificado pela autoridade de
destinacéo.

PARCIALMENTE

9.9.7 Recomenda-se que o0s seguintes principios regulem a eliminacdo de
documentos de arquivo: a eliminacdo sempre serd autorizada; documentos
de arquivo pertencentes a litigio ou acao legal e/ou investigacdo pendente
ou em curso ndo serdo eliminados enquanto esta acao estiver em
andamento ou seu inicio seja eminente; a elimina¢do de documentos de
arquivo seré executada de maneira a assegurar sua completa destruigéo e
em conformidade com quaisquer restricdes de acesso e seguranca aos
documentos de arquivo; a eliminagdo, assim como qualquer acao de
destinacéo, sera documentada.

NAO SE APLICA

PARCIALMENTE

Fonte: Elaboragéo propria.
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3 Organizacéo e Infraestrutura

3.1 Governancga e viabilidade organizacional

3.2 Estrutura organizacional e de pessoal

3.3 Regulamentacdes de responsabilidades e politicas de preservagao

3.4 Sustentabilidade financeira

3.5 Contratos, licencas e passivos.

4. Gerenciamento do Objeto Digital

4.1 Ingestdo: aquisicdo de conteudo

4.1.3 O repositorio deve ter as especificacdes adequadas que permitam o

reconhecimento e a andlise do SIP. X NAO SE APLICA NAO SE APLICA
4.1.4 O repositério deve ter mecanismos para verificar adequadamente a

identidade do produtor de todos os materiais. X X X

4.1.5 O repositorio deve ter um processo de ingerir que verifica cada SIP

para integralidade e correcao. X NAO SE APLICA NAO SE APLICA
4.1.6 O repositorio deve obter controle suficiente sobre os Objetos Digitais

(SIP) para preserva-los. PARCIALMENTE NAO SE APLICA NAO SE APLICA
4.2 Admisséo: criacdo da AIP - - -

4.2.3 O repositorio deve documentar a disposi¢éo final de todos os SIP. X NAO SE APLICA NAO SE APLICA
4.2.3.1 O repositdrio deve seguir os procedimentos documentados: se um

SIP néo for incorporado a um AIP ou descartado, deve indicar o porqué o B 3

SIP néo foi incorporado ou descartado. PARCIALMENTE NAO SE APLICA NAO SE APLICA
4.2.4 O repositério deve ter e usar uma convencao que gere identificadores B N

Unicos persistentes para todos os AlPs. X NAO SE APLICA NAO SE APLICA
4.2.4.1 O repositorio deve identificar exclusivamente cada AIP dentro do B N

repositorio. X NAO SE APLICA NAO SE APLICA
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4.2.4.1.1 O repositério tera identificadores Gnicos. X X X
4.2.4.1.2 O repositério deve atribuir e manter identificadores persistentes do
AIP e seus componentes, de modo a ser exclusivo dentro do contexto do
repositorio. X NAO SE APLICA NAO SE APLICA
4.2.4.1.4 O repositério deve ser capaz de fornecer uma lista completa de
todos esses identificadores e fazer verificag6es pontuais para duplicag@es. X X PARCIALMENTE
4.2.4.1.5 O sistema de identificadores deve ser adequado para atender aos
requisitos atuais e previsiveis do repositdrio, como namero de objetos. X X X
4.2.4.2 O repositorio deve ter um sistema de servi¢os confiaveis de
vinculacao / resolucéo para encontrar o objeto identificado exclusivamente,
independentemente de sua localizagéo fisica. PARCIALMENTE X X
4.2.5 O repositério deve ter acesso as ferramentas e recursos necessarios
para fornecer informacdes de representacéo autorizadas para todos os
objetos digitais que ele contém. X X X
4.2.5.1 O repositorio deve ter ferramentas ou métodos para identificar o tipo
de arquivo de todos os objetos apresentados como dados de arquivo. X X X
4.2.5.3 O repositorio deve ter acesso a representagdo da informagéo
necessaria. X X X
4.2.7.2 O repositério deve executar o processo de teste para cada classe B _
de informac¢des de conteudo dos AlPs. PARCIALMENTE NAO SE APLICA NAO SE APLICA
4.2.8 O repositério deve verificar cada AlIP para a integridade e exatidao no B N
ponto em que é criado. X NAO SE APLICA NAO SE APLICA
4.2.10 O repositdrio deve ter registros contemporaneos de acdes e
processos de administragdo que sejam relevantes para a criagdo de AlP. X NAO SE APLICA NAO SE APLICA
4.3 Planejamento de preservacao - - -
4.3.2 O repositério deve ter mecanismos para monitorar seu ambiente de
preservacéo. X X X
4.3.3.1 O repositorio deve ter mecanismos para criar, identificar ou recolher
gualquer representacdo da informacéo necessaria. PARCIALMENTE X X
4.4 Preservacgao do AIP - - -
4.4.1.1 O repositorio deve preservar as informacdes de contetddo do AlP. X NAO SE APLICA NAO SE APLICA
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4.4.1.2 O repositério deve monitorar ativamente a integridade do AlP. PARCIALMENTE NAO SE APLICA NAO SE APLICA
4.4.2 O repositério deve ter registros contemporaneos de agoes e

processos de administragdo que sejam relevantes para 0 armazenamento e B B

preservacdo dos AlP. X NAO SE APLICA NAO SE APLICA
4.4.2.1 O repositorio deve ter procedimentos para todas as a¢des tomadas 3 3

em AIP. X NAO SE APLICA NAO SE APLICA
4.4.2.2 O repositério deve ser capaz de demonstrar que as acdes tomadas

em AIP foram compativeis com as especificagdes. X NAO SE APLICA NAO SE APLICA
4.5 Gestéo da informacéo - - -

4.5.2 O repositério deve captar ou criar informa¢des minimas e garantir que

elas estejam associadas ao AlP. PARCIALMENTE NAO SE APLICA NAO SE APLICA
4.5.3 O repositério devera manter ligagdo bidirecional entre cada AIP e sua

informagéao descritiva. PARCIALMENTE NAO SE APLICA NAO SE APLICA
4.5.3.1 O repositorio deve manter as associa¢des entre seus AlP e sua

informacao descritiva ao longo do tempo. PARCIALMENTE NAO SE APLICA NAO SE APLICA
4.6 Gestéo do acesso - - -

4.6.1 O repositorio deve cumprir politicas de acesso. X X X

4.6.1.1 O repositorio deve registrar e analisar todas as falhas e anomalias

de gerenciamento de acesso. PARCIALMENTE X PARCIALMENTE
4.6.2 O repositério deve seguir as politicas e procedimentos que permitam

a difusé@o de objetos digitais rastreaveis aos originais, com provas que

sustentem a sua autenticidade. X X PARCIALMENTE
5 Gestao de Riscos de Infraestrutura Técnica e Seguranca - - -

5.1 Gestéo de riscos de infraestrutura técnica - - -

5.1.1.3 O repositorio deve ter mecanismos eficazes para detectar a

corrup¢do ou perda de bits PARCIALMENTE X PARCIALMENTE
5.1.2 O repositdrio deve gerenciar o nimero e a localizagdo das copias de

todos os objetos digitais. PARCIALMENTE X PARCIALMENTE
5.1.2.1 O repositorio deve ter mecanismos para garantir que qualquer / ;

varias copias de objetos digitais sejam sincronizadas. PARCIALMENTE X NAO ATENDE

5.2 Gestéo de riscos de seguranga

Fonte: Elaboragéo propria.
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1 Organizagdo dos Documentos Arquivisticos: plano classificacdo e
manutencdo dos documentos

1.1 Configuracéo e administracéo do plano de classificagdo no SIGAD

1.1.1 Um SIGAD tem que incluir e ser compativel com o plano de
classificagdo do 6rgdo ou entidade. O plano de classificacdo dos integrantes
do SINAR deve estar de acordo com a legislacdo e ser aprovado pela
instituicdo arquivistica na esfera de competéncia especifica.

NAO SE APLICA

1.1.2 Um SIGAD tem que garantir a criacdo de classes, subclasses, grupos
e subgrupos nos niveis do plano de classificacdo de acordo com o método
de codificacdo adotado. Por exemplo, quando se adotar o método decimal
para codificacdo, cada classe pode ter no méximo dez subordinages, e
assim sucessivamente.

NAO SE APLICA

X

1.1.3 Um SIGAD tem que permitir a usuarios autorizados acrescentar novas
classes sempre que necessario.

NAO SE APLICA

X

1.1.4 Um SIGAD tem que registrar a data de abertura de uma nova classe
no respectivo metadado.

NAO SE APLICA

PARCIALMENTE

1.1.5 Um SIGAD tem que registrar a mudanca de nome de uma classe ja
existente no respectivo metadado.

NAO SE APLICA

PARCIALMENTE

1.1.6 Um SIGAD tem que permitir o deslocamento de uma classe inteira,
incluidas as subclasses, grupo, subgrupos e documentos nela classificados,
para outro ponto do plano de classificacdo. Nesse caso, é necessario fazer
o registro do deslocamento nos metadados do plano de classificacéo.

NAO SE APLICA

PARCIALMENTE

1.1.7 Um SIGAD deve permitir que usudrios autorizados tornem inativa uma
classe em que ndo sejam mais classificados documentos.

NAO SE APLICA

X

1.1.8 Um SIGAD tem que permitir que um usuario autorizado apague uma
classe inativa. S6 pode ser apagada uma classe que néo tenha documentos
nela classificados.

NAO SE APLICA
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1.1.9 Um SIGAD tem que impedir a eliminacdo de uma classe que tenha
documentos nela classificados. Essa eliminacdo pode ocorrer a partir do
momento em que todos os documentos ali classificados tenham sido
recolhidos ou eliminados, e seus metadados apagados, ou que esses
documentos tenham sido reclassificados.

NAO SE APLICA

1.1.10 Um SIGAD tem que permitir a associa¢do de metadados as classes,
conforme estabelecido no padrdo de metadados, e deve restringir a inclusao
e alteracdo desses mesmos metadados somente a usuarios autorizados.

NAO SE APLICA

PARCIALMENTE

1.1.11 Um SIGAD tem que disponibilizar pelo menos dois mecanismos de
atribuicdo de identificadores a classes do plano de classificacéo, prevendo a
possibilidade de se utilizar ambos, separadamente ou em conjunto, na
mesma aplicagdo: ¢ atribuicdo de um cdodigo numérico ou alfanumérico;
atribuicdo de um termo que identifique cada classe.

NAO SE APLICA

1.1.12 Um SIGAD deve prever um atributo associado as classes para
registrar a permisséo de uso daquela classe para classificar um documento.
Em algumas classes, ndo € permitido incluir documentos. Nesse caso, 0s
documentos devem ser classificados apenas nos niveis subordinados. Por
exemplo, no cddigo de classificagdo previsto na Resolugdo do CONARQ n.
14: N&o é permitido classificar documentos no grupo 021 (ADMINISTRACAO
GERAL: PESSOAL: RECRUTAMENTO E SELECAO). Os documentos de
recrutamento e selecdo devem ser classificados nos subgrupos 021.1
(ADMINISTRACAO GERAL: PESSOAL: RECRUTAMENTO E SELECAO:
CANDIDATOS A CARGO E EMPREGO PUBLICOS) e 021.2
(ADMINISTRACAO GERAL: PESSOAL: RECRUTAMENTO E SELECAO:
EXAMES DE SELECAO).

NAO SE APLICA

1.1.13 Um SIGAD tem que utilizar o termo completo para identificar uma
classe. Entende-se por termo completo toda a hierarquia referente aquela
classe. Por exemplo: MATERIAL: AQUISICAO: MATERIAL PERMANENTE:
COMPRA MATERIAL: AQUISICAO: MATERIAL DE CONSUMO: COMPRA

NAO SE APLICA

1.1.14 Um SIGAD tem que assegurar que 0s termos completos, que
identificam cada classe, sejam Unicos no plano de classificacéo.

NAO SE APLICA
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1.1.15 Um SIGAD pode prever pesquisa e navegacao na estrutura do plano
de classificacdo por meio de uma interface grafica.

NAO SE APLICA

X

1.1.16 Um SIGAD deve ser capaz de importar e exportar, total ou
parcialmente, um plano de classificag&o. Ver item 12 — Interoperabilidade

NAO SE APLICA

NAO ATENDE

1.1.17 Um SIGAD tem que prover funcionalidades para elaboracdo de
relatorios de apoio a gestao do plano de classificacéo, incluindo a capacidade
de: * gerar relatério completo do plano de classificagao; * gerar relatério
parcial do plano de classificagdo a partir de um ponto determinado na
hierarquia; < gerar relatério dos documentos ou dossiés/processos
classificados em uma ou mais classes do plano de classificagédo; * gerar
relatério de documentos classificados por unidade administrativa.

NAO SE APLICA

PARCIALMENTE

1.1.18 Um SIGAD deve possibilitar a consulta ao plano de classificacdo a
partir de qualquer atributo ou combinac¢éo de atributos, e gerar relatério com
os resultados obtidos.

NAO SE APLICA

NAO ATENDE

1.2 Classificagdo e metadados das unidades de arquivamento

1.2.1 Um SIGAD tem que permitir a classificacdo das unidades de
arquivamento somente nas classes autorizadas. Ver requisito 1.1.12

NAO SE APLICA

PARCIALMENTE

1.2.2 Um SIGAD tem que permitir a classificagdo de um namero ilimitado de
unidades de arquivamento dentro de uma classe.

NAO SE APLICA

PARCIALMENTE

1.2.3 Um SIGAD tem que utilizar o termo completo da classe para identificar
uma unidade de arquivamento, tal como especificado no item 1.1.13.

NAO SE APLICA

PARCIALMENTE

1.2.4 Um SIGAD tem que permitir a associacdo de metadados as unidades
de arquivamento e deve restringir a incluséo e alteracdo desses metadados
a usuarios autorizados

NAO SE APLICA

PARCIALMENTE

1.2.5 Um SIGAD tem que associar os metadados das unidades de
arquivamento conforme estabelecido no padréo de metadados.

NAO SE APLICA

PARCIALMENTE

1.2.6 Um SIGAD tem que permitir gue uma nova unidade de arquivamento
herde, da classe em que foi classificada, alguns metadados predefinidos.
Exemplos desta heranca sao prazos de guarda previstos na tabela de
temporalidade e destinaco e restricdo de acesso.

NAO SE APLICA

PARCIALMENTE

1.2.7 Um SIGAD deve relacionar os metadados herdados de forma que uma
alteracdo no metadado de uma classe seja automaticamente incorporada a
unidade de arquivamento que herdou esse metadado.

NAO SE APLICA
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1.2.8 Um SIGAD pode permitir a alteragdo conjunta de um determinado
metadado em um grupo de unidades de arquivamento previamente
selecionado.

NAO SE APLICA

NAO ATENDE

1.2.9 Um SIGAD tem que permitir que uma unidade de arquivamento e seus
respectivos volumes e/ou documentos sejam reclassificados por um usuério
autorizado e que todos os documentos j& inseridos permanecam nas
unidades de arquivamento e nos volumes que estdo sendo transferidos,
mantendo a relagdo entre documentos, volumes e unidades de
arquivamento.

NAO SE APLICA

PARCIALMENTE

1.2.10 Quando uma unidade de arquivamento ou documento €
reclassificado, um SIGAD deve manter o registro de suas posi¢cdes anteriores
a reclassificacéo, de forma a manter um histérico.

NAO SE APLICA

PARCIALMENTE

1.2.11 Quando uma unidade de arquivamento ou documento &
reclassificado, um SIGAD deve permitir que o administrador introduza as
razdes para a reclassificacao.

NAO SE APLICA

NAO ATENDE

1.2.12 Um SIGAD pode permitir que os usuarios criem referéncias cruzadas
para unidades de arquivamento afins.

NAO SE APLICA

PARCIALMENTE

1.3 Gerenciamento dos dossiés/processos

1.3.1 Um SIGAD tem que registrar nos metadados as datas de abertura e de
encerramento do dossié/processo. Essa data pode servir de pardmetro para
aplicacdo dos prazos de guarda e destinacdo do dossié/processo.

NAO SE APLICA

1.3.2 Um SIGAD tem que permitir gue um dossié/processo seja encerrado
por meio de procedimentos regulamentares e somente por usuarios
autorizados.

NAO SE APLICA

1.3.3 Um SIGAD tem que permitir a consulta aos dossiés/processos ja
encerrados por usudrios autorizados.

NAO SE APLICA

1.3.4 Um SIGAD tem que impedir o acréscimo de novos documentos a
dossiés/ processos ja encerrados. Dossiés/processos encerrados devem ser
reabertos para receber novos documentos.

NAO SE APLICA
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1.3.5 Um SIGAD deve ser capaz de registrar multiplas entradas para um
documento digital (objeto digital) em mais de um dossié/processo ou pasta,
sem a duplicacao fisica desse documento. Quando um documento digital
estiver associado a mais de um dossié ou processo, o SIGAD deve criar um
registro para cada referéncia desse documento. Cada registro estara
vinculado ao mesmo objeto digital.

NAO SE APLICA

NAO ATENDE

1.3.6 Um SIGAD tem que impedir sempre a eliminagdo de uma unidade de
arquivamento digital ou de qualquer parte de seu conteudo, a ndo ser quando
estiver de acordo com a tabela de temporalidade e destinacdo de
documentos. A eliminacdo serd devidamente registrada em trilha de
auditoria.

NAO SE APLICA

NAO ATENDE

1.3.7 Um SIGAD tem que garantir sempre a integridade da relacdo
hierarquica entre classe, dossié/processo, volume e documento, e entre
classe, pasta e documento, independentemente de atividades de
manutenc¢do, a¢bes do usuario ou falha de componentes do sistema. Em
hipétese alguma pode o SIGAD permitir que uma acgdo do usuario ou falha
do sistema dé origem a inconsisténcia em sua base de dados.

NAO SE APLICA

1.4 Requisito adicionais para 0 gerenciamento de processos

1.4.1 Um SIGAD tem que prever a formacdo/autuacdo de processos por
usudrio autorizado conforme estabelecido em legislacdo especifica.

NAO SE APLICA

X

1.4.2 Um SIGAD deve prever funcionalidades para apoiar a pesquisa sobre
a existéncia de processo relativo a mesma acédo ou interessado.

NAO SE APLICA

PARCIALMENTE

1.4.3 Um SIGAD tem que prever que os documentos integrantes do processo
digital recebam numeracao sequencial sem falhas, ndo se admitindo que
documentos diferentes recebam a mesma humeracao.

NAO SE APLICA

1.4.4 Um SIGAD tem que controlar a renumeracdo dos documentos
integrantes de um processo digital. Este requisito tem por objetivo impedir a
exclusdo ndo autorizada de documentos de um processo. Casos especiais
qgue autorizem a renumeracao devem obedecer a legislacdo especifica na
devida esfera e &mbito de competéncia.

NAO SE APLICA

1.4.5 Um SIGAD tem que prever procedimentos para juntada de processos
segundo a legislacdo especifica na devida esfera e ambito de competéncia.
A juntada pode ser por anexa¢ao ou apensacado. Este procedimento deve ser
registrado nos metadados do processo.

NAO SE APLICA
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1.4.6 Um SIGAD tem que prever procedimentos para desapensacdo de
processos segundo a legislagdo especifica na devida esfera e ambito de
competéncia. Esse procedimento deve ser registrado nos metadados do
processo. NAO SE APLICA X X
1.4.7 Um SIGAD tem que prever procedimentos para desentranhamento de
documentos integrantes de um processo, segundo norma especifica na
devida esfera e ambito de competéncia. Esse procedimento deve ser
registrado nos metadados do processo. NAO SE APLICA X X
1.4.8 Um SIGAD tem que prever procedimentos para desmembramento de
documentos integrantes de um processo, segundo norma especifica na
devida esfera e ambito de competéncia. Esse procedimento deve ser
registrado nos metadados do processo. NAO SE APLICA X X
1.4.9 Um SIGAD tem que prever o encerramento dos processos incluidos
seus volumes e metadados. NAO SE APLICA X X
1.4.10 Um SIGAD tem que prever o desarquivamento para reativagdo dos
processos, por usuario autorizado e obedecendo a procedimentos legais e
administrativos. Para manter a integridade do processo, somente o Ultimo
volume receberd novos documentos ou pecas. NAO SE APLICA X X
1.5 Volumes: abertura, encerramento e metadados - - -
1.5.1 Um SIGAD deve ser capaz de gerenciar volumes para subdividir NAO FOI POSSIVEL
dossiés/ processos, fazendo a distingdo entre dossiés/processos e volumes. NAO SE APLICA X AVALIAR
1.5.2 Um SIGAD deve permitir a associacdo de metadados aos volumes e NAO FOI POSSIVEL
restringir a incluséo e alteracdo desses metadados a usuarios autorizados. NAO SE APLICA X AVALIAR
1.5.3 Um SIGAD tem que permitir que um volume herde, automaticamente,
do dossié/processo ao qual pertence, alguns metadados predefinidos, como, NAO FOI POSSIVEL
por exemplo, procedéncia, classes e temporalidade. NAO SE APLICA X AVALIAR
1.5.4 Um SIGAD tem que permitir a abertura de volumes para qualquer NAO FOI POSSIVEL
dossié/processo que ndo esteja encerrado. NAO SE APLICA X AVALIAR
1.5.5 Um SIGAD deve permitir o registro de metadados correspondentes as NAO FOI POSSIVEL
datas de abertura e encerramento de volumes. NAO SE APLICA X AVALIAR
1.5.6 Um SIGAD tem que assegurar que um volume contera somente
documentos. Ndo é permitido que um volume contenha outro volume ou NAO FOI POSSIVEL
outro dossié/processo. NAO SE APLICA X AVALIAR
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1.5.7 Um SIGAD tem que permitir que um volume seja encerrado por meio
de procedimentos regulamentares e apenas por usuarios autorizados.

NAO SE APLICA

X

NAO FOI POSSIVEL
AVALIAR

1.5.8 Um SIGAD tem que assegurar que, ao ser aberto um novo volume, o
precedente seja automaticamente encerrado. Apenas o volume produzido
mais recentemente pode estar aberto; os demais volumes existentes no
dossié/processo tém que estar fechados.

NAO SE APLICA

NAO FOI POSSIVEL
AVALIAR

1.5.9 Um SIGAD tem que impedir a reabertura, para acréscimo de
documentos, de um volume j& encerrado.

NAO SE APLICA

NAO FOI POSSIVEL
AVALIAR

1.6 Gerenciamento de documentos e processos/dossiés arquivisticos
convencionais e hibridos

1.6.1 Um SIGAD tem que captar documentos ou dossiés/processos
convencionais e gerencia-los da mesma forma que os digitais.

NAO SE APLICA

1.6.2 Um SIGAD tem que ser capaz de gerenciar a parte convencional e a
parte digital integrantes de dossiés/processos hibridos, associando-as com
0 mesmo numero identificador atribuido pelo sistema e 0 mesmo titulo, além
de indicar que se trata de um documento arquivistico hibrido.

NAO SE APLICA

PARCIALMENTE

1.6.3 Um SIGAD tem que permitir que um conjunto especifico de metadados
seja configurado para os documentos ou dossiés/processos convencionais e
incluir informacdes sobre o local de arquivamento.

NAO SE APLICA

1.6.4 Um SIGAD tem que dispor de mecanismos para acompanhar a
movimentac¢ao do documento arquivistico convencional, de forma que fique
evidente para o usudrio a localizagdo atual do documento.

NAO SE APLICA

1.6.5 Um SIGAD tem que ser capaz de oferecer ao usuario funcionalidades
para solicitar ou reservar a consulta a um documento arquivistico
convencional, enviando uma mensagem para o detentor atual do documento
ou para o administrador.

NAO SE APLICA

NAO ATENDE

1.6.6 Um SIGAD pode incluir mecanismos de impresséo e reconhecimento
de codigos de barras para automatizar a introducéo de dados e acompanhar
a movimentacdo de documentos ou dossiés/processos convencionais.

NAO SE APLICA

NAO ATENDE

1.6.7 Um SIGAD tem que assegurar que a recuperac¢ao de um documento
ou dossié/processo hibrido permita, igualmente, a recuperacdo dos
metadados da parte digital e da convencional.

NAO SE APLICA

PARCIALMENTE
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1.6.8 Sempre que os documentos ou dossiés/processos hibridos estiverem
classificados quanto ao grau de sigilo, um SIGAD tem que garantir que a
parte convencional e a parte digital correspondente recebam a mesma
classificacéo de sigilo.

NAO SE APLICA

PARCIALMENTE

1.6.9 Um SIGAD tem que registrar na trilha de auditoria todas as altera¢des
efetuadas nos metadados dos documentos ou dossiés/ processos
convencionais e hibridos.

NAO SE APLICA

2 Tramitagao e Fluxo de Trabalho

2.1 Controle do fluxo de trabalho

2.1.1 Um recurso de fluxo de trabalho de um SIGAD tem que fornecer os
passos necessarios para o cumprimento de trAmites preestabelecidos ou
aleatdrios. Nesse caso, cada passo significa o deslocamento de um
documento ou dossié/ processo de um participante para outro, a fim de serem
objeto de acdes.

NAO SE APLICA

2.1.2 Um SIGAD tem que ter capacidade, sem limitacBes, de estabelecer o
namero necessario de tramites nos fluxos de trabalho.

NAO SE APLICA

2.1.3 O fluxo de trabalho de um SIGAD tem que disponibilizar uma fungéo
para avisar um participante do fluxo de que um documento lhe foi enviado,
especificando a agdo necessaria.

NAO SE APLICA

PARCIALMENTE

2.1.4 O fluxo de trabalho de um SIGAD deve permitir 0 uso do correio
eletrbnico, para que um usuario possa informar a outros usuarios sobre
documentos que requeiram sua atencao. Esse requisito requer a integragédo
com um sistema de correio eletrénico existente.

NAO SE APLICA

NAO ATENDE

2.1.5 O recurso de fluxo de trabalho de um SIGAD tem que permitir que fluxos
de trabalho pré-programados sejam definidos, alterados e mantidos
exclusivamente por usuério autorizado.

NAO SE APLICA

2.1.6 O administrador deve poder autorizar usuarios individuais a redistribuir
tarefas ou agdes de um fluxo de trabalho a um usudrio ou grupo diferente do
previsto. Um usuario pode precisar enviar um documento a outro usuario,
devido ao seu conteldo especifico ou caso o usuario responsavel se
encontre em licenca.

NAO SE APLICA

PARCIALMENTE

2.1.7 Um recurso de fluxo de trabalho de um SIGAD tem que registrar na
trilha de auditoria todas as alteracdes ocorridas neste fluxo.

NAO SE APLICA

X




Quadro 8. Correlagdes com o e-Arq Brasil.

123

(continuacao)

e-ARQ

ARCHIVEMATICA

CS/ECM

PROTOCOLO WEB

2.1.8 Um recurso de fluxo de trabalho de um SIGAD tem que registrar a
tramitacdo de um documento a fim de que os usuarios possam conhecer a
situacdo de cada um no processo.

NAO SE APLICA

2.1.9 Um recurso de fluxo de trabalho de um SIGAD deve gerir os
documentos em filas de espera que possam ser examinadas e controladas
pelo administrador.

NAO SE APLICA

PARCIALMENTE

2.1.10 Um recurso de fluxo de trabalho de um SIGAD deve ter a capacidade
de deixar que os usuarios visualizem a fila de espera de trabalhos a eles
destinados e selecionem os itens a serem trabalhados.

NAO SE APLICA

2.1.11 Um recurso de fluxo de trabalho de um SIGAD deve fornecer fluxos
condicionais de acordo com os dados de entrada do usuario ou a partir dos
dados do sistema. Os fluxos que remetem o documento a um dos
participantes dependem de uma condicdo determinada por um deles. Por
exemplo, um fluxo pode levar um documento a um participante ou a outro,
conforme os dados de entrada do participante anterior; ou a definicdo do
fluxo pode depender de um valor calculado pelo sistema.

NAO SE APLICA

PARCIALMENTE

2.1.12 Um recurso de fluxo de trabalho de um SIGAD tem que fornecer um
histérico de movimentagdo dos documentos. O histérico de movimentacdo
corresponde a um conjunto de metadados de datas de entrada e saida,
nomes de responsaveis, titulo do documento, providéncias etc.

NAO SE APLICA

2.1.13 Um recurso de fluxo de trabalho de um SIGAD pode permitir que
usudrios autorizados interrompam ou suspendam temporariamente um fluxo
com o0 objetivo de executar outro trabalho. O fluxo s6 prosseguird com a
autorizacdo do usuario.

NAO SE APLICA

PARCIALMENTE

2.1.14 Um recurso de fluxo de trabalho de um SIGAD tem que incluir
processamento condicional, isto é, permitir que um fluxo de trabalho seja
suspenso para aguardar a chegada de um documento e prossiga
automaticamente quando este é recebido.

NAO SE APLICA

NAO ATENDE

2.1.15 Um recurso de fluxo de trabalho de um SIGAD deve poder associar
limites de tempo a tramites e/ou procedimentos individuais em cada fluxo e
comunicar os itens que expiraram de acordo com esses limites.

NAO SE APLICA

PARCIALMENTE
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2.1.14 Um recurso de fluxo de trabalho de um SIGAD tem que incluir
processamento condicional, isto &, permitir que um fluxo de trabalho seja
suspenso para aguardar a chegada de um documento e prossiga
automaticamente quando este é recebido.

NAO SE APLICA

NAO ATENDE

2.1.15 Um recurso de fluxo de trabalho de um SIGAD deve poder associar
limites de tempo a tramites e/ou procedimentos individuais em cada fluxo e
comunicar os itens que expiraram de acordo com esses limites.

NAO SE APLICA

PARCIALMENTE

2.1.16 Um recurso de fluxo de trabalho de um SIGAD tem que reconhecer
individuos e grupos de trabalho como participantes.

NAO SE APLICA

X

2.1.17 Sempre que o participante for um grupo de trabalho, um recurso de
fluxo de trabalho de um SIGAD deve prever a forma de distribuicdo dos
documentos entre 0s membros do grupo. Essa distribuicdo pode ser de duas
formas: » de acordo com uma sequéncia circular predefinida, o SIGAD envia
o préximo documento independentemente da conclusédo da tarefa anterior;
ou * a medida que cada membro conclui a tarefa, o SIGAD l|he envia o
préximo documento da fila do grupo.

NAO SE APLICA

NAO ATENDE

2.1.18 Um recurso de fluxo de trabalho de um SIGAD deve permitir que a
captacdo de documentos desencadeie, automaticamente, fluxos de trabalho.

NAO SE APLICA

NAO ATENDE

2.1.19 Um recurso de fluxo de trabalho de um SIGAD tem que fornecer meios
de elaboracéo de relatdrios completos para permitir que gestores monitorem
a tramitacdo dos documentos e o desempenho dos participantes.

NAO SE APLICA

PARCIALMENTE

2.1.20 Um recurso de fluxo de trabalho de um SIGAD tem que registrar a
tramitacdo de um documento em seus metadados. Os metadados referentes
a tramitacdo devem registrar data e hora de envio e recebimento, e a
identificacdo do usuéario.

NAO SE APLICA

2.1.21 Um SIGAD deve manter versdes dos fluxos alterados e estabelecer
vinculos entre os documentos j4 processados ou em processamento nos
fluxos alterados.

NAO SE APLICA

2.1.22 O SIGAD deve assegurar que qualquer modificacdo nos atributos dos
fluxos, como extingdo ou ampliacdo do nimero de pessoas ou extincdo de
autorizacdo, leve em conta 0os documentos vinculados.

NAO SE APLICA

2.2 Controle de versdes e do status do documento
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2.2.1 Um recurso de fluxo de trabalho de um SIGAD tem que ser capaz de
registrar o status de transmisséo do documento, ou seja, se é minuta, original
ou coépia.

NAO SE APLICA

X

2.2.2 Um SIGAD tem que ser capaz de controlar as diversas versdes de um
documento que esta tramitando.

NAO SE APLICA

PARCIALMENTE

2.2.3 Um SIGAD tem que ser capaz de associar e relacionar as diversas
versdes de um documento.

NAO SE APLICA

NAO ATENDE

2.2.4 Um SIGAD tem que manter o identificador Unico do documento, e o
controle de versdes tem que ser registrado em metadados especificos.

NAO SE APLICA

NAO ATENDE

3 Captacéo

3.1 Procedimento Gerais

3.1.1 A captagédo tem que garantir a execugdo das seguintes fungbes:
registrar e gerenciar todos os documentos convencionais; ¢ registrar e
gerenciar todos os documentos digitais, independentemente do contexto
tecnoldgico; ¢ classificar todos os documentos de acordo com o plano ou
cédigo de classificagéo; * controlar e validar a introdugdo de metadados.

NAO SE APLICA

3.1.2 Um SIGAD tem que ser capaz de captar documentos digitais das
formas a seguir: « captacdo de documentos produzidos dentro do SIGAD; -
captacdo de documento individual produzido em arquivo digital fora do
SIGAD; - captacdo de documento individual produzido em workflow ou em
outros sistemas integrados ao SIGAD,; « captacdo de documentos em lote.

PARCIALMENTE

3.1.3 Um SIGAD pode automatizar a producdo de documentos por meio da
exibicdo de formularios e modelos predefinidos pelo programa de gestao
arquivistica de documentos.

NAO SE APLICA

NAO ATENDE

3.1.4 Um SIGAD tem que aceitar o contetido do documento, bem como as
informacdes que definem sua aparéncia, mantendo as associagfes entre 0s
varios objetos digitais que compdem o documento, isto &, anexos e links de
hipertexto.
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3.1.5 Um SIGAD tem que permitir a inser¢do de todos os metadados
obrigatérios e opcionais definidos na sua configuragdo e garantir que se
mantenham associados ao documento. Os metadados obrigatérios sao: -
nome do arquivo digital; * nimero identificador atribuido pelo sistema; * data
de produgao; * data e hora de transmissao e recebimento; « data e hora da
captacao; - titulo ou descri¢cdo abreviada; ¢ classificacdo de acordo com o
plano ou cédigo de classificagado; * prazos de guarda; * autor (pessoa fisica
ou juridica); * redator (se diferente do autor); * originador; ¢ destinatario (e
respectivo cargo); * nome do setor responsavel pela execugédo da agao
contida no documento; ¢ indicagdo de anotagao; * indicacdo de anexos; *
indicacdo de versao; ¢ restricdo de acesso; * registro das migragoes e data
em que ocorreram. Os metadados opcionais se referem a informacdes mais
detalhadas sobre o documento, tais como: « espécie/tipo/género documental,
« associagdes a documentos diferentes que podem estar relacionados pelo
fato de registrarem a mesma atividade ou se referirem & mesma pessoa ou
situacao; « formato e software (nome e versdo) em que o documento foi
produzido ou captado; « mascaras de formatagdo (templates) necessarias
para interpretar a estrutura do documento; « assunto/descritor (diferentes do
ja estabelecido no cédigo de classificacéo); « localizacao fisica; e « outros que
se julgarem necessarios.

PARCIALMENTE

3.1.6 Um SIGAD tem que prever a inser¢cdo dos metadados obrigatérios,
previstos em legislacdo especifica na devida esfera e &ambito de
competéncia, no momento da captacdo de processos.

PARCIALMENTE

3.1.7 Um SIGAD tem que ser capaz de atribuir um numero identificador a
cada dossié/processo e documento captado, que serve para identifica-lo
desde o momento da captacdo até sua destinacdo final no SIGAD.

NAO SE APLICA

3.1.8 O formato do numero identificador atribuido pelo sistema deve ser
definido no momento da configuracdo do SIGAD. O identificador pode ser
numérico ou alfanumérico, ou pode incluir os identificadores encadeados das
entidades superiores no ramo apropriado da hierarquia.

NAO SE APLICA
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3.1.9 Num SIGAD, o numero identificador atribuido pelo sistema tem que: *
ser gerado automaticamente, sendo vedada sua introdu¢cdo manual e
alteracao posterior; ou « ser atribuido pelo usuario e validado pelo sistema
antes de ser aceito. Uma op¢do seria gerar o numero identificador
automaticamente, mas, nesse caso, ocultando-o do usuario e permitindo a
este introduzir uma sequéncia ndo necessariamente Unica como um
“identificador”. O usuario empregaria essa sequéncia como um identificador,
mas o SIGAD o consideraria um metadado pesquisavel, definido pelo
usudrio.

3.1.10 Um SIGAD tem que prever a ado¢do da numeracdo Unica de
processos e/ou documentos oficiais de acordo com a legislacéo especifica a
fim de garantir a integridade do numero atribuido ao processo e/ou
documento na unidade protocolizadora de origem.

3.1.11 Um SIGAD deve utilizar tesauro ou vocabulario controlado para apoiar
a atribuicdo do metadado assunto/descritor. No caso da administracéo
publica federal, deve ser utilizada a Lista de Assuntos de Governo, conforme
orientacdo dos Padrbes de Interoperabilidade de Governo Eletrénico (e-
Ping).

3.1.12 Um SIGAD tem que garantir que os metadados associados a um
documento sejam inseridos somente por usudrios autorizados.

3.1.13 Um SIGAD tem que garantir que os metadados associados a um
documento sejam alterados somente por administradores e usuarios
autorizados e devidamente registrados em trilhas de auditoria.

3.1.14 Um SIGAD deve ser capaz de relacionar um documento digital (objeto
digital) a mais de um dossié ou processo, sem a sua duplicacao fisica. Por
exemplo, uma lista de alunos aprovados em um concurso de doutorado de
determinada universidade estara associada ao dossié “Concurso doutorado
2005” e aos dossiés de cada aluno aprovado. Quando um documento digital
estiver associado a mais de um dossié, o SIGAD deve criar um registro para
cada referéncia desse documento. Cada registro estara vinculado ao mesmo
objeto digital.

NAO SE APLICA

NAO ATENDE
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3.1.15 Um SIGAD deve ser capaz de inserir, automaticamente, 0s
metadados previstos no sistema para o maior nimero possivel de
documentos, pois isso diminui as tarefas do usuario do sistema e garante
maior rigor na insercdo dos metadados. Por exemplo, no caso de
documentos com forma padronizada (formularios, modelos de requerimento,
de memorando etc.), alguns metadados podem ser inseridos
automaticamente, tais como namero identificador, titulo, classifica¢éo, prazo
de guarda.

3.1.16 Um SIGAD tem que garantir a visualizagéo do registro de entrada do
documento no sistema com todos os metadados inseridos automaticamente
e 0s demais a serem atribuidos pelo usuério. Por exemplo, o sistema pode
atribuir, automaticamente, o ndmero identificador, a data de captacéo, o
titulo, o originador, e requerer que o usudrio preencha os demais metadados.

PARCIALMENTE

3.1.17 Um SIGAD tem que garantir a inser¢éo de outros metadados ap0s a
captacdo. Por exemplo, data e hora de alteracdo e mudanca de suporte.

3.1.18 Sempre que um documento tiver mais de uma versao, o SIGAD tem
gue permitir que 0s usuarios selecionem pelo menos uma das seguintes
acoes: * registrar todas as vers6es do documento como um s6é documento
arquivistico; « registrar uma unica versao do documento como um documento
arquivistico; ¢ registrar cada uma das versbes do documento,
separadamente, como um documento arquivistico.

NAO SE APLICA

NAO ATENDE

3.1.19 Um SIGAD deve prestar assisténcia aos usuarios no que diz respeito
a classificacdo dos documentos, por meio de algumas ou de todas as a¢des
a seguir: « tornar acessivel ao usuario somente o subconjunto do plano de
classificagdo que diz respeito a sua atividade; ¢ indicar as dultimas
classificagbes feitas pelo usuario; ¢ indicar dossiés que contenham
documentos de arquivo relacionados; ¢ indicar classificagbes possiveis a
partir dos metadados ja inseridos, como, por exemplo, o titulo; ¢ indicar
classificacbes possiveis a partir do conteddo do documento.

NAO SE APLICA

PARCIALMENTE

3.1.20 Um SIGAD deve permitir que um usuario transmita documentos a
outro usuario para completar o processo de captagdo, caso 0S
procedimentos dessa captagdo sejam distribuidos entre varios usuarios.

NAO SE APLICA

PARCIALMENTE
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3.1.21 No caso de documentos ou dossiés/processos constituidos por mais
de um objeto digital, o SIGAD tem que: ° tratar o documento como uma
unidade indivisivel, assegurando a relagdo entre os objetos digitais;
preservar a integridade do documento, mantendo a relag&o entre os objetos
digitais; * garantir a integridade do documento quando de sua recuperacéao,
visualizagdo e gestdo posteriores; * gerenciar a destinagdo de todos os
objetos digitais que compdem o documento como uma unidade indivisivel.

NAO SE APLICA

X

3.1.22 Um SIGAD tem que emitir um aviso caso 0 usuario tente registrar um
documento que ja tenha sido registrado no mesmo dossié/processo.

NAO SE APLICA

NAO ATENDE

3.2 Captacdo em lote

3.2.1 Um SIGAD tem que proporcionar a captagdo em lote de documentos
gerados por outros sistemas. Esse procedimento tem que: * permitir a
importagdo de transagbes predefinidas de arquivos em lote; ¢ registrar,
automaticamente, cada um dos documentos importados contidos no lote;
permitir e controlar a edi¢ado do registro dos documentos importados; ¢ validar
a integridade dos metadados. Exemplos de lotes de documento: mensagens
de correio eletrbnico, correspondéncia digitalizada por meio de escéaner,
documentos provenientes de um departamento, grupo ou individuo,
transacdes de aplicagbes de um computador ou, ainda, documentos oriundos
de um sistema de gestdo de documentos.

NAO ATENDE

3.2.1 Um SIGAD tem que proporcionar a captacdo em lote de documentos
gerados por outros sistemas. Esse procedimento tem que: * permitir a
importacdo de transacdes predefinidas de arquivos em lote; * registrar,
automaticamente, cada um dos documentos importados contidos no lote;
permitir e controlar a edi¢ao do registro dos documentos importados;  validar
a integridade dos metadados. Exemplos de lotes de documento: mensagens
de correio eletrdnico, correspondéncia digitalizada por meio de escaner,
documentos provenientes de um departamento, grupo ou individuo,
transacdes de aplicagbes de um computador ou, ainda, documentos oriundos
de um sistema de gestdo de documentos.

NAO ATENDE

3.3 Captacdo de mensagens de correio eletrénico
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3.3.1 Um SIGAD tem que permitir que, na fase de configuracdo, seja
escolhida uma das seguintes operagbes: ¢ captar mensagens de correio
eletrénico apds selecionar quais serdo objeto de registro; ou < captar,
automaticamente, todas as mensagens de correio eletrénico.

NAO SE APLICA

NAO ATENDE

3.3.2 Um SIGAD pode permitir que 0s usuérios tratem e captem as
mensagens de chegada a partir do seu préprio sistema de correio eletrénico.
O usuério deve poder tratar cada mensagem na caixa de entrada, como se
segue: * visualizar cada mensagem de correio e uma indicagdo dos
respectivos anexos, caso existam; ¢ visualizar os conteludos dos anexos
utilizando um dispositivo para visualizacdo de documentos em diferentes
formatos; ¢ registrar no SIGAD a mensagem de correio e respectivos anexos
como um novo documento de arquivo; ¢ relacionar a mensagem e respectivos
anexos a um documento existente no SIGAD.

NAO SE APLICA

NAO ATENDE

3.3.3 Um SIGAD deve assegurar a captacdo do nome, e ndo somente do
endereco, do originador do correio eletrbnico. Por exemplo, “Luis Santos”,
além de “Isa25@ab.br".

NAO SE APLICA

NAO ATENDE

3.4 Captacdo de documentos convencionais ou hibridos

3.4.1 O SIGAD tem que poder captar também os documentos convencionais
e/ou hibridos.

NAO SE APLICA

X

3.4.2 O SIGAD tem que acrescentar aos metadados dos documentos
convencionais informacgdes sobre sua localizacdo. Essa informacao s6 sera
acessada por usuarios autorizados.

NAO SE APLICA

3.5 Formato de arquivo e estrutura dos documentos a serem captados

3.5.1 Um SIGAD tem que possuir a capacidade de captar documentos com
diferentes formatos de arquivo e estruturas.

X

3.5.2 Um SIGAD deve poder captar, entre outros, os documentos a seguir: ¢
calendarios eletrbnicos; * informagdes de outros aplicativos — contabilidade,
folha de pagamento, desenho assistido por computador (CAD); * documentos
em papel digitalizados por meio de escaner; « documentos sonoros;
videoclipes; » diagramas e mapas digitais; « dados estruturados (EDI); « bases
de dados; * documentos multimidia. A lista de documentos que um SIGAD
tem que suportar varia de 6rgao para orgao.

PARCIALMENTE
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3.5.3 Um SIGAD tem que captar documentos que se apresentam com as
seguintes estruturas: ¢ simples: texto, imagens, mensagens de correio
eletronico, slides digitais, som. « composta: mensagens de correio eletronico
com anexos, paginas web, publica¢fes eletronicas, bases de dados.

PARCIALMENTE

3.5.4 Um SIGAD tem que ser capaz de incluir novos formatos de arquivos a
medida que forem sendo adotados pelo 6rgéo ou entidade.

3.6 Estrutura dos procedimentos de gestéo

3.6.1 Um SIGAD tem que ser capaz de reconhecer trés dominios para o
controle dos procedimentos de gestéo: espaco individual, espago do grupo e
espaco geral.

NAO SE APLICA

3.6.2 Um SIGAD tem que ser capaz de operacionalizar as regras
estabelecidas pelo sistema de gestéo arquivistica de documentos nos trés
espacgos. [espacos que sdo produzidos, captados, recebidos, alterados
(registrados, classificados, indexados e arquivados ou encaminhados),
armazenados e eliminados; espagos em que os metadados serdo incluidos;
os direitos de acesso a cada espaco e amaneira como 0s documentos
tramitardo dentro e fora do 6rgdo ou entidade.]

NAO SE APLICA

NAO FOI POSSIVEL
AVALIAR

3.6.3 Um SIGAD tem que impedir que o contelldo de um documento seja
alterado por usuarios e administradores, exceto se a alteragédo fizer parte do
processo documental.

NAO SE APLICA

3.6.4 Um SIGAD deve poder emitir um aviso caso se tente captar um
documento incompleto ou inconsistente a ponto de comprometer sua futura
autenticidade. Por exemplo, uma correspondéncia sem assinatura digital
vélida ou uma fatura de fornecedor nado identificado.

NAO ATENDE

3.6.5 Um SIGAD deve poder emitir um aviso caso se tente captar um
documento cuja autenticidade ndo possa ser verificada no futuro.

NAO ATENDE

4 Avaliacdo e Destinacéo

4.1 Configuracdo da tabela de temporalidade e destinacdo de
documentos

4.1.1 Um SIGAD tem que prover funcionalidades para definicdo e
manutencdo de tabela de temporalidade e destinacdo de documentos,
associada ao plano de classificacdo do érgdo ou entidade.

NAO SE APLICA
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4.1.2 Um SIGAD tem que associar, automaticamente, ao dossié/processo o
prazo e a destinagao previstos na classe em que o documento foi inserido.

NAO SE APLICA

X

X

4.1.3 Um SIGAD tem que manter tabela de temporalidade e destinagcéo de
documentos com as seguintes informagdes: ¢ identificador do 6rgéo ou
entidade; « identificador da classe; « prazo de guarda na fase corrente; * prazo
de guarda na fase intermediaria; ¢ destinagao final; « observagoes; « evento
gue determina o inicio da contagem do prazo de retencéo na fase corrente e
na fase intermediaria. A tabela de temporalidade e destinagdo de
documentos dos integrantes do SINAR deve estar de acordo com a
legislagédo e ser aprovada pela instituicdo arquivistica na especifica esfera de
competéncia.

NAO SE APLICA

NAO ATENDE

4.1.4 Um SIGAD tem que prever, pelo menos, as seguintes situagdes para
destinagao: » apresentagao dos documentos para reavaliagao em data futura;
« eliminagao; * exportagao para transferéncia; « exportagao para recolhimento
(guarda permanente).

NAO SE APLICA

NAO ATENDE

4.1.5 Um SIGAD tem que prever a iniciagdo automatica da contagem dos
prazos de guarda referenciados na tabela de temporalidade e destinag¢éo de
documentos, pelo menos, a partir dos seguintes eventos: * abertura de
dossié; ¢ arquivamento de dossié/processo; ¢ desarquivamento de
dossié/processo; ¢ inclusdao de documento em um dossié/processo.
Acontecimentos especificos, descritos na tabela de temporalidade e
destinacdo, como, por exemplo, “cinco anos a contar da data de aprovacéo
das contas”, quando nado puderem ser detectados automaticamente pelo
sistema, deverao ser informados ao SIGAD por usudrio autorizado.

NAO SE APLICA

NAO ATENDE

4.1.6 Um SIGAD tem que prever que a definicdo dos prazos de guarda seja
expressa por: * um numero inteiro de dias ou * um nimero inteiro de meses
ou * um numero inteiro de anos ou * uma combinagao de um numero inteiro
de anos, meses e dias.

NAO SE APLICA

NAO ATENDE

4.1.7 Um SIGAD tem que limitar a definicho e a manutencéo (alteracao,
inclusdo e exclusdo) da tabela de temporalidade e destinacdo de
documentos a usuarios autorizados.

NAO SE APLICA
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4.1.8 Um SIGAD tem que permitir que um usuario autorizado altere o prazo
ou destinacdo prevista em um item da tabela de temporalidade e destinagéo
de documentos e garantir que a alteracdo tenha efeito em todos os
documentos ou dossiés/processos associados aquele item. As alteragées na
tabela de temporalidade e destinacdo so poderéo ser feitas como resultado
de um processo de reavaliacdo realizado pela comissdo de avaliacdo do
6rgao ou entidade em virtude de mudanca do contexto administrativo, juridico
ou cultural. Os integrantes do SINAR deverdo ainda ter suas tabelas
aprovadas pela instituicdo arquivistica na especifica esfera de competéncia.

NAO SE APLICA

X

4.1.9 Um SIGAD deve ser capaz de manter o histérico das alteracbes
realizadas na tabela de temporalidade e destinagdo de documentos.

NAO SE APLICA

PARCIALMENTE

4.1.10 Um SIGAD deve ser capaz de importar e exportar total ou
parcialmente uma tabela de temporalidade e destinacdo de documentos.
(Ver item 12 — Interoperabilidade)

NAO SE APLICA

PARCIALMENTE

4.1.11 Um SIGAD tem que prover funcionalidades para elaboracdo de
relatérios que apoiem a gestdo da tabela de temporalidade e destinacao,
incluindo a capacidade de: ¢ gerar relatério completo da tabela de
temporalidade e destinagdo de documentos; « gerar relatdrio parcial da tabela
de temporalidade e destinacdo de documentos a partir de um ponto
determinado na hierarquia do plano de classificagcdo; « gerar relatério dos
documentos ou dossiés/processos aos quais foi atribuido um determinado
prazo de guarda; « identificar as inconsisténcias existentes entre a tabela de
temporalidade e destinacdo de documentos e o plano de classificaco.

NAO SE APLICA

NAO ATENDE

4.2 Aplicacéo da tabela de temporalidade e destinagdo de documentos

4.2.1 Um SIGAD tem que fornecer recursos integrados a tabela de
temporalidade e destinacdo de documentos para implementar as acdes de
destinacéo.

NAO SE APLICA

NAO ATENDE

4.2.2 Para cada dossié/processo, um SIGAD tem que acompanhar
automaticamente os prazos de guarda determinados para a classe a qual
pertence.

NAO SE APLICA

NAO ATENDE

4.2.3 Um SIGAD tem que prover funcionalidades para informar ao usuario
autorizado sobre os documentos ou dossiés/processos que ja cumpriram ou
estdo para cumprir o prazo de guarda previsto.

NAO SE APLICA

NAO ATENDE
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4.2.4 Um SIGAD tem de prover funcionalidades para gerenciar o processo
de destinacéo, que tem de ser iniciado por usuario autorizado e cumprir 0s
seguintes passos: -+ identificar automaticamente os documentos ou
dossiés/processos que atingiram os prazos de guarda previstos; ¢ informar o
usuario autorizado sobre todos os documentos ou dossiés/ processos que
foram identificados no passo anterior; * possibilitar a alteragdo do prazo ou
destinacéo previstos para aqueles documentos ou dossiés/processos, caso
necessario; « proceder a agado de destinagdo quando confirmada pelo usuario
autorizado.

NAO SE APLICA

NAO ATENDE

4.2.5 Um SIGAD tem sempre que pedir confirmacdo antes de realizar as
acoes de destinacao.

NAO SE APLICA

X

4.2.6 Um SIGAD deve prever, em determinados casos, dispositivo de aviso
antes do inicio de uma acéo de destinacdo. Por exemplo, emitir aviso ao
administrador, caso um documento arquivistico possua um determinado nivel
de seguranca.

NAO SE APLICA

NAO ATENDE

4.2.7 Um SIGAD tem que restringir as fun¢gBes de destinagdo a usudrios
autorizados.

NAO SE APLICA

X

4.2.8 Quando um administrador transfere documentos ou dossiés/processos
de uma classe para outra, em virtude de uma reclassificacdo, o SIGAD tem
gue adotar automaticamente a temporalidade e a destinagdo vigentes na
nova classe.

NAO SE APLICA

NAO ATENDE
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4.2.9 Quando um documento digital (objeto digital) estiver associado a mais
de um dossié ou processo, e tiver prazos de guarda diferentes associados a
ele, o SIGAD tem que automaticamente verificar todos os prazos de guarda
e as destinagbes previstas para esse documento e garantir que ele seja
mantido em cada dossié/processo pelo tempo definido na tabela de
temporalidade e destinacdo de documentos, de forma que: * a remocgao de
um documento de um dossié/processo nédo prejudique a manutencao desse
mesmo documento em outro dossié/processo, até que todas as referéncias
desse documento tenham atingido o prazo de guarda previsto; ¢ a
manutenc¢do de um documento em um dossié/processo por prazo mais longo
ndo obrigue a permanéncia desse mesmo documento em outro
dossié/processo de prazo mais curto. Nesse caso o registro do documento
com prazo mais curto tem que ser removido, mas o documento € mantido no
SIGAD. Quando um documento digital estiver associado a mais de um dossié
ou processo, o SIGAD devera criar um registro para cada referéncia desse
documento. Cada registro estara vinculado ao mesmo objeto digital. No
momento da eliminagéo, o objeto digital ndo podera ser eliminado sem que
antes se verifiqgue a temporalidade de todas as referéncias associadas a ele.
O objeto digital s6 podera ser eliminado quando os prazos de guarda de
todas as referéncias tiverem sido cumpridos. Antes disso, s6 se pode fazer a
eliminacdo de cada registro individualmente.

NAO SE APLICA

NAO ATENDE

4.3 Exporta¢cdo de documentos

4.3.1 Um SIGAD tem que ser capaz de exportar documentos e dossiés/
processos digitais e seus metadados para outro sistema dentro ou fora do
orgdo ou entidade.

PARCIALMENTE

4.3.2 Quando um SIGAD exportar os documentos e dossiés/processos de
uma classe para executar uma acéo de transferéncia ou recolhimento, tem
gue ser capaz de exportar todos os documentos e dossiés/processos da
classe incluidos na acdo de destinagdo, com seus respectivos volumes,
documentos e metadados associados.

PARCIALMENTE
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4.3.3 Um SIGAD tem que ser capaz de exportar um documento e dossié/
processo ou grupo de documentos e dossiés/processos numa sequéncia de
operagcbes, de modo que: * o conteudo, o contexto e a estrutura dos
documentos nao se degradem; ¢ todos os componentes de um documento
digital sejam exportados como uma unidade. Por exemplo, uma mensagem
de correio eletrdnico e seus respectivos anexos; ¢ todos os metadados do
documento sejam relacionados a ele de forma que as liga¢cdes possam ser
mantidas no novo sistema;  todas as ligagdes entre documentos, volumes e
dossiés/processos sejam mantidas.

NAO SE APLICA

PARCIALMENTE

4.3.4 Um SIGAD deve ser capaz de exportar dossiés/processos: * em seu
formato nativo (ou no formato para o qual foi migrado); « de acordo com os
formatos definidos em padrées de interoperabilidade; « de acordo com o
formato definido pela instituicao arquivistica que ira receber a documentacao,
no caso de transferéncia ou recolhimento.

NAO ATENDE

4.3.5 Um SIGAD deve ser capaz de exportar metadados nos formatos
previstos pelo padrédo de interoperabilidade do governo.

X

4.3.6 Um SIGAD tem que ser capaz de exportar todos os tipos de
documentos que esta apto a captar.

X

4.3.7 Um SIGAD tem que produzir um relatério detalhado sobre qualquer
falha que ocorra durante uma exportacéo. O relatério tem que identificar os
documentos e dossiés/processos que originaram erros de processamento ou
cuja exportacdo ndo tenha sido bem-sucedida.

NAO ATENDE

4.3.8 Um SIGAD tem que conservar todos os documentos e
dossiés/processos digitais que foram exportados, pelo menos até que
tenham sido importados no sistema destinatario com éxito.

NAO FOI POSSIVEL
AVALIAR

4.3.9 Um SIGAD tem que manter metadados relativos a documentos e
dossiés/ processos que foram exportados. O administrador deve indicar o
subconjunto de metadados que devera ser mantido.

PARCIALMENTE

4.3.10 Um SIGAD tem que gerar listagem em meio digital e em papel para
descrever documentos e dossiés/processos digitais que estdo sendo
exportados. Este requisito se aplica principalmente nos casos em que é feita
exportacao para transferéncia ou recolhimento a uma instituicdo arquivistica
publica. Nesse caso, a listagem devera ser produzida no formato
estabelecido pela instituicdo arquivistica recebedora.

NAO SE APLICA

PARCIALMENTE
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4.3.11 Um SIGAD deve possibilitar a inclusdo de metadados necessarios a
gestdo do arquivo permanente nos documentos e dossiés/processos que
serdo exportados para recolhimento.

NAO SE APLICA

NAO ATENDE

4.3.12 Um SIGAD pode possibilitar a ordenagdo dos documentos e dossiés/
processos digitais a serem exportados de acordo com elementos de
metadados selecionados pelo usuario.

NAO SE APLICA

NAO ATENDE

4.3.13 Quando exportar documentos e dossiés/processos hibridos, um
SIGAD deve exigir do usuario autorizado a confirmagéo de que a parte na
forma convencional dos mesmos documentos e dossiés/processos tenha
passado pelo procedimento de destinacdo adequado antes de confirmar a
exportacdo da parte na forma digital.

NAO SE APLICA

NAO ATENDE

4.3.14 Um SIGAD deve permitir que documentos sejam exportados mais de
uma vez.

X

PARCIALMENTE

4.4 Eliminacéo

4.4.1 Um SIGAD tem que restringir a fungdo de eliminagdo de documentos
ou dossiés/processos somente a usuarios autorizados.

NAO SE APLICA

NAO ATENDE

4.4.2 Um SIGAD tem que pedir confirmacdo da eliminagdo a um usuério
autorizado antes que qualquer acdo seja tomada com rela¢do ao documento
e dossié/ processo e cancelar o processo de eliminacdo se a confirmacao
ndo for dada.

NAO SE APLICA

NAO ATENDE

4.4.3 Um SIGAD tem que avisar o usuario autorizado quando um documento
ou dossié/processo que estiver sendo eliminado se encontrar relacionado a
outro; os sistemas também tém de suspender o processo até que seja
tomada uma das medidas abaixo: ¢ confirmagao pelo usuario autorizado para
prosseguir ou cancelar o processo; * producdo de um relatério especificando
os documentos ou dossiés/ processos envolvidos e todas as ligagbes com
outros documentos ou dossiés/processos.

NAO SE APLICA

NAO ATENDE

444 Um SIGAD deve permitir a eliminagdo de documentos ou
dossiés/processos de forma irreversivel a fim de que ndo possam ser
restaurados por meio da utilizacdo normal do SIGAD nem por meio de rotinas
auxiliares do sistema operacional nem por aplicacdes especiais de
recuperacao de dados.

NAO SE APLICA

NAO ATENDE
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4.4.5 Quando um documento tem varias referéncias armazenadas no
sistema, um SIGAD tem que garantir que todas essas referéncias sejam
verificadas antes de eliminar o objeto digital. Ver requisito 4.2.9

NAO SE APLICA

NAO ATENDE

4.4.6 Um SIGAD tem que produzir um relatério detalhando qualquer falha
gue ocorra durante uma eliminagdo. O relatério tem que identificar os
documentos cuja eliminag&o nao tenha sido bem-sucedida.

NAO SE APLICA

NAO ATENDE

4.4.7 Quando eliminar documentos ou dossiés/processos hibridos, um
SIGAD deve exigir do usuario autorizado a confirmacao de que a parte deles
na forma convencional seja eliminada também antes de confirmar a
eliminacdo da parte na forma digital.

NAO SE APLICA

NAO ATENDE

4.4.8 Um SIGAD tem que gerar relatério com os documentos e dossiés/
processos que serdo eliminados. Essa listagem deve seguir o formato da
listagem de eliminacdo conforme o estabelecido na norma vigente.

NAO SE APLICA

NAO ATENDE

4.4.9 Um SIGAD tem que manter metadados relativos a documentos e
dossiés/ processos eliminados. O administrador deve indicar o subconjunto
de metadados que devera ser mantido.

NAO SE APLICA

NAO ATENDE

4.5 Avaliacao e destinacdo de documentos arquivisticos convencionais
e hibridos

4.5.1 Um SIGAD tem que aplicar a mesma tabela de temporalidade e
destinacéo de documentos para os documentos convencionais, digitais ou
hibridos.

NAO SE APLICA

4.5.2 Um SIGAD tem que acompanhar os prazos de guarda dos documentos
convencionais e deve dar inicio aos procedimentos de eliminagdo ou
transferéncia desses documentos, tomando em consideracdo suas
especificidades.

NAO SE APLICA

NAO ATENDE

4.5.3 Um SIGAD tem que alertar o administrador sobre a existéncia e a
localiza¢@o de uma parte convencional associada a um documento hibrido
gue esteja destinado a ser exportado, transferido ou eliminado.

NAO SE APLICA

NAO ATENDE

454 Um SIGAD deve exportar metadados de documentos e
dossiés/processos convencionais.

NAO SE APLICA

X

5 Pesquisa, Localizacdo e Apresentacdo dos Documentos
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5.1 Aspectos gerais

5.1.1 Um SIGAD tem que fornecer facilidades para pesquisa, localizacdo e
apresentacéo dos documentos.

X

X

X

5.1.2 Um SIGAD deve fornecer interface de pesquisa, localizacdo e
apresentagao opcionais via ambiente web.

X

PARCIALMENTE

5.1.3 Um SIGAD deve prever a navegacao gréafica no plano de classificacéo,
a navegacdo direta de uma classe para os documentos arquivisticos
produzidos nesta classe e a selecéo, recuperagao e apresentacéo direta dos
documentos arquivisticos e de seus contetdos por meio desse mecanismo.

NAO FOI POSSIVEL
AVALIAR

NAO ATENDE

5.2 Pesquisa e localizagao

5.2.1 Um SIGAD tem que fornecer uma série flexivel de fun¢Bes que atuem
sobre 0s metadados relacionados com os diversos niveis de agregacéo
(documento, unidade de arquivamento e classe) e sobre os conteddos dos
documentos arquivisticos por meio de parametros definidos pelo usuério,
com o objetivo de localizar e acessar os documentos e/ou metadados, seja
individualmente ou reunidos em grupo.

5.2.2 Um SIGAD tem que executar pesquisa de forma integrada, isto é,
apresentar todos os documentos e dossiés/processos, sejam eles digitais,
hibridos ou convencionais, que satisfacam aos parametros da pesquisa.

NAO SE APLICA

X

5.2.3 Um SIGAD tem que permitir que todos os metadados de gestdo de um
documento ou dossié/processo possam ser pesquisados.

X

PARCIALMENTE

5.2.4 Um SIGAD deve permitir que o conteddo dos documentos em forma de
texto possa ser pesquisado.

NAO FOI POSSIVEL
AVALIAR

NAO ATENDE

5.2.5 Um SIGAD tem que permitir que um documento ou dossié/processo
possa ser recuperado por meio de um ndmero identificador.

X

X

5.2.6 Um SIGAD tem que permitir que um documento ou dossié/processo
possa ser recuperado por meio de todas as formas de identificacdo
implementadas, incluindo, no minimo: « identificador; « titulo; * assunto; °
datas; ¢ procedéncial/interessado; * autor/redator/originador; ¢ classificagao
de acordo com plano ou cddigo de classificacéo.
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5.2.7 Um SIGAD deve fornecer uma interface que possibilite a pesquisa
combinada de metadados e de conteido do documento por meio dos
operadores booleanos “e”, “ou” e “nao”. X X X
5.2.8 Um SIGAD deve permitir que os termos utilizados na pesquisa possam
ser qualificados, especificando-se um metadado ou o conteldo do
documento como fonte de busca. X X X
5.2.9 Um SIGAD pode permitir o uso de periodos tipicos de pedidos de
pesquisa nos campos de data, como, por exemplo, “semana anterior’, “més | NAO FOI POSSIVEL
corrente”. AVALIAR X PARCIALMENTE
5.2.10 Um SIGAD deve permitir a utilizacdo de caracteres-curinga e de
truncamento a direita para pesquisa de metadados. Por exemplo, o
argumento de pesquisa “Bra*il* pode recuperar “Brasil* e “Brazil, e o| NAO FOI POSSIVEL
argumento de pesquisa “Arq*” pode recuperar “Arquivo”, “Arquivistica”. AVALIAR X PARCIALMENTE
5.2.11 Um SIGAD deve permitir a utilizagdo de caracteres-curinga e de| NAO FOI POSSIVEL
truncamento a direita para pesquisa no contetdo do documento. AVALIAR X NAO ATENDE
5.2.12 Um SIGAD deve proporcionar pesquisa por proximidade, isto &, que
uma palavra apareca no contetido do documento a uma distancia maximade | NAO FOI POSSIVEL
outra. AVALIAR X PARCIALMENTE
5.2.13 Um SIGAD deve permitir que 0s usuarios armazenem pesquisas para| NAO FOI POSSIVEL
reutilizacéo posterior. AVALIAR X NAO ATENDE
5.2.14 Um SIGAD deve permitir que os usuarios refinem pesquisas ja
realizadas. X X X
5.2.15 Quando o 6rgdo ou entidade utilizar tesauros ou vocabulario
controlado, um SIGAD deve ser capaz de realizar pesquisa dos documentos | NAO FOI POSSIVEL
e dossiés/processos por meio da navegagdo nesses instrumentos. AVALIAR X NAO ATENDE
5.2.16 Um SIGAD deve permitir que usuarios autorizados configurem e
alterem os campos default de pesquisa de forma a definir metadados como
campos de pesquisa. X X PARCIALMENTE
5.2.17 Um SIGAD tem que permitir a pesquisa e recuperacdo de uma
unidade de arquivamento completa e exibir a lista de todos os documentos | NAO FOI POSSIVEL
gue a compdem, como uma unidade e num Unico processo de recuperacgéo. AVALIAR X X
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5.2.18 Um SIGAD tem que limitar o acesso a qualquer informacéo (metadado
ou conteddo de um documento arquivistico) se restricbes de acesso e
guestdes de seguranca assim determinarem.

PARCIALMENTE

5.3 Apresentacdo: visualizacdo, impresséo, emissdo de som

5.3.1 Um SIGAD tem que apresentar o resultado da pesquisa como uma lista
de documentos e dossiés/processos digitais, convencionais ou hibridos que
cumpram os parametros da consulta e deve notificar o usuario se o resultado
for nulo.

NAO SE APLICA

5.3.2 Quando o resultado de uma pesquisa for nulo, o SIGAD pode sugerir
outros parametros aproximados que possam ser satisfeitos. Por exemplo:
Pesquisa inicial com o parametro “Arquivo Macional”. O SIGAD apresenta a
seguinte mensagem: Vocé néo quis dizer “Arquivo Nacional’?

NAO FOI POSSIVEL
AVALIAR

NAO FOI POSSIVEL
AVALIAR

5.3.3 Apéds apresentar o resultado da pesquisa, um SIGAD tem que oferecer
ao usuario as opgdes: ¢ visualizar os documentos e dossiés/processos
resultantes da pesquisa; ¢ redefinir os pardmetros de pesquisa e fazer nova
consulta.

5.3.4 Um SIGAD deve permitir que os documentos e dossiés/processos
apresentados em uma lista de resultados sejam selecionados e, em seguida,
abertos por meio de um clique ou toque de tela ou acionamento de tecla.

5.3.5 Um SIGAD deve permitir a configuracdo do formato da lista de
resultados de pesquisa pelo usuario ou administrador, incluindo recursos e
fungdes como: ¢ selecdo da ordem em que os resultados de pesquisa sédo
apresentados; ¢ determinagéo do nimero de resultados de pesquisa exibidos
em cada tela; » estabelecimento do nimero maximo de resultados para uma
pesquisa; * armazenamento dos resultados de uma pesquisa; * definicdo dos
metadados a serem exibidos nas listas de resultados de pesquisa.

PARCIALMENTE

5.3.6 Um SIGAD deve fornecer recursos que permitam ao usuario “navegar”
para o nivel de agregagdo imediatamente superior ou inferior, como, por
exemplo: « de um documento para a unidade de arquivamento em que esta
incluido; *« de uma unidade de arquivamento para os documentos nela
incluidos; * de uma unidade de arquivamento para a respectiva classe; ¢ de
uma classe para as unidades de arquivamento a ela relacionadas.

NAO FOI POSSIVEL
AVALIAR

PARCIALMENTE
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5.3.7 Um SIGAD tem que ser capaz de apresentar o contetdo de todos os
tipos de documentos arquivisticos digitais captados, de forma que: « preserve
as caracteristicas de exibicdo visual e de formato apresentadas pela
aplicacao geradora; * exiba todos os componentes do documento digital em
conjunto, como uma unidade. X X PARCIALMENTE
5.3.8 Um SIGAD tem que ser capaz de exibir em tela todos os tipos de
documentos captados. X X X
5.3.9 Um SIGAD tem que ser capaz de imprimir os documentos captados,
preservando o formato produzido pelas aplicacdes geradoras. X X X
5.3.10 Um SIGAD tem que ser capaz de exibir/reproduzir o contelido de
documentos que incluam imagem fixa, imagem em movimento e som. X X X
5.3.10 Um SIGAD tem que ser capaz de exibir/reproduzir o contetdo de
documentos que incluam imagem fixa, imagem em movimento e som. X X X
5.3.11 Um SIGAD tem que proporcionar ao usuario formas flexiveis de 3 )
impressdo de documentos com seus metadados e possibilitar a definicdo dos| NAO FOI POSSIVEL
metadados a serem impressos. AVALIAR X PARCIALMENTE
5.3.12 Um SIGAD tem que ser capaz de exibir em tela e imprimir todos os 3 )
metadados associados aos documentos e dossiés/processos resultantes de | NAO FOI POSSIVEL
uma pesquisa. AVALIAR X PARCIALMENTE
5.3.13 Um SIGAD tem que permitir aimpresséo de uma lista dos documentos
e dossiés/processos resultantes de uma pesquisa X X PARCIALMENTE
5.3.14 Um SIGAD tem gue permitir aimpresséo de uma lista dos documentos
gue compdem um dossié/processo. X X X
5.3.15 Um SIGAD deve permitir que os metadados exibidos nas listas a que | NAO FOI POSSIVEL
se referem os requisitos 5.3.13 e 5.3.14 possam ser definidos pelo usuario. AVALIAR X NAO ATENDE
5.3.16 Um SIGAD tem que permitir que todos os documentos de um dossié/ y )
processo sejam impressos em uma Unica operacdo, na sequéncia| NAO FOI POSSIVEL
determinada pelo usuario. AVALIAR X PARCIALMENTE
5.3.17 Um SIGAD tem que incluir recursos destinados a transferir para
suportes adequados documentos que nao possam ser impressos, tais como
documentos sonoros, videos e paginas web. X X X
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5.3.18 Um SIGAD deve ser capaz de apresentar os documentos arquivisticos
em outros formatos além do nativo, tais como: * formato .xml adequado para
publicagao; * formato .html adequado para publicacéo; « formato aprovado
por organismos padronizadores na sua esfera de competéncia; No que se
refere a interoperabilidade com outros sistemas, ver secdo 12 -
Interoperabilidade.

NAO SE APLICA

NAO ATENDE

5.3.19 Um SIGAD tem que ser capaz de realizar pesquisa e exibicdo de
documentos e dossiés/processos, simultaneamente, para diversos usuarios.

X

X

5.3.20 Um SIGAD deve permitir ao administrador determinar que todas as
cépias em papel de documentos e dossiés/processos sejam impressas junto
com metadados pré-selecionados.

NAO FOI POSSIVEL
AVALIAR

NAO ATENDE

6 Seguranca

6.1 Cépias de seguranga

6.1.1 Um SIGAD tem que permitir que, sob controle do seu administrador,
mecanismos de backup criem copias de todas as informacgdes nele contidas
(documentos arquivisticos, metadados e pardmetros do sistema).

6.1.5 Um SIGAD deve ser capaz de agendar, automaticamente, os backups
com periodicidade estipulada pelo administrador. Deve permitir copias
incrementais ou completas.

6.1.6 Um SIGAD deve dispor de mecanismos de assinatura digital das copias
de seguranca, de modo a garantir a integridade dos dados e a identificagéo
do responséavel pelo procedimento. As assinaturas digitais possibilitam a
verificag@o de integridade inclusive em midias que estejam off-site. Essas
verificacdes podem ser realizadas sem o auxilio do SIGAD.

NAO SE APLICA

NAO FOI POSSIVEL
AVALIAR

6.1.7 Um SIGAD tem que incluir funcdes para restituir os documentos de
arquivo e metadados a um estado conhecido, utilizando uma combinacéo de
cOpias restauradas e rotinas de auditoria.

NAO ATENDE

6.2 Controle de acesso

6.2.1 Para implementar o controle de acesso, um SIGAD tem que manter
pelo menos os seguintes atributos dos usuarios, de acordo com a politica de
seguranca: « identificador do usuario; « autoriza¢des de acesso; * credenciais
de autenticacdo. Senha, cracha, chave criptogréfica, token USB, smartcard,
biometria (de impressao digital, de retina etc.) sdo exemplos de credenciais
de autenticacéo.
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6.2.2 Um SIGAD tem que exigir que o usuario esteja devidamente
identificado e autenticado antes de iniciar qualquer operagéo no sistema.

X

X

X

6.2.3 Um SIGAD tem que garantir que os valores dos atributos de seguranca
e controle de acesso, associados ao usuério, estejam dentro de conjuntos de
valores validos.

6.2.4 As credenciais de autenticacdo s6 devem ser alteradas pelo usuério
proprietario ou pelo administrador, com a anuéncia do proprietario e em
conformidade com a politica de seguranca.

PARCIALMENTE

6.2.5 Um SIGAD tem que permitir acesso a fun¢des do sistema somente a
usuarios autorizados e sob controle rigoroso da administracdo do sistema, a
fim de proteger a autenticidade dos documentos arquivisticos digitais.

6.2.6 Se o0 usuério solicitar o acesso ou pesquisa de um documento
arquivistico, volume ou dossié/processo especifico a que ndo tenha direito
de acesso, um SIGAD deve fornecer uma das seguintes respostas
(estabelecidas durante a configuracéo): « mostrar o titulo e os metadados do
documento; * demonstrar a existéncia do dossié/processo ou documento,
mas nao o respectivo titulo nem outro metadado; * ndo mostrar qualquer
informacédo do documento, nem indicar a sua existéncia. Essas opc¢fes sdo
apresentadas em ordem crescente de seguranca. O requisito da terceira
opcao (isto €, a mais rigorosa) implica que um SIGAD tem que excluir esses
documentos de qualquer listagem de resultados de pesquisa. Esse
procedimento é, normalmente, adequado para documentos que requeiram
elevado grau de seguranca e sigilo. O SIGAD deve ser capaz de registrar e
informar tentativas indevidas de acesso. Este requisito se aplica tanto a
pesquisas em metadados quanto a pesquisas no préprio documento (texto
livre).

NAO FOI POSSIVEL
AVALIAR

PARCIALMENTE

6.2.7 Somente administradores autorizados tém que ser capazes de criar,
alterar, remover ou revogar permissfes associadas a papéis de usuarios,
grupos de usuarios ou usuarios individuais.

6.2.8 Um SIGAD deve implementar, imediatamente, alteracbes ou
revogacdes dos atributos de seguranca de usuarios e de documentos
digitais.
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6.2.9 Um SIGAD deve oferecer ferramentas de aumento de produtividade ao
administrador, tais como a realizacdo de operacdes sobre lotes ou grupos de
usudrios e lotes de documentos digitais, agenda de tarefas, andlises de
trilhas e geracdo de alarmes

NAO SE APLICA

PARCIALMENTE

6.2.10 Quando um SIGAD controlar o acesso por grupos de usuarios, papéis
de usuarios e usuarios individuais, deve obedecer a uma hierarquia de
permiss@es preestabelecida na politica de seguranca.

PARCIALMENTE

6.2.11 Um SIGAD tem que implementar a politica de controle de acesso a
documentos por grupos de usuarios considerando: ¢ a identidade do usuario
e sua participagdo em grupos; ¢ os atributos de seguranga, associados ao
documento arquivistico digital, as classes e/ou aos dossiés/processos.

6.2.12 O acesso a documentos, a dossiés/processos ou classes tem que ser
concedido se a permissao requerida para a operacdo estiver associada a
pelo menos um dos grupos aos quais pertenga o0 Usuario.

6.2.13 Um SIGAD tem que permitir gue um usuario pertenca a mais de um
grupo

6.2.14 Um SIGAD pode permitir que alguns usuarios estipulem que outros
usuarios, papéis ou grupos de usuéarios podem ter acesso aos documentos
sob sua responsabilidade. Essa permissdo deve ser atribuida pelo
administrador, de acordo com a politica de seguranca do 6rgdo ou entidade.

NAO FOI POSSIVEL
AVALIAR

PARCIALMENTE

6.2.15 Um SIGAD tem que usar 0s seguintes atributos do usuério ao
implementar a politica de controle de acesso aos documentos digitais por
papéis de usuarios: * identificagdo do usuario; * papéis associados ao
usudrio.

6.2.16 Um SIGAD tem que usar 0s seguintes atributos dos documentos
digitais ao implementar a politica de controle de acesso por papéis:
identificacdo do documento digital; « operagdes permitidas aos varios papéis
de usuérios, sobre as classes ou unidades de arquivamento a que o
documento pertence.

6.2.17 O acesso a documentos, dossiés/processos ou classes tem que ser
concedido somente se a permissdo requerida para a operacdo estiver
presente em pelo menos um dos papéis associados ao usuario.
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6.2.18 Um SIGAD tem que impedir que um usuario assuma papéis com
direitos conflitantes.

X

X

NAO FOI POSSIVEL
AVALIAR

6.2.19 Um SIGAD pode permitir a criagdo de hierarquias de papéis e o
conceito de heranca de permissdes entre eles.

X

X

PARCIALMENTE

6.3 Classificac&o da informacgéo quanto ao grau de sigilo e restricdo de
acesso ainformagdo sensivel

6.3.1 Um SIGAD tem que implementar a classificacdo de grau de sigilo de
documentos, dossiés/processos e classes do plano de classificagéo, e de
todas as operag¢fes de usuarios nos documentos.

NAO SE APLICA

PARCIALMENTE

6.3.2 Um SIGAD tem que implementar a classificacdo de grau de sigilo
baseando-se nos seguintes atributos de seguranga: ¢ grau de sigilo do
documento; ¢ credencial de seguranga do usuario. O grau de sigilo tem que
estar associado a credencial de seguranca.

NAO SE APLICA

PARCIALMENTE

6.3.3 Um SIGAD tem que recusar 0 acesso de usuarios a documentos que
possuam grau de sigilo superior a sua credencial de segurancga.

X

PARCIALMENTE

6.3.4 Um SIGAD tem que garantir que documentos sem atribuicdo de grau
de sigilo, importados a partir de fontes externas ao SIGAD, estejam sujeitos
as politicas de controle de acesso e de sigilo.

NAO SE APLICA

PARCIALMENTE

6.3.5 Um SIGAD tem que ser capaz de manter a marcacgao de sigilo original
durante a importacdo de documentos a partir de fontes externas ao SIGAD.

NAO SE APLICA

NAO ATENDE

6.3.6 Um SIGAD deve garantir que ndo haja ambiguidade na associagéo
entre as marcacBes de grau de sigilo e outros atributos de seguranca
(permissbes) do documento importado.

NAO SE APLICA

NAO ATENDE

6.3.7 Um SIGAD tem que permitir que um dos itens abaixo seja selecionado
durante a configuracdo: « graus de sigilo a serem atribuidos a classes e
dossiés/processos; ¢ classes e dossiés/processos sem grau de sigilo.

NAO SE APLICA

PARCIALMENTE

6.3.8 Em caso de erro ou reavaliacdo, o administrador tem que ser capaz de
alterar o grau de sigilo de todos os documentos arquivisticos de um dossié/
processo ou de uma classe, numa Unica operacao.

NAO SE APLICA

PARCIALMENTE

6.3.9 Um SIGAD tem que garantir que o grau de sigilo de um documento
importado esteja associado a um usudrio autorizado com a credencial de
segurancga pertinente para receber o documento.

NAO SE APLICA

PARCIALMENTE
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6.3.10 Um SIGAD tem que permitir somente aos administradores autorizados
a possibilidade de alterar a configuracdo dos valores predefinidos (default)
para os atributos de seguranca e marcagdo de graus de sigilo, quando
necessario e apropriado.

NAO SE APLICA

6.3.11 Somente administradores autorizados tém que ser capazes de realizar
as seguintes agdes: * remover ou revogar os atributos de seguranga dos
documentos; « criar, alterar, remover ou revogar as credenciais de seguranca
dos usudrios.

PARCIALMENTE

6.3.12 Um SIGAD tem que permitir somente ao usuario autorizado, mediante
confirmacgdo, a desclassificagdo ou reducdo do grau de sigilo de um
documento.

NAO SE APLICA

X

6.3.13 Um SIGAD deve permitir o armazenamento dos documentos sigilosos
em meios fisicos ou Idgicos distintos.

NAO SE APLICA

NAO ATENDE

6.3.14 Um SIGAD tem que impedir que um documento sigiloso seja
eliminado. Os documentos sigilosos tém que se tornar ostensivos para serem
submetidos ao processo de avaliagdo e receberem a destinacdo prevista.

NAO SE APLICA

PARCIALMENTE

6.3.15 Um SIGAD tem que implementar metadados nos niveis de dossié,
documento ou extrato de documento para controlar o acesso a informacao
sensivel.

PARCIALMENTE

6.4 Trilhas de auditoria
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6.4.1 Um SIGAD tem que ser capaz de registrar, na trilha de auditoria,
informacdes acerca das agdes a seguir: » data e hora da captagao de todos
os documentos; < responsavel pela captagdo; ¢ reclassificagao,
desclassificagdo ou reducdo do grau de sigilo de um documento ou
dossié/processo, com a classificagdo inicial e final. * qualquer alteragéo na
tabela de temporalidade e destinagao de documentos; * qualquer agao de
reavaliacdo de documentos; « qualquer alteragdo nos metadados associados
a classes, dossiés/ processos ou documentos; ¢ data e hora de producéo,
aditamento e eliminacdo de metadados; ¢ alteragbes efetuadas nas
permissGes de acesso que afetem um dossié/processo, documento ou
usuario; * agdes de exportagdo e importagdo envolvendo os documentos; °
tentativas de exportacdo (inclusive para backup) e importa¢éo (inclusive
restore);  usuario, data e hora de acesso ou tentativa de acesso a
documentos e ao SIGAD; -« tentativas de acesso negado a qualquer
documento; ¢ acbdes de eliminagdo de qualquer documento e seus
metadados; ¢ infragdes cometidas contra mecanismos de controle de acesso;
* mudancgas no reldgio gerador de carimbos de tempo; ¢ todas as acdes
administrativas sobre os atributos de seguranga (papéis, grupos, permissdes
etc.); « todas as a¢des administrativas sobre dados de usuarios (cadastro,
ativacéo, bloqueio, atualizacéo de dados e permissfes, troca de senha etc.);
« todos os eventos de administracdo e manutencao das trilhas de auditoria
(alarmes, cépias, configuracdo de pardmetros etc.).

NAO SE APLICA

PARCIALMENTE

6.4.2 Um SIGAD tem que registrar, em cada evento auditado, informac¢fes
sobre a identidade do usuario, desde que essa identificagao esteja de acordo
com a politica de privacidade da organizagdo e a legislacao vigente.

6.4.3 Um SIGAD deve permitir apenas ao administrador e ao auditor a leitura
das trilhas de auditoria.

6.4.4 Um SIGAD tem que assegurar que as informacdes da trilha de auditoria
estejam disponiveis para inspec¢éo, a fim de que uma ocorréncia especifica
possa ser identificada e todas as informacdes correspondentes sejam claras
e compreensiveis.
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6.4.5 Um SIGAD deve possuir mecanismos para realizacdo de buscas nos
eventos das trilhas de auditoria. Para facilitar a visualizagéo do relatério, os
resultados podem ser apresentados de modo ordenado, mas essa
ordenacéo ndo pode alterar os dados incluidos na trilha.

6.4.6 Um SIGAD tem que ser capaz de impedir qualquer modificacdo na
trilha de auditoria.

6.4.7 Somente administradores autorizados tém que ser capazes de exportar
as trilhas de auditoria sem afetar a trilha armazenada, ou transferir as trilhas
de auditoria de um suporte de armazenamento para outro. A trilha de
auditoria ndo pode ser excluida antes da data indicada na tabela de
temporalidade. Porém, a transferéncia implica a cépia da trilha para outro
espaco de armazenamento, com a subsequente liberagéo do espaco original.
A exportacdo € a cOpia sem liberacéo do espaco.

6.4.8 Um SIGAD deve ser capaz de gerar um alarme para os administradores
apropriados se o tamanho da trilha de auditoria exceder um limite
preestabelecido. Esse alarme deve ser usado para indicar a proximidade do
esgotamento do espaco reservado a trilha de auditoria.

6.4.9 Quando o espac¢o de armazenamento da trilha de auditoria atingir o
limite preestabelecido, um SIGAD deve permitir somente operacdes
auditaveis originadas por administradores. Todas as outras operacdes
estardo bloqueadas até a liberagcéo pelo administrador.

NAO FOI POSSIVEL
AVALIAR

NAO ATENDE

6.4.10 Um SIGAD deve ser capaz de aplicar um conjunto de regras na
monitoragdo de eventos auditados e, com base nelas, indicar a possivel
violagdo da seguranca.

6.4.11 Um SIGAD deve garantir pelo menos as seguintes regras para
monitoracdo dos eventos auditados: ¢ acumulagdo de um numero
predeterminado de tentativas consecutivas de login com erro (autenticacdo
malsucedida), conforme especificado pela politica de segurancga; « ocorréncia
de varios login simultaneos do mesmo usuario em locais (computadores)
diferentes; « login do usuario fora do horario autorizado, apés logoff no
periodo normal.

NAO FOI POSSIVEL
AVALIAR

NAO ATENDE
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6.4.12 Um SIGAD tem que fornecer relatérios sobre as acdes que afetam
classes, unidades de arquivamento e documentos, em ordem cronoldgica e
organizados por: ¢« documento arquivistico, unidade de arquivamento ou
classe; * usuario; « tipo de agéo ou operagéo.

NAO SE APLICA

PARCIALMENTE

6.4.13 Um SIGAD pode fornecer relatérios referentes a acdes que afetem
documentos e dossiés/processos organizados por posto de trabalho (nos
casos em que for tecnicamente adequado), endereco de rede ou outra
interface de acesso. Alguns sistemas podem oferecer diversas interfaces de
acesso aos documentos. Por exemplo, interface web externa, interface da
intranet e interface desktop. Pode ser interessante o registro da interface de
acesso usada.

NAO SE APLICA

PARCIALMENTE

6.4.14 Somente administradores autorizados tém que ser capazes de
configurar o conjunto de eventos auditaveis e seus atributos.

X

X

6.4.15 Somente administradores autorizados, acompanhados do auditor, tém
gue ser capazes de configurar o conjunto de eventos auditaveis e seus
atributos.

6.5 Assinaturas digitais

6.5.1 Um SIGAD deve ser capaz de garantir a origem e a integridade dos
documentos com assinatura digital.

NAO SE APLICA

PARCIALMENTE

6.5.2 Somente administradores autorizados tém que ser capazes de incluir,
remover ou atualizar no SIGAD os certificados digitais de computadores ou
de usuarios.

NAO SE APLICA

PARCIALMENTE

6.5.3 Um SIGAD tem que ser capaz de verificar a validade da assinatura
digital no momento da captacao do documento.

NAO SE APLICA

PARCIALMENTE

6.5.4 Um SIGAD, no processo de verificacdo da assinatura digital, tem que
ser capaz de registrar, nos metadados do documento, o seguinte: « validade
da assinatura verificada; ¢ registro da verificagao da assinatura; * data e hora
em que ocorreu a verificacéo.

NAO SE APLICA

NAO ATENDE

6.5.5 Um SIGAD deve ser capaz de armazenar, juntamente com o
documento, as informagdes de certificacdo a seguir: * assinatura digital; *
certificado digital (cadeia de certificacdo) usado na verificagdo da assinatura;
« lista de certificados revogados (LCR).

NAO SE APLICA

NAO ATENDE
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6.5.6 Um SIGAD deve ser capaz de receber atualizagbes tecnolégicas
qguanto a plataforma criptografica de assinatura digital.

NAO SE APLICA

NAO ATENDE

6.5.7 Um SIGAD deve destruir ou tornar indisponiveis as chaves de
criptografia que constem em listas de certificados revogados (LCR).

NAO SE APLICA

NAO ATENDE

6.5.8 Um SIGAD deve ter acesso a relogios e carimbador de tempo
confiaveis para seu préprio uso. O reldgio gerador do selo de tempo deve ser
sincronizado com o Observatorio Nacional

NAO FOI POSSIVEL
AVALIAR

NAO ATENDE

6.6 Criptografia

6.6.1 Um SIGAD tem que usar criptografia no armazenamento, na
transmissdo e na apresentacdo de documentos arquivisticos digitais ao
implementar a politica de sigilo.

PARCIALMENTE

6.6.2 Um SIGAD tem que limitar o acesso aos documentos cifrados somente
aqueles usuarios portadores da chave de decifracao.

NAO ATENDE

6.6.3 Um SIGAD tem que registrar os seguintes metadados sobre um
documento cifrado: ¢ indicacdo sobre se esta cifrado ou n&o; * algoritmos
usados na cifracdo; < identificagdo do remetente; ¢ identificacdo do
destinatario.

X

NAO ATENDE

6.6.4 Um SIGAD deve poder assegurar a captacéo de documentos cifrados,
diretamente, de uma aplicacéo de software que disponha da funcionalidade
de cifracéo.

NAO FOI POSSIVEL
AVALIAR

NAO ATENDE

6.6.5 Somente usuarios autorizados tém que ser capazes de realizar as
operagdes a seguir: « incluir, remover ou alterar pardmetros dos algoritmos
criptogréficos instalados no SIGAD; - incluir, remover ou substituir chaves
criptogréficas de programas ou usuarios do SIGAD; - cifrar e alterar a
criptografia de documentos; « remover a criptografia de um documento. A
remoc¢do da cifracdo pode ocorrer quando sua manutencdo resultar na
indisponibilidade do documento. Por exemplo, se a chave de cifracéo/
decifracdo estiver embarcada em hardware inviolavel cuja vida Util esteja
prestes a se esgotar ou se o documento for desclassificado.

NAO SE APLICA

NAO ATENDE
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6.6.6 Em caso de remocdo da cifracdo do documento, os seguintes
metadados adicionais tém que ser registrados na trilha de auditoria: « data e
hora da remocao da cifracao; * identificacdo do executor da operagao; °
motivo da remocédo da cifracdo.

NAO SE APLICA

NAO ATENDE

6.6.7 Um SIGAD deve possuir arquitetura capaz de receber atualizagtes
tecnolégicas no que se refere a plataforma criptografica.

NAO ATENDE

6.7 Marcas d’agua digitais

6.7.1 Um SIGAD tem que ser capaz de recuperar informacédo contida em
marcas d’agua digitais.

NAO ATENDE

6.7.2 Um SIGAD tem que ser capaz de armazenar documentos arquivisticos
digitais que contenham marcas d’agua digitais, assim como informacao de
apoio relacionada a marca d’agua.

NAO ATENDE

6.8 Acompanhamento de transferéncia

6.8.1 Um SIGAD deve ser capaz de manter, para cada documento ou dossié/
processo, o0 historico das movimentacdes e transferéncias de midia sofridas
por esse documento ou dossié/processo.

PARCIALMENTE

6.8.2 Um SIGAD tem que fornecer um recurso de acompanhamento para
monitorar e registrar informagdes acerca do local atual e da transferéncia de
dossiés/processos digitais e convencionais.

NAO SE APLICA

6.8.3 A funcdo de acompanhamento de transferéncia tem que registrar
metadados que incluam: ¢« numero identificador dos documentos atribuido
pelo sistema; * localizagdo atual e localizacdes anteriores, definidas pelo
usuario; * data e hora de envio/transferéncia; * data e hora da recepg¢éo no
novo local; « destinatario; « usuario responsavel pela transferéncia (sempre
que for adequado); * método de transferéncia.

NAO SE APLICA

6.9 Autoprotecédo

6.9.1 Um SIGAD deve fazer a verificagdo de virus ou pragas antes da
efetivac@o da captacgéo.

X

NAO ATENDE

6.9.2 Um SIGAD deve ter dispositivos e procedimentos que reduzam a
possibilidade de erros, falhas e descontinuidades no seu funcionamento,
capazes de causar danos ou perdas aos documentos arquivisticos digitais.

PARCIALMENTE
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6.9.3 Apos falha ou descontinuidade do sistema, quando a recuperagdo
automatica néo for possivel, um SIGAD tem que ser capaz de entrar em
modo de manutencao, no qual é oferecida a possibilidade de restaurar o
sistema para um estado seguro. Na restauracdo ao estado seguro, um
SIGAD deve ser capaz de garantir a recuperacdo de perdas ocorridas,
inclusive dos documentos de transacdes mais recentes.

PARCIALMENTE

6.9.4 Um SIGAD deve garantir que os dados de seguranca, quando
replicados, sejam consistentes. Permissdes de controle de acesso, chaves
criptogréaficas e parametros de algoritmos criptograficos sdo exemplos de
dados de seguranca.

NAO ATENDE

6.9.5 Um SIGAD tem que garantir que as fungbes de controle de acesso
sejam invocadas antes de qualquer operacdo de acesso e retornem sem
erros antes do prosseguimento da operacao.

NAO FOI POSSIVEL
AVALIAR

6.9.6 Um SIGAD tem que preservar um estado seguro de funcionamento,
interrompendo completamente a interagdo com usuarios comuns, quando
ocorrer um dos erros a seguir: » falha de comunicac¢éo entre cliente e servidor;
» perda de integridade das informagbes de controle de acesso; ¢ falta de
espaco para registro nas trilhas de auditoria.

X

6.9.7 Quando ndo for possivel escrever natrilha de auditoria, um SIGAD deve
impedir toda operacdo de qualquer usuario e passar para o0 modo de
manutencao.

NAO FOI POSSIVEL
AVALIAR

PARCIALMENTE

6.9.8 Um SIGAD deve detectar o reenvio de dados de autenticacdo e
seguranca de um usuario, sem conhecimento deste. O evento deve ser
registrado nas trilhas, cancelando a comunicagdo com o sistema
remoto/usuério e considerando o usuario fora do sistema.

NAO FOI POSSIVEL
AVALIAR

NAO ATENDE

6.9.9 Um SIGAD pode atribuir a cada documento, no momento da captacgéo,
um codigo de manutencédo de integridade baseado em criptografia robusta.

NAO FOI POSSIVEL
AVALIAR

NAO ATENDE

6.10 Alterar, apagar e truncar documentos arquivisticos digitais

6.10.1 Um SIGAD tem que permitir, a um administrador autorizado, anular a
operacdo em caso de erro do usuario ou do sistema. Anular uma operacao
ndo significa apagar um documento arquivistico captado pelo SIGAD. A
anulacédo da eliminacao definitiva de documentos, por ser irreversivel, ndo é
possivel.

NAO SE APLICA
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6.10.2 Um SIGAD, para evitar erros irrecuperaveis, deve inibir a eliminacéo
(permanente ou légica) de grupos ou lotes de documentos fora do processo
regular de eliminacdo previsto na tabela de temporalidade e destina¢do de
documentos.

NAO SE APLICA

NAO ATENDE

6.10.3 Em situacdes excepcionais, o administrador tem que ser autorizado a
apagar ou corrigir dossiés/processos, volumes e documentos. Nesse caso,
um SIGAD tem que:  registrar integralmente a agdo de apagar ou corrigir na
trilha de auditoria; « produzir um relatério de anomalias para o administrador;
* eliminar todo o conteudo de um dossié/processo ou volume, quando forem
eliminados; * garantir que nenhum documento seja eliminado se tal ag&o
resultar na alteragdo de outro documento arquivistico; ¢ informar o
administrador sobre a existéncia de ligacao entre um dossié/processo ou
documento prestes a ser apagado e qualquer outro dossié/processo ou
documento, solicitando confirmacdo antes de concluir a operacao; * manter
a integridade total do metadado, a qualquer momento.

NAO SE APLICA

NAO ATENDE

6.10.4 Em caso de erro na insergcdo de metadados, o administrador tera que
corrigi-lo, e o SIGAD tem que registrar essa a¢éo na trilha de auditoria.

NAO FOI POSSIVEL
AVALIAR

6.10.5 Um SIGAD tem que permitir a um usuario autorizado fazer um extrato
(cépia truncada) de um documento, com o objetivo de ndo alterar o original.

NAO SE APLICA

6.10.6 Um SIGAD deve possibilitar a ocultacdo de informacédo sigilosa
contida na cépia truncada do documento, permitindo: ¢ retirada de paginas
de um documento; ¢ adigdo de retangulos opacos para ocultar nomes ou
palavras sensiveis; * quaisquer outros recursos necessarios para formatos
de video ou audio, caso existam. Se o SIGAD néo fornecer, diretamente,
esses recursos, tem que permitir que outros pacotes de software os
proporcionem. E essencial que, quando 0s recursos para truncar
documentos forem empregados, nenhuma informacéo retirada ou ocultada
seja passivel de visualizagdo na coépia truncada, na tela, nem quando
impressa ou reproduzida por meios audiovisuais, independentemente da
utilizacdo de quaisquer recursos, tais como rotacdo, variacdo focal ou
gualguer outra manipulacao.

NAO SE APLICA

PARCIALMENTE

6.10.7 Quando uma copia truncada é produzida, um SIGAD tem que registrar
essa acao nos metadados do documento, incluindo, pelo menos, data, hora,
motivo e quem a produziu.

NAO SE APLICA

NAO ATENDE
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6.10.8 Um SIGAD pode solicitar a quem produziu a cépia truncada que a
inclua em um dossié/processo. NAO SE APLICA X NAO ATENDE
6.10.9 Um SIGAD deve registrar uma referéncia cruzada a uma cépia
truncada nos mesmos dossiés/processos, pastas e documentos em que se
encontra 0 documento original. NAO SE APLICA X NAO ATENDE
6.10.10 Um SIGAD tem que armazenar, na trilha de auditoria, qualquer
alteracdo efetuada para satisfazer os requisitos desta secéo. NAO SE APLICA X PARCIALMENTE
7 Armazenamento - - -
7.1 Durabilidade - - -
7.2 Capacidade - - -
7.2.3 Um SIGAD deve permitir ao administrador configurar os limites de NAO FOI POSSIVEL
capacidade de armazenamento dos diversos dispositivos. X X AVALIAR
7.2.4 Um SIGAD deve oferecer ao administrador facilidades para
monitoracdo da capacidade de armazenamento. Esse controle indica, por
exemplo, capacidade utilizada, capacidade disponivel e taxa de ocupagéo.
Tais informacgdes sdo Uteis para subsidiar acdes de expansdo em tempo NAO FOI POSSIVEL
hébil. X X AVALIAR
7.2.5 Um SIGAD deve informar, automaticamente, ao administrador quando
os dispositivos de armazenamento on-line atingirem niveis criticos de| NAO FOI POSSIVEL NAO FOI POSSIVEL
ocupacéo. AVALIAR X AVALIAR
7.2.6 Um SIGAD deve manter estatisticas de taxa de crescimento de
utilizacdo de meméria secundaria e terciaria para informar ao administrador
previsGes de exaustdo de recursos. Este tipo de estimativa possibilita ao
administrador antecipar acdes de expansdo antes que a utilizacdo atinja| NAO FOI POSSIVEL NAO FOI POSSIVEL
niveis criticos. AVALIAR X AVALIAR
7.3 Efetividade de armazenamento - - -
7.3.2 Um SIGAD tem que utilizar técnicas de restauracéo de dados em caso
de falhas. X X X
7.3.3 Um SIGAD tem que utilizar mecanismos de prote¢do contra escrita, que
previnam alteragbes indevidas e mantenham a integridade dos dados
armazenados. X X X
7.3.5 A integridade dos dispositivos de armazenamento tem que ser,
periodicamente, verificada. X X X
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8 Preservacgéo - - -
8.1 Aspectos fisicos - - -
8.2 Aspectos légicos - - -
8.2.1 Um SIGAD tem que manter cOpias de seguranca. As cOpias de
seguranca devem ser guardadas em ambientes seguros, em locais
diferentes de onde se encontra a informacéo original. X X X
8.2.2 Um SIGAD tem que possuir funcionalidades para verificagcao periodica
dos dados armazenados, visando a deteccdo de possiveis erros. Nesse
caso, recomenda-se o uso de um checksum robusto, ou seja, que permita a
constatacdo da integridade dos dados e seja seguro quanto a fraudes. X X PARCIALMENTE
8.2.3 Um SIGAD tem que permitir a substituicdo dos dados armazenados
gue apresentarem erros. X X NAO ATENDE
8.2.4 Um SIGAD pode permitir a correcao dos erros detectados nos dados
armazenados. Nesse contexto, a correcao de erros refere-se a restauracao
de dados corrompidos. X X NAO ATENDE
8.2.5 Um SIGAD deve informar os resultados da verificagdo periédica dos
dados armazenados, incluindo os erros detectados, bem como as| NAO FOI POSSIVEL NAO FOI POSSIVEL
substituicbes e correcdes de dados realizadas. AVALIAR X AVALIAR
8.2.6 Um SIGAD deve manter um histérico dos resultados da verificacdo | NAO FOI POSSIVEL NAO FOI POSSIVEL
periédica dos dados armazenados. AVALIAR X AVALIAR
8.2.7 Acglbes de preservacdo tém que ser efetivadas sempre que se torne NAO FOI POSSIVEL
patente ou previsivel a obsolescéncia da tecnologia utilizada pelo SIGAD. X X AVALIAR
8.2.8 Um SIGAD tem que suportar a transferéncia em bloco de documentos
(incluindo as demais informacdes associadas a cada documento) para outros
suportes e/ou sistemas, de acordo com as normas aplicaveis aos formatos NAO FOI POSSIVEL
utilizados. X X AVALIAR
8.3 Aspectos gerais - - -
8.3.1 Um SIGAD tem que registrar, em trilhas de auditoria, as operacfes de
preservacéo realizadas. X X NAO ATENDE
8.3.2 Um SIGAD deve utilizar suportes de armazenamento e recursos de
hardware e software que sejam maduros, estaveis no mercado e
amplamente disponiveis. X X PARCIALMENTE
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8.3.3 As modificagBes em um SIGAD e em sua base tecnoldgica tém que ser
verificadas num ambiente exclusivo para essa finalidade, de modo a garantir
que, apos a implantagdo das alteragdes, os dados continuem sendo
acessados sem alteracéo de conteudo.

NAO FOI POSSIVEL
AVALIAR

NAO FOI POSSIVEL
AVALIAR

8.3.4 Um SIGAD deve utilizar normas amplamente aceitas, descritas em
especificacbes abertas e disponiveis publicamente, no que se refere a
estruturas para codificacdo, armazenamento e banco de dados.

X

8.3.6 Um SIGAD tem que gerir metadados relativos a preservacado dos
documentos e seus respectivos componentes.

NAO ATENDE

9 Fun¢bes Administrativas

9.1.1 Um SIGAD tem que permitir que os administradores, de maneira
controlada e sem esfor¢co excessivo, recuperem, visualizem e reconfigurem
0s parémetros do sistema e 0s atributos dos usuarios.

9.1.2 Um SIGAD tem que fornecer relatérios flexiveis para que o
administrador possa gerenciar os documentos e seu uso. Esses relatorios
devem apresentar, no minimo: ¢ quantidade de dossiés/processos, volumes
e itens a partir de pardmetros ou atributos definidos (tempo, classe, unidade
administrativa etc.); <+ estatisticas de transagdes relativas a
dossiés/processos, volumes e itens; ¢ atividades por usuario.

9.1.3 Um SIGAD tem que dispor de documentacéo referente a aspectos de
administracdo do sistema. A documentacdo deve incluir todas as
informacdes necessdrias para o correto gerenciamento do sistema.

PARCIALMENTE

10 Conformidade com a Legislacdo e Regulamentacdes

10.1.1 Um SIGAD tem que estar de acordo com a legislacdo e as normas
pertinentes, tendo em vista a admissibilidade legal e o valor probatério dos
documentos arquivisticos.

PARCIALMENTE

10.1.2 Um SIGAD tem que estar de acordo com a legislacdo e as normas
especificas para gestdo e acesso de documentos arquivisticos.

PARCIALMENTE

10.1.3 Um SIGAD tem que estar em conformidade com requisitos
regulamentares especificos e cddigos de boa pratica necessarios para a
execucao de determinadas atividades. Este requisito pode ser personalizado
para cada contexto, como, por exemplo, salde, justica, educacao,
previdéncia.

PARCIALMENTE
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11 Usabilidade

11.1.1 Um SIGAD deve possuir documentacao completa, clara, inteligivel e
organizada para instalacéo e uso do software.

X

X

PARCIALMENTE

11.1.2 Um SIGAD deve possuir sistema de ajuda on-line.

X

X

X

11.1.3 O sistema de ajuda on-line fornecido pelo SIGAD deve ser vinculado
a funcéo ou tarefa executada, em todo o sistema. Exemplo: Se o usuario
estiver executando uma operacgédo de edicdo, uma vez acionada a ajuda, ela
deve remeter ao tépico de ajuda sobre edicao.

NAO FOI POSSIVEL
AVALIAR

NAO ATENDE

11.1.4 Um SIGAD deve permitir a personalizacéo de contetudo de ajuda on-
line por adi¢é@o de texto ou edicao do texto existente. Exemplo: O responsével
pela administragdo do conteldo da ajuda pode adicionar esclarecimentos ou
alterar o contetdo das descri¢fes, de modo a facilitar o entendimento das
funcdes.

NAO FOI POSSIVEL
AVALIAR

NAO ATENDE

11.1.5 Toda mensagem de erro produzida pelo SIGAD deve ser clara e
significativa, de modo a permitir que o usuario se recupere do erro ou cancele
a operacéo.

11.1.6 A interface de um SIGAD deve seguir padrBes preestabelecidos e
consolidados como boas préaticas de projeto gréfico. Normas ou regras de
interface podem ser relativas a utilizacdo de padrdo de identidade visual
(ligado a “marca” da instituigdo ou a alguma legislacao especifica do estado,
municipio ou 06rgdo federal), bem como de guias de estilo para
implementacdo e verificagdo da padronizacdo da interface. Exemplo: Em
2000, o Conselho Nacional de Arquivos (CONARQ) elaborou o documento
“Diretrizes gerais para a construcdo de websites de instituicbes
arquivisticas”, que procura fornecer um referencial basico as entidades
interessadas em criar ou redefinir seus sitios na internet.

11.1.7 O SIGAD deve empregar um conjunto simples e consistente de regras
de interface, privilegiando a facilidade de aprendizado das operacfes pelos
seus usuarios. O uso de um conjunto de regras em conformidade com o
ambiente operacional em que o SIGAD serd executado permite que ele
apresente menus, comandos e outras facilidades consistentes em toda a
aplicacdo. Essas regras de interface, quando compativeis com outras
aplicagbes principais ja instaladas, levam a padronizacdo da terminologia
utilizada para funcdes, rétulos e acdes no sistema.
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11.1.8 A interface de visualizacdo dos documentos arquivisticos deve
fornecer o recurso de arrastar e soltar, se for apropriado no ambiente
operacional do SIGAD. X X NAO ATENDE
11.1.9 O SIGAD deve permitir que sua estrutura de classes e
dossiés/processos possa ser visualizada em diferentes formas de| NAO FOI POSSIVEL
apresentacao. AVALIAR X NAO ATENDE
11.1.10 O usuario deve poder personalizar a interface gréfica de um SIGAD.
A personalizagdo deve incluir, pelo menos, as seguintes possibilidades:
conteldo de menus; * formatos de tela; ¢ utilizacdo de teclas de fungao;
alteracdo de cor, fonte e tamanho de letra em telas e janelas; « avisos| NAO FOI POSSIVEL
sSonoros. AVALIAR X NAO ATENDE
11.1.11 Sempre que um SIGAD utilizar janelas pop-up e barras de
ferramentas, deve-se oferecer ao usuario a possibilidade de configurar e
habilitar/ desabilitar esse tipo de recurso. Porém, é preciso nao infringir a
recomendacdo de uso de um conjunto simples e consistente de regras de | NAO FOI POSSIVEL
interface. AVALIAR X NAO ATENDE
11.1.12 Sempre que um SIGAD permitir o uso de janelas, deve admitir sua
movimentacdo, redimensionamento e gravacdo das modificagcbes da| NAO FOI POSSIVEL
aparéncia, possibilitando a personalizagéo por perfil de usuério. AVALIAR X X
11.1.13 Um SIGAD deve permitir a selecdo de avisos sonoros e a
personalizacdo de tom e volume, bem como a gravacdo dessas escolhas no| NAO FOI POSSIVEL
perfil do usuario. AVALIAR X NAO ATENDE
11.1.14 Um SIGAD deve permitir a gravacao de opc¢bes default para entrada
de dados de configuragdo, como: ¢ valores de variaveis definidas pelo
usuario; * valores iguais aos de um item anterior; « valores que possam ser
selecionados em uma lista configuravel; « valores derivados do contexto,
como data, referéncia do dossié/processo, identificador do usuario; * valores
predefinidos por um administrador (para campos de metadados como, por | NAO FOI POSSIVEL
exemplo, 0 nome da organizagdo que esta utilizando o sistema). AVALIAR X NAO ATENDE
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11.1.15 A interface de um SIGAD com o usuario deve ser adequada a
adaptacOes e personaliza¢des que permitam sua utilizagdo por usuarios com
necessidades especiais. Essas op¢8es devem ser compativeis com software
especializado que possa vir a ser acoplado (por exemplo, leitores de tela para
cegos), bem como seguir orientacdes especificas de acessibilidade de
interface. Para ambientes e sitios apoiados na web, é importante seguir
orientagbes especificas de acessibilidade. E desejavel que o padréo
considerado possa ser verificado por meio da aplicacdo de uma validagéo
manual ou automatica, de preferéncia visando a obtencéo de certificacdo de
acessibilidade.

NAO FOI POSSIVEL
AVALIAR

NAO ATENDE

11.1.16 Um SIGAD deve permitir a realizacéo de transacdes ou tarefas mais
frequentemente executadas com um pequeno nimero de interagBes (por
exemplo, cligues de mouse) e sem mudancas excessivas de contexto.

11.1.17 Um SIGAD deve estar fortemente integrado ao sistema de correio
eletrénico da organizacao, de forma a permitir a geracdo de mensagens com
possibilidade de manipular documentos digitais, sem necessidade de sair do
SIGAD. Este requisito deve estar de acordo com as normas de seguranca.

NAO SE APLICA

PARCIALMENTE

11.1.18 Em caso de integragdo do SIGAD com o sistema de correio
eletrbnico, deve ser possivel fazer referéncias a documentos arquivisticos
sem necessidade de envio de cépias adicionais.

NAO SE APLICA

NAO ATENDE

11.1.19 Um SIGAD deve estar integrado com o sistema padréo de edicdo de
documentos, de modo que possa fazer uso da facilidade de gravacéo.

NAO SE APLICA

NAO ATENDE

11.1.20 Um SIGAD pode fornecer recursos que possibilitem o
reconhecimento 6ptico de caracteres (como, por exemplo, OCR — optical
character recognition e ICR — intelligent character recognition), quando for
necessaria a introducao de metadados a partir de imagens de documentos
impressos ou etiquetas identificadoras de documentos.

NAO ATENDE

11.1.21 Um SIGAD tem que estar de acordo com a legislacdo e as normas
pertinentes, tendo em vista a admissibilidade legal e o valor probatério dos
documentos arquivisticos.

PARCIALMENTE

11.1.22 Um SIGAD deve disponibilizar pelo menos dois papéis de acesso
diferenciados, um para usudrio final e outro para administrador de sistema.

NAO ATENDE
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11.1.23 Um SIGAD deve fornecer a usuarios finais e administradores fungdes
intuitivas e faceis de usar, que requeiram poucas ac¢des para completar uma
tarefa padréo. Sobretudo durante sua operagdo normal, um SIGAD deve ser
capaz de: * captar e declarar um documento arquivistico com no maximo trés
cligues de mouse ou acionamentos de tecla; * apresentar todos os elementos
de metadados obrigatérios para a captacdo do documento com minima
demanda para o usuario; ¢ apresentar o conteludo de um documento
arquivistico, a partir de uma lista de pesquisa, com no maximo trés cliques
de mouse ou acionamentos de tecla; « apresentar os metadados de um
documento arquivistico com no maximo trés cligues de mouse ou
acionamentos de tecla.

NAO FOI POSSIVEL
AVALIAR

NAO FOI POSSIVEL
AVALIAR

11.1.24 Um SIGAD tem que restringir o acesso as funcionalidades
administrativas e impossibilitar sua visualiza¢&o pelo usuario final. Exemplos:
As operacdes ndo disponiveis aparecem com fonte atenuada nos menus e
possuem efeito nulo quando acionadas. O acesso as operacdes
indisponiveis é restringido pela configuracdo dos menus, que néo
apresentam essas operagfes ao usuario sem permissao para executa-las.

12 Interoperabilidade

12.1.1 Um SIGAD deve ser capaz de interoperar com outros SIGAD,
permitindo, pelo menos, consulta, recuperacao, importacéo e exportacdo de
documentos e seus metadados. As operacdes de interoperabilidade devem
respeitar a legislacéo vigente e a politica de seguranca.

PARCIALMENTE

12.1.2 Um SIGAD deve ser capaz de interoperar com outros sistemas por
meio de padrfes abertos de interoperabilidade. Por exemplo, padrfes
abertos como os estabelecidos pela e-PING, XML e Dublin Core.

12.1.3 Um SIGAD tem que aplicar os requisitos de seguranca descritos neste
documento para executar operagbes de interoperabilidade. Isso é
fundamental para que as operacBes, feitas em ambiente com
interoperabilidade, ndo afetem a integridade dos documentos e
impossibilitem acessos ndo autorizados.

NAO SE APLICA

PARCIALMENTE

13 Disponibilidade

13.1.1 Um SIGAD tem que se adequar ao grau de disponibilidade
estabelecido pela organizacao.

X

X
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14 Desempenho e Escalabilidade - - -
14.1.1 Um SIGAD deve manter estatisticas dos tempos de atendimento,| NAO FOI POSSIVEL
discriminadas por tipo de operagéo. AVALIAR X NAO ATENDE
14.1.2 Um SIGAD deve ser expansivel até comportar um nidmero maximo,
preestabelecido, de usuérios simultdneos, provendo a continuidade efetiva
dos servicos. X X X
14.1.3 Um SIGAD tem que incluir rotina de manutencéo de: « dados de
usuarios e de grupos; « perfis de acesso; ¢ plano de classificagao; « bases de
dados; ¢ tabelas de temporalidade. Essas tarefas devem atender as
mudancas planejadas da organizacéo, sem causar grande sobrecarga de
administracao. NAO SE APLICA X X
14.1.4 Um SIGAD deve ser escalavel, a fim de permitir adaptacdo a
organizacdes de diferentes tamanhos e complexidades. X X X

Fonte: Elaboragéo propria.



