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ABSTRACT

In recent years, the massive Internet of Things has emerged as an important field of
research. Research in this area aims to deal with the challenge of achieving the full
convergence of technologies and IT services, in order to facilitate connectivity,
accessibility and control of devices in an environment with a huge volume of
heterogeneous loT devices, in order to enable and expanding generic Internet of Things
solutions on a global scale. In this new scenario, applications may require a particular
arrangement of Things (“Things”) as an important part of their solution. However, the
selection of devices that meet the criteria of functionality, capacity and state demanded
by the applications, composing a higher level and dynamic structure, capable of defining
a particular scenario or even a domain of interest, still demonstrate to be a problem of
open search. In this sense, this work proposes the development of an infrastructure for
building scenarios in a massive Internet of Things environment. The research includes a
systematic study of the literature, the result of which pointed to the use of ontologies in
IoT and the design and implementation of a conceptual architecture that supports the
generation of a simulation environment, the selection of devices and their composition in
scenarios of highest level based on semantic descriptions. The experiments carried out
showed that the proposed architecture facilitates the interaction with a massive IoT
environment, simplifying the construction of applications and reducing the fragmentation

existing in this environment.

Keywords: Internet of Things, Interoperability, Ontology, Device Description
Approaches.



RESUMO

Nos anos recentes, a Internet das Coisas massivas (do inglés, “massive 10T”) vem
emergindo como um importante campo de pesquisa. As pesquisas nessa area visam lidar
com o desafio de atingir a plena convergéncia de tecnologias e servigos de TI, a fim de
facilitar a conectividade, acessibilidade e controle de dispositivos em um ambiente com
um enorme volume de dispositivos IoT heterogéneos, com o intuito de viabilizar e
expandir solucdes genéricas de Internet das Coisas a uma escala global. Neste novo
cenario, as aplicagdes podem demandar um arranjo particular de Coisas (“Things’) como
parte importante da sua solugdo. No entanto, a selecao de dispositivos que atendam aos
critérios de funcionalidade, capacidade e estado demandados pelas aplicagdes, compondo
uma estrutura de mais alto nivel e dinamica, capaz de definir um particular cendrio ou
mesmo um dominio de interesse, ainda demonstram ser um problema de pesquisa em
aberto. Nesse sentido, este trabalho propde o desenvolvimento de uma infraestrutura para
constru¢do de cendrios em um ambiente de Internet das Coisas massivos. A pesquisa
inclui um estudo sistematico da literatura, cujo resultado apontou para o uso de ontologias
em [oT e o projeto e a implementacdo de uma arquitetura conceitual que suporta a geragcao
de um ambiente de simulagdo, a selecdo de dispositivos e a sua composi¢ao em cendrios
de mais alto nivel baseada em descrigdes semanticas. Os experimentos realizados
mostraram que a arquitetura proposta facilita a intera¢do com um ambiente de IoT
massivos, simplificando a constru¢do de aplicacdes e diminuindo a fragmentacdo

existente neste ambiente.

Palavras-chave: Internet das Coisas, Interoperabilidade, Ontologia, Abordagens
de Descri¢do de Dispositivos.
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Capitulo 1

1. Introducao

Este capitulo apresenta uma visdo geral desta tese de doutorado. Sdo
apresentados o contexto em que o trabalho estd imerso, os problemas e
justificativas que o motivaram, as hipoteses de pesquisa, os objetivos do
trabalho e as atividades necessarias para alcanga-los, bem como o escopo ¢ a

estrutura do documento.

1.1. Motivacao

A iniciativa de embarcar inteligéncia nos objetos do dia-a-dia e posteriormente
integra-los a Internet, inaugura uma nova fase do desenvolvimento da Web, em que a
principal promessa ¢ a realizagdo da Internet das Coisas (Internet of Things — IoT).
Conceito originado em 2000 no Auto-ID Center do MIT (SARMA; BROCK; ASHTON,
2000) a visdo de objetos inteligentes permeando o dia-a-dia das pessoas ja era
vislumbrado por Mark Weiser, considerado o pai da Computagdo Ubiqua, em seu famoso
artigo “The Computer of 21th Century”(WEISER, 1991).

A ToT ¢ um novo conceito de Internet que caracteriza a visao de uma rede global
formada por objetos inteligentes (smart objects) interconectados e enderecaveis, a partir
do uso e adaptacao de protocolos e padroes de comunicagdo bem definidos e conhecidos
da Internet atual. O Centro de Pesquisa Europeu sobre Internet das Coisas (Internet
European Research Center —IERC), uma organizacao de destaque na area de 1oT, definiu
Internet das Coisas como uma rede ou associacdes entre objetos e dispositivos inteligentes
ligados a Internet, que sdo capazes de trocar informag¢des usando um método e esquema
de dados acordados (M. SERRANO, P. BARNAGHI, F. CARREZ, P. COUSIN;
FRIESS, 2015).

Neste novo cenario de Internet do Futuro, objetos do mundo real — ou seja, coisas
(things) do mundo fisico, tais como ferramentas, eletrodomésticos, itens pessoais ¢ de
vestuario etc — sdo embarcados com capacidades de processamento, armazenamento,

sensoriamento e comunicagdo sem fio e integrados a Internet, sendo vistos pelas
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aplicagdes como entidades autdnomas, com comportamento pro-ativo € conhecimento
sobre o contexto circundante, além de capacidade de colaboragdo para alcangar uma meta
comum. A ideia bdasica ¢ disponibilizar o estado das coisas que formam o mundo fisico
para os aplicativos, tornando-os cientes, em tempo real, das mudancas observadas no
mundo fisico e, consequentemente, permitindo promover adaptagdes e respostas mais
rapidas a esses aplicativos.

Na IoT, existe uma clara inten¢do de se diminuir a distancia entre o objeto e a sua
representacdo no mundo digital, com o intuito de tornar mais simples a interacdo com o
mundo fisico, da mesma forma que atualmente ¢ experimentada a interagdo com objetos
do mundo virtual. A ideia basica ¢ integrar (mover) o estado das coisas que formam o
mundo concreto para dentro das aplicagdes, tornando-as cientes, em tempo real, das
alteracdes de estado observadas no mundo fisico e podendo, com isso, promover uma
adaptacdo e uma resposta mais rapida as mudangas. Desta maneira, quando objetos do
mundo real passam a ser “percebidos” de forma ubiqua, a “sentir” a presenca de outros
objetos e a se comunicar entre si, com 0s usudrios € outros sistemas computacionais,
altera-se a maneira como, onde e quem toma as decisdes sobre o mundo fisico.

Esta visdo de IoT desempenha um papel central na arquitetura da Internet do
Futuro, uma vez que acarreta uma expansdo extraordinaria da Internet atual devido ao
nimero imenso de dispositivos ndo convencionais, de alto grau de heterogeneidade, que
ingressardo na rede. Novos servigos e aplicagdes se aproveitardo desta massa de dados e
informagdes de contexto originadas destes objetos inteligentes para oferecer aos usuarios
finais diferentes formas de didlogo com o mundo fisico, em distintos dominios, tais como
transporte e logistica, comércio, saude, setor automotivo, automagao industrial, cidades
inteligentes, entre outros (BARNAGHI et al., 2012; KRANENBURG et al., 2011)

Pesquisas na area de Internet das Coisas vem sendo apoiada por esfor¢os de
colaboragdo da academia, industria e organismos de normatizagdo em varias
comunidades. A iniciativa em curso na constru¢ao da Internet das Coisas ¢ suportada,
principalmente, pelo progresso continuo dos circuitos de hardware e plataformas de
sensores, que permitem acuradamente sensorear, processar € transmitir dados
inteligentes, bem como pela criacdo de infraestruturas de software voltados para a
captura, comunica¢do, armazenamento, acesso ¢ compartilhamento dos dados obtidos do
mundo fisico (BARNAGHI et al., 2012). Entretanto, a Internet das Coisas esta longe de
atingir a plena convergéncia de tecnologias e servigos de TI. Desafios tecnoldgicos

relacionados a heterogeneidade de hardware de [oT, seguranga dos dados, conectividade
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e modelos de comunicacdo, auséncia de padrdes, processamento e andlise de volumes
imensos de dados em tempo real, dentre outros, constituem um desafio a expansao de
solugdes genéricas de Internet das Coisas a uma escala global (WANG et al., 2015).

Nos anos recentes, a fragmentacdo, a heterogeneidade e a dinamicidade do
dominio da IoT tém atraido mais atengdo da comunidade de IoT da academia e da
industria, que estdo direcionando esforcos de pesquisa para uma questdo fundamental:
interoperabilidade semantica em IoT. De acordo com o IERC Report “loT Semantic
Interoperability: Research Challenges, Best Practices, Recommendations and Next
Steps” (SERRANO et al., 2015), a interoperabilidade semantica ¢ o proximo passo na
consolidag¢do da Internet das Coisas e ela ja vem acontecendo. Segundo (THULUVA;
ANICIC; RUDOLPH, 2018), a promessa da [oT em termos de interoperabilidade ainda
ndo foi entregue, sendo os esfor¢os atuais de pesquisa direcionados a conectar
dispositivos heterogéneos a uma plataforma comum. Uma vez conectados, os dispositivos
sdo capazes de trocar dados; porém, a semantica dos dados e as caracteristicas desses
dispositivos ndo sdo descritos em uma forma interpretdvel por maquina. Esse conjunto de
fatores dificulta o potencial da IoT a fim de permitir o desenvolvimento de servigos de
valor agregado em larga escala.

Uma abordagem promissora em contextos onde a interoperabilidade ¢ um
requisito fundamental ¢ adotar de Ontologias (GRUBER, 1995), (CALHAU; DE
ALMEIDA FALBO, 2010) como tecnologia base de descricdo semantica. Ontologias
vem sendo usadas na area de Engenharia de Software para enriquecer o modelo de
informacdo e fornecer expressividade semantica a informagdo, podendo apoiar o
intercAmbio entre aplicagdes, servicos e sistemas em diferentes niveis de abstracio
(NARDI; DE ALMEIDA FALBO; ALMEIDA, 2013). Do mesmo modo, no dominio da
Internet das Coisas, também tem crescido o interesse na ado¢do de ontologias como um
importante aliado para abordar problemas relacionados a interoperabilidade semantica,
permitindo o compartilhamento de vocabularios comuns e a representacao interoperavel
de dados, possibilitando a criagdo de estruturas de IoT em larga escala (BERMUDEZ-
EDO et al., 2016a).

Outra questdo relevante estd relacionada aos esforgos recentes de pesquisa com
foco em conectar dispositivos heterogéneos a uma plataforma comum, com objetivo de
atenuar a conhecida fragmentacdo existente neste ambiente. Iniciativas como
(CHARPENAY; KABISCH; KOSCH, 2016; CHEN; HELAL, 2009; KHALED et al.,

2018) tem se dedicado a proposicdo de formas de expor dispositivos, de maneira



18

padronizada, por meio de abordagens de descri¢do de dispositivos com intuito de facilitar
o reconhecimento das capacidades de um dispositivo. Associado a essas abordagens estiao
os mecanismos padronizados de interagdo, nos quais sdo definidos um conjunto de
protocolos de comunicacdo e apresentacdo de como interagir com as funcionalidades
disponiveis em um dispositivo, sendo crucial que tal compreensdo seja interpretavel por
maquinas. Neste contexto, a iniciativa do W3C Web of Things (KAEBISCH S., 2019)
tem se destacado como uma abordagem promissora, embora ainda pouco explorada na
literatura em termos de implementacdo e estudos de caso. Por exemplo, em (DATTA;
BONNET, 2018; KABISCH; ANICIC, [s.d.]) é proposta uma linguagem para descri¢io
de dispositivos — Thing Description, que € capaz de explicitar as caracteristicas de uma
“coisa” incluindo: seu nome; descri¢do; contexto (associagdo a conceitos ontoldgicos);
suas interagdes (propriedades, agdes e eventos) e a forma pelo qual uma maquina possa
interagir, incluindo os respectivos protocolos; o formato de dados que o dispositivo pode
retornar; aspectos de seguranga, entre outros.

Recentemente, (LE et al., 2019) inaugurou uma discussao a respeito de interagdes
em um cendrio de Internet das Coisas massivos onde foi proposta uma linguagem para
descri¢do de grupos de dispositivos, na qual € possivel criar um nivel de abstracdo mais
elevado, denominado asset. No entanto, tal abordagem apresenta limitagcdes quanto a
maneira de como lidar com um conjunto massivo de dispositivos, dentre as quais, ¢é
possivel destacar: (i) ndo hd uma infraestrutura capaz de suportar a sele¢ao de dispositivos
que atendem aos critérios de requisitos funcionais em relacdo a um determinado dominio
de aplicacdo, tornando os dispositivos acessiveis aos usuarios, ou seja, um ambiente que
permita o registro, compartilhamento e possibilite processar operagdes de pesquisa e (i)
ndo ¢ possivel definir regras de negodcio associados ao dominio em questdo que
considerem o estado dos dispositivos.

Em relacdo a (i), considerando a existéncia de um cendrio de disponibilidade
massiva de dispositivos de Internet das Coisas, se torna crucial prover um ambiente capaz
de permitir a selecdo de dispositivos que atendam aos requisitos do dominio. Neste
aspecto, ¢ importante diferenciar as caracteristicas fisicas do dispositivo (sensores,
atuadores, etc) e seu estado — os valores providos pelos elementos presentes no
dispositivo. O uso de tecnologias de descri¢do semantica surge, portanto, como uma
ferramenta fundamental para a de anotagdo semantica de dispositivos 10T, visto que
podem facilitar o processo de selecdo em um universo abrangente. A selecdo destes

dispositivos também ¢ um fator essencial, dado o cenario dindmico de provisao de novas
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“coisas”. Em outras palavras, a todo instante novos dispositivos sdo conectados a Internet
e, eventualmente, podem surgir elementos que atendam aos requisitos de um determinado
dominio de aplicagdo.

Em relagdo a (ii) uma das estratégias para abordar o problema é promover o que
na comunidade de engenharia de software ¢ conhecido por “separagdo das preocupacdes”
(“separation of concerns”) (MITCHELL, 1990), considerando, no presente caso, duas
visdes: a primeira se refere ao processo de selecdo de dispositivos conforme suas
caracteristicas fisicas, tendo entendimento dos detalhes referentes aos sensores, atuadores
e eventos providos; a segunda diz respeito especificamente as regras e eventos do
dominio. Essa separagdo de “concerns” contribui para diferenciar claramente os papéis
do usudrio programador e do usuario analista do dominio, o que poderia potencializar a
participag@o e a melhoria da interatividade do usudrio do dominio na concepgao final do
cenario. Nesta abordagem, profissionais experientes atuariam na sele¢do de dispositivos,
considerando conceitos ontolégicos associados & composicao fisica, que devem auxiliar
num processo de selegdo preliminar e, em seguida, analisar as especificidades da
arquitetura de hardware do dispositivo, seus sensores e/ou atuadores. A defini¢do das
regras e eventos do dominio de aplicagdo, por outro lado, passaria a ser uma preocupagao
do usuério do dominio, que tem um conhecimento muito mais especializado das regras
de negocio. Evidentemente, ¢ importante que as regras possam ser facilmente descritas e
compreendidas pelos analistas de dominio. Em fung¢do disso, a linguagem usada para a
descrigdo de regras deve possuir flexibilidade para alterag@o e construgdo de novas regras
e eventos, pois essas caracteristicas do dominio geralmente sdo dindmicas. A relevancia
de possibilitar a descri¢ao de regras do dominio que sejam capazes de avaliar o estado do
dispositivo, se tornam um nivel complementar ao processo de sele¢do de dispositivos e
viabilizam a concepg¢do de um cenario.

Considerando o suporte atual ao desenvolvimento de aplicativos em ambiente de
Internet das Coisas massivos (HEJAZI et al., 2018), tendo em vista a importancia da
interoperabilidade semantica e ancorado nos resultados apresentados em (DE SOUZA;
PEREIRA FILHO, 2019), pode-se constatar que existe uma lacuna na literatura cientifica
para solugcdes que suportem a selecdo de dispositivos de IoT massivos e que permitam
viabilizar o desenvolvimento de cendrios que possam ser utilizados em diferentes
contextos. Especificamente, nota-se uma caréncia de solugdes que permitam - de uma

maneira simples e flexivel - incluir novos requisitos ou fazer alteragdes em tempo real
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para lidar com novas situagdes contextuais ou eventos que podem ocorrer a qualquer

momento.

1.2. Desafios do dominio

As questdes colocadas na Se¢do 1.1 indicam que a realizagdo plena da Internet das
Coisas e a sua adogao como uma infraestrutura de massa, acessivel a todos os setores da
sociedade, vao demandar a superagao de uma série de desafios tecnologicos e de pesquisa.
Gestdo e armazenamento de um volume gigantesco de dados, seguranca dos dados,
garantia de privacidade da informacgdo, implantagao de infraestruturas adequadas de Data
Centers, além de questdes legais e regulatorias ligadas a constru¢do e uso de
equipamentos [oT, e.g., equipamentos e dispositivos médico-hospitalares, bem como
dificuldades de padronizagdo, sdo exemplos de obstaculos a serem superados. A escala
apresentada pelos ambientes IoT massivos eleva, portanto, estes desafios a um outro
patamar, exigindo preocupagdes adicionais com eficiéncia operacional, confiabilidade e
disponibilidade. Todavia, como destacado, reproduzir o cenario real com vistas aos testes
das aplicacdes IoT massivas, pode ser uma tarefa ardua e custosa, dada a diversidade e
complexidade do ambiente concreto de operacao.

Projetos de implantacdo de cidades inteligentes sdo exemplos de iniciativas que dao
a dimensdo do enorme esforco e investimento que sdo necessarios para a provisao
massiva de dispositivos fisicos inteligentes e a implantacdo da infraestrutura requerida
para a sua operagdo plena. Uma amostra nesta dire¢cdo ¢ o projeto SmartSantander
(SANCHEZ et al., 2014), um projeto de pesquisa que propde uma plataforma de
experimentacao de aplicagdes e servigos tipicos para uma cidade inteligente, incluindo
experimentos sobre novas tecnologias IoT e avaliagdo e testes de aceitabilidade dos
usudrios. Neste projeto foram implantados mais de 20.000 nds sensores, com um
orcamento total de mais de oito milhdes de euros.

Um outro exemplo de destaque no mesmo dominio € o projeto CityPulse (PRESSER;
VESTERGAARD; GANEA, 2014). O projeto foi realizado com a meta de coletar
cenarios de potenciais aplicagdes IoT visando obter a maior diversidade possivel de ideias
para discussdo com as partes interessadas da cidade e com a comunidade em geral. O
levantamento realizado no projeto revelou a dimensao dos eventuais novos negocios que
podem emergir do usufruto de uma infraestrutura existente de Internet das Coisas

massiva. Foi também constatado pelo projeto que o desenvolvimento de potenciais novos
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negocios esta limitado pela disponibilidade de infraestrutura massiva de dispositivos IoT.
Os resultados colhidos demonstraram a necessidade de ambientes de simulagdo ¢
avaliagdo experimental como elementos estratégicos no processo de concepgao das novas
aplicagdes [oT massivas, por possibilitarem que as solu¢des possam ser testadas em uma
escala estendida. Por exemplo, considere neste dominio um cenario de gerenciamento de
mobilidade urbana em que seja necessario desenvolver uma aplicagdo IoT massiva que
consiga definir rotas de um ponto A até um ponto B analisando aspectos de tempo, custo,
disponibilidade, meio ambiente, entre outros aspectos, considerando todos os modais de
transporte (aéreo, ferroviario, aquaviario, rodovidrio) e, adicionalmente, incluindo os
diversos fornecedores de servico de transporte de ultima milha, como aluguel de
bicicletas e patinetes. Em tal cenério, um olhar dedicado a um certo dispositivo, como um
particular individuo de uma grande infraestrutura de IoT, pode se fazer necessario com o
objetivo de extrair toda a potencialidade do mesmo para uso em inimeros contextos,
propiciando tomadas de decisdo complexas envolvendo diversas varidveis. No entanto,
especificidades individuais podem impor restrigdes quanto ao desenvolvimento de novos
servigos que buscam utilizar um conjunto heterogéneo de dispositivos como parte de sua
solugcdo. Nesse sentido, ¢ necessario existir mecanismos padronizados de descrigdo e
acesso que facilitem a interagdo com os componentes da infraestrutura de [oT, bem como
promovam a compreensdo semantica das caracteristicas individuais de cada elemento.
Neste ambiente dindmico e complexo a proposta ora apresentada nesta tese busca
suprir trés importantes demandas do cendrio de loT massivo, que podem ser traduzidas

nos seguintes desafios de dominio (DD):

e DD; - implantaco de infraestruturas de testes que permitam simular, de maneira simples
e rapida, cenarios diversos compostos por uma quantidade expressiva de fontes
contextuais, possivelmente heterogéneas, gerando dispositivos adaptaveis a cenarios
particulares idealizados pelos desenvolvedores de solugdes IoT. Tais infraestruturas
devem viabilizar a provisdo de uma extensa lista de dispositivo que representem o

dominio de aplicacdo, de forma simplificada e com baixo custo.

e DD - interagdo individual e de forma homogénea com dispositivos IoT das mais diversas
tecnologias, de modo a abstrair as especificidades de implementacdo de cada dispositivo
em termos de seus componentes (sensores e atuadores), tecnologias de hardware e

software basico embarcado. No caso de cidades inteligentes, por exemplo, onde a
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integracdo de dados é fundamental, pode haver a necessidade de interagir com inumeros
dispositivos [oT, com caracteristicas de hardware e funcionalidades completamente
diversas, a fim de atender aos propositos das aplicagoes. Implantar, portanto, servigos e
aplicagdes que explorem as potencialidades que se abrem a partir da composicado de
multiplas e diferentes fontes de dados pode ser desafiador, haja vista a necessidade de

compreender a especificidade de cada dispositivo.

e DD; - Suporte a selecdo de dispositivos [oT em um ambiente com disponibilidade
extensiva e que permitam analisar as propriedades fisicas e contextuais, a fim de
viabilizar o desenvolvimento de cenarios que possam ser utilizados em diferentes
contextos. No caso de cidades inteligentes, como visto, onde a diversidade de
especificagdes de dispositivos [oT € inerentemente ampla e heterogénea, hd um enorme
potencial retido pela dificuldade de escolher um subconjunto de dispositivos de interesse
que atendem aos diversos cenarios que podem ser explorados por novas aplicagdes e

negocios.

A arquitetura proposta nesta tese procura enfrentar esses trés (3) desafios,
promovendo a flexibilidade necessaria para atender as demandas de aplicagdes de [oT do
mundo real. De fato, o aumento do interesse em aplicativos nos cenarios mencionados de
IoT exigira solugdes capazes de lidar com novos cenérios que podem mudar a qualquer
momento. Essas solugdes devem fornecer recursos como portabilidade, escalabilidade e
capacidade de desacoplamento, a fim de oferecer suporte a um ambiente de negocios de
TI complexo e heterogéneo, composto por uma ampla variedade de tecnologias
integradas aos sistemas corporativos. Isso torna as solugdes de suporte, como a proposta

nesta tese, um componente estratégico para a implantagao de aplicagdes de IoT.

1.3. Principios e Hipoteses de Pesquisa

Baseado nos resultados da secdo anterior, alguns principios basicos foram
definidos e categorizados em trés dimensdes, conforme descrito abaixo:

Dimensao teorica: A descrigdo conceitual e funcional de uma arquitetura facilita
o entendimento e, especialmente, a dissociagdo entre a fun¢do de cada camada com seus
respectivos mddulos, elementos e as escolhas tecnologicas que podem ser feitas no

momento da implementagdo, de acordo com as necessidades especificas;



23

Dimensao da pratica: A definicdo de uma arquitetura de implementagdo e o
desenvolvimento de estudos de caso que representem cenarios de IoT, através de
experimentos, permite que a arquitetura conceitual seja validada e atua como uma prova
de conceito que pode ser implementada de acordo com escolhas tecnoldgicas ou
interesses especificos.

Dimensao da relevancia: O resultado final do trabalho proposto deve ser util,
relevante, coerente e compativel com os mais variados ambientes de Internet das Coisas.
Assim, a arquitetura proposta deve apoiar o desenvolvimento de novas aplicagdes cujo
modelo de negocio se beneficiam do uso de informacdes oriundas de dispositivos IoT.

Baseado no contexto, motivagdo, desafios do dominio e nos principios aqui

definidos, a hipdtese de pesquisa desta tese ¢ assim estabelecida:

Uma arquitetura de 1oT de codigo aberto, equipada com recursos selecionados,
como os propostos neste trabalho de pesquisa, pode contribuir para superar os desafios
da criagdo de aplicagoes finais em um contexto de disponibilidade massiva de

dispositivos loT heterogéneos.

1.4. Objetivos do Trabalho

Existem trés pilares que norteiam os objetivos desta pesquisa de doutorado: o
suporte conceitual (teoria), a implantacdo (tecnologia) e os experimentos (pratica). O
Objetivo Geral (OG) do trabalho ¢ conceber uma infraestrutura de software que suporte
a selecdo de dispositivos no contexto de Internet das Coisas massivos € a composi¢ao de
cenarios para prover um maior nivel de abstragdo para aplicagdes finais.

Com base neste OG, os seguintes Objetivos Especificos (OE) sdo estabelecidos:

OE1: Especificar uma arquitetura de referéncia cuja organiza¢do conceitual
(conjunto de elementos funcionais e suas interfaces de comunica¢ao) operem de maneira
integrada para prover a composi¢ao de cenarios de maior nivel de abstracdo e selecao de
dispositivos [oT;

OE2: Especificar uma arquitetura de implementacdo com base na arquitetura
conceitual definida em OE1 que seja apoiada em escolhas tecnoldgicas que privilegiem
o uso de padrdes em IoT, necessdrios para lidar com conjuntos heterogéneos de

dispositivos;
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OE3: Validar a arquitetura proposta através do desenvolvimento de: (i)
experimentos reais e simuladas que permitam avaliar a capacidade da arquitetura de
suportar cenarios diversos de dispositivos massivos e heterogéneos; e (ii) elaboragdo de
estudo de caso que demonstre a constru¢cdo de cendrios em diferentes dominios no

contexto de [oT.

1.5. Aspectos metodologicos

O suporte metodoldgico para a construgdo desta tese foi baseado na teoria e pratica
da Design Science Research (DSR) apresentada em (HEVNER; CHATTERIJEE, 2010).
O DSR ¢ um paradigma de pesquisa que visa compreender e explicar um problema
relevante de design e sua solugdo, a fim de criar um artefato de Tecnologia da Informagao
e Comunicag¢do inovador e 1til que atendam aos requisitos funcionais de um dominio. A
compreensdo de um problema de design estéa relacionado ao conhecimento que permite
prever como um fendmeno se comporta. Trés ciclos DSR s3o definidos para conduzir
qualquer projeto relacionado a um problema de design. A Figura 1 apresenta uma visao
geral dos trés ciclos de DSR com a indicacdo das atividades de trabalho da tese planejadas

para cada ciclo.

Environment Design Science Research Knowledge Base

Foundations
® Scientific Theories &
Methods

Application Domain

® pPeople

® Organizational Systems
® Technical

Build Design
Artifacts &

Processes

Systems ® Experience &
Expertise
® Problems Relevance Cycle Rigor Cycle
& Opportunities [ & Requirements ¢ Grounding
® Field Testing ® Additions to KB

® Meta-Artifacts (Design
Products & Design
Processes)

Figura 1 - Design Science Research (HEVNER; CHATTERJEE, 2010).

O Ciclo de Relevdncia conecta o ambiente contextual as atividades da ciéncia do
design e define os critérios para a avaliacao dos resultados. O aspecto principal deste ciclo
¢ a identificacdo e caracterizacdo de problemas e oportunidades no ambiente de

problemas do dominio. O Ciclo Rigor ¢ fundamentado na literatura do dominio e deve
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adicionar novos conhecimentos por meio dos resultados obtidos. O rigor esta relacionado
a escolha e aplicagdo de métodos e teorias apropriados para a criacdo e avaliagdo dos
artefatos produzidos. O Ciclo de Design ¢ o elemento central de qualquer projeto DSR
executando o trabalho mais fundamental e dificil. Um trabalho consistente neste ciclo
requer bons argumentos, com uma boa avaliagdo deles com base nos requisitos (entradas
do ciclo de relevancia) até atingir o resultado desejado. Os ciclos DSR definidos para a
realizacdo desta tese serdo apresentados a seguir.

O Ciclo de Relevancia - o ambiente, o problema do dominio e os requisitos foram
apresentados nas secdes anteriores. Essas se¢des ajudaram a definir desafios de pesquisa
e contribuic¢des desta tese.

O Ciclo Rigor ¢ coberto pela andlise e os resultados apresentados em (DE
SOUZA; PEREIRA FILHO, 2019) e também no capitulo 3. Os resultados contribuiram
para apoiar a especificacdo das funcionalidades da arquitetura proposta de acordo com os
objetivos da tese.

O Ciclo de Design foi realizado e a andlise e os resultados desse ciclo serdo

apresentados nos capitulos 4, 5 e 6.

1.6. Organizagdo da Tese
O restante desta Tese esta assim organizada:

e Capitulo 2. - Fundamentacdo tedrica: apresenta conceitos de
interoperabilidade, ontologias e linguagens de descricio de dispositivos e
escolhas tecnologicas importantes para o entendimento da infraestrutura proposta.

e Capitulo 3. — Interoperabilidade semintica em Internet das Coisas. apresenta
os resultados do estudo de mapeamento sistematico que investiga o uso de
ontologias na descricdo semantica de dispositivos em aplicagdes no contexto de
Internet das Coisas.

e Capitulo 4. — A Arquitetura conceitual: apresenta a arquitetura de referéncia
cuja organizagdo conceitual e conjunto de elementos funcionais operem de
maneira integrada para prover a composi¢do de cendrios em Internet das Coisas
massivos.

e Capitulo 5. — Implementacdo da arquitetura: apresenta detalhes da

implementagdo, tendo por base a arquitetura conceitual, indicando todas as
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escolhas tecnologicas e incluindo os ambientes e padrdes necessarios para lidar
com conjunto massivo de dispositivos no contexto de Internet das Coisas.
Capitulo 6. — Estudo de Caso: apresenta um estudo de caso demonstrando o
desenvolvimento de cenarios em dominios que evidenciem a capacidade da
arquitetura proposta.

Capitulo 7. — Consideracdes finais: apresenta as consideracdes finais, as
contribuigdes da pesquisa, as implicacdes e conexdes com outros trabalhos e as

perspectivas futuras que apontam onde novos estudos podem ser desenvolvidos.
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Capitulo 2

2. Referencial Teorico

Este trabalho explora diversas dareas de pesquisa atuais, como
interoperabilidade semantica e estratégias para descri¢ao de dispositivos [oT.
Para um melhor entendimento das contribui¢des do trabalho, este capitulo
realiza uma revisao dos conceitos basicos dessas areas de pesquisa. O capitulo
estd organizado da seguinte forma: a Se¢do 2.1 introduz o conceito de
“Interoperabilidade”, apresentando as principais definigdes da literatura e
suas diferentes dimensdes; a Secdo 2.2 discute conceitos relacionados a
“Ontologias”, incluindo classificagdes, linguagens de representacao,
metodologias e sua adogdo como forma de promover a Interoperabilidade; a
Secdo 2.3 descreve as abordagens para descrigdo de dispositivos IoT,
apresentando as diferentes propostas para lidar com a maneira de expor as
caracteristicas e funcionalidades de um dispositivos [oT; a Se¢do 2.4 traz uma
discussdo sobre o uso de Ontologias na descrigdo semantica de dispositivos
[oT; a Secdo 2.5 apresenta uma breve discussdo acerca dos conceitos de
“contexto” e “situacdo” sendo importantes para a arquitetura proposta; a
Secdo 2.6 introduz Redes de Petri, seus principais elementos e classificacdes;

e, finalmente, a Se¢do 2.7 apresenta as consideracdes finais do capitulo.

2.1. Interoperabilidade

A interoperabilidade tem sido um importante tema de pesquisa na area de
computacdo ha anos. Em (SHETH, 1999) ¢ apresentado o contexto histdrico de pesquisas
desta area, classificando-a em trés geragoes:

1. Nos anos 80, quando o foco das pesquisas era promover a interoperabilidade de

banco de dados departamentais de uma organizagao;
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2. Na década de 90, que trouxe oportunidades de pesquisa em decorréncia de dois
motivos: (i) a proliferacdo da variedade de dados estruturados e nao estruturados;
e (ii) a disseminag¢do da Internet e surgimento da Web;

3. A terceira geragdo, que lidou com o progresso da interconectividade global e
informagdes mais heterogéneas, consistindo ndo apenas de uma variedade mais
ampla de dados digitais, mas também de operagdes, tais como, raciocinio,

inferéncia, predicao que podem criar novos dados e informagdes.

Interoperabilidade, em uma visdo mais ampla, pode ser definida como a
habilidade de operar em conjunto ou, mais especificamente no contexto de sistemas
computacionais, como a capacidade de trocar dados e servi¢os entre aplicativos ou
componentes de aplicativos (WEGNER, 1996). Segundo (IZZA, 2009), ha diversas
dimensdes de integragdo que contribuem para caracterizar a nog¢ao de interoperabilidade,
a saber, nivel, escopo, camada e ponto de vista. A figura abaixo ilustra a dimensdes

defendidas por (IZZA, 2009).

Level Scope

Semantic level

Syntactic level Extra-entreprise

Platform level

Hardware level Intra-entreprise

Integration
Data layer Programmer's view
Message layer Designer's view
Process layer User's view

Layer Viewpoint

Figura 2 - Dimensodes da integracao (Fonte: (IZZA, 2009))

A tabela 1 apresenta a visdo do autor a respeito das dimensdes que contribuem para a

concepgdo da interoperabilidade em uma organizacao.
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Tabela 1 - Dimensées da integracao

Dimensdes da integracio

Scope

A integragdo pode ocorrer dentro da organizagdo, envolvendo apenas aplicacdes
internas da mesma, ou entre organizagdes, conectando aplicagdes de diferentes

parceiros.

Viewpoint

A integracdo ¢ distinguida pelo o ponto de vista do usuario, do projetista ou do
programador. O ponto de vista do usuario tem foco nas diferentes visdes que
especialistas de dominio e usuarios de negdcio possuem a respeito do dominio.
O ponto de vista do projetista enfoca os diferentes modelos usados durante o
projeto de sistemas de informagdo (visdo conceitual). Finalmente, o ponto de

vista do programador refere-se a implementacgao dos sistemas.

Layer

A integracdo de aplicacdes pode ocorrer em trés camadas: camada de dados,
camada de mensagem ou servigo e camada de processo. A camada de dados lida
com a troca de dados entre varios repositorios. Neste ponto, uma aplicagdo
manipula os dados de outra aplicagdo diretamente no banco de dados, por meio
de sua interface nativa, ignorando as regras de negocio da aplicacdo. A camada
de mensagens ou servicos ocorre quando duas ou mais aplicagdes trocam
mensagens entre si. Por fim, a Gltima camada, a camada de processo constitui a
integracdo mais complexa, pois ela enxerga uma organizacdo como uma série
de processos relacionados e os sistemas responsaveis pela execugdo desse
processo ndo podem ser vistos como ilhas de informagdes. Dessa forma a
integracdo nessa camada € responsavel por tratar o fluxo de mensagens, regras

de execucdo e definir o processo de execucao global.

Level

Por fim, o autor esclarece que a integragdo pode acontecer em diferentes niveis,
a saber: nivel de hardware, de plataforma, sintatico e semantico. O nivel de
hardware envolve a integragdo de diferentes computadores, redes de
computadores etc. Neste nivel € utilizado, por exemplo, protocolos de redes para
que duas ou mais redes possam se comunicar. O nivel de plataforma trata de
sistemas operacionais, sistemas de bancos de dados etc. O nivel sintatico refere-
se a0 modo como modelos de dados sdo escritos. Por fim, o nivel semantico

abrange o significado pretendido dos conceitos no esquema de dados.
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No dominio de Internet das Coisas — esfor¢os tém sido realizados no sentido de
construir padrdes para atenuar os problemas relacionados a interoperabilidade. O Sensor
Web Enablement (SWE) (BOTTS et al., 2006), por exemplo, ¢ uma iniciativa do Open
Geospatial Consortium (OGC) que definiu padrdes de codificagdes de dados e servigos
Web para acessar e armazenar dados de sensores. Esses padrdes, tais como o SensorML
(BOTTS; ROBIN, 2007) e O&M (COX, 2007), oferecem interoperabilidade sinttica
(SHETH; HENSON; SAHOO, 2008); entretanto, uma camada adicional é necessaria para
lidar com a compatibilidade semantica (JANOWICZ et al., 2010). Tecnologias da Web
Semantica t€ém também sido propostas como um meio para permitir a interoperabilidade
entre sensores e sistemas de detec¢do, podendo ser utilizadas isoladamente ou como
maneira de ampliar os padrées SWE na forma da Semantic Sensor Web (SHETH,

HENSON; SAHOO, 2008).

2.2. Ontologia

O termo Ontologia tem sua origem na filosofia e ¢ usado neste meio para se referir
a uma disciplina e também como um sistema de categorias independente de dominio
(GUIZZARDI, 2005). Uma definicdo amplamente aceita na comunidade académica

descreve ontologia como sendo

compartilhada” (BORST, 1997).

‘uma especificagdo formal de uma conceituacdo

Existem diferentes formas de classificar ontologias, sendo uma delas de acordo
com o seu nivel de generalidade (GUARINO, 1998): ontologias de alto nivel, ontologias
de dominio, ontologias de tarefas e ontologias de aplicagdo. Ontologias de alto nivel ou
ontologias de fundamentacdo descrevem conceitos muito gerais, independentemente de
um problema ou dominio particular, como objeto, evento, a¢ao entre outros. Ontologias
de dominio descrevem a conceituagdo relacionada a um dominio genérico (por exemplo,
direito ou biologia). Ontologias de tarefas descrevem a conceituagdo relacionada a uma
tarefa genérica (como vendas ou servi¢o). Ontologias de aplicagdo descrevem conceitos

dependentes de um dominio e uma tarefa especifica.

Ontologias de nivel superior sdo uteis no projeto de ontologias de nivel inferior

(por exemplo, ontologias de dominio e de aplicacdo), por fornecer importantes distingdes
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ontoldgicas. Entre as bem conhecidas ontologias de alto nivel, ¢ possivel citar: DOLCE

(GANGEMI et al., 2002), SUMO (NILES; PEASE, 2001) e UFO (GUIZZARDI, 2005).

Outra importante forma de classificar ontologias se refere a visao proposta por
(GUIZZARDI, 2007), também discutida em (FALBO et al., 2013), em que ¢ defendida
uma abordagem que distingue ontologias de referéncia e ontologias operacionais. Uma
ontologia de referéncia ¢ desenvolvida com o objetivo de fazer a melhor descrigao
possivel do dominio, sendo um tipo especial de modelo conceitual, um artefato de
engenharia com o requisito adicional de representar um modelo de consenso dentro de
uma comunidade. Por outro lado, uma vez que os usudrios ja tenham concordado com
uma conceituagdo comum, versdes operacionais de uma ontologia de referéncia podem
ser criadas. Ao contrario das ontologias de referéncia, as ontologias operacionais sao

projetadas com o foco em garantir propriedades computacionais desejaveis.

Aspectos importantes devem ser considerados em relagdo a adog@o de linguagens
para representagdo de ontologias de referéncia e operacionais. Em (GUARINO, 2009),
por exemplo, ¢ feita uma discussdo a respeito de linguagens de nivel ontoldgico e
epistemologico. O autor defende que linguagens de nivel ontologico sdo mais apropriadas
para representacao clara, precisa e ndo ambigua do conhecimento sobre o dominio mas,
por outro lado, tendem a ndo ser computacionalmente trataveis, sendo este tipo de
linguagem especialmente mais adequada para representar ontologias de referéncia. Uma
vez que se deseja garantir propriedades computacionais conforme a necessidade da
aplicagdo, tipico cenario de ontologias operacionais, torna-se entdo necessario utilizar

linguagens de nivel logico/epistemologico que tenham tal objetivo.

Pesquisas tem sido realizadas no sentido de definir metodologias sistematicas para
o desenvolvimento de ontologias. Esta atividade, conhecida como Engenharia de
Ontologias, engloba um conjunto de atividades realizadas durante a conceituagdo,
projeto, implementagdo e implantagdo de ontologias. Exemplos representativos de
estudos sobre engenharia de ontologias sdo: Methontology (FERNANDEZ-LOPEZ;
GOMEZ-PEREZ; JURISTO, 1997), NeOn (SUAREZ-FIGUEROA; GOMEZ-PEREZ;
FERNANDEZ-LOPEZ, 2012), Ontology Development 101 (NOY; MCGUINNESS,
2001).
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Devido ao potencial das ontologias como meio de abordar aspectos da
interoperabilidade, na ultima década, muitos formalismos de representacdo do
conhecimento foram desenvolvidos e também adotados nas iniciativas da Internet das
Coisas. Existem diversas pesquisas em [oT que t€ém se concentrado no uso de ontologias
para lidar com problemas de interoperabilidade. Exemplos incluem os trabalhos de (M.
SERRANO, P. BARNAGHI, F. CARREZ, P. COUSIN; FRIESS, 2015), (GYRARD et
al., 2015), JAYARAMAN; CALBIMONTE; MAU, 2015), (QU; LIU; TAO, 2015),
(HASAN; CURRY, 2014), (BONINO; CORNO; DE RUSSIS, 2014), (SONG;
CARDENAS; MASUOKA, 2010), (CALBIMONTE et al., 2011), e (COMPTON et al.,
2012).

Em relagdo aos esforcos de padronizagdo, o W3C Semantic Sensor Network
Group (SSN-XG) (COMPTON et al., 2012), definiu a ontologia Semantic Sensor
Network (SSN) em OWL 2 (WORKING, 2009), conformidade com a ontologia de alto
nivel DOLCE-UltralLite, para descrever os recursos, as propriedades dos sensores, 0 ato
de detec¢do ¢ as observagdes resultantes. Desde entdo, varios trabalhos foram
desenvolvidos adotando a ontologia SSN como base para seus modelos de descricao
semantica da IoT, evidenciando sua importancia para a comunidade da [oT: (COMPTON
et al., 2012); (COX, 2013); (AHMEDI; JAJAGA; AHMEDI, 2013); (CALBIMONTE et
al., 2014); (ZHANG; ZHAO; LIU, 2015); (STOCKER et al., 2015); (BERMUDEZ-EDO
et al., 2016b); (JANOWICZ et al., 2018).

Como visto, ontologias tem sido a principal ferramenta utilizada em direcao a
interoperabilidade semantica a fim de atenuar a fragmentacao existente no dominio de
IoT. Nesse sentido, a realizacdo de um estudo mais amplo sobre o uso de ontologias em
abordagens de IoT, a luz da extensa literatura em torno deste tema, se faz necessario pois
pode contribuir para sua caracterizacdo, identificagdo de tendéncias e oportunidades de
pesquisa. O Capitulo 3 apresenta a metodologia, os resultados obtidos e uma discussao

geral sobre o estudo desenvolvido.

2.3. Descricao de dispositivos IoT

Como visto, a Internet das Coisas esta transformando a visdo padrdo da Web de

um conjunto de documentos e links digitais em uma Internet totalmente integrada, que
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inclui dispositivos fisicos, bem como elementos cibernéticos. Essa nova Web,
combinando os mundos cibernético e fisico, cria um novo ecossistema com novas
oportunidades de programacdo por meio das interagdes e interconexdes dos dois

dominios.

Também foi destacado que o potencial da Internet das Coisas (IoT) ¢ amplamente
reconhecido, mas que o seu aspecto comercial estd sendo retido pela fragmentagdao. A
integracao do ecossistema dispositivos inteligentes ¢, portanto, uma questdo de pesquisa
urgente, requer um esforco consideravel e a sua auséncia limita as oportunidades de
programacdo para espacos inteligentes. Um sensor por si s tem valor limitado ao
dominio de aplicacio ao qual ele foi projetado; entretanto, existem enormes
oportunidades para mercados abertos de servigos que combinam sensores, atuadores e
multiplas fontes de informagdo. Segundo (KHALED et al., 2018), este desafio introduz,
como primeiro passo, um requisito para uma maneira uniforme de descrever as coisas em
espacos inteligentes em termos do que ¢ uma coisa (por exemplo, seus componentes), 0
que faz (por exemplo, os servigos oferecidos) e como ela se comunica (por exemplo,
quais protocolos sdo suportados). Essa descricao abre o caminho para resolver os desafios
de integragdo, configuracdo e gerenciamento de coisas, além de permitir interacdes de
forma intuitiva.

Para fazer isso, as interfaces logicas das Coisas sdo usadas para apresentar os
recursos ¢ servicos do dispositivo usando linguagens e anotagdes da Web Semantica,
como DDL (Device Description Language) (CHEN; HELAL, 2009), loT-DDL
(KHALED et al., 2018), CoRE-TD (DATTA; BONNET, 2016) ¢ WoT-TD. Nas
proximas segdes sdo apresentados detalhes das abordagens citadas, explorando as
estratégias e caracteristicas da maneira de descrever um dispositivo de Internet das

Coisas.

2.3.1. Abordagem DDL - Device Description Language

Em (CHEN; HELAL, 2009), um dispositivo ¢ caracterizado como uma entidade
consistindo em um conjunto de propriedades, alguns mecanismos internos € uma

interface. As propriedades provém informagdes sobre o dispositivo, tais como a sua
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proposta, a sua capacidade, o fabricante e requisitos operacionais. Estas sdo informagdes
criticas tanto para o programador quanto para a integracdo de sistemas. Mecanismos
internos sdo responsaveis pela operagao do dispositivo e ¢ desconhecido para o mundo
externo. A interface do dispositivo ¢ a ponte entre os mecanismos internos € o mundo
externo, especificando a entrada e a saida do dispositivo e fornecendo orientacao para as
aplicacdes e outros servigos de como interagir com o dispositivo. A Figura 3 abaixo

ilustra 0 modelo proposto.

=

Communications

Figura 3 - Modelo de dispositivo DDL (Fonte (CHEN; HELAL, 2009)).

Device

Internal

Properties

Interface

Mechanism

=\

Applications

Os autores classificam os dispositivos em trés categorias: (i) sensores, em que
apenas prové uma entrada para o usudrio externo; (ii) atuadores, somente reproduz uma
saida oriunda de um usuario externo; e (iii) dispositivos complexos, cuja funcionalidade
possibilita a capacidade tanto de prover a entrada quanto reproduzir a saida para o usuario
externo.

A implementacdo da Device Description Language (DDL) consiste em duas
partes: um esquema que especifica a sintaxe e um processador da linguagem Atlas-DDL,
que trabalha em conjunto com o middleware Atlas, gerando pacotes de software de acordo
com a descri¢do do dispositivo.

A abordagem proposta para descrever dispositivos consiste em uma linguagem de
marcacao que adota 0 XML como codificagdo, fornecendo alta legibilidade para humanos
e maquinas. Além das restrigdes sintdticas bdsicas impostas pelo proprio XML, ¢
fornecido um esquema DDL para definir as restricdes na estrutura e no conteudo de um
documento DDL. Um trecho do esquema ¢ mostrado na Figura 4. O processador de
linguagem possui um moédulo de verificagdo que avalia cada instdncia do DDL para

garantir que esteja em conformidade com o esquema.
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<xsd:complexType name="Device">
<xsd:sequence>
<xsd:element name="Description" type="DescriptionType"

minOccurs = "1" maxOccurs="1" />
<xsd:element name="Interface" type="InterfaceType"

minOccurs="1" maxOccurs="1" />
</xsd:sequence>
</xsd:complexType>

Figura 4 - Um fragmento do esquema DDL que mostra o tipo de dispositivo
para consistir em dois elementos: descricao e interface (Fonte (CHEN; HELAL,
2009)).

Nesta proposta, cada arquivo descritor DDL descreve um Uunico tipo de
dispositivos. Ele contém as informagdes necessdrias para o registro ¢ descoberta de
servigos, como o nome ¢ 0 modelo do dispositivo e a descri¢ao de suas fungdes. Também
descreve as principais operagdes do dispositivo. O DDL modela um dispositivo de uma
perspectiva orientada a dados, em que cada operagao de um dispositivo ¢ uma colegdo de
cadeias de funcdes de entrada, processamento e saida. Essa visdo ¢ consistente com a
arquitetura orientada a servigos, na qual cada dispositivo é representado por um servico
que fornece uma interface para suas propriedades, criando uma camada de abstragdo a
respeito de seu mecanismo interno. Portanto, o foco da DDL ¢ descrever a interface dos
dispositivos.

O DDL descreve as comunicagdes entre um dispositivo e sua entidade de servigo
correspondente usando “sinais”. Por exemplo, um sinal pode ser uma saida de tensdo de
um pino, um nimero de um conversor analogico para digital (ADC) ou um fluxo de bytes
de uma porta serial, em conformidade com um determinado protocolo bem definido.
Dependendo do tipo de dispositivo, os sinais podem ser unidirecionais ou bidirecionais.
As “leituras” s3o as informagdes significativas que a entidade de servigo recebe do
dispositivo associado, geralmente, especifica uma conversao ou um método de andlise
que converte sinais brutos em dados semanticamente significativos. Por exemplo, o
sensor de temperatura analogico na Figura 5 emite um sinal '0010000000', que ¢ um valor
de 10 bits da porta ADC. E entdo convertido para 325 graus, uma leitura na unidade graus

célsius centigrados.
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<Sensor>
<Description>...</Description>
<Interface>
<Signal id="ADC1">...</Signal>
<Reading id="Templ">
<Type>Physical</Type>
<Measurement>Temperature
</Measurement>
<Unit>Centigrade</Unit>
<Computation>
<Type>Formula</Type>
<Expression> Templ =
(((ADC1/1023) * 3.3)-0.5)*
(1000/10)</Expression>
</Computation>
</Reading>
</Interface>
</Sensor>

Figura 5 - Sensor de temperatura (Fonte: (CHEN; HELAL, 2009))
2.3.2. Abordagem CoRE Link Format

Em (DATTA; BONNET, 2016), ¢ apresentada uma visao sobre dispositivos de
Internet das Coisas, com um olhar sobre o aspecto funcional do dispositivo € como essas
questdes se refletem na maneira de prover uma descricdo de uma Coisa. Nessa dire¢ao,
foi proposto um modelo de descri¢do de dispositivos, em que uma Coisa € vista em termos
de suas propriedades, acdes e eventos, adotando uma nomenclatura uniforme para
descrever os dispositivos e um modelo de serializagdo baseado em JSON-LD, sob a
justificativa de ser adequado a dispositivos com capacidade computacional restrita, de

facil entendimento por humanos e interpretavel por maquina.

Como mencionado, as Coisas s3o representadas em termos de eventos,
propriedades e acdes, sendo esse modelo independente de protocolo. Um exemplo de
LED ¢ mostrado na Figura 6. Os valores de brilho, temperatura de cor e RGB sao
codificados como propriedades do LED enquanto a fungao liga / desliga ¢ uma agdo e a
mudanga de temperatura de cor ¢ um evento. O modelo revela que o LED esta conectado
a um interruptor de luz (acdo liga - desliga), sua temperatura de cor pode ser configurada

(evento) e os valores RGB também sdo acessiveis.
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{

"interactions": [

"@type": "Property”,

"name": "brightness"”,
“"outputbData”: "xsd:unsignedByte”,
"writable": true

"@type”: "Property’”,
name": "colorTemperature",
“"outputData": "xsd:unsignedshort”,
"writable™: true

P 1 .. .
@type”: "Property’,
"name": "rgbvaluered"”,
“"putputData"”: "xsd:unsignedByte",
"writable": true

"@type": "Property”,

"name”: "rgbvalueGreen',
“"putputbData”: "xsd:unsignedByte”,
"writable": true

"@type": "Property”,

"name": "rgbvalueBlue",
“"outputData”: "xsd:unsignedByte”,
"writable": true

"@type": "Action”,

"name": "ledonoff",

"inputbata"”: "xsd:boolean”,
"outputbData": "

B . .
@type”: "Event”,
"putputbata': "xsd:unsignedshort’,
3 "name"”: "colorTemperatureChanged”
]
¥

Figura 6 - Descricéo de coisa baseada em JSON-LD para um LED (Fonte:
(DATTA; BONNET, 2016)).

2.3.3. Web of Things — Thing Description

Em (CHARPENAY; KABISCH; KOSCH, 2016), reforcado em (KAEBISCH S.,
2019), ¢ apresentada uma visdo onde a descri¢do de um dispositivo (7hing Description —
TD) de Internet das Coisas consiste em um Recurso semantico que descreve formalmente
uma coisa unica, com a qual um agente de software pode interagir, tendo como objetivo
descrever os metadados e interfaces das Coisas, onde uma “Coisa” é definida como uma
abstrag¢do de uma entidade fisica ou virtual que fornece interacdes e participa da Web das
Coisas. As descri¢cdes de uma Coisa fornecem um conjunto de interacdes com base em
um pequeno vocabulario que possibilita a integracdo de diversos dispositivos,
potencializando a interoperabilidade de diversas aplicagdes. As Thing Descriptions, por

padrdo, sdo codificadas em um formato JSON que também permite o processamento
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JSON-LD. Este ultimo fornece uma base poderosa para representar o conhecimento sobre
as Coisas de uma maneira compreensivel por maquina. Uma instancia de uma Thing
Description pode ser hospedada pelo préprio dispositivo ou hospedada externamente

quando um dispositivo tem restri¢des de recursos computacionais.

O Thing Description WoT (TD) é um elemento central do Web of Things (WoT)
(KAEBISCH S., 2019) e pode ser considerado como o ponto de entrada de uma Coisa,
sendo que, por meio da obtencao do Thing Description, € possivel que aplicagdes possam
conhecer, em mais detalhes, as caracteristicas e capacidades de uma coisa. Uma instancia
de TD possui quatro componentes principais: metadados textuais sobre o dispositivo
(Thing), um conjunto de formas de acesso a interacdo, que indicam como a Coisa pode
ser usada, esquemas para os dados a ser trocados com o dispositivo, com intuito de
facilitar a legibilidade por maquina e, finalmente, links da Web para expressar qualquer

relacdo formal ou informal com outras coisas ou documentos na Web.

O Modelo de Interagdo do W3C WoT define trés tipos de recursos de Interagdo:
(i) Propriedades - podem ser usadas para detectar e controlar pardmetros, como obter o
valor atual ou definir um estado de uma operacao; (ii) A¢des - modelam a invocagao de
processos fisicos, mas também podem ser usadas para abstrair chamadas remotas; e (iii)
Eventos - usados para o modelo de comunicagdo por push em que notificagdes, eventos
discretos ou fluxos de valores sdo enviados de forma assincrona para o receptor. A Figura
7 apresenta um exemplo de Thing Description que descreve os metadados e o modelo de

interacdo de uma lampada.



39

{
"@context": "https://www.w3.0rg/2019/wot/td/v1",
"id": "urn:dev:ops:32473-WoTLamp-1234",
"title": "MyLampThing",
"securityDefinitions": {
"basic_sc": {"scheme": "basic", "in":"header"}
+
"security": ["basic_sc"],
"properties": {
"status" : {
"type": "string",
"forms": [{"href": "https://mylamp.example.com/status"}]
}
H
"actions": {
"toggle" : {
"forms": [{"href": "https://mylamp.example.com/toggle"}]
}
+
"events":{
"overheating":{
"data": {"type": "string"},
"forms": [{
"href": "https://mylamp.example.com/oh",
"subprotocol": "longpoll"
H
}
}
}

Figura 7 - W3C Web of Things - Thing Description (Fonte: (KAEBISCH S., 2019)).

No exemplo supracitado, os metadados sdo representados pelo context, id e o title;
ja o modelo de interagdo ¢ exemplificado pela properties, actions e events. O elemento
“context” representa o vocabuldrio utilizado na descri¢ao do dispositivo, adicionalmente,
oferece a possibilidade de adicionar conhecimento de contexto a partir de vocabularios
adicionais. Esse mecanismo pode ser usado para enriquecer as instancias de Thing
Description com semantica adicional. O “id” representa a identificacdo unica da Coisa
(Uniform Resource Name — URN). Por fim, o “title” se refere ao nome designado ao
dispositivo.

Como pode ser visto no exemplo de 7D em questdo, referente ao modelo de
interagdo, existe uma propriedade denominada “status”, em que sdo fornecidas
informagdes para indicar que esta propriedade esta acessivel via protocolo H77P com um
método GET no URI https://mylamp.example.com/status (indicado na estrutura forms) e
deve retornar um valor de status baseado em string. Neste caso, o uso do método GET
ndo ¢ declarado explicitamente, mas ¢ uma das suposi¢cdes padrdo definida por esta

especificagdo. De maneira semelhante, uma acao ¢ especificada com objetivo de alternar
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o status do comutador, usando o método POST no  recurso
https://mylamp.example.com/toggle, em que POST ¢ novamente uma presun¢do padrdo
sobre como invocar uma acdo. Por fim, o evento possibilita a implementagdo de
mecanismos para envio de mensagens assincronas por um dispositivo. Neste caso, o
dispositivo permite que interessados possam realizar uma assinatura do mesmo, a fim de
a ser notificado sobre um possivel evento de superaquecimento da lampada sendo obtido

por meio do protocolo HTTP (long polling) em https.//mylamp.example.com/oh.

2.4. Ontologias na descri¢dao semantica de dispositivos IoT

Ontologias tem sido investigadas em diferentes areas da ciéncia e sua adogao
como ferramenta vem obtendo éxito nos mais variados segmentos cientificos. Nesse
sentido, revisitar a literatura em busca de defini¢des (BORST, 1997), classificagdes
(FALBO et al., 2013),(GUARINO, 1998), metodologias (FERNANDEZ-LOPEZ;
GOMEZ-PEREZ; JURISTO, 1997),(SUAREZ-FIGUEROA; GOMEZ-PEREZ;
FERNANDEZ-LOPEZ, 2012),(NOY; MCGUINNESS, 2001), entre outros, se mostram
relevantes, contribuindo na andlise de trabalhos que propde o uso de ontologias no
contexto de [oT (o Capitulo 3 expande uma investigagdo nessa dire¢ao).

As abordagens de descri¢ao de dispositivos em conjunto com ontologias que
fornecem semantica formal apresentam grande importancia no cendrio de Internet das
Coisas a fim de viabilizar a compreensao das capacidades de um dispositivo por humanos
e maquinas, fomentando a integracdo desses dispositivos fisicos com artefatos de
software, compondo um contexto extenso de possibilidades de desenvolvimento de novas
aplicagdes. Em (CHEN; HELAL, 2009), iniciou-se a discussao sobre a relevancia deste
tema, apresentando uma visdo a cerca de um dispositivo (interface, propriedades e
mecanismos internos) e propondo uma abordagem de descri¢do em que foi adotado o
XML como formato de serializagdo e um schema XML para restringir sua sintaxe.
Observa-se que ha um maior foco em aspectos de hardware e em explicitar o processo de
conversao de sinais brutos de um sensor em formato de dados “semanticamente”
significativos. Em (DATTA; BONNET, 2016), a perspectiva sobre um dispositivo
evoluiu na direcdo de compreender o mesmo em torno de suas interagdes, a saber:
propriedades, agdes e eventos, também tendo a preocupagdo na uniformizagdo da sintaxe

e adotando o JSON-LD como padrdo de serializacdo. Percebe-se que foi elevado o nivel
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de abstracdo quanto aos detalhes de hardware e o padrio de serializagdo escolhido
potencializa sua utilizacdo em dispositivos com capacidade computacional restrita e
possibilita a inclusdo de novos vocabuldrios, estendendo sua sintaxe. Por fim,
recentemente em (KAEBISCH S., 2019) estd sendo concebida uma visdo sobre Coisas
no contexto de IoT em que advoga a necessidade de se existir uma especificagdo de
metadados precisa a respeito do dispositivo e a representacdo do seu modelo de interagao,
que parece ter sido inspirado no modelo apresentado em (DATTA; BONNET, 2016).
Observa-se uma evolugdo sobre as abordagens citadas, na direcdo de obter um maior
detalhamento sobre uma Coisa, permitindo uma descricdo mais precisa do dispositivo,
com uma extensa lista de campos suportados. O modelo de interagdo tem como destaque
a estratégia adotada para expor as propriedades, a¢des e eventos, com padronizagdo dos
protocolos suportados e a forma de invocar com cada interagao.

Atualmente, existe um esfor¢o da academia ¢ da industria da direg¢do de atenuar o
problema da fragmentagdo existente no dominio de Internet das Coisas e a abordagem
proposta pelo grupo de trabalho do W3C Web of Things parece ser uma grande promessa
nessa diregdo. Os objetivos da W3C Web of Things (WoT) sdo de melhorar a
interoperabilidade e a usabilidade da Internet das Coisas, por meio de uma colaboragao
envolvendo muitas partes interessadas ao longo de muitos anos. Entretanto, ainda sao
necessarias investigagdes em dispositivos reais e simulados a fim de avaliar essa

abordagem nos mais variados cendrios.

2.5. Contexto e Situagao

Nesta se¢do sdo introduzidos os conceitos necessarios para o entendimento da
abstracdo “Cenario”, um importante elemento da arquitetura conceitual proposta no
Capitulo 4. A defini¢do de tal abstragdo requer uma breve discussdo acerca dos conceitos
de “contexto” e “situacao”.

Segundo (ABOWD et al., 1999), contexto é definido como qualquer informagao
que pode ser usada para caracterizar uma situacdo pertencente a uma entidade, sendo
entidade uma pessoa, um local ou um objeto de um computador, ou seja, contexto € o que
pode ser dito sobre uma entidade, ou seja, o contexto ndo existe por si. Sao exemplos de
entidades: pessoas, dispositivos de computagdo, edificagdes. O contexto pode ser

decomposto em constituintes ou elementos de contexto. Juntos, esses constituintes



42

formam o contexto da entidade. Sendo assim, o contexto da entidade ¢ o conjunto de
constituintes de contexto da mesma. Exemplos de constituintes de contexto sio:
localizagdo de uma pessoa, memoria disponivel em um dispositivo, temperatura de um
edificio.

Em (COSTA et al., 2006), contexto ¢ classificado em contexto intrinseco
(Intrinsic Context) e contexto relacional (Relational Context). O contexto intrinseco
define um tipo de contexto que pertence a natureza essencial de uma tnica entidade e ndo
depende do relacionamento com outras entidades. Um exemplo de contexto intrinseco ¢é
a localizagdo de uma entidade espacial, como uma pessoa ou um edificio. Contexto
relacional define um tipo de contexto que depende da relacdo entre entidades distintas.
Um exemplo de contexto relacional ¢ Contengdo, que define um relacionamento de
conten¢do entre entidades, como um edificio de entidade que contém vérias pessoas da
entidade.

Em (GUIZZARDI, 2005), contexto intrinseco ¢ classificado como uma nogao
ontoldgica de Qualidade, podendo esta ser mapeada para um valor (quale) em uma
dimensao de qualidade. Uma dimensao de qualidade define o possivel conjunto de valores
aos quais um tipo de qualidade pode estar associado. A localiza¢do geografica de uma
entidade ¢ um exemplo de qualidade, cuja dimensao da qualidade ¢ definida por todos os
valores possiveis em um sistema de coordenadas geograficas.

Situagdes sdo entidades complexas constituidas possivelmente por varios objetos
(incluindo outras situagdes), sendo tratadas aqui como um sindnimo para o que ¢ chamado
na literatura de estado de coisas (state of affairs), ou seja, uma porcao da realidade que
pode ser compreendida como um todo (GUIZZARDI; FALBO; GUIZZARDI, 2008).
Uma situacdo ¢, portanto, entendida como uma interpretagdo de um estado da realidade,
definida pelos seus respectivos dados pertinentes ao dominio de interesse (ou seja, o
contexto), e que contribui com algum significado para o usudrio pessoa ou sistema que
os consome ou executa (COSTA, 2007). De forma similar, (PEREIRA; COSTA;
ALMEIDA, 2013) define uma situacdo como sendo uma abstragao de eventos do mundo
real derivados do contexto e hipdteses sobre como um contexto observado se relaciona
com os interesses de usudrios e aplicagdes. Sdo exemplos de situagdes: “Jodo estar

gripado e com febre”, e “Maria estar casada com Jodo que trabalha na UFES”.
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2.6. Redes de Petri

Nesta se¢do sdo apresentados conceitos gerais sobre Redes de Petri, sendo esta a
abordagem usada nesta tese para formalizar o conceito de cendrio e, com isso, utilizada
para capturar a caracteristicas de dinamicidade intrinseca dos ambientes em IoT.

Redes de Petri foram propostas por Carl Adam Petri em 1962, em sua tese de
doutorado (PETRI, 1962), consistindo em uma técnica de modelagem que permite a
representacdo de sistemas, utilizando como alicerce uma forte base matematica
(MACIEL; LINS; CUNHA, 1996). Essa técnica possui a particularidade de possibilitar
modelar sistemas dindmicos, paralelos, concorrentes, assincronos e nao-deterministicos.

A representagdo grafica de uma rede de Petri basica ¢ formada por quatro
elementos: (a) lugares — circulo, (b) ficha ou token - ponto, (c) transicao - barra e por fim

(d) arcos. A Figura 8 mostra os elementos basicos de um grafo associado as redes de Petri.

[ —

(a) lugares (b) ficha (c) transigoes (d) arcos

Figura 8 - Redes de Petri - elementos basicos.
Um conjunto de regras governa a operacao da rede como um todo. A operagdo das

Redes de Petri ¢ baseada na visao das fichas movendo-se em uma rede abstrata. A Figura

9 ilustra um exemplo de uma Rede de Petri.

SO

Figura 9 - Rede de Petri.

Os elementos basicos que permitem a definicdo de uma Rede de Petri, sdo

polivalentes e, em grande medida, podem ser interpretados livremente. A seguir sdo
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apresentados possiveis interpretacdes sobre os elementos da Rede de Petri (CARDOSO;

VALETTE, 1997):

Lugar (representado por um circulo): pode ser interpretado como uma condigao,
um estado parcial, uma espera, um procedimento, um conjunto de recursos, um
estoque, uma posicdo geografica em um sistema de transporte, etc. Em geral, todo
lugar tem um predicado associado, por exemplo, maquina livre, peca em espera.
Transicao (representada por barra ou retdngulo): é associada a um evento que
ocorre no sistema, como o evento iniciar a operacdo. Cada transicdo em uma Rede
de Petri tem um numero de lugares de entrada e de saida; esses lugares podem
representar uma pré-condicdo ou uma pds-condicdo de um evento, ou recursos
requeridos e liberados por um evento.

Ficha (representado por um ponto em um lugar): sdo entidades conceituais, que
modelam os objetos que se movem por uma rede real. Pode representar um objeto
(recurso ou peca) em uma certa posi¢ao geografica (em um determinado estado),
ou ainda, uma estrutura de dados que se manipula. Por exemplo, na Figura 10 uma
ficha no lugar maquina livre indicada que a maquina esta livre (predicado
verdadeiro). Se ndo tem fichas neste lugar, o predicado ¢ falso, por conseguinte a
maquina ndo esta livre. Se no lugar pecas em espera houvesse trés fichas, indicaria
que existem trés pegas em espera.

Arcos: representam os caminhos dos objetos através do sistema; arcos conectam
lugares as transi¢des e transi¢des a lugares (a dire¢ao do caminho ¢ indicada por

uma seta no final do arco).

Maquina livre

Maquina em operacao

Peca em espera

Figura 10 - Rede de Petri (Fonte: (CARDOSO; VALETTE, 1997)).

A primeira observacao a fazer ¢ que estas diversas interpretacdes dos lugares e fichas

sdo bastante variadas (CARDOSO; VALETTE, 1997). Podem ser utilizadas para
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descrever entidades abstratas como condigoes ou estados, mas também, entidades fisicas
como pecas ou depositos. Pode-se também chegar a banalizagdo completa, no nivel
descritivo, entre as pegas, ferramentas e, de modo geral, entre todos os recursos utilizados
na fabrica. E esta grande banalizagdo que permite uma visdo sintética do sistema a ser
modelado e que autoriza certos procedimentos de andlise.

Matematicamente, uma Rede de Petri ¢ um grafo bipartido direcionado, com uma
marca inicial (MOORE; BRENNAN, 1995). Um grafo bipartido ¢ aquele no qual existem
dois tipos de nos (lugares e transicdes) e os arcos vao de um tipo de nd para outro tipo,
isto ¢, um arco ndo pode conectar dois né6s do mesmo tipo. Os arcos tem dire¢do,
indicando que o fluxo ocorre em uma Unica direcdo. A marca inicial corresponde a
distribuicdo inicial das fichas nos lugares da Rede de Petri. Uma ficha muda quando uma
transicdo dispara, isto €, quando um evento ou atividade acontece, ¢ o disparo ¢
equivalente a mudancga do estado, descrevendo o comportamento dindmico de uma Rede
de Petri.

Existem diversas maneiras de se classificar as Redes de Petri, sendo uma forma
amplamente utilizada, consistindo em agrupa-las quanto ao seu grau de abstracdo. Neste
sentido, podendo separd-las em Redes de Petri de baixo nivel e de alto nivel
(MARRANGHELLO, 2005).

As Redes de Petri de baixo nivel sdo aquelas cujo significado de suas marcas ndo
sdo diferencidveis a ndo ser pela estrutura da rede a qual estdo associadas. Elas ainda
podem ser subdivididas em elementares e lugar/transi¢do. As redes elementares sdo
aquelas que conservam as caracteristicas das redes propostas por Petri, em sua tese de
doutorado (PETRI, 1962). Elas sdo extremamente restritivas do ponto de vista de
modelagem, pois permitem a existéncia de apenas uma marca em cada elemento da rede
forcando, desta forma, a representacdo das nuances de um sistema modelado totalmente
por meio dos elementos estruturais da rede. As redes lugar/transi¢do buscam minimizar
este esfor¢o de modelagem relaxando um pouco as restricdes impostas nas redes
elementares, fundamentalmente, permitindo a utilizacdo de mais de uma marca em cada
elemento da rede, permitindo uma compactagao razoavel dos modelos.

As redes de alto nivel s3o aquelas cujas marcas incorporam alguma semantica,
viabilizando sua diferenciagdo. Esta semantica pode ir desde a atribuigdo de valores ou
cores as marcas, até a adogao de nogdes de tipos de dados abstratos, conferindo-lhes um
grande poder de expressdo. Um exemplo de Redes de Petri de alto nivel inclui as Redes

de Petri Coloridas. Redes de Petri Orientadas a Objetos, Redes de Petri Estocasticas e
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Redes de Petri Temporizadas constituem outros exemplos de extensdes as Redes de Petri

que vem sendo usados na modelagem de sistemas dinamicos e adaptativos.
2.7. Consideragdes sobre o capitulo

Este capitulo buscou explorar diversas areas de pesquisa atuais, com intuito de
obter uma melhor compreensao das contribui¢des deste trabalho, realizando uma revisao
dos conceitos gerais dessas areas de pesquisa que fundamentam esta tese.

O capitulo 3 a seguir apresenta um estudo sistematico sobre o uso de Ontologias
em abordagens IoT. Ontologias constituem a tecnologia base de descricdo semantica

adotada nesta tese como forma de promover a interoperabilidade no contexto de IoT.
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Capitulo 3

3. Interoperabilidade em Internet das Coisas

Este capitulo apresenta uma revisdo sistematica da literatura que tratam de
questdes de pesquisa relacionadas aos temas centrais desta tese, com foco no
uso de Ontologias em IoT. Sdo discutidas questdes como caracterizagao
historica do interesse da comunidade académica neste tema, linguagens de
representacdo de modelos, metodologias, uso de Ontologias de
fundamentagdo entre outros. O capitulo esta estruturado como segue. A Se¢ao
3.1 descreve o protocolo definido para a realizagdo desta revisdo; a Secao 3.2
apresenta os trabalhos selecionados conforme o método definido na segdo
anterior; a Se¢do 3.3 traz a sintese dos dados e resultados obtidos apds analise
dos trabalhos selecionados; a Se¢do 3.4 discute os resultados da secao
anterior, posicionando e indicando consideragdes em relagdo a literatura da

area.

3.1. Metodologia

Com a popularidade e potencial da Internet das Coisas, a interoperabilidade se
torna uma questdo central, a fim de atenuar a fragmentacao presente neste dominio. Um
aspecto particular das pesquisas em interoperabilidade no contexto da Internet das Coisas
discute a descrigdo semantica de dados, cujo objetivo central € potencializar a reutilizacao
de dados oriundos deste cenario, se tornando um importante desafio de pesquisa. Neste
sentido, pesquisadores se dedicam ao desenvolvimento de arquiteturas que possibilitem
transformar automaticamente os dados oriundos de sensores inteligentes em formatos
enriquecidos semanticamente. Geralmente, tais dados possuem um conjunto extenso de
metadados contextuais que precisam ser descritos em um cenario de reutilizagdo desses
dados por aplicagdes distintas, por exemplo, qual € a acurécia, a precisdo e o intervalo de
abrangéncia do sensor? Qual foi o processo utilizado para obtengdo do dado? Qual ¢ a

caracteristica de interesse? Essas e outras questdes sdo relevantes para tomada de decisao
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em um processo de reutilizacdo de dados por aplicagdes distintas. Nessa direcdo, o
enriquecimento semantico de dados permite que os usuarios decidam mais precisamente

a respeito do reuso de dados, conforme os requisitos da aplicacao.

Em (SHI et al., 2018) ¢ apresentada uma arquitetura genérica, com base em uma
revisdo da literatura, que define um conjunto de atividades necessarias para o
enriquecimento de dados em ambientes de Internet das Coisas. Conforme ilustrado na
Figura 11, a arquitetura genérica para enriquecimento semantico ¢ composta por duas
partes: (i) uma camada composta por varios dispositivos heterogéneos responsaveis pela
detecg¢do e coleta de dados do ambiente. (ii)) ¢ o componente principal, denominado
“enriquecimento semdntico de dados”, composto por trés atividades, a saber: coleta de
dados, pré-processamento de dados e anotagdo semantica. A coleta de dados lida com
questdes relacionadas a interagdo dos dispositivos com a arquitetura. O pré-
processamento visa detectar discrepancias e anomalias oriundas da coleta de dados com
objetivo de aprimorar a precisdo dos dados sensoreados. Por fim, a anotagcdo semantica ¢
responsavel por incluir semantica aos dados pré-processados. Geralmente, a anotagao
semantica ¢ composta de duas atividades: (i) a modelagem semantica, que consiste em
analisar o dominio de aplicacdo e construir ontologias que representem o dominio em
questdo; e (ii) o processo de anotagdo semantica, que ocorre a partir da vinculagdo dos

conceitos presentes na ontologia desenvolvida aos dados pré-processados.

[ Sensors \

4 )

Data Semantization

9_ Semantic

Sensorl Annotation

9\\ Data Data Instance Semantic

Sensor2 Collection Preprocessing Annotation Data
/

L{JH e
Sensor4 Users

H \ \_ Semantic Models//

Figura 11 - Arquitetura genérica para anotacao semantica (Fonte: (SHI et al.,
2018))
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Este mapeamento sistematico teve como objetivo investigar abordagens no
contexto de Internet das Coisas que adotaram ontologias como forma de promover a
interoperabilidade por meio da descricdo semantica de dados, tentando entender a
evolucdo historica, as caracteristicas e métodos utilizados nas abordagens disponiveis na
literatura cientifica, identificando lacunas de pesquisa e possiveis abordagens que possam

ser melhor exploradas, indicando novas possibilidades de pesquisa.

O método de pesquisa aplicado a esta secdo foi baseado em (KITCHENHAM,
2004) e (KITCHENHAM; BUDGEN; BRERETON, 2011), e inspirado em outros
trabalhos (NARDI; DE ALMEIDA FALBO; ALMEIDA, 2013; TEIXEIRA et al., 2017).
Uma revisao sistemadtica da literatura ¢ um estudo secundario que adota um método bem
definido para identificar, analisar e interpretar as evidéncias disponiveis de maneira
imparcial e repetivel. Um estudo primario ¢ um estudo empirico que investiga uma
questao de pesquisa especifica a partir da qual € proposto uma contribui¢do bem definida.
Um estudo secundério ¢ um estudo que revisa estudos primarios relacionado a questdes
especificas de pesquisa com o objetivo de integrar/sintetizar evidéncias relacionadas as

questdes de pesquisa.

Uma revisdo sistematica da literatura envolve trés fases: planejamento, realizagao
e relato da revisdo. O planejamento envolve atividades de pré-revisdo e abrange a
definicdo dos seguintes itens: questdes de pesquisa, critérios de inclusdo e exclusdo,
fontes de estudo, string de pesquisa e procedimentos de mapeamento. Estes itens compde
o protocolo de revisdo. A fase de realizagdo (“conducting’”) é preocupada com a busca e
sele¢do de estudos, extracao de dados e sintese. A ultima fase, relato da revisao, envolve

redigir os resultados, dando destaque para as partes potencialmente interessadas.

Questdes de pesquisa. Este mapeamento visa responder as seguintes questdes de

pesquisa, considerando o contexto das iniciativas de [oT:

¢ (RQ1) Quao ampla tem sido a adocdo de ontologias em iniciativa IoT, ao longo
dos anos?
¢ (RQ2) Quais estudos usam ou propdem o uso de ontologias de alto nivel? Quais

sdo estas ontologias?
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e (RQ3) Quais sao as formas de representagdo utilizadas na construcdo de
ontologias no contexto de [oT?

e (RQ4) Quais sdo os tipos de ontologias (considerando o seu nivel de
generaliza¢do) tem sido empregadas? Quais linguagens de representagdo foram
utilizadas em cada nivel?

¢ (RQ5) Os estudos seguem uma abordagem metodoldgica para desenvolvimento
de ontologias em iniciativas da area de IoT? Quais sdo essas metodologias?

e (RQ6) Quantos estudos reutilizam ontologias existentes em suas abordagens?

Quais sdo essas ontologias?

As questdes de pesquisa supracitadas visam caracterizar as pesquisas que vem
sendo realizadas sobre o uso de ontologias em IoT, com propdsito de promover a
interoperabilidade semantica. Nesse sentido, tais questdes visam investigar: (i) o
interesse, influéncias e tendéncias da comunidade cientifica, ao longo do tempo, a
respeito do uso de ontologias para lidar com o problema de interoperabilidade em
iniciativas [oT; (i1) se e como ontologias de alto nivel vem sendo usadas para promover
a interoperabilidade semantica no contexto de IoT, considerando que elas descrevem
conceitos muito gerais, independentemente de dominio particular; (iii) se a forma de
representacdo de uma ontologia pode influenciar na qualidade do modelo construido,
conforme os requisitos computacionais ou de expressividade; (iv) se a ado¢do de um
processo sistematico para construgdo de ontologias tende a gerar modelos com melhor
qualidade (SIMPERL; TEMPICH, 2006); (v) se o reuso de ontologias tem como
beneficios 0 aumento da interoperabilidade semantica entre sistemas e pode reduzir o

tempo de desenvolvimento de aplicagdes (GYRARD; ZIMMERMANN; SHETH, 2018).

Critérios de inclusido e exclusdo: a selecdo dos estudos primarios foi baseada nos
seguintes critérios, que foram organizados em 1 critério de inclusdo (IC) e 6 critérios de
exclusdao (EC). O critério de inclusdo ¢é: (IC1) “O estudo aborda uma proposta para
Internet das Coisas que propde ou adota uma ontologia ou modelo conceitual”. Os
critérios de exclusdo sdo: (EC1) “O artigo ndo possui resumo; (EC2) O artigo estd
publicado como resumo”; (EC3) O estudo ndo esta escrito em inglés; (EC4) O estudo ¢
uma versdo antiga de um trabalho ja considerado; (EC5) O artigo ndo ¢ um estudo
primario (o que exclui short papers, editorials, summaries of keynotes, workshops, e

tutorials); (EC6) Nao foi possivel acessar o texto completo do artigo.
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Fontes: foram usadas buscas automaticas para coletar os estudos. A busca foi aplicada
em cinco banco de dados eletronicos representativos, frequentemente utilizados em
revisdes sistematicas. As fontes sdo: IEEE Xplore (http://ieeexplore.ieee.org), ACM
Digital Library (http://dl.acm.org), Scopus (http://www.scopus.com), Science Direct

(http://www.sciencedirect.com), Compendex (http://www.engineeringvillage2.org).

String de busca. Para a string de busca, foram utilizados dois grupos de termos:

Tabela 2 - String de busca.

Parte 1 — Termos de busca Parte 2- Termos de busca

(("iot" OR "internet of things" OR ("ontology" OR "reference model" OR
"sensor" OR "wsn" OR "wireless AND  "semantic model" OR "information
sensor network" OR "sensor network" model")

OR “web of things”)

3.2. Trabalhos selecionados

O processo de busca foi conduzido em setembro de 2017 cobrindo os cinco banco
de dados eletronicos usados. Como tal, os estudos publicados até essa data foram o foco
do nosso processo de recuperagdo. Um total de 2006 registros foram recuperados: 91
ACM, 957 Compendex, 443 IEEE Xplorer, 107 Science Direct, 408 Scopus.

Apos o processo de busca, o processo de sele¢do foi conduzido progressivamente
em trés etapas. Na primeira etapa, eliminamos estudos duplicados (768 artigos). Na
segunda etapa, foi aplicado os critérios de inclusdo e exclusdo considerando apenas o
titulo e o resumo (resultando em uma reducdo de 81,74%). O conjunto resultante de

estudos foi refinado em uma terceira etapa, que considerou todo o texto (resultando em

redugdo de 69.02%).

Todo o processo de busca e sele¢do de artigos foi repetido em novembro de 2018
para atualizar nossos estudos e tendéncias. Desconsiderando todos os artigos encontrados

no primeiro processo de busca, um total de 472 registros foram recuperados: 21 ACM,
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204 Compendex, 78 IEEE Xplorer, 53 Science Direct, 116 Scopus. Na primeira etapa,
eliminamos os estudos duplicados (143 artigos). Na segunda etapa, foi aplicado os
critérios de inclusdo e exclusdo considerando apenas o titulo e o resumo (resultando em
uma redugdo de 66.22%). Na terceira etapa, a partir da leitura completa dos estudos,

foram selecionados 32 artigos.
A Tabela 3 resume os estagios e seus resultados, mostrando a reducgdo progressiva

do niimero de estudos ao longo do processo de sele¢do (de 2478 para 103 estudos, com

uma taxa de redugdo de cerca de 95,84%).

Tabela 3 - Resultado do processo de selecao (por estagio).

Stage Criteria Analyzed | Initial N® | Final N° of | Rate of
Content | of Studies | Studies | Reduction
September 2017
Ist Stage | Eliminating duplications, | Title and 2006 1238 38.28%
and wrongly retrieved abstract
studies by the engines
2nd Stage |IC1, EC1, EC2, EC3, and | Title and 1238 226 81.74%
EC4 abstract
3rd Stage | ICI1, EC2, EC3, EC4, Whole text 226 70 69.02%
EC5 and EC6
November 2018
Ist Stage | Eliminating duplications, | Title and 472 329 30.30%
and wrongly retrieved abstract
studies by the engines
2nd Stage |IC1, EC1, EC2, EC3, and | Title and 329 121 66.22%
EC4 abstract
3rd Stage | ICI1, EC2, EC3, EC4, Whole text 121 32 85.84%
EC5 and EC6

Todas as referéncias obtidas no processo de consulta foram disponibilizadas no Mendeley

Dataset.!

! d0i:10.17632/pghwxhnrmd.3
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3.3. Sintese de Dados e Resultados

Nesta se¢do ¢ apresentada a sintese de dados e os resultados conduzidos pelas
questdes de pesquisa. A Secdo 3.3 conduz uma discussdo realizada a luz dos resultados

apresentados nesta se¢ao.

Abordagens em IoT que adotam ontologias ao longo dos anos (RQ1). A fim
de apresentar uma visao geral sobre esfor¢os no uso de ontologias na area de [oT, por ano
de publicagdo, ¢ apresentado na Figura 12 uma distribuicdo dos estudos selecionados
(103). Um trabalho em 2007 indicou a relevancia da representacao de dados e propos uma
abordagem inicial nesse sentido. A partir de 2010 € possivel notar um crescimento no
nimero de estudos publicados até 2015, havendo uma pequena diminuicdo em 2016, se
mantendo estavel no ano seguinte. Em 2018, houve um aumento expressivo de estudos,
indicando um forte interesse da comunidade cientifica sobre o uso de ontologias em

Internet das Coisas.
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Figura 12 - Apresenta uma distribuicdo anual dos artigos selecionados.

Uso de ontologias fundamentais (RQ2). Os estudos foram classificados
conforme sua mencdo explicita a utilizagdo de ontologias de fundamentacdo em
abordagens no cenario de IoT. A Figura 13 apresenta as ontologias de fundamentacao e

o percentual de estudos que adotam.
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Figura 13 - Distribuicdo dos estudos selecionados com foco em ontologias de
fundamentacéo.

A maior parte dos estudos (85%) ndo adota explicitamente ontologias
fundamentais em suas abordagens. Os demais estudos (15%), por sua vez, indicam o uso
de ontologias de fundamentagdo, destacando-se a ontologia DUL (DOLCE Ultra Lite),
adotada por 12 estudos, UFO (Unified Foundation Ontology), utilizada por 2 artigos, e
SUMO (Suggested Upper Merged Ontology) por um estudo.

Linguagens de representacio utilizadas na construcio de ontologias no
contexto de IoT (RQ3). Considerando a analise dos estudos, estes afirmam representar
ontologias usando uma variedade de formalismos e técnicas, variando de linguagens da
Web Semantica as técnicas de representacdo de dados mais simplistas. Com base nesse
aspecto, identificamos seis categorias: OWL, RDF, XML, UML, JSON e Representacao
do conhecimento.

As primeiras cinco categorias referem-se diretamente a uma tecnologia especifica.
A categoria “representacdo do conhecimento” constitui representagdes graficas como
taxonomias, mapas conceituais e grafos. A Figura 14 apresenta o percentual de estudos

por categoria (um estudo pode se enquadrar em mais de uma categoria).
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Figura 14 - Linguagens de representacao de ontologias em abordagens em loT.

Tecnologias da Web Semantica representam 73% dos artigos analisados,
distribuidos em OWL (60 estudos), RDF (18 estudos), and XML (dois estudos). Com
relacdo as linguagens de modelagem, UML ¢ adotado por 7 estudos. Em contraponto, 18
dos trabalhos utilizam representacio do conhecimento como forma de descrever
ontologias em abordagem em IoT, dentro desta categoria incluem taxonomias, mapas
conceituais e grafos. Por fim, JSON foi utilizado em cinco dos estudos como forma de

implementagdo de ontologias.

Tipos de ontologias (considerando o seu nivel de generalizacio) e suas linguagens de
representacio (RQ4). A Figura 15 ilustra os resultados referentes ao nivel de
generaliza¢do das ontologias propostas. Observa-se que 44% dos trabalhos analisados

desenvolveram ontologias no nivel da aplicacdo e 56% no nivel do dominio.
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Figura 15 - Tipos de ontologias conforme seu nivel de generalizagao.

A Figura 16 ilustra a relacdo entre o tipo de ontologias e a linguagem de
representacdo correspondente, indicando a quantidade de estudos que adotam uma

determinada linguagem, organizados por nivel de generalizagao.
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Figura 16 - Linguagens e sua adoc¢ao por nivel de generalizagcao das
ontologias.

Quando organizados por nivel de generalizagdo, observamos que 28 estudos
adotaram o OWL como a linguagem de implementac¢ao no nivel da aplicacdo e 32 estudos

no nivel do dominio. A categoria Representagdo do Conhecimento foi adotada por 16%
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dos estudos, destacando seu uso para representar ontologias em nivel de dominio (13
estudos) e em nivel de aplicacdo (cinco estudos). A UML foi usada por dois estudos para
representar ontologias no nivel da aplicagdo e cinco no nivel do dominio. O JSON foi
adotado por trés estudos no nivel da aplicacdo e dois estudos no nivel do dominio. Por

fim, o XML foi usado por dois estudos, apenas no nivel de aplicagdo.

Abordagem metodologica para desenvolvimento de ontologias (RQS5). A
Figura 17 apresenta o quantitativo de estudos que adotam explicitamente uma abordagem

metodologica para o desenvolvimento de ontologias em iniciativas de loT.

Number of papers x Adopted Methodology

Linked Open I
Terms

Methontology I
Neon I

Ontology Development 101 .
Not eXpllCltIy mention the use of methodologies _
during the ontology development process
0 10 20 30 40 50 60 70 80 90 100

Figura 17 — Abordagens metodolégicas usadas no desenvolvimento de
ontologias em loT.

A maioria dos estudos (94) ndo mencionou explicitamente o uso de metodologias
durante o processo de desenvolvimento da ontologia. Entre os oito estudos que adotaram
metodologias, quatro deles adotaram o Ontology Development 101 (NOY;
MCGUINNESS, 2001) e dois utilizaram o NeOn (SUAREZ-FIGUEROA; GOMEZ-
PEREZ; FERNANDEZ-LOPEZ, 2012). Methontology (FERNANDEZ-LOPEZ;
GOMEZ-PEREZ; JURISTO, 1997) ¢ Linked Open Terms foram adotados por apenas um

estudo cada.

Reuso de ontologias (RQ6). Considerando os estudos analisados, ontologias

foram reutilizadas em 41% dos trabalhos, enquanto 59% dos estudos ndo fazem o reuso
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de ontologias existentes em seu processo de desenvolvimento, conforme apresentado na

Figura 18.

REUSE OF EXISTING ONTOLOGIES

Yes
41%

Figura 18 - Estudos que reutilizam ontologias existentes em suas propostas.

No universo dos estudos que reutilizam ontologias, destaca-se a ontologia SSN,

sendo adotada por 50 estudos, como pode ser visto na Figura 19.
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Figura 19 — Ontologias reutilizadas em abordagens loT.

3.4. Discussio

Com base nos resultados apresentados na secdo anterior, algumas questdes
importantes sdo discutidas a seguir.

A discussdo se inicia analisando a distribui¢do de estudos relevantes ao longo de
12 anos, conforme mostrado na Figura 12. Os resultados indicam claramente uma
tendéncia ao crescimento de solugdes de IoT que empregam modelos para descri¢des
sintaticas e semanticas. Em 2007, o estudo (ABERER; HAUSWIRTH; SALEHI, 2007)
apresentou a preocupagdo com a interoperabilidade de dados em redes de sensores
heterogéneas. Os autores propuseram uma arquitetura e uma primitiva descri¢@o sintatica
dos dados, adotando o0 XML como uma linguagem de troca de dados. Nesse mesmo ano,
o Open Geospatial Consortium (OGC) apresentou o Observations and Measures model
O&M (COX, 2007) e o Sensor Model Language sensorML (BOTTS; ROBIN, 2007), um
padrdo de descrigdo sintatica para redes de sensores, que refletia o tipo de abordagem
usada para enfrentar os desafios de interoperabilidade da época. Esses trabalhos

inauguram o que ficou mais evidente no final de 2010, quando observamos as primeiras
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publicagcdes que abordaram efetivamente a questdo da interoperabilidade semantica
usando ontologias como base para modelagem conceitual no dominio da IoT. De fato, a
partir de 2010, tem havido um crescente interesse de pesquisa em dire¢do a semantica,
uma vez que a descri¢do sintatica impoe limitagdes para alcangar uma interoperabilidade

eficaz dos dados (JANOWICZ et al., 2010).

O W3C Semantic Sensor Network Incubator Group (W3C-XG) iniciou um
trabalho com intuito de integrar e alinhar as pesquisas relacionadas a interoperabilidade
de dados em redes de sensores as tecnologias da Web Semantica. O resultado deste grupo
de trabalho foi o desenvolvimento da ontologia Semantic Sensor Network, SSN
(COMPTON et al., 2012). A partir deste trabalho, muitas pesquisas foram realizadas no
sentido de estender, combinar, e adicionar novos conceitos 2 SSN, potencializando sua
utilizagdo nos mais variados dominios. Como pode ser observado na se¢do anterior,
considerando o protocolo adotado nesta revisdo, 50 estudos reutilizaram de alguma
maneira a ontologia SSN, demonstrando a importancia desta ontologia e o esfor¢o de

padroniza¢do da comunidade de IoT.

As extensoes da ontologia SSN tomaram trés dire¢des (WANG; ZHANG; LI,
2015): (1) estender a SSN para atender uma aplicagdo especifica; (ii) combinar a SSN com
outra ontologia para resolver um problema real e (iii) adicionar novos conceitos a SSN
de maneira a tornd-la de uso mais geral, potencializando sua utilizagdo em dominios

distintos.

Em contraponto com as dire¢des supracitadas, o trabalho (BERMUDEZ-EDO et
al., 2016b) propde uma simplificacdo dos conceitos existentes na ontologia SSN, com
intuito de potencializar seu uso em aplicagdes do mundo real, especialmente no que se
refere aos requisitos de desempenho. Na mesma direcdo, SSN-XG repensou a ontologia
SSN com base nas ligdes aprendidas nos ultimos anos. Este esfor¢o resultou na ontologia
Sensor, Observation, Sample and Actuator (SOSA) (JANOWICZ et al., 2018). SOSA
fornece uma especificagdo formal, leve e de uso geral para modelar a interagdo entre as

entidades envolvidas na observagdo, atuacao e amostragem em cenarios de [oT.

Em resumo, podemos observar que o uso de modelos baseados em ontologia para

lidar com problemas de interoperabilidade seméantica na IoT gerou grande interesse dos



61

pesquisadores. A analise dos resultados revela claramente uma tendéncia de crescimento
ao longo dos anos estudados e demonstra um movimento incipiente na direcdo da adocao

de ontologias leves.

Outra questdo importante nesta revisdo sistematica diz respeito ao uso de
ontologias de fundamentagdo em IoT. Referindo-se a Figura 13 e considerando a amostra
de estudos analisada, observa-se que apenas 15 estudos mencionaram explicitamente o
uso de ontologias de fundamentagdo, em contraste com os 88 estudos que ndo
mencionaram o uso dessas ontologias de alto nivel. No entanto, esse tipo de ontologia
desempenha um papel importante no estabelecimento de bases conceituais para abordar
conceitos fundamentais, como tempo, evento, papel, propriedade etc. Tais distingdes
fornecidas pelas ontologias de fundamentacgdo sdo usadas para melhorar a qualidade dos
modelos conceituais (GUIZZARDI, 2007). Além disso, enquanto a comunidade da
Internet das Coisas parece comegar a advogar o uso de ontologias leves e "faceis de usar",
a fim de favorecer a ampla adocdo e reutilizagdo, como no estudo mencionado acima
(BERMUDEZ-EDO et al., 2016b), aspectos relacionados a concep¢ao de ontologias de
dominio, conforme defendido por (ZAMBORLINI; GONCALVES; GUIZZARDI,
2008), apoiam o uso de ontologias de fundamentagdo a fim de reproduzir de forma clara
e precisa a descricdo dos elementos de dominio. Sendo assim, o trade-off de base
ontoldgica, expressividade e tratabilidade computacional, na concepgdo de ontologias

para a IoT, parecem surgir como importantes e atuais desafios desta area.

No que diz respeito as linguagens de representagdo de conhecimento usadas para
a constru¢cdo de ontologias em IoT, os resultados desse mapeamento mostraram uma
predominancia do uso de tecnologias da Web Semantica, especialmente OWL (55%),
RDF (16%), e XML (2%). A andlise revelou uma tendéncia ao uso de linguagens
interpretaveis por maquina, em detrimento de outras abordagens de representagdo de
nivel superior (19%), como graficos, taxonomias € mapas conceituais. Acredita-se que
esta tendéncia esteja relacionada a forte influéncia dos padrdes propostos pelo grupo OGC
Sensor Web Enablement (SWE) (BOTTS et al., 2006) (SHETH; HENSON; SAHOO,
2008), que incentivou o uso de padrdes de codificacdo e servigos alinhados as tecnologias
semanticas da web para acessar dados de sensores na Internet. SSN-XG, o grupo W3C
responsavel pelo desenvolvimento da ontologia SSN foi um dos trabalhos influenciados

pelas contribui¢des do grupo SWE da OCG (COMPTON et al., 2012). Como previamente
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notado, (JANOWICZ et al., 2018) recentemente apresentou uma revisdo completa da
ontologia SSN, dando origem a ontologia leve SOSA. Esses trabalhos tém um forte
impacto na comunidade cientifica, e ambos defendem o uso de linguagens interpretaveis
por maquina alinhadas aos fundamentos da Web Semantica para lidar com mais eficiéncia
com problemas de interoperabilidade semantica. De fato, as linguagens adotadas nos
trabalhos mencionados (OWL e RDF) representam 71% dos trabalhos selecionados nesta

revisdo.

Particularmente, a ampla ado¢do de OWL (55%) pela comunidade da Internet das
Coisas evidencia, até agora, a escolha por linguagens de nivel epistemolégico. No
entanto, embora seja interessante facilitar o raciocinio l6gico automatico, esse tipo de
linguagem nao ¢ adequado para a representacao no mundo real, na etapa de modelagem
(GUARINO, 2009). O uso de OWL, bem como a UML e a categoria de representagdo do
conhecimento, podem resultar na criagdio de modelos ambiguos. Pelo contrario, as
linguagens de nivel ontoldgico restringem o significado dos elementos do dominio,
promovendo a criacdo de modelos ndo ambiguos que representam fielmente os elementos
do mundo real. No entanto, como esse mapeamento mostrou, o uso de linguagens de nivel
ontolégico ainda ¢ extremamente timida em [oT, que, por sua vez, se apresenta como uma

interessante lacuna de pesquisa.

Independentemente do nivel de ontologia, esse mapeamento também revelou que
o uso de abordagens metodologicas para construir ontologias ainda ¢ muito timido e
pouco explorado em IoT, mesmo considerando as dificuldades para a construgdo e
manuten¢do de ontologias. O uso de estruturas metodoldgicas, preconizado pela
disciplina de Engenharia de Ontologia, poderia proporcionar aos desenvolvedores de
sistemas de IoT importantes beneficios, como estruturar o processo; reduzindo sua
complexidade a tarefas gerenciaveis; esclarecer as responsabilidades dos participantes no
processo; aumentando sua rastreabilidade; e possibilitando procedimentos sistematicos
de garantia da qualidade (SIMPERL; TEMPICH, 2006). A Engenharia de Ontologia lida
com um conjunto de atividades focadas no processo de desenvolvimento de ontologias,
que podem ser analisadas pelo ciclo de vida, metodologias, ferramentas e linguagens para

construir ontologias (CORCHO; FERNANDEZ-LOPEZ; GOMEZ-PEREZ, 2003).
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Foi analisado quais estudos fizeram referéncia explicita ao uso de uma
metodologia para o desenvolvimento de ontologias. Foi possivel concluir que a maioria
dos estudos (94) nao mencionaram explicitamente o uso de metodologias no processo de
desenvolvimento da ontologia. Entre os oito estudos que adotaram metodologias, temos
o seguinte resultado: Ontology Development 101 (NOY; MCGUINNESS, 2001); NeOn
(SUAREZ-FIGUEROA;  GOMEZ-PEREZ;  FERNANDEZ-LOPEZ,  2012);
Methontology (FERNANDEZ-LOPEZ; GOMEZ-PEREZ; JURISTO, 1997) ; e Linked

Open Termes.

Recentemente, (FRUHWIRTH; KASTNER; KRAMMER, 2018) enfatizou a
importancia de abordagens metodologicas no desenvolvimento de ontologias na IoT. Os
autores também enfatizaram a reutilizacdo limitada das ontologias existentes, como
observamos neste mapeamento. Na mesma direcdo, (GYRARD; ZIMMERMANN;
SHETH, 2018) destacou a deficiéncia de abordagens metodoldgicas na IoT. Conforme
mencionado na discussdo de linguagens de nivel ontologico, essa situacdo indica a

necessidade de novos esforcos de pesquisa para abordar a lacuna de pesquisa.

Particularmente no que se refere a reutilizagdo de ontologias, este capitulo
mostrou que a maioria dos trabalhos analisados (59%) ndo indicava explicitamente a
reutilizagdo de ontologias. De acordo com (GYRARD; ZIMMERMANN; SHETH,
2018), a reutilizacdo de ontologias tem os beneficios de aumentar a interoperabilidade
semantica entre sistemas, pois permite o compartilhamento de conhecimento do dominio
usando um vocabuladrio comum. Isso poderia reduzir o tempo de desenvolvimento de
aplicagdes e, adicionalmente, de acordo com (SIMPERL, 2009), potencialmente melhorar
a qualidade das ontologias reutilizadas porque elas sdo revisadas e avaliadas
continuamente por varias partes através da reutilizacdo. Ainda em, (GYRARD;
ZIMMERMANN; SHETH, 2018), ¢ proposto o desenvolvimento de um ambiente de

catalogo de ontologias e uma metodologia com intuito de incentivar o reuso.

Entre os trabalhos que relataram o reuso de ontologias existentes, a maioria deles
(50) adotou a ontologia SSN, refor¢ando a importancia dessa ontologia para a modelagem
de dominio de IoT de ultima geracdo. Esse resultado, adicionalmente, confirma a
tendéncia apresentada no (WANG; ZHANG:; LI, 2015), que discute as maneiras pelas

quais as solugdes de [oT reutilizaram a ontologia do SSN, a saber: (i) estender o SSN; (ii)



64

combinar SSN com outra ontologia; e (iii) adicionar novos conceitos ao SSN de maneira

a torna-lo mais util em diferentes dominios.

Os resultados deste capitulo comprovam o interesse crescente € os esforgos da
comunidade de [oT em dire¢do a interoperabilidade semantica. A andlise e as observagdes
realizadas durante a execucdo deste trabalho também evidenciam alguns aspectos que
podem direcionar pesquisas futuras. Em particular, destaca-se ainda o pouco reuso de
ontologias existentes com intuito de potencializar a interoperabilidade nas solucdes
integradas. Mais importante, o conceito de interoperabilidade ainda € restrito a uma unica
dimensao e deveria ser discutido de uma maneira mais ampla pela comunidade de IoT,
considerando diferentes dimensdes de interoperabilidade, tal como apresentado em
(I1ZZA, 2009).

Considerando um ambiente de disponibilidade massiva de dispositivos 10T, a
interoperabilidade semantica, embora fundamental, ndo ¢ suficiente para lidar com a
interagdo com os mais variados dispositivos e a maneira de obter, dentro de um universo
extenso, os dispositivos em conformidade com os requisitos de aplicagdes que fazem uso

de IoT como parte de sua solugio.
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Capitulo 4

4. A Arquitetura Proposta

Este capitulo apresenta o projeto da infraestrutura proposta no contexto de
Internet das Coisas Massivos. O capitulo se inicia com um breve resumo dos
principios que nortearam a defini¢do da arquitetura conceitual da solugdo,
seguida de uma descricdo dos requisitos que guiaram a definicdo da
infraestrutura de implementacdo concebida (Secdo 4.1). A Secdo 4.2
apresenta os componentes da arquitetura conceitual proposta. A Secdo 4.3

conclui o capitulo.

4.1. Principios e Requisitos

Como ja discutido, a dimensdo apresentada pelos ambientes loT massivos eleva os
desafios de pesquisa a um outro patamar, exigindo preocupagdes adicionais,
especialmente relacionadas a auséncia de ambientes de suporte a simulagdo e selegdo de
dispositivos IoT em um ambiente com disponibilidade extensiva e heterogénea, que
permitam analisar as propriedades fisicas e contextuais, a fim de viabilizar o
desenvolvimento de cendrios que possam ser utilizados em diferentes contextos.

Observa-se que had um enorme potencial retido pela dificuldade de escolher um
subconjunto de dispositivos de interesse que atendem aos diversos cenérios que podem
ser explorados por novas aplicacdes e negocios. Especificamente, nota-se uma caréncia
de solugdes que permitam - de uma maneira simples e flexivel - incluir novos requisitos
ou fazer alteragdes em tempo real para lidar com novas situagdes contextuais que podem
ocorrer a qualquer momento.

Nesse sentido, propomos uma arquitetura conceitual inserida numa abordagem de

desenvolvimento centrada nos seguintes principios:

e Uso de uma abordagem de alto nivel para representacio de cendrios um
ambiente de Internet das Coisas Massivos. A abordagem de alto nivel deve

possibilitar ao especialista do dominio, a definicdo de regras flexiveis que considere
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o estado dos dispositivos de IoT, definindo a estrutura geral de um cenario a ser
utilizado pelas aplicagdes interessadas.

Selecdo de dispositivos de Internet das Coisas. A arquitetura deve prover uma
infraestrutura de armazenamento de informagdes sobre os dispositivos, associado a
mecanismos de sele¢cdo de componentes de Internet das Coisas que possibilite ao
usuario escolher os dispositivos que atendem aos requisitos funcionais de um
determinado cendrio.

Interacdo com dispositivos de Internet das Coisas de maneira facilitada e
padronizada, por meio da exposicao de suas caracteristicas e funcionalidades. A
arquitetura conceitual deve prover mecanismos que permitam que dispositivos de
Internet das Coisas possam compartilhar uma descri¢do completa sobre si mesmo,
legivel por maquina, adotando uma maneira padronizada de exposi¢do de tais
informagdes. Além disso, as funcionalidades de um dispositivo devem estar
acessiveis de forma facilitada, com intuito de potencializar sua utilizacdo nos mais

variados cenarios.

Além desses principios, a arquitetura proposta deve atender aos seguintes requisitos:

RI1. Gestdo de regras de cendrios: A construcdo de regras do cendrio deve ser
realizada por meio de um paradigma de programacgdo flexivel, que viabilize a sua
descri¢ao em alto nivel de abstracdo. Deve ser possivel a defini¢do de um repositorio
de regras e eventos do dominio. O processamento das regras do cendrio deve ser capaz
de considerar o estado dos dispositivos de Internet das Coisas e possuir um
mecanismo capaz de selecionar os dispositivos que atendem tanto os requisitos
funcionais quanto aos seus estados. O ambiente deve, ainda, suportar uma forma de
subscri¢do de cenarios, permitindo que aplicagdes interessadas possam ter acesso a
um subconjunto dindmico de dispositivos que atendem aos critérios que definem um

cenario.

R2. Gestdo de dispositivos de Internet das Coisas: Deve ser possivel ao especialista
de dominio gerenciar a descricdo de dispositivos de Internet das Coisas, sendo
desejavel que haja um repositério onde as descricdes sdo registradas e
disponibilizadas para consultas. As descrigdes devem possuir vinculagdo com
conceitos de uma ou mais ontologias a fim de prover uma descricdo semantica mais

precisa dos componentes e funcionalidades de um determinado dispositivo.
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e R3. Comunicagdo entre dispositivos de 10T e aplica¢des: Deve existir uma interface
capaz de estabelecer e manter conexdes entre dispositivos de Internet das Coisas e as
aplicagdes. Esta interface deve, ainda, suportar os protocolos da rede a qual esta
vinculada, ser capaz interpretar a descrigdo de um dispositivo e possibilitar que

aplicagdes invoquem funcionalidades expostas pelos dispositivos.

e R4. Linguagem de descricdo de dispositivos. A arquitetura deve suportar uma forma
padronizada, flexivel, legivel por humanos e interpretdvel por maquina capaz de
descrever as caracteristicas e funcionalidades de um dispositivo, permitindo que seja
associado conceitos de ontologias com intuito de enriquecer semanticamente,

tornando mais precisa a definicdo dos elementos que compde um dispositivo.

4.2. Arquitetura Conceitual

A Figura 20 mostra a arquitetura conceitual da infraestrutura proposta. Sao
identificados os seus componentes, os quais estdo distribuidos em trés camadas, e os
atores do processo, representados nos papéis do especialista de dominio, gestor do

catalogo e do desenvolvedor de aplicagdes no contexto de Internet das Coisas.
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Figura 20 - Infraestrutura Sl4-loT.

A arquitetura conceitual ¢ dividida em trés camadas: (i) o dispositivo (thing); (ii)
um Catdlogo (Catalog); e a (iii) Camada Cendrios (Scenario). Esta divisdo visa a
separagdo de responsabilidades entre trés importantes papéis: o desenvolvedor IoT que
detém conhecimento técnico de desenvolvimento de software e do projeto do hardware
para concep¢do do dispositivo de Internet das Coisas; o gestor do catdlogo possui
conhecimentos referentes ao armazenamento, busca e selecao de dispositivos; e por fim,
o especialista do dominio detém conhecimentos do dominio e das regras de negocio do
cenario. Esta abordagem permite a cada um deles usar os seus conhecimentos especificos
sem a necessidade de lidar com exigéncias que ndo pertencem ao seu campo de
especializacdo (RODRIGUES et al., 2012). As proximas se¢des discutem em mais

detalhes as trés camadas supracitadas.

4.2.1. Camada Thing

A camada Thing tem como foco potencializar o reuso desses dispositivos nos mais
diversos contextos. Esta camada ¢ vista sob duas perspectivas, a primeira diz respeito aos

componentes de hardware (azul), sendo compostos tipicamente por elementos
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computacionais programaveis, com capacidade de processamento, armazenamento,
comunicag¢do, sensoriamento e/ou elementos atuadores. A segunda perspectiva sdo os
artefatos de software (verde), cujo objetivo geral € prover um elevado nivel de abstracao
as aplicacdes, no que se refere a maneira pela qual ocorrem as interagdes com um
dispositivo de Internet das Coisas. Tal abstragdo ¢ crucial no sentido de facilitar a selecao
de dispositivos e o processo de desenvolvimento de aplicagdes que necessitem obter
dados de sensores, eventos e acionar atuadores presentes em dispositivos em um cenario

de Internet das Coisas massivos.

Semantic Annotation tem como foco o enriquecimento da maneira de descrever
um dispositivo de [oT, por meio da ado¢do de uma linguagem padrao para descricio de
dispositivos que uniformize a sintaxe e possibilite a defini¢do semantica de diversos
aspectos de um dispositivo. Na arquitetura proposta, a semantica ¢ concretizada por meio
da associagdo de conceitos de ontologias aos elementos que compde a Coisa, tornando a
definicdo de tais elementos mais precisa. Essa associa¢do ¢ um processo realizado pelo
desenvolvedor de IoT, em que ¢ feita uma andlise sobre o conceito mais adequado a ser

vinculado, onde ¢ preconizado o reuso de ontologias existentes.

Thing domain rules tem como objetivo a implementa¢do das regras de dominio
referentes ao proposito do dispositivo, cujo responsavel ¢ o desenvolvedor de IoT. Em
outras palavras, a concep¢do de um dispositivo é comumente o reflexo dos requisitos
elencados, a fim de atender as necessidades de um dominio. Nesse sentido,
especificidades do dominio influenciam as decisdes de implementagdo das
funcionalidades do dispositivo. Um tipico exemplo de categoria de funcionalidade
revelada pelas caracteristicas do dominio € o evento. Por exemplo, um dispositivo que
possui um sensor de temperatura pode ter a implementacao de um evento que notifica aos
interessados caso o valor apurado seja maior que um determinado numero. E possivel
observar que os detalhes do evento estdo fortemente relacionados ao dominio de
aplicagdo. Sendo assim, invariavelmente, dispositivos de IoT tendem a possuir reflexos

do dominio em sua implementagao.

Exposed Interaction and Description busca revelar as aplicagdes interessadas a
descri¢do completa de uma Coisa (Thing Description - TD), descrita por meio de uma
linguagem de descricao de dispositivos (DDL), explicitando os conceitos associados e a

forma pelo qual ¢ possivel interagir com suas propriedades, acdes e eventos. Essas
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informagdes favorecem o processo de selegdo de dispositivos de IoT e promovem um
elevado nivel de abstragdo, pois as aplicagdes precisam apenas conhecer a interface de

interagdo, ou seja, a forma de interagir e os protocolos de comunicagdo suportados.

4.2.2. Virtual Thing Generator

Como frisado, a camada Thing explora a abordagem proposta na recomendagao
W3C Web of Things como forma de expor os metadados e o modelo de interacdo para um
prototipo real. A arquitetura proposta nesta tese, entretanto, ¢ projetada para lidar em um
contexto de dispositivos IoT massivos. Considerando a dificuldade de reproduzir um
ambiente massivo real, a arquitetura propde um componente arquitetural adicional, um
ambiente de simula¢do denominado Virtual Thing Generator, com intuito de simular
ambientes [oT massivos. Este componente ¢ capaz de gerar um conjunto extenso de
dispositivos virtuais em conformidade com o padrdio W3C Web of Things, com
diversidade de interagdes conforme a necessidade do usuario.

O modelo de informacdo proposto para este componente, apresentado na Figura
21, constitui o elemento basico sobre o qual todo o funcionamento do ambiente de
simulagdo se fundamenta. O modelo proposto foi inspirado na recomendacdo W3C Web

of Things (KAEBISCH S., 2019).

Ontologia Dispositivo Virtual
E
1|+ nome:string 0.4 * gome:SEring )
: + descrigdo:string
( + href:URI 1* Rl
L Interagédo
Conceito —
+ nome:string
+ descrigorstring 0.4 : ;onrgzxé? URI
+ href:URI 1 re ) "
+ protocolo: string
+ método: string
Propriedade Agao Evento
+ min:float
+ max:float
+ unid_medida: URI + invocar() + subscrever()
+ obter()

|

Figura 21 - Modelo de informacéo.
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Neste modelo, a abstragdo ou conceito de modelagem central € o dispositivo virtual.
Um dispositivo virtual consiste na representacao em software de um elemento do dominio
IoT com as mesmas funcionalidades de um dispositivo fisico real. Um dispositivo virtual
€ composto por interagoes, que podem ser entendidas como uma camada de abstracio
que fornece uma interface e protocolos padronizados a fim de acessar as funcionalidades
providas pelo dispositivo IoT. As funcionalidades podem ser dos seguintes tipos: (i)
propriedade - podem ser usadas para detectar e controlar pardmetros, como obter o valor
atual ou definir um estado de uma operacao; (ii) a¢do - modelam a invocacao de processos
fisicos, mas também podem ser usadas para abstrair chamadas remotas; ou (iii) evento -
usados para o modelo de comunicagdo por push em que notificagdes, eventos discretos
ou fluxos de valores sdo enviados de forma assincrona para o receptor.

Propriedades fornecem uma interface de abstragdo ao processo de interagdo com
sensores fisicos de um dispositivo. Por exemplo, a obtenc¢ao de dados de um determinado
sensor requer, muitas vezes, a implementagdo de fungdes capazes de interpretar o sinal
elétrico oriundo do sensor, obtido através da detec¢ao de modificagdes de alguma variavel
de um ambiente, convertendo esses dados em um valor de uma escala conhecida. Neste
sentido, essa abstragdo habilita as aplicacdes o acesso aos dados de interesse oriundos de
um sensor presente em um dispositivo [oT.

Agdes fornecem uma abstracdo quanto ao processo de interagdo com atuadores
fisicos de um dispositivo. Um atuador requer um conjunto de instrugdes especificas a fim
de converter sinais elétricos fornecidos como entrada, em a¢des mecanicas. Por exemplo,
um buzzer requer sinais elétricos que representem a frequéncia e o tempo que este atuador
deve propagar ondas mecanicas.

Um evento representa um modelo publish/subscribe em que aplicagdes podem se
subscrever a determinados eventos ou sequéncia de episodios de interesse. Por exemplo,
a ocorréncia de uma arritmia cardiaca detectada a partir dos dados coletados dos
dispositivos.

No modelo de informagao proposto, um dispositivo virtual deve estar sempre
associado a ontologias, que constituem a abordagem semantica que dd o suporte
necessario para a defini¢do formal e precisa dos elementos que compdem o dispositivo
virtual.

Por sua vez, uma interag¢do é entendida como uma abstracdo que fornece uma
interface e protocolos de comunicagdo padronizados para de acessar as funcionalidades

providas pelo dispositivo IoT, tais como seus sensores, atuadores e eventos. Cada
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interacdo também deve estar associada a um conceito de uma ontologia. Neste trabalho,
ontologias sdo representadas por vocabularios OWL - Web Ontology Language
(MCGUINNESS; VAN HARMELEN; OTHERS, 2004).

A arquitetura proposta para o ambiente de geracdo massiva de dispositivos loT
virtuais € ilustrada na Figura 22, sendo constituida de dois elementos principais: o Virtual
Thing Generator ¢ o Virtual Thing. O Virtual Thing Generator ¢ o elemento da
arquitetura responsavel por todo processo de geracdo de dispositivos virtuais. Por meio
do componente Interface o usuario fornece os parametros requeridos pelo seu algoritmo
de geracdo, tais como o local onde serdo armazenados os arquivos gerados referentes aos
dispositivos virtuais, a quantidade desejada de dispositivos e a quantidade maxima de

interagdes (propriedades, agdes e eventos) que um dispositivo virtual deve possuir.

Virtual
Thing
Generator m
Applications
Use
Interface
Interactions Virusl Thin
|
Thing Domain 9
Aules
Generate EXDOSOO Interactions and Descrlp(lons
Ontologles Semantic >
Annotations 0 Properties | | Actions Events
Database

Figura 22 - Visao geral da arquitetura proposta.

Conjuntos de Interagoes sao previamente registradas no Database do Virtual Thing
Generator, sendo possivel adapta-los conforme os cenarios idealizados. Por exemplo, o
usuario ¢ capaz de definir quais sdo as caracteristicas internas dos Virtual Things a serem
gerados pelo ambiente, como o universo de sensores, atuadores e eventos que podem
compor o dispositivo gerado. A escolha dessas caracteristicas deve favorecer a
capacidade de definir um cendrio IoT mais fidedigno ou até ampliar o universo de
possibilidades, propiciando o desenvolvimento de novas solugdes.

Thing domain rules diz respeito as regras do dominio referente ao propdsito do

dispositivo. A concep¢do de um dispositivo ¢ comumente o reflexo dos requisitos
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elencados a fim de atender as necessidades de um dominio. Nesse sentido, especificidades
do dominio influenciam as decisdes de implementacdo das funcionalidades do
dispositivo. Uma tipica interagdo revelada pelas caracteristicas do dominio ¢ o evento.
Por exemplo, uma arritmia cardiaca, pode ser definida por um conjunto de fatores
materializados ou descritos por regras do dominio, e envolve o uso de um dispositivo com
sensores capazes de monitorar as varidveis de interesse. A implementagdo do evento
notifica os interessados caso o episodio monitorado seja identificado. E possivel observar
neste exemplo como os detalhes do evento estdo fortemente relacionados ao dominio de
aplicagdo. Sendo assim, invariavelmente, dispositivos de IoT tendem a possuir reflexos
do dominio em sua implementagao.

O componente Semantic Annotation, tem como foco o enriquecimento semantico da
descri¢do de um dispositivo [oT. Para tal, ele faz uso de uma linguagem padrao de
descrigdo de dispositivos, que uniformiza a sintaxe e possibilita a defini¢do semantica dos
diversos aspectos de interesse do dispositivo. Na arquitetura proposta, a semantica ¢
concretizada por meio da associagdo de conceitos de ontologias aos elementos que
compde a Coisa (Thing), tornando a defini¢do de tais elementos mais precisa. Essa
associacdo ¢ um processo realizado pelo desenvolvedor de IoT, que efetua uma analise
sobre o conceito mais adequado a ser vinculado. Nesta etapa, ¢ preconizado o reuso de
ontologias existentes, tais como SAREF (DANIELE; DEN HARTOG; ROES, 2015),
M3-Lite (AGARWAL et al., 2016) e OM (RIJGERSBERG; VAN ASSEM; TOP, 2013).
Por exemplo, a ontologia SAREF define o conceito de Sensor (saref:Sensor?) e atuador
(saref:Actuator?), que podem utilizados para definir semanticamente as propriedades e
acdes, respectivamente. Cada sensor pode ter um valor de retorno dentro de uma escala
de valores pré-determinada e, neste sentido, o uso de ontologias como OM* podem
contribuir para a defini¢do precisa do tipo de escala a ser representada.

O Virtual Thing é o produto final do ambiente proposto, sendo gerado a partir dos
parametros definidos pelo usudrio no componente Virtual Thing Generator. Ele consiste
na representacdo virtual de um dispositivo loT, sendo composto tipicamente por
elementos computacionais que simulam e capacidade de processamento, comunicagao,
sensoriamento e/ou elementos atuadores presentes em um dispositivo 1oT. Ou seja, o

Virtual Thing é um artefato de software que possibilita as aplicagdes a manipulacio de

2 https://ontology.tno.nl/saref/saref\ Sensor.html
3 https://ontology.tno.nl/saref/saref\_Actuator.html
* https://enterpriseintegrationlab.github.io/icity/OM/doc/index-en.html
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dispositivos reais e heterogéneos. Como visto, tal abstracdo ¢ crucial em um cenario de
Internet das Coisas massivos.

O Virtual Thing é exposto para as aplicacdes por meio do componente Exposed
Interaction and Description, que busca revelar as aplicagdes interessadas a descri¢ao
completa de uma Coisa (Thing). Esta descri¢do (Thing Description - TD) ¢ realizada
através de uma linguagem de descrig¢@o de dispositivos (DDL), explicitando os conceitos
associados e a forma pela qual é possivel interagir com as suas propriedades, acdes e
eventos. Estas informagdes favorecem o processo de sele¢do de dispositivos de [oT e
promovem um elevado nivel de abstragdo, pois as aplicagdes precisam apenas conhecer
a interface de dialogo, isto ¢, a forma de interagir e os protocolos de comunicacio
suportados.

Finalmente, a arquitetura proposta prové o acesso as interagcdes e descri¢des
disponibilizadas pelo dispositivo IoT por meio dos protocolos HTTP, CoAP e MQTT. A
adocao de cada protocolo ¢ uma decisdo particular de cada desenvolvedor [oT, conforme

os requisitos elencados e o propdsito do dispositivo [oT.

4.2.3. Camada Catalogo

O cenario de dispositivos massivos impde uma questdo particular que diz respeito
a maneira pelo qual é possivel tornar os dispositivos acessiveis aos usuarios. Tal cenario
demanda um ambiente que permita o registro, o compartilhamento e possibilite processar
operagdes de pesquisa de descri¢gdes das Coisas. Este ambiente, com a funcionalidade de
um catalogo, permite que os usudrios conhegcam os atributos, funcionalidades e formas de
acesso antes mesmo da interacdo com o dispositivo propriamente. Tal caracteristica ¢
fundamental, pois auxilia no processo de selecdo de dispositivos que atendem aos

requisitos funcionais de interesse.

Na arquitetura proposta, uma camada intermedidria, denominada Catalogo tem
como fungdo prover uma estrutura capaz de fornecer um maior nivel de abstragdo para as
aplicagdes, no que se refere a selecdo de dispositivos de IoT que atendam aos critérios do
dominio de interesse, especificamente relacionado aos aspectos fisicos (sensores e

atuadores). Essa abstragdo ¢ concretizada por meio da oferta uma infraestrutura que
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suporte o registro de descricdo de dispositivos de Internet das Coisas € um mecanismo
que viabilize o processo de selegdo de dispositivos.

A arquitetura do componente Catalogo ¢ mostrada na Figura 23.

Catalog

Search Things Service

Thing Description

Repository
Manager

Thing
Description

Figura 23 - Catalogo.

O Thing Description Respository define uma estrutura capaz de armazenar
informagdes dos dispositivos de IoT, considerando sua enorme diversidade. Tal
caracteristica implica na necessidade de suportar uma estrutura flexivel de
armazenamento, permitindo que diferentes dispositivos com sensores e atuadores
distintos sejam descritos, armazenados e descobertos.

O Thing Description Manager ¢ responsavel por realizar o registro, exclusdo e
atualiza¢do das descri¢des fornecidas pelos dispositivos. Este componente € capaz de
interagir com os dispositivos a fim de obter os metadados necessarios e persisti-los no
componente Thing Description Repository.

O Search Thing Service, por sua vez, tem como objetivo fornecer uma maneira de
selecionar dispositivos existentes no Thing Description Respository, por meio de uma
linguagem de consultas que se utilize dos conceitos de ontologias associados aos
elementos que compde uma Coisa.

Apesar desta camada ter um conjunto pequeno de componentes, esta ¢ uma
camada central, tendo uma importancia crucial na solugdo proposta, visto que ela mantém
um extenso repositorio de metadados de dispositivos IoT, permitindo que aplicagdes
possam selecionar quais dispositivos atendam os requisitos funcionais (caracteristicas de

interesse) dentro de um universo massivo de disponibilidade de dispositivos IoT.
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4.2.4. Camada Scenario

Na arquitetura proposta, o conceito de Cenario foi introduzido com o objetivo de
se definir formalmente as entidades e contextos em um universo extenso e dinamico,
facilitando explorar situagdes particulares de interesse. Os cenarios focam, portanto, na
dinamicidade das situa¢des dentro dominio IoT, onde existe uma abundancia de Coisas e
uma infinidade de possiveis estados de interesse da realidade por parte das aplicagdes. De
fato, de acordo com o dicionario Cambridge’® , o conceito de cenario é definido como
“uma descri¢do de possiveis agdes ou eventos no futuro”. De acordo com (GUIZZARDI;
FALBO; GUIZZARDI, 2008), eventos podem alterar o estado de coisas da realidade de
um (pré)estado para outro (pos-estado), implicando, assim, em possiveis transformagdes
de uma situagdo para outra na realidade de interesse.

A camada Scenario materializa, portanto, o conceito abstrato de cenario e permite
a sua especificagdo e o seu gerenciamento. A camada tem como finalidade disponibilizar
as aplicacdes uma infraestrutura que suporta todo o processo de concepgao de um cenario,
incluindo as etapas de selecdo de catdlogos, sele¢do de dispositivos e composicdo de
regras do dominio.

A organizagdo desta camada e suas interagdes ¢ mostrada na Figura 24.

Scenario compose Service
Respository

Scenario

Select Things Service
Respository
Catalog Manager Select Things

Figura 24 - Componentes da Camada Scenario.

O Catalog Manager disponibiliza ao usudrio o gerenciamento de catdlogos que
possuem registros de descricdo de dispositivos de [oT, com intuito de prover para a
camada superior (Select Things Service) uma abstracdo no que se refere a consulta de

dispositivos.

5 https://dictionary.cambridge.org/pt/dicionario/ingles/scenario
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O Select Things Service tem como propoésito o registro de requisitos fisicos de
dispositivos de IoT quem atendam a um determinado cendrio de interesse, por meio do
processo de busca e selecdo de dispositivos em um conjunto de repositorios, sendo
responsavel por prover estratégias de consulta que potencialize a selecdo de dispositivos
que atendam aos requisitos funcionais do cendrio a ser construido.

O Scenario Compose prové um ambiente dindmico de descri¢cdo de regras de um
cenario, adotando uma linguagem de alto nivel capaz de viabilizar a participagdo do
especialista do dominio. Essas regras tém como intuito de analisar o estado atual das
capacidades de um dispositivo de IoT, complementando o processo de selecdo de
dispositivos que atendem ao cendrio idealizado. Os cenarios sdo armazenados em no
Scenario Repository, consistindo na relacdo entre a sele¢@o de dispositivos que atendam
aos requisitos fisicos e o conjunto de regras capaz de analisar o estado dos dispositivos.
O resultado ¢ um subconjunto de dispositivos que compde um determinado cendrio de

interesse, sendo disponibilizados as aplicagdes.

42.4.1. Definindo Cenarios

A natureza dindmica dos cendrios num extenso universo de Coisas revela uma
necessidade de investigar maneiras de descrevé-los formalmente e de definir uma
estratégia para implementa-los computacionalmente. Em uma boa modelagem, a relagao
entre os objetos fisicos e as entidades matematicas correspondentes ¢ a mais clara e a
mais direta possivel (CARDOSO; VALETTE, 1997). Nesta tese, as Redes de Petri
(PETRI, 1962) foram escolhidas como abordagem de modelagem de cenérios.

Redes de Petri possibilitam definir a semantica dos lugares, transi¢des e fichas.
Interpretar uma rede de Petri implica, antes de tudo, dar um sentido concreto a um modelo
matematico, associando, aos lugares, transi¢des e fichas, os elementos existentes no
sistema. Neste trabalho, lugares sdo interpretados como: (i) uma lista extensa de
dispositivos IoT (catdlogo); (i) um subconjunto de dispositivos que atendam aos
requisitos funcionais do dominio e por fim; (iii) um subconjunto de dispositivos cujos
estados de interesse atendam ao cenério idealizado.

As transi¢des, por sua vez, sdo associadas aos eventos de inclusdo de novos

dispositivos na base do catdlogo ou em um novo estado do dispositivo pré-selecionado.
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As fichas sdo interpretadas como individuos cujo valor ¢ variavel, sendo cada

ficha associada a uma estrutura de dados, representada por um objeto. Cada objeto

pertence a uma classe de objetos a qual sdo definidas propriedades (atributos).

Rede de Petri a Objetos foi adotada como instrumento de formaliza¢do do

conceito de cendrio, sendo definida pela 9-upla:

Onde:

No = <P, T, Class, V, Pre, Post, Atc, Ata, M0>,

Cuss € um conjunto finito de objetos, eventualmente organizado em uma
hierarquia e definindo para cada classe um conjunto de atributos;

P & um conjunto finito de lugares cujos tipos sdo dados por Ciass;

T ¢ um conjunto finito de transicdes;

V¢ um conjunto de varidveis cujos tipos sdo dados por Ciass;

Pre ¢ a fungdo lugar precedente que a cada arco de entrada de uma transi¢ao faz
corresponder uma soma formal de n-uplas de elementos de V;

Post é a funcdo lugar seguinte que a cada arco de saida de uma transi¢do faz
corresponder uma soma formal de n-uplas de elementos de V;

A ¢ uma aplicacdo que a cada transi¢@o associa uma condic¢ao fazendo intervir as
variaveis formais associadas aos arcos de entrada aos atributos das classes
correspondentes;

A € uma aplicagdo que cada transi¢ao associa uma agdo fazendo intervir as
variaveis formais associadas aos arcos de entrada aos atributos das classes
correspondentes;

M, é a marcagdo inicial que associa a cada lugar uma soma formal de n-uplas de

instancias de objetos.

Com intuito de exemplificar a formaliza¢ao do conceito cendrio, vamos considerar

0 caso a seguir:

Uma aplicagdo deseja selecionar dispositivos que possuam um sensor de
temperatura e que este retorne valores na escala célsius, cujo valor de

interesse seja superior a 22°.
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01O

Figura 25 - Rede de Petri representando um cenario.

A Rede de Petri ilustrada pela Figura 25 ¢ formalmente descrita como:

Um conjunto de lugares, P = <Dy, Rs1, S1>, onde:
e Dy representa a lista de dispositivos IoT disponiveis em um catélogo.
e Ry representa a lista de dispositivos IoT que atendem aos critérios de selecao de
caracteristicas fisicas, descrito em to.
e S ilustra o subconjunto de estados de interesse dos dispositivos loT presentes no

lugar Rsi, sendo os estados de interesse definidos em t;.

Um conjunto de transi¢des, T=<to, t;>, onde:
e to define as regras de sensibiliza¢do que € mapeado para uma string de busca em
conformidade com o Thing Description Repository.
e t; define as regras de sensibilizacdo que ¢ mapeado para um conjunto de regras a
ser utilizados a fim de definir os estados de interesse dos dispositivos presentes

em Rsgj.

Um conjunto de varidveis V, cujos tipos sdo dados por Classes Ciass = {Dispositivo,
Interacdao} com:
e O conjunto de classes Ciass = {Dispositivo, Interagdo} com:

nome: identificador do dispositivo
descrigao: descreve o dispositivo
contexto: lista de ontologias
interacao: lista de interagdes

Dispositivo =

tipo: conceito ontoldgico que o define
Intera¢do =< descricdo: descreve a interagao
unidade de medida: conceito que define o valor retornado

e As variaveis x do tipo Dispositivo: tipo(x)=Dispositivo.
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A matriz Pre ¢ a fungdo precedente a cada arco de entrada de uma transi¢ao.

<x> 0
Pre = 0 <x>
0 0

A matriz Post ¢ a fun¢do seguinte a cada arco de saida de uma transicao.

0 <x>
Post = |< x > 0
0 0

Uma etapa crucial ¢ definir as regras que governam a Rede de Petri, em outras palavras,
como ocorrerd a sensibilizacdo das transi¢cdes, no que diz respeito a selecdao das: (a)

caracteristicas de interesse; e (b) os estados de interesse.

a) Requisitos funcionais dos dispositivos:
o A« (to)
o O1 = {https://w3id.org/saref, http://www.wurvoc.org/vocabularies/om-
1.8}
o Ii = {saref:Temperature}
o Up= {om:Celsius_temperature scale}
o A (to) = (x.contexto € O1) » (x.interagdo.tipo € 1) A (X.interagdo.unidade

de medida € Uy,)

Nesse sentido, a transicao to sera disparada se o dispositivo contido em Do possuir, dentro
do contexto que os definem as ontologias Saref ® € Om’ e possua uma interagio do tipo

saref:Temperature e sua unidade de medida seja om:Celsius _temperature_scale.

b) Estados de interesse:
o A (t1)

* A (t1) = x.interagdo.temperatura > 22

® https://w3id.org/saref
7 http://www.wurvoc.org/vocabularies/om-1.8
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Por fim, a transi¢do t; serd sensibilizada caso o dispositivo possua uma temperatura

superior a 22°C.

4.3. Consideragoes do capitulo

Este capitulo apresentou uma visdo geral dos elementos que compde a arquitetura
conceitual proposta nesta tese. Como forma de validar funcionalmente os componentes
da arquitetura, uma primeira implementagdo foi realizada e conduzidos uma série de
experimentos praticos para avaliacao da sua performance em diferentes condi¢des de uso.

O Capitulo 5 a seguir discute as escolhas tecnoldgicas utilizadas na implementacao
da arquitetura e detalha os experimentos realizados. Um estudo de caso em um cendrio
de Contramedidas da Polui¢do do Ar, usando a implementacdo da arquitetura aqui

descrita, ¢ apresentada no Capitulo 6.
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Capitulo 5

5. Implementac¢ao da arquitetura SI4-IoT

Este capitulo apresenta os detalhes de implementagdo da arquitetura
conceitual SI4-10T, cujo principal objetivo ¢ superar os desafios indicados
nas sec¢des anteriores. A secdo 5.1 apresenta a visdo geral da arquitetura de
implementagdo. A secdo 5.2 trata da implementacdo da Camada Thing,
demonstrando as tecnologias utilizadas por meio da prototipagdo de um
dispositivo fisico e adogdo de uma abordagem de descri¢do de dispositivos.
A secdo 5.3 apresenta uma implementac¢ao da camada catalogo e introduz um
ambiente de simulagdo de dispositivos massivos. Por fim, a secdo 5.4 mostra
a implementa¢do da camada Cenario, demonstrando o suporte a composi¢ao

de cenarios em Internet das Coisas e discute os resultados obtidos.

5.1. Arquitetura de implementagao

A arquitetura de implementacdo foi desenvolvida com base na arquitetura conceitual,
empregando opgdes tecnologicas adequadas ao propoésito da infraestrutura proposta, e
considerando o objetivo de simplificar o trabalho do desenvolvedor de aplicagdes finais.

As tecnologias de implementacdo usadas na arquitetura aplicada sdo representadas
na Figura 26. O detalhamento das camadas e as escolhas tecnologicas realizadas em cada

uma delas sdo apresentadas a seguir.
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Figura 26 - Arquitetura de implementacéao.

A arquitetura de implementagdo adota a recomendacdo W3C Web of Things na sua

camada mais fundamental, descrita no Capitulo 2. Esta escolha justifica-se pela plena

aderéncia deste padrio aos principios e requisitos estabelecidos para a descricdo e a

manipulagdo de Coisas no universo loT massivo, em especial dois deles:

Existéncia de um modelo para descrever as capacidades e funcionalidades dos

dispositivos IoT. O Thing Description (TD) ¢ um elemento central da

recomendacao Web of Things e pode ser considerado como o ponto de entrada de

uma Coisa, sendo que, por meio da obtengdo do TD, € possivel que aplicagdes

possam conhecer, em mais detalhes, as caracteristicas e capacidades de um

dispositivo IoT, ou Coisa. Uma instdncia de TD possui quatro componentes

principais: metadados textuais sobre o dispositivo (7hing), um conjunto de formas

de acesso a interag¢do, que indicam como ele pode ser usado, esquemas para os

dados a serem trocados com o dispositivo, com intuito de facilitar a legibilidade

por maquina e, finalmente, links da Web para expressar qualquer relagdo formal

ou informal com outras Coisas ou documentos na Web.
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e Existéncia de um aspecto homogéneo no que se refere a maneira de interagir com
os mais variados dispositivos 1oT; O Modelo de Interacdo do W3C WoT define
trés tipos de recursos de interacdo: (i) Propriedades -podem ser usadas para
detectar e controlar parametros, como obter o valor atual de um sensor ou definir
um estado de uma operagdo; (ii) A¢des - modelam a invocagdo de processos
fisicos, como acionar atuadores; e (iii) Eventos - usados para o modelo de
comunicagdo por push em que notificacdes, eventos discretos ou fluxos de valores

sdo enviados de forma assincrona para o receptor.

5.2. Realizagdo da Camada Thing

Foi realizada uma implementagao da especificacdo W3C Web of Things em um
dispositivo real, uma atividade de importancia fundamental para a avaliagdo pratica do
padrdo, mas ainda pouco explorada na literatura (DATTA; BONNET, 2018; KABISCH;
ANICIC, [s.d.]). A implementa¢do teve a finalidade de investigar e demonstrar as
principais caracteristicas da arquitetura proposta e da linguagem Thing Description (TD).

O dispositivo (“Thing”) construido para este teste ¢ composto de um ESP8266
Node Mcu LoLin v3; um passive buzzer; um LED; um DHTI1 - um sensor de
temperatura e umidade com faixa de leitura de 0 a 50°C (com precisao de + 2,0°C) e 20
a 90% umidade relativa (com precisdo de + 5,0%); e um DHT22 - um sensor de
temperatura e umidade com faixa de leitura de -40 a 80°C (com precisdo de = 0,5°C ) e 0
a 100% umidade relativa (com precisao + 2,0%). A Figura 27 apresenta um esquema do

circuito construido.
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Figura 27 - Dispositivo utilizado na implementacéao da especificagao do W3C
Thing Description.

Conforme ja mencionado, o W3C Thing Description (TD) tem como objetivo
expor as caracteristicas e funcionalidades de um dispositivo de forma que possa ser
interpretado por maquina, adotando como formato o padrdo de serializacdo JSON-LD
1.1. Nesta implementa¢do de um estudo de caso, a especificacdo do TD foi adotada para
prover a descri¢ao geral do dispositivo, incluindo as a¢des ou atuadores (Led e o Buzzer),

as propriedades (sensores de temperatura e umidade) e seus eventos.

O algoritmo presente no NodeMCU, além da implementagdo da logica necessaria
para prover o funcionamento de seus componentes (agdes, propriedades e eventos),
tornando-os acessiveis por meio de um protocolo conhecido, também possui a capacidade
de compor e expor o0 TD. A exposi¢do do Thing Description ocorre por meio do protocolo
HTTP; assim, quando o usudrio desejar conhecer todas as caracteristicas do dispositivo,
basta realizar uma requisi¢ao utilizando o método GET do protocolo HTTP no enderego

do mesmo. A Figura 28 ilustra a composicao simplificada do TD.
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Figura 28 - W3C WoT - Thing Description.

Ao receber o WoT Thing Description, o usuario ¢ capaz de compreender a maneira
pelo qual serd possivel interagir com as funcionalidades presentes no dispositivo. As
acdes descritas no TD possuem suas caracteristicas e métodos de interagdo descritas, além
de informar qual componente é controlado e o quais sdo as a¢des disponiveis. A Figura
29 apresenta um trecho do WoT Thing Description, exposto pelo dispositivo construido,
que ilustra uma agdo que permite ao usuario interagir e realizar a mudancga de estado do
LED. Este trecho explicita a descri¢do da acdo, os estados possiveis, o protocolo, método

e o endereco onde ¢ possivel invocar a funcionalidade disponibilizada.
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"toggle": {
"description”: "Turn on or off the led”,
"contentType”: “string",
"enum": [
"on",
"off"
1.
"forms": [
{
"href"”: "coap://IP:5683/lightled”,
"cov:methodName"”: "POST"

-

-
|8
J

Figura 29 - Fragmento do WoT Thing Description - Action.

A Figura 30 apresenta um diagrama de sequéncia que descreve, em mais detalhes,
o fluxo de atividades realizadas do usudrio para o dispositivo, conforme a implementacao
executada. O controle de estado do LED, no estudo de caso, ¢ utilizado para demonstrar
o conceito de agdo: o usuario pode controlar o estado de um LED utilizando o método
POST via protocolo CoAP, passando os parametros “on” e “off”, sendo possivel controlar
o LED de acordo com sua necessidade (1). O dispositivo recebe a requisi¢ao e executa a
logica interna para realizar a acdo determinada pelo usudrio (2). Apos a execugdo, um
feedback com o novo estado do LED ¢ gerado pelo dispositivo para informar o usuério o
novo estado do LED (3). O feedback ¢ estruturado em formato Json e enviado para o

usuario requisitante por meio do protocolo CoAP (4).

i Note i Note i

H 1. coap:/IP:PORT/ligthled:POST

2. Ligar ou Desligar o LED

4. Status formatado | g 5 SaisdoestadodoLED H
em Json .

Figura 30 - Interaction Affordance - Action
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Sensores sdo uma parte fundamental dos dispositivos que compde a Internet das
Coisas ¢ a facilitacdo no processo de obtencao de dados e o entendimento de sua origem
potencializam a sua utilizagdo em diferentes contextos, viabilizando o desenvolvimento
de novas solugdes. Nessa dire¢do, os sensores presentes no dispositivo deste estudo de
caso foram expostos em conformidade preconizado na especificagdo W3C Web of Things.

A Figura 31 apresenta um fragmento do Thing Description da implementagao realizada.

"status-dht11": {

"description”: "Shows the current temperature and humidity of the sensor DHT11",

"type": "application/json”,

"forms": [

{

"op": "readproperty"”,
"href": "coap://IP/dht11",
"cov:methodName": "GET",
"unit": "°C and % of humidity of the air"

-

Figura 31 - Fragmento do Thing Description — property.

Como pode ser visto na Figura 31, a propriedade status-dhtll retorna a
temperatura e umidade, referente ao sensor DHT11, em formato json, sendo acessivel por
meio do protocolo CoAP através do método GET a URL coap.//IP/dhtl 1.

Deste modo, tal implementagdo possibilita um maior nivel de abstracdo, pois o
sensor fica acessivel como um servigo, presente no dispositivo, descrito pelo TD. O
diagrama de sequéncia que demonstra este cenario esta representado na Figura 32. Uma
requisi¢do de temperatura ¢ usada para demonstrar o acesso as propriedades de um
dispositivo no estudo de caso: o usuario inicia o processo, utilizando método GET do
protocolo CoAP para fazer a requisi¢do ao dispositivo conectado (1). O dispositivo
conectado a rede recebe a solicitagdo e executa a ldgica necessaria para a obtencao da
temperatura e umidade (2) fornecidos pelo sensor dhtl 1, o qual retorna a temperatura em
graus célsius e a porcentagem de umidade relativa do ar (3) lidos do ambiente ao qual o
dispositivo estd localizado. Ao receber as leituras, o dispositivo processa os valores
recebidos em formato Json e os envia ao usuario que o requisitou usando o protocolo

CoAP (4).
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Figura 32 - Interaction Affordance - Properties

Expandindo o exemplo acima, o diagrama de sequéncia representado pela Figura
33 ilustra o processo pelo qual acontece o multiplo sensoriamento, demonstrando as
diferentes propriedades implementadas, acessiveis por meio do protocolo CoAP. Como
ja visto, o dispositivo ¢ composto por dois sensores de temperatura ¢ umidade (dhtl1 e
dht22). Tais sensores possuem diferentes faixas de leituras e sensibilidades, o que pode
retornar diferentes resultados em um mesmo ambiente.

O usuario devera escolher a URL que representa o sensor ao qual tem interesse
em obter as leituras e executar uma requisi¢ao utilizando o método GET do protocolo
CoAP. O dispositivo executa a logica necessaria para realizar a leitura do sensor escolhido
e faz a adequacdo do resultado em formato Json. Ao final o dispositivo envia o resultado

ao usuario via protocolo CoAP.
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Note i Note i Note i

H coap://IP:PORT/dht11:GET

| | Ler Temperatura e Umidade

| I Obter Temperat.ura e Umidade

Valores de leitura H

Valores formatados T e L TTTRETTRRR .
em Json ! '

Figura 33 - Interaction Affordance — Properties with two sensors

Por fim, para exemplificar o conceito evento — presente na especificagdo W3C
Web of Things, foi implementado um evento cujo objetivo € enviar uma notificagdo ao
usudrio caso a temperatura aferida seja superior a um determinado limite, acionando o
Buzzer. A Figura 34 apresenta um fragmento do Thing Description fornecido pelo
dispositivo deste estudo de caso, sendo composto de uma descri¢do, o tipo de dados
esperado como retorno, o protocolo utilizado e o local onde o usuario pode subscrever ao
evento.

"overheating" : {
"description"” : "System detects critical temperature (overheating)",

"data" : {
"type": "application/json”

Fs
"forms": [
{
"href”: "mgtt://mqtt.eclipse.org/Alarme”,
"contentType": "application/json”,
"op": "subscribeevent”
I
]

—~

Figura 34 - Fragmento do WoT Thing Description - Event.
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O diagrama de sequéncia da Figura 35 descreve, em mais detalhes, a
implementagdo do conceito evento, consistindo em um processo ciclico de
monitoramento de temperatura em que, periodicamente, o dispositivo ESP8266 requisita
a leitura do sensor de temperatura, presente nos dispositivos DHT11 e DHT22. A regra
de negdcio implementada neste evento consiste em verificar se a temperatura obtida
excede o valor limite definido. Caso verdadeiro, ocorre o acionamento do passive buzzer
(dispositivo emissor de ondas mecénicas audiveis) com a finalidade de alertar a
ocorréncia do evento e uma notificagdo ¢ enviada ao tdpico especificado usando o
protocolo MQQT. Apds as leituras atingirem valores abaixo ou igual ao limite, o
dispositivo desativara o buzzer e publicara uma mensagem indicando a mudanga de
estado. Caso o usuario tenha interesse em receber notificagdes deste evento, o0 mesmo
deve realizar uma subscri¢cdo no topico do broker descrito no Thing Description. Neste
evento, o dispositivo somente envia notificagdes caso haja mudanga de estado na situacao

do alarme.
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Figura 35 - Diagrama de sequéncia para descricao de um evento.

Este caso exemplifica um aspecto da relevancia de uma linguagem de descrigdo

de dispositivos, pois a explicita descri¢do dos elementos que compde um dispositivo,

propicia ao usudrio o poder de selecdo de acordo com os requisitos do dominio da

aplicagdo. O codigo fonte da implementagdo esta disponivel no repositorio do projeto®.

5.2.1.

Experimentos de Avaliacao

Esta secdo apresenta uma avaliacdo do dispositivo IoT projetado com suporte a

recomendacdo W3C Web of Things. A metodologia de avaliagdo empregada foi baseada

em um conjunto de experimentos praticos, descritos adiante. O objetivo central desta

avaliagdo € expor este dispositivo a um ambiente que representa a demanda tipica de um

sistema de informacdo que adota dispositivos IoT como parte de sua solu¢ao, medindo

indicadores que explicitem o comportamento do dispositivo em relacdo a demanda

requerida. Para isto, foi construida uma aplica¢do cujo objetivo ¢ requisitar dados de

temperatura e umidade oriundos do sensor DHT11, conforme ilustrado pela Figura 36.

Para isto, a aplicagdo construida solicita o Thing Description do dispositivo, ao receber

8 https://github.com/si4-iot/si4-iot
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tais informagdes, instancia um objeto cujos métodos sdo as interagdes disponiveis do
dispositivo. A partir disto, uma iteracdo ¢ iniciada a fim de requisitar informagdes de
temperatura e umidade do sensor DHT11, considerando o intervalo de tempo entre as

requisicoes.

Foram planejados dois experimentos em que: (i) representa um contexto de
aplicagdo que requer um acesso sincrono ao dispositivo, ou seja, requer uma interacao
periddica as funcionalidades presentes no mesmo e; (ii) ilustra um cenario de aplicagdo

com acesso assincrono, onde o intervalo entre requisi¢des ¢ aleatorio.

Aplicacao ESP8266 DHT11

T
'
'
'
'
'

coapA1P:PORT/

Thing Description

e

100p roguisitar
temperatura ¢ umidade

temperatura ¢ umidade

Intervalo entre requisigdes

Aciona a Interagdo referente

'
'
L]
'
'
'
'
'
'
Requisitar i
'
'
'
'
'
'
'
'
'
'
ao Senscr de temperatura e umidade !

| | Obter Tomperatura ¢ Umidade
'
'
'
'
'

Valores da leitura

Valores formatades

Figura 36 - Avaliacao do protétipo.

As segdes 5.2.1.1 e 5.2.1.2 apresentam, em mais detalhes, os experimentos (i) e (ii), €

discute os resultados obtidos, A se¢do 5.2.1.3 apresenta as consideracdes finais.
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5.2.1.1.  Experimento 1: Aplicac¢des sincronas

Conforme introduzido na se¢do anterior, este experimento foi realizado com
intuito de expor o protdtipo de hardware e a implementacdo da recomendagao W3C Web
of Things a um ambiente cujo requisito da aplicacdo construida requer interagdes com um
dispositivo IoT em intervalos de tempo pré-determinados. O objetivo é compreender o
comportamento da implementacdo realizada, expondo diversas varidveis, tais como
tempo médio de resposta, tempo médio de leitura do sensor, o percentual de falhas e sua
origem. Para isto, foi construida uma aplicagdo capaz de requisitar, por meio de um
intervalo de tempo pré-estabelecido, informagdes de temperatura e umidade do sensor
DHTI1.

O experimento foi planejado para ser executado em 5 etapas, ilustrando diferentes
intensidades de uso do dispositivo, para cada intervalo de tempo entre as requisigoes,

conforme a Tabela 4.

Tabela 4 - Etapas do experimento sincrono.

Etapa Intervalo de tempo (ms) Quantidade de requisicoes
100
500
1 10 1000
5000
10000
100
500
2 50 1000
5000
10000
100
500
3 100 1000
5000
10000
100
500
1000
5000

4 300
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10000

500

100

500

1000

5000

10000

A realizagdo das etapas supracitadas possibilitou avaliar o comportamento do

dispositivo, permitindo mensurar o tempo médio de resposta e o tempo médio para leitura

dos dados pelo sensor. A Tabela 5 apresenta os resultados obtidos no experimento.

Tabela 5 - Tempo médio de resposta.

Etapa | Intervalo(ms) | Qtd. Req. Tempo Mé((lliltl)s()le Resposta Tempo Mfii:) de leitura

10 100 162,48 1,83

10 500 212,39 2,03

1 10 1000 236,94 1,95
10 5000 166,54 2,12

10 10000 125,52 2,32

50 100 78,07 1,59

50 500 167,31 1,89

2 50 1000 222,59 2,00
50 5000 200,72 2,22

50 10000 107,48 2,36

100 100 78,82 1,93

100 500 199,83 2,08

3 100 1000 244,04 2,22
100 5000 166,54 2,12

100 10000 93,82 2,37

300 100 68,34 2,08

300 500 164,23 2,22

4 300 1000 167,87 2,39
300 5000 90,81 2,31

300 10000 55,84 2,69

500 100 42,67 2,54

500 500 59,79 2,52

5 500 1000 57,92 2,58
500 5000 63,10 2,73

500 10000 51,57 3,17
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E possivel perceber que o tempo médio de resposta tende a cair consideravelmente
com o aumento do intervalo entre cada requisi¢do. Possivelmente, trata-se de um
indicativo de limitagdes do hardware utilizado no dispositivo; entretanto, o tempo médio
para leitura do sensor (DHTI11) demonstra ser estdvel independente do volume de
requisicdes e do intervalo entre as mesmas.

Neste experimento, também foi possivel observar um percentual relativamente
pequeno de falhas. Nesse sentido, foi realizada uma investigagao das falhas apresentadas
em cada etapa e sua origem. Neste trabalho, a falha ¢ entendida como uma requisi¢ao,
realizada pela aplicagdo, que ndo obteve resposta do dispositivo. Foram identificados trés
pontos de falha, a saber: Em (i) ¢ caracterizado pelas requisi¢des que chegam ao
dispositivo, porém, houve uma falha no processo da leitura do sensor (DHT11); Em (ii)
se refere as interrupgdes subitas no funcionamento do dispositivo (ESP8266); e por fim,
(ii1) indicam o ndo estabelecimento da conexdo entre a aplicagdo e o dispositivo, isso
pode ocorrer em decorréncia de um problema de comunicacdo de rede ou mesmo de uma
falha do dispositivo (ii), dependendo do intervalo entre as requisi¢des. A Tabela 6

apresenta os resultados referente as falhas ocorridas em cada etapa do experimento.

Tabela 6 - Falhas de requisicées ao dispositivo.

Etapa | Intervalo(ms) | Qtd. Regq. Falhas Total de Falhas | % de Falhas
(@) (i) (iii)
10 100 0 0 0 0 0,0%
10 500 37 18 30 85 17,0%
1 10 1000 4 9 13 26 2,6%
10 5000 7 8 9 24 0,5%
10 10000 14 47 57 118 1,2%
50 100 0 0 0 0 0,0%
50 500 6 9 12 27 5,4%
2 50 1000 0 1 1 2 0,2%
50 5000 15 47 59 121 2,4%
50 10000 9 88 105 202 2,0%
100 100 2 1 2 5 5,0%
100 500 4 4 7 15 3,0%
3 100 1000 3 11 22 2,2%
100 5000 7 8 9 24 0,5%
100 10000 5 112 122 239 2,4%
4 300 100 0 1 1 2 2,0%
300 500 0 0 0 0 0,0%
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300 1000 1 10 12 23 2,3%
300 5000 1 25 27 33 1,1%
300 10000 9 69 72 150 1,5%
500 100 0 0 0 0 0,0%
500 500 0 6 1,2%
5 500 1000 0 8 8 16 1,6%
500 5000 0 34 44 78 1,6%
500 10000 0 66 68 134 1,3%

O dispositivo utilizado no experimento foi implementado utilizando hardware de
baixo custo e, embora apresente uma baixa taxa de erros, se faz necessaria uma analise
da origem das falhas.

Como pode ser notado, analisando isoladamente cada etapa, em termos
percentuais, a taxa de falhas ndo esta relacionada ao volume de requisi¢des, no entanto,
observa-se que o maior intervalo entre as requisi¢des (etapa 5) tende a estabilizar a taxa
de falhas. Por fim, percebe-se que a falha do dispositivo tende a gerar falha de conexao,
visto que as requisicdes realizadas no intervalo de tempo da indisponibilidade

momentanea do dispositivo sao medidas como falha do tipo conexao.

5.2.1.2.  Experimento 2: Aplicagdes assincronas

Esta se¢do tem como objetivo compreender o comportamento do dispositivo
implementado em um ambiente onde uma aplicagao pode requerer dados dos sensores de
forma ndo periddica, analisando diversas variaveis, tais como tempo médio de resposta,
tempo médio de leitura do sensor, o percentual de falhas e sua origem. Para isto, foi
construida uma aplicacdo capaz de requisitar, por meio de um intervalo de tempo
aleatorio, informagdes de temperatura e umidade do sensor DHT11.

Este experimento foi realizado em 5 etapas, em que a aplicagdo realizou 100, 500,
1000, 5000 e 10000 requisi¢des de dados de temperatura e umidade, em que o intervalo
de tempo entre requisi¢des foi um valor aleatério entre 10ms e 500ms. A Tabela 7

apresenta os resultados referentes aos tempos médios de resposta.



Tabela 7 - Tempo médio de resposta.

Qtd. Tempo Médio de Resposta Tempo Médio de Leitura
Etapa| Req. (ms) (ms)
1 100 70,29 2,13
2 500 95,73 2,06
3| 1000 103,16 2,11
4| 5000 93,29 2,23
5| 10000 62,94 2,56
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Observa-se que o tempo médio de resposta, embora tenha uma certa variagao, se

mostrou relativamente estavel se comparado com o experimento anterior. Percebe-se que

o tempo médio para leitura do sensor permaneceu estavel independente do volume de

requisi¢oes da aplicacdo. A Tabela 8 apresenta uma analise das falhas ocorridas durante

este experimento. De maneira andloga ao experimento anterior, as falhas foram

categorizadas em trés tipos: Em (i) € caracterizado pelas requisicdes que chegam ao

dispositivo, porém, houve uma falha no processo da leitura do sensor (DHT11); Em (ii)

se refere as interrupgdes subitas no funcionamento do dispositivo (ESP8266); e por fim,

(ii1) indicam o ndo estabelecimento da conexdo entre a aplicacdo e o dispositivo, isso

pode ocorrer em decorréncia de um problema de comunicagdo de rede ou mesmo de uma

falha do dispositivo (ii), dependendo do intervalo entre as requisigoes.

Tabela 8 - Falhas de requisicées ao dispositivo.

Etapa | Qtd. Req. - .lj“alhas Total de % de Falhas
) (ii) (iif) falhas
1 100 1 1 2 4 4,00%
2 500 0 10 12 22 4,40%
3 1000 0 10 13 23 2,30%
4 5000 4 39 46 89 1,78%
5 10000 1 117 120 238 2,38%

Observou-se que a taxa de falhas nas etapas 1 e 2 tiveram um aumento relevante,

em termos percentuais, se comparado com o experimento anterior, ja as etapas 3,4 ¢ 5

manteve taxas de falhas equivalentes ao visto no experimento simulando aplicacdes de

requisig¢oes periodicas.
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5.2.1.3.  Consideragdes sobre os Experimentos 1 ¢ 2

A implementacdo da especificagdo W3C Web of Things, em um dispositivo real,
ainda pouco explorada na literatura, possibilitou demonstrar suas principais
caracteristicas e a avalia¢do realizada — simulando aplicagdes com requisitos distintos em
termos de periodicidade de acesso as informagdes cedidas pelo dispositivo IoT,
demonstrou o comportamento do mesmo em situagdes distintas de volume de requisi¢des
e intervalo entre as mesmas. Foi possivel observar que o intervalo superior a 500ms entre
requisi¢des demonstrou apresentar estabilidade em termos de tempo médio de resposta.
Uma descoberta deste experimento foram as falhas ocorridas durante as requisigdes,
embora baixas em termos percentuais, sdo presentes. A origem destas falhas foi
identificada e categorizada, conforme discutido nos experimentos. Por fim, as
informagdes obtidas nos experimentos explicitam alguns importantes fatores que devem
ser levados em consideracdo em um projeto de uma aplicacao que adota dados oriundos
de um dispositivo IoT como parte de sua solugdo.

O padrao W3C Web of Things se mostrou adequado no seu proposito central —
atuar no problema de interoperabilidade existente no ambiente de Internet das Coisas,
promovendo uma padronizagdo em termos de interacdo com os componentes do
dispositivo IoT, da maneira de descrevé-lo, incluindo uma preocupagdo quanto a
descri¢do semantica. Dispositivos com severas restricdes de hardware conseguem estar
em conformidade com esta recomendacdo, por meio de digital twins, ou seja, um
elemento de software externo ao dispositivo, que ¢ capaz de interagir com o dispositivo

fisico e fornecer uma camada de abstragao em conformidade com o W3C WoT.

5.3. Realizacdo da Camada de Geragdo Massiva de

Dispositivos [oT Virtuais

Esta secdo trata da implementagdo da infraestrutura de geragdo massiva de
dispositivos IoT virtuais. De modo andlogo ao procedimento metodologico para a
realizacdo e experimentacdo da Camada Thing, foi desenvolvido um experimento de

implantacdo do ambiente proposto em uma infraestrutura de nuvem computacional, bem
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como realizada uma avaliacdo da arquitetura em termos de capacidade de geragdo de

dispositivos IoT virtuais e de desempenho de um dispositivo gerado.

Virtual Thing Generator

Interface

Thing Domain
Rules

Semantic LOD
Annotations Ontolegles

-

MySQL
\_'___/

Figura 37 — Implementacéo do Virtual Thing Generator.

Como visto na arquitetura proposta, o Virtual Thing Generator ¢ o componente
responsavel pelo processo de geragdo de dispositivos virtuais. E através do componente
Interface que o usudrio informa os parametros requeridos pelo seu algoritmo de geracao,
tais como o local de armazenamento dos arquivos gerados, a quantidade desejada de
dispositivos € o nimero maxima de intera¢des (propriedades, agdes e eventos) que um

dispositivo virtual deve possuir. Esta interface, bastante simples e intuitiva, ¢ ilustrada na

Figura 38.

Local:

Qtde de Dispositivos: Qtde de Interagdes maxima por dispositivo:
0° 0°?

Tempo para gerar Sensores Virtuais no Banco: ...
Tempo para gerar Sensores Virtuais em arquivo: ...

Gerar

Figura 38 - Gerador de dispositivos de Internet das Coisas

Inicialmente, a quantidade de interagdes de um dispositivo € especificada, sendo esta

um valor inteiro, aleatério, entre 1 e a quantidade méxima de interagdes definida pelo
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J4

usuario. Em seguida, cada interacdo ¢ selecionada por meio de um sorteio entre as
interagdes previamente registradas e, entdo, ¢ associada ao novo dispositivo. Cada
dispositivo consiste em um arquivo javascript gerado pela aplicagdo, baseado na
implementagdo do projeto Eclipse Thingweb® Cada dispositivo virtual gerado possui um
comportamento equivalente a um dispositivo real no que se refere a composicao e
exposicdo do Thing Description e a disponibilizagdo das interagdes por meio dos
protocolos previstos na especificagdo W3C Web of Things. Interagdes sdo previamente
registradas no banco de dados MySQL, em que ¢ definido seu nome, valor minimo e valor
maximo retornado e a associagdo a um conceito de uma ontologia existente. Por exemplo,
a interagdo denominada temperature, retorna valores reais entre 0 e 100, estd associado
ao conceito om:Celsius_temperature_scale. Este ambiente possibilita a insercao de novas
interagdes conforme a necessidade do dominio.

A implementacgdo do Virtual Thing Generator foi realizada utilizando a linguagem
Java, utilizando o banco de dados relacional MySQL para persistir as interagdes € 0s

dispositivos gerados.

5.3.1. Experimentos de Avaliagao

Esta se¢do apresenta uma avaliacdo do componente da arquitetura denominado
Virtual Thing Generator. A metodologia de avaliagdo empregada foi baseada em um
conjunto de experimentos praticos, descritos adiante. O objetivo central desta avaliagao
¢ demonstrar a capacidade deste componente em gerar dispositivos [oT virtuais com
diversidade de interagdes. Foram planejados trés experimentos em que: (i) relata o
processo de implantacdo massiva de dispositivos IoT virtuais em uma plataforma de
nuvem computacional; (ii) realiza a medicdo de desempenho referente ao processo de
geracdo de dispositivos [oT virtuais massivos e (iii) Medi¢do de desempenho de um
Dispositivo [oT Virtual particular gerado pelo Virtual Thing Generator.

Assecdes 5.3.1.1,5.3.1.2 ¢ 5.3.1.3 apresentam, em mais detalhes, os experimentos
(1), (i1) e (iii), e discute os resultados obtidos. A se¢do 5.3.1.4 apresenta as consideragdes

finais.

° https://projects.eclipse.org/proposals/eclipse-thingweb
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5.3.1.1.  Experimento 1: Implantagdo Massiva de Dispositivos

IoT em uma Infraestrutura de Nuvem Computacional

Como forma de validar o ambiente proposto, ou seja, demonstrar a capacidade
efetiva de geracdao massiva de dispositivos [oT, heterogéneos, interoperaveis e funcionais
— em conformidade com a recomendagdo W3C Web of Things, foi realizada uma geragao
de dispositivos IoT virtuais, que foram hospedados em uma infraestrutura de nuvem
computacional. A AWS foi adotada neste experimento, onde os dispositivos foram
executados em uma instancia EC2 da AWS (t2.micro).

Para isto, o Virtual Thing Generator foi configurado para gerar 1 mil dispositivos
IoT virtuais, com até 5 interagdes, sorteadas dentre 30 intera¢des previamente registradas.
Como resultado desta operagdo, foram gerados 1 mil arquivos Javascript - baseado na
implementag¢do do projeto Eclipse Thingweb, que corretamente hospedados, possuem um
comportamento em termos de capacidade de responder a requisi¢des equivalente a um
dispositivo fisico real.

Este experimento foi definido em trés fases: (i) a geracdo de dispositivos [oT
virtuais e hospedagem dos arquivos gerados na plataforma de nuvem computacional; (ii)
explorar o Thing Description de um dispositivo particular e por fim, (iii) apresentar o
funcionamento de duas interagdes: sensor ¢ um atuador. Essas trés fases ilustram a
capacidade do Virtual Thing Generator de gerar dipositivos IoT funcionais e em

conformidade com a recomendagao W3C WoT.

O resultado da fase (i) do experimento pode ser visto na Figura 39. Os parametros
foram definidos na interface do Virtual Thing Generator, conforme discutido
anteriormente ¢ os 1 mil arquivos gerados foram copiados para uma instancia EC2 da
AWS (¢2.micro) executando o sistema operacional Ubuntu Server 18.04, com os
requisitos necessarios!® para o devido funcionamento dos dispositivos IoT Virtuais. Na

Figura 39, cada linha representa um dispositivo loT virtual gerado e funcional.

10 https://github.com/si4-iot/si4-iot/tree/Virtual ThingGenerator
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ec2-3-16-213-52.us-east-2.compu. X

@ ec2-3-16-213-52.us-east-2. e O o

JSON Raw Data Headers

Save Copy Collapse All Expand All Y/ Filter JSON

v 0: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_1000a2337"
v 1: “"http://ec2-3-16-213-52.us—east-2.compute.amazonaws.com:8080/device_102a2971"
v 2: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_101a8285"
v 3: "http://ec2-3-16-213-52.us—east-2.compute.amazonaws.com:8080/device_1000a9400"
v 4: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_103a6290"
v 5: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_105a9539"
v 6: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_106a1440"
v7: "http://ec2-3-16-213-52.us—east-2.compute.amazonaws.com:8080/device_106a3752"
v 8: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_108a1103"
v 9: "http://ec2-3-16-213-52.us—east-2.compute.amazonaws.com:8080/device_106a7249"
v 10: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_108a5008"
v 11: "http://ec2-3-16-213-52.us—east-2.compute.amazonaws.com:8080/device_109a6301"
v 12: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_109a9468"
v 13: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_10a7936"

v 14: “"http://ec2-3-16-213-52.us—east-2.compute.amazonaws.com:8080/device_111a7294"
v 15: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_110a4451"
v 16: "http://ec2-3-16-213-52.us—east-2.compute.amazonaws.com:8080/device_111a7845"
v 17: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_113a2071"
v 18: "http://ec2-3-16-213-52.us—east-2.compute.amazonaws.com:8080/device_113a2750"
v 19: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_113a6793"
v 20: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_114a8319"
v 21: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_117a8330"
v 22: "http://ec2-3-16-213-52.us—east-2.compute.amazonaws.com:8080/device_117a8957"
v 23: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_118a3485"
v 24: "http://ec2-3-16-213-52.us—east-2.compute.amazonaws.com:8080/device_118a4510"
v 25: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_120al1166"
v 26: "http://ec2-3-16-213-52.us—east-2.compute.amazonaws.com:8080/device_119a1438"
v 27: “"http://ec2-3-16-213-52.us—east-2.compute.amazonaws.com:8080/device_121a4313"
v 28: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_126a2222"
v 29: "http://ec2-3-16-213-52.us—east-2.compute.amazonaws.com:8080/device_128a2029"
v 30: "http://ec2-3-16-213-52.us—-east-2.compute.amazonaws.com:8080/device_12a3408"

v 31: "http://ec2-3-16-213-52.us—east-2.compute.amazonaws.com:8080/device_124a4056"

Figura 39 - Lista de dispositivos gerados hospedados na Amazon AWS.

Além da implementagao da l16gica necessaria para prover o funcionamento de seus
componentes (agdes, propriedades e eventos), tornando-os acessiveis por meio de um
particular protocolo, o algoritmo presente em cada dispositivo virtual gerado também
possui a capacidade de compor e expor o TD, como preconizado pela arquitetura
conceitual. A exposicdo do Thing Description ocorre por meio do protocolo HTTP;

assim, quando o usudrio quiser conhecer todas as caracteristicas do dispositivo, basta
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realizar uma requisi¢do utilizando o método GET do protocolo HTTP no endereco

exposto do dispositivo.

A Figura 40 apresenta o resultado da fase (ii) do experimento. O trecho inicial do
Thing Description de um dispositivo gerado pela aplicagdo, onde é possivel observar
informagdes como titulo, descricdo, contexto e tipo. O contexto ¢ parte fundamental do
processo de descri¢ao semantica do dispositivo e seus componentes, sendo o local onde
sdo referenciadas as ontologias que sdo utilizadas para distinguir conceitualmente as

caracteristicas e capacidades de um dispositivo loT Virtual.

ec2-3-16-213-52.us-east-2.con X  ec2-3-16-213-52.us-east-2.comp: X

(@ ec2-3-16-213-52.us-east-2. e O

JSON Raw Data Headers

Save Copy Collapse All Expand All Y/ Filter JSON

description: "Description test"
w @context:
0: “"https://www.w3.0rg/2019/wot/td/v1"
v 1:
iot: "http://example.org/iot"
v 2:
@language: "en"
@type: "Thing"
v security:
0: "nosec_sc"

v properties:

» Chuva: {..}

» Temperatura: {.}

» GPS: {.}
» actions: {.}

id: "urn:uuid:c5cb7229-a598-405f-b1fd-a89a5b9fbedf"
» forms: [..]
» securityDefinitions: {.}

Figura 40 - Descricdo de um dispositivo e suas interacoes.
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Como mencionado anteriormente, as interagdes sdo previamente registradas no
Database presente no Virtual Thing Generator. Para cada dispositivo a ser gerado, o
simulador realiza uma escolha aleatoria das interagdes disponiveis no banco de dados,
considerando a quantidade méxima de interagdes definidas pelo utilizador do sistema.
Como resultado, sdo gerados dispositivos [oT virtuais com extensa composicao de
interagdes, fornecendo um ambiente com ampla diversidade de dispositivos. A fase (iii)
do experimento se inicia com a analise das interagdes de um dispositivo particular oriundo
do processo de geracdo do ambiente proposto, conforme apresentado adiante.

A Figura 41 apresenta as propriedades disponiveis em um determinado dispositivo
gerado. Neste exemplo, hd quatro sensores disponiveis - oxigénio, didxido de carbono,
som e luminosidade. O algoritmo presente no dispositivo gera, para cada propriedade, um
valor aleatorio entre um valor minimo e maximo que ¢ definido no momento do registro

da mesma, sendo os valores gerados acessiveis por meio dos protocolos HTTP e CoAP.

v properties:
b oxygen: {-}
» carbon_dioxide: {-}
» sound: {-}
» light: {-}

Figura 41 - Propriedades do dispositivo loT virtual gerado.

A Figura 42 apresenta a propriedade oxigénio em mais detalhes, onde ¢ possivel
observar a associa¢do com conceitos de ontologias existentes com objetivo de descrever
semanticamente a propriedade. Neste exemplo, o tipo ¢ associado com o conceito Sensor
da ontologia SAREF (DANIELE; DEN HARTOG; ROES, 2015) e a unidade de medida
retornada pela propriedade é concentragao em partes por milhdo, definida pelo conceito
PPM da ontologia m3-lite (AGARWAL et al., 2016). O valor gerado pela propriedade
pode ser obtido por meio dos protocolos HTTP e CoAP e o conteudo retornado ¢ em
formato JSON. Essa abordagem propicia a compreensao precisa € a maneira pelo qual

sera possivel interagir com as funcionalidades presentes no dispositivo.



v properties:

106

v oxygen:
type: "saref:Sensor"
description: “null"
unit of measurement: "“m3-lite:PPM"
observable: false
readOnly: true
writeOnly: false

v forms:

v Q:

v href: “http://ec2-3-18-220-42.us-
east-2.compute.amazonaws.com: 8080
/device_114a2276/properties/oxygen"

contentType: "application/json"

v op:

0: "readproperty"
htv:methodName: "GET"
v 1:

v href: "coap://ec2-3-18-220-42.us-
east-2.compute.amazonaws.com:5683
/device_114a2276/properties/oxygen"

contentType: "application/json"

v op:

Q: "readproperty"

Figura 42 - Detalhes da propriedade oxigénio do dispositivo loT virtual gerado.

O diagrama de sequéncia que demonstra este cenario estd representado na Figura
43. Uma requisicao de valores do sensor de oxigénio ¢ usada para demonstrar o acesso as
propriedades de um dispositivo loT virtual no estudo de caso. O usudrio inicia o processo,
utilizando método GET do protocolo CoAP para fazer a requisicio ao dispositivo
conectado (1); o dispositivo conectado a rede recebe a solicitagdo e executa a logica
necessaria para a obtencdo dos valores de oxigénio fornecidos pelo algoritmo (2), e
retorna um valor aleatdrio entre 0 minimo € maximo previamente estabelecido no registro
desta interacdo (3). Ao receber as leituras, o dispositivo processa os valores recebidos em

formato JSON e os envia ao usudrio que requisitou usando o protocolo CoAP (4).

Valor gerado
aleatoriamente
dentro de um
intervalo
previamente
estabelecido

- Dispositivo Sensor
OXigénio

'
'

H (1) coap:/NP:PORT/oxygen:GET N
' 1] (2) Ler Oxigénio N

'
' '

| —

(3) Valores da leitura

E (4) Valores formatados i
D( em Json H

Figura 43 - Diagrama de sequéncia da interagcao com a propriedade oxigénio do
dispositivo loT virtual gerado.
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Como visto, atuadores sdo elementos importantes no ambiente de [oT. A Figura
44 apresenta um exemplo de representagdo das propriedades de um buzzer. A ontologia
SAREF (DANIELE; DEN HARTOG; ROES, 2015) foi utilizada para caracterizar
semanticamente o tipo (Actuator) e a unidade de medida retornada (On/Off). O valor do
estado atual do buzzer pode ser obtido por meio dos protocolos HTTP e CoAP, acessado

via URL. Os valores devem estar em formato JSON.

v properties:

v buzzer:
type: "saref:Actuator"
description: “null”
unit of measurement: "saref:0n0ffFunction"
observable: false
readOnly: true
writeOnly: false
v forms:
v 0:

v href: “"http://ec2-3-18-220-42.us-
east-2.compute.amazonaws.com: 8080
/device_102a1759/properties/buzzer"

contentType: "application/json"

v op:

0: "“readproperty"
htv:methodName: "GET"
v 1:

v href: "coap://ec2-3-18-220-42.us-
east-2.compute.amazonaws.com:5683
/device_102al1759/properties/buzzer"

contentType: "application/json"

v op:

0: "“readproperty"

Figura 44 - Detalhes do atuador buzzer do dispositivo loT virtual gerado.

Como apresentado, a forma como o usuério ¢ capaz de invocar uma mudanga de estado
de um atuador em um dispositivo IoT ¢ representada como uma intera¢ao do tipo agdo.
Isto pode ser observado na Figura 45. As informagdes contidas na figura revelam o
suporte aos protocolos HTTP e CoAP, o método e a URL a ser utilizada para acionar a
mudanca de estado do buzzer. O algoritmo presente no dispositivo virtual gerado possui

a logica necessaria para registrar o estado e as eventuais mudancas requeridas.



w actions:

v change_buzzer:
v forms:
v 0:
v href:

contentType:
v op:
0:

htv:methodName:

v 1:
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“"http://ec2-3-18-220-42.us-
east-2.compute.amazonaws.com: 8080
/device_102al1759/actions/change_buzzer"

"application/json"

"invokeaction"
"POST"

v href: "coap://ec2-3-18-220-42.us-
east-2.compute.amazonaws.com:5683
/device_102al1759/actions/change_buzzer"

contentType: "application/json"
op: "invokeaction"
idempotent: false
safe: false

Figura 45 - Interacéo do tipo acéo - buzzer.

5.3.1.2. Experimento 2: Medi¢ao de Desempenho da

Geragao de Dispositivos [oT Virtuais Massivos

Com intuito de avaliar o desempenho na geracdo de dispositivos virtuais, foi

realizado um experimento em que foi medido do tempo do processo de geragdo de tais

dispositivos (Tital), considerando a quantidade de dispositivos, o tempo para persisténcia

em banco de dados (Twa) € 0 tempo para gerar os arquivos (Targ) referentes aos dispositivos

virtuais. O resultado desta avaliagdo pode ser visto na Tabela 9.

Ttotal = Toa + T arq

Tabela 9 - Tempo para geracéao de dispositivos virtuais.

Quantidade de dispositivos Tempo DB Tempo Arquivo
10 00:00:01.456 00:00:00.071
50 00:00:04.087 00:00:00.238
100 00:00:06.811 00:00:00.574
500 00:00:29.419 00:00:02.285
1000 00:00:56.512 00:00:04.588
5000 00:05:02.169 00:00:33.955
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Neste experimento, havia uma lista de 35 interacdes previamente registradas no
banco de dados do Virtual Thing Generator. Sendo que para cada dispositivo, foi sorteado
um nimero entre 1 e 5 interagdes a compor o dispositivo [oT virtual gerado.

O objetivo deste experimento foi quantificar o tempo de geracdo de dispositivos.
Observa-se que o tempo total tende a um comportamento linear, demonstrando

viabilidade da geracdo massiva de dispositivos IoT.

5.3.1.3.  Experimento 3: Medicdo de desempenho de um

Dispositivo [oT Virtual

Outro experimento realizado foi a implementa¢dao de uma aplicagdo que faz uso
de um Virtual Thing gerado pela arquitetura proposta. O Virtual Thing foi hospedado em
uma plataforma de nuvem computacional e o experimento consistiu na requisicdo de
informagdes de uma determinada propriedade (no caso, sensor de oxigénio), conforme
representado na Figura 46.

Esta interacdo do tipo propriedade foi previamente registrada no banco de dados
para fornecer um intervalo de valores entre zero € 200 PPM (Particulas por Milhdo) m3-
lite:PPM. Foram executadas cinco etapas, nas quais a aplicagao realizou 100, 500, 1000,
5000 e 10000 requisi¢des com intervalo de 10ms entre cada requisi¢do, demonstrando
um exemplo uso intensivo deste dispositivo IoT virtual. Todas as requisi¢des estdo
representadas na Figura 46. Esta figura apresenta um grafico de dispersdo que ilustra
todas as requisi¢oes realizadas, indicando o tempo de resposta e o valor de sensoriamento
obtido.
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Dispositivo Virtual

4800
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Valor Obtido Oxygen
Saref:PPM

Figura 46 - Teste de requisicoes da propriedade oxigénio de um dispositivo
virtual.

Como pode ser observado, o dispositivo IoT gerado pela arquitetura proposta
demonstrou ser capaz de suportar um uso intensivo por aplicagdes, com a maior parte
tempo de resposta entre 300 ms e 1200 ms, tendo um conjunto minoritario de requisi¢des

com tempo de resposta superior a 4800ms.

5.3.2. Consideracoes dos Experimentos 1,2 ¢ 3

A implementagdo de um ambiente capaz de gerar um enorme quantitativo de
dispositivos IoT virtuais, com extensa diversidade de sensores e atuadores, possibilitou
evidenciar as dificuldades de lidar em um contexto de disponibilidade massiva de
dispositivos IoT. A caracteristica principal deste ambiente ¢ a ado¢ao da recomendacao
W3C Web of Things como estratégia para uniformizar a maneira de expor as
funcionalidades de um dispositivo e a forma de interagir com as funcionalidades
disponiveis no mesmo. O objetivo ¢ fornecer uma infraestrutura simples, porém qtil,
dotada de funcionalidades importantes para apoio as pesquisas que exploram cenarios
com um conjunto extenso de dispositivos loT, com diversidade de interacdes

(propriedades, agdes e eventos).

Os experimentos realizados evidenciaram o potencial do ambiente na provisao
massiva de dispositivos virtuais, € permitiram comprovar a sua flexibilidade na defini¢do

dos elementos que compdem uma Coisa (7hing) e a eficiéncia na maneira de expor as
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caracteristicas de dispositivos IoT. Desta forma, foi possivel explorar funcionalidades de

dispositivos em um contexto proximo de um cendrio real.

5.4. Realizagdo da Camada Catalogo

Como visto, a arquitetura dispde de um ambiente que permite o registro e o
compartilhamento de Things, e possibilita processar operacdes de pesquisa de WoT Thing
Descriptions: o Catadlogo. Tal componente ¢ fundamental dentro de uma infraestrutura
IoT massiva, pois auxilia no processo de selecdo de dispositivos que atendem aos

requisitos funcionais de interesse das aplicagdes.

=

TD T
® -
2

Figura 47 - Catalogo armazenando WoT Thing Description.

Foi realizada uma implementa¢do de um catdlogo que possui como elementos:

Thing Descriptions Manager, Search Things Service e Repository Thing Descriptions.

Catalog

Search Things Service

Thing Description

Repositor
Manager P y

Thing
Description

Figura 48 - Catalogo.

O Thing Description Respository, que armazena informacdes dos dispositivos de 10T,
considerando sua extensa variedade, foi implementado adotando como solugdo de

armazenamento o banco de dados NoSQL MongoDB. Para a realizagdo do Thing
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Description Manager, responsavel pelo o registro das descricdes fornecidas pelos
dispositivos, foi implementado um servico, utilizando a linguagem de programacao
NodelJS, que recebe a URL do dispositivo como parametro e realiza a requisi¢ao do Thing
Description do dispositivo informado e armazena tais informagdes no Thing Description

Repository.

Da mesma forma, para a realizagdo do Search Thing Service, componente que
fornece um meio de buscar dispositivos existentes no Thing Description Respository,
usando uma linguagem que possibilita utilizar dos conceitos de ontologias associados aos
elementos que compde uma Coisa, foi implementado um outro servico. Este servico, que
utiliza a linguagem NodelS, recebe como pardmetro uma string de busca, em
conformidade com o banco de dados MongoDB, realiza a busca informada e retorna uma

lista de URLs referentes aos dispositivos selecionados.

A infraestrutura de servigos implementada referente ao Catalogo foi hospedada na
plataforma em nuvem AWS da Amazon, utilizando uma instdncia EC2 Micro — Ubuntu

18.04 LTS Server.

54.1. Experimentos de avaliagao

Esta secdo apresenta uma avaliagdo do componente Catalogo. A metodologia de
avaliagdo empregada foi baseada em um conjunto de experimentos praticos, descritos
adiante. O objetivo central desta avaliacdo ¢ demonstrar a capacidade deste componente
em obter Thing Descriptions dos dispositivos 10T, compor uma base de dados com tais
informagdes e possibilitar um mecanismo de busca, conforme as caracteristicas
requeridas pelo dominio de interesse. Foram planejados dois experimentos em que: (i)
relata o processo de obten¢do de Thing Descriptions em um contexto de disponibilidade
massiva de dispositivos loT virtuais em uma plataforma de nuvem computacional; (ii)
realiza a medi¢do de desempenho referente ao processo de busca de dispositivos IoT
virtuais que atendam a determinados critérios no repositorio implementado.

As secdes 5.4.1.1 e 5.4.1.2 apresentam, em mais detalhes, os experimentos (i), (ii)

e (iii), e discute os resultados obtidos. A sec¢do 5.4.2 apresenta as consideragdes finais.
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54.1.1.  Experimento 1: Inclusao massiva de Thing Descriptions

Com intuito de validar a realizagdo da camada catdlogo, foi realizado um
experimento reduzido, porém representativo de inclusdo de Thing Descriptions na
estrutura de armazenamento de dados do catdlogo. Para isto, uma amostra de 100
dispositivos [oT Virtuais foi selecionada, dentre os dispositivos previamente gerados pelo
Virtual Thing Generator, sendo hospedados na plataforma de nuvem computacional
AWS. O Thing Description Manager — componente presente no Catalogo, foi utilizado
para obter os metadados dos 100 dispositivos IoT Virtuais e persistir tais informagdes no
Thing Description Repository. O tempo da operagdo de obtencao dos Thing Descriptons
(TDs) de cada dispositivo e sua respectiva persisténcia no repositério foi medido e ¢

apresentado na Figura 49.

Persisténcia dos TDs no Catalogo
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Figura 49 - Persisténcia dos Thing Descriptions no Catalogo.

Como pode ser observado, o catdlogo implementado foi capaz de requisitar os
metadados dos dispositivos e armazenar tal informacdo, com a maior parte tempo de
operacao entre 270 ms e 300 ms, tendo um conjunto minoritario de requisicdes com
tempo de resposta superior a 300ms. A implementacdo realizada se mostrou consistente
em sua proposta, realizando a obtencdo e persisténcia dos Thing Descriptons dos
dispositivos 0T dentro de um intervalo relativamente baixo e com pequena variabilidade

em termos do tempo total da operagdo.
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5.4.1.2.  Experimento 2: Busca por dispositivos [oT

Com objetivo de validar a realizagdo da camada catdlogo no que se refere ao
mecanismo de busca, foi realizado um experimento representativo de busca de Thing
Descriptions na estrutura de armazenamento de dados do catdlogo. Para isto, 5 consultas
foram selecionadas a serem executadas pelo Search Things Service em um universo de
cerca de 50 mil Thing Descriptions armazenados no Repository Thing Description. O
tempo da operacdao de obtencdo dos dispositivos IoT selecionados por cada consulta —
realizada em conformidade com a string de busca do banco de dados noSQL MongoDB,

foi medido e ¢ apresentado a seguir:

a. Busca por dispositivos que possuem o sensor do tipo umidade.

b. Busca por dispositivos que possuem um GPS.

c. Busca por dispositivos que possuem um GPS cuja unidade de medida retornada ¢
do tipo geo:Point.

d. Busca por dispositivos que possuem GPS que retornam o tipo geo:Point ou
dispositivos que possuam o sensor de fumaga que retornam o tipo m3-lite:PPM
(Particulas por milhdo).

e. Busca por dispositivos capazes de obter informacdes a respeito de poluicdo e que
possuem GPS, sensor de Monoxido de Carbono ou Didxido de Carbono, motor,

odometro e medidor de velocidade.

Tabela 10 - Consultas realizadas no catalogo implementado.

Id | String de busca Tempo
a "properties.humidity.type": "m3-lite:Humidity" Sms
b properties.gps.type":"m3-lite: GPSSensor” Ims
c "properties.gps.unit of measurement": "geo:Point" Sms
d $or:[ 9ms

{"properties.gps.unit of measurement": "geo:Point"},
"properties.smoke.unit of measurement": "m3-lite:PPM"
prop

]
e "properties.gps.type":"m3-lite: GPSSensor", Ims

n.n

$or:[{"properties.carbon_dioxide.type":"saref:Sensor"},

n.n

{"properties.carbon_monoxide.type":"saref:Sensor"} ],

n.n

"properties.engine.type":"saref: Actuator",

n.n

"properties.odometer.type":"m3-lite:Odometer”,

n.n

"properties.speed.type":"saref:Sensor",
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Como pode ser observado, o catalogo implementado foi capaz de realizar a selecao
dos dispositivos, conforme suas caracteristicas fisicas, com a maior parte tempo de
operagao variando entre 1 ms e 9 ms. O resultado gerado por cada consulta ¢ uma lista de
URLSs que representam os dispositivos que atendem aos critérios definidos na string de

busca.

54.2. Consideracoes dos Experimentos 1 e 2

A implementagdo de um ambiente capaz de armazenar metadados de dispositivos
IoT e prover um mecanismo de busca possibilitou evidenciar sua relevancia do catalogo
no contexto de disponibilidade extensa e diversa de Coisas. A caracteristica principal
deste ambiente ¢ a adogdo da recomendacdo W3C Web of Things como estratégia para
uniformizar a maneira de expor as funcionalidades de um dispositivo ¢ a forma de
interagir com as funcionalidades disponiveis no mesmo. O objetivo ¢ fornecer uma
infraestrutura simples, porém util, dotada de funcionalidades importantes para apoio as
pesquisas que exploram cendarios com um conjunto extenso de dispositivos 10T, com
diversidade de interagdes (propriedades, agdes e eventos).

Os experimentos realizados evidenciaram o potencial da camada catilogo, e
permitiram comprovar seu propdsito em requisitar 7hing Descriptions em um conjunto
de dispositivos IoT e a eficiéncia em selecionar dispositivos [oT por meio da busca dos
metadados registrados em sua base de dados noSQL. Desta forma, foi possivel compor
uma estrutura capaz de armazenar e selecionar dispositivos IoT conforme os requisitos
do dominio de aplicac¢do, promovendo uma importante funcionalidade para a arquitetura

proposta.

5.5. Realizagao da Camada Composicao de Cenarios

Como visto, a camada Scenario (Figura 50) disponibiliza as aplicagcdes uma
plataforma que suporta o processo de concepcdo de um cendrio, incluindo as etapas de

selecdo de catalogos, selecdo de dispositivos e composicdo de regras do dominio.
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Scenario
compose

Service @

Redis
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Applications

Catalog Manager

Redis
Select Things Service Respository
Scenario

Figura 50 - Implementacédo da camada Scenario.

A composi¢do de cendrios consiste em duas principais atividades: (i) o processo
de selecdo de dispositivos que atendam aos requisitos funcionais do dominio e (ii) a
descri¢do das regras do dominio que tem a funcdo de analisar o estado dos dispositivos
selecionados na etapa anterior. Com objetivo de realizar a atividade (i) foi implementado,
utilizando as tecnologias react e nodejs, uma estrutura capaz de selecionar dispositivos,
em multiplas instincias de catdlogos, considerando a semantica formal associada aos
elementos que compde uma Coisa. Em relagdo a (ii), foi desenvolvido um mecanismo,
utilizado a tecnologia nodejs, capaz de receber uma lista de dispositivos selecionados em
(i), obter o estado dos mesmos que serdo utilizados como fatos em uma maquina de
regras. A maquina de regras deve propiciar a descri¢do de regras de alto nivel do dominio
de interesse, de forma dinamica e flexivel. Como resultado, serdo retornados os

dispositivos que atendem aos critérios de estado definido pelo especialista do dominio.

Em mais detalhes, foi desenvolvida uma funcionalidade capaz de receber uma
lista de URLs — referentes aos dispositivos [oT - e realizar a obtencdo do estado das
propriedades legiveis de cada dispositivo, utilizando como parte da solugdo a biblioteca
thingweb.node-wot'' da Eclipse Foundation. Como resultado, é gerada uma lista de
objetos JSON contendo o estado particular de cada dispositivo fornecido como entrada
do algoritmo. Esta lista de objetos JSON se torna o valor de entrada, em conjunto com as
regras que selecionam os estados de interesse, da maquina de regras adotada, a saber json-
rules-engine'?. A maquina de regras retorna os objetos JSON cujos estados de realizam o

casamento com as regras previamente estabelecidas.

! https://github.com/eclipse/thingweb.node-wot
12 https://www.npmjs.com/package/json-rules-engine
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A tecnologia Redis foi utilizada para armazenar a estrutura do cenario — nome,
regras que estabelecem os estados de interesse e a lista de URLs de dispositivos [oT, desta
forma, possibilitando estabelecer uma lista de todos os cendrios previamente registrados.
A estrutura de publish/subscribe fornecida pelo Redis!® é utilizada como forma de
interacdo entre a infraestrutura e a aplicacdo interessada no cendrio. Desta forma,
aplicacdes que tem interesse em um determinado cendrio podem realizar a subscri¢do no
mesmo e ser notificado caso ocorra quaisquer mudangas na selecdo dos dispositivos de

interesse.

5.5.1. Definindo estados de interesse

Como visto na se¢do anterior, uma maquina de regras foi adotada como estratégia
para definir e selecionar estados de interesse do cenario. De acordo com (CARDOSO;
VALETTE, 1997), a modelagem deve buscar estabelecer a correspondéncia mais clara e
direta possivel entre os objetos fisicos e as entidades matemadticas correspondentes. Nesse
sentido, Redes de Petri se mostram uma escolha adequada, pois possuem uma relacao
direta com os elementos que compde um sistema baseado em regras.

Sistemas baseados em regras sdo sistemas computacionais que empregam O
paradigma declarativo de programacao para a resolucao de problemas (HAYES-ROTH,
1985). Neste paradigma, o conhecimento relativo ao dominio do problema ¢ representado
através de regras (instrugdes), descritas na forma condi¢do — agdo, as quais sao usadas
para derivar conclusdes a partir de premissas (HILL, 2003). A solu¢do do problema
consiste em descrever o que deve ser feito, omitindo-se grande parte do como fazer,
cabendo ao sistema decidir qual a melhor escolha para uma solicita¢ao especifica.

Um sistema baseado em regras ¢ tipicamente formado por:

e Uma base de fatos, representando o conhecimento disponivel sobre o sistema;

e Uma base de regras, que permite deduzir novos fatos;

¢ Um mecanismo de inferéncia, chamado motor de inferéncia, que permite realizar

novas dedugdes, aplicando as regras aos fatos.

13 https://redis.io
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O mecanismo de inferéncia mais elementar consiste em dispor o conjunto de regras
numa lista, e percorré-la sequencialmente. Se a parte condi¢ao da regra ¢ verdadeira no
contexto atual (correspondente a um fato na base de fatos), a regra ¢ aplicada ou
disparada. Se nenhuma regra ¢ aplicavel ou se um fato terminal (conclusdo que se deseja
deduzir) é deduzido, o mecanismo de inferéncia ¢ finalizado.

Na maioria das vezes, em um dado contexto, varias regras podem ser aplicadas. O
resultado da dedugdo, naturalmente, pode ser diferente segundo a regra escolhida. O
mecanismo de inferéncia mais elementar escolhe a primeira regra, sem verificar se
existem outras que podem também ser aplicadas.

Uma situagdo onde diversas regras podem ser aplicaveis constitui um conflito. A
resolugdo do conflito ¢ realizado pelo controle do motor de inferéncia, que pode ser
bastante complexo. A correspondéncia entre a rede de Petri e os sistemas baseado em

regras ¢ baseada nas correspondéncias seguintes (CARDOSO; VALETTE, 1997):

e O conjunto de transi¢des da rede, com suas condigdes e agdes, representadas,
respectivamente, pelas matrizes de Pre e Post, constituem a base de regras.

e A marcagdo inicial correspondente a base de fatos inicial, ou contexto inicial,

e O controle ¢ dado pela estrutura da rede: se as transi¢des sdo paralelas, a ordem
de disparo ¢ indiferente; se as transigdes estdo em conflito efetivo, apenas uma

podera ser disparada.

A vantagem da utilizagcdo de rede de Petri para representar um sistema baseado em
regras ¢ devido seu formalismo, que permite a analise. Um sistema baseado em regras,
diferente de um sistema descrito utilizando ldégica classica, ndo permite verificacdo
formal. Entretanto, permite representar sistemas baseados em conhecimento e obter
resultados quando ndo existe um algoritmo conhecido, como ¢ o caso de sistemas

especialistas.
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Capitulo 6

6. Estudo de Caso

O objetivo deste capitulo ¢ descrever cenarios de mais alto nivel, compostos
por arranjos de dispositivos loT virtuais, considerando suas funcionalidades
e estados, podendo ser reutilizados por aplicacdes distintas a fim de explorar
cenarios de interesse. A se¢do 6.1 apresenta a visdo geral do estudo de caso
escolhido. A secgdo 6.2 trata da formalizagdo do cenario utilizando redes de
Petri a objetos e o respectivo mapeamento das transi¢des para string de busca
da Camada Catalogo e regras para selecdo de estados de interesse da camada
Cenario. A se¢do 6.3 apresenta a infraestrutura concebida para viabilizagao
de um conjunto massivo de dispositivos 10T virtuais. Por fim, a se¢do 6.4
discute o estudo de caso e apresenta a interagdo entre os elementos da

arquitetura e as escolhas tecnologicas da implementagdo realizada.

6.1. Estudo de caso — Contramedidas da polui¢ao do ar —na
perspectiva de uma cidade

Conforme ja apresentado, o estudo (PRESSER; VESTERGAARD; GANEA, 2014)
realizou um extenso levantamento de novos cendrios a serem explorados com o advento
da disponibilidade massiva de dispositivos no contexto de cidades inteligentes. Neste
estudo de caso, foi escolhido o cenario n° 9 como uma amostra representativa de
possibilidades que a arquitetura proposta nesta tese ¢ capaz de prover. A seguir ¢ descrito

0 cenario em questao.

Alice acabou de entrar no carro para dirigir dos suburbios para a cidade onde
trabalha. Seu GPS se conecta ao servigo de transito da cidade e sugere uma rota
possivel com o objetivo de reduzir as concentragoes de poluentes no ar. Alice
comega sua viagem. No caminho para a cidade, o servigo de transito sugere a
Alice que ela deveria estacionar o carro em uma estagdo de trem e pegar o metro.

A taxa de estacionamento é gratuita, mas ela precisa pagar pela passagem de
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metro. O bilhete de metro é mais barato que o imposto de congestionamento

(dinamico) imposto para dareas de trdfego intenso.

O cendrio supracitado pode ser derivado em trés cenarios, conforme descrito a seguir:
* (- Carros em transito
...entrar no carro para dirigir dos suburbios para a cidade onde trabalha.
Seu GPS se conecta ao servico de trdnsito da cidade...

O cenario C; demostra a necessidade de identificar veiculos automotores que estdo
em uma determina regido geografica e que estejam em funcionamento. Observe que
considerando a disponibilidade massiva de dispositivos € o ambiente inerentemente
dindmico, em que diariamente novos carros sdo fabricados e o estado de interesse — em
funcionamento, impde um grande desafio no processo de selecdo dos elementos que

compdem o cenario Ci.

«  C;— Areas com concentracdo de poluentes
...sugere uma rota possivel com o objetivo de reduzir as concentragéoes de
poluentes no ar
...0 imposto de congestionamento (dindmico) imposto para dreas de trafego

intenso.

O cenario C evidencia a necessidade de identificar areas em que foi identificado

indices que caracterizam um fator de poluicdo acima do toleravel.

* Cs;—Vagas de estacionamento
...0 servi¢o de trdnsito sugere a Alice que ela deveria estacionar o carro em

uma estacdo de trem e pegar o metro...

Por fim, o cenario C3 demostra a necessidade de identificar a disponibilidade de
vagas de estacionamento em uma determinada regido de interesse. A caracteristica
dindmica esta relacionada ao fator de ocupagdo dos estacionamentos € em eventuais

novos estacionamentos.

A secdo 6.2 discute a formalizagdo do cenario supracitado. A sec¢do 6.3 apresenta o

uso do gerador de dispositivos [oT virtuais, utilizado com o objetivo de prover, de forma
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simulada, a infraestrutura massiva de dispositivos existentes no contexto de uma cidade
inteligente. A secdo 6.4 discute o suporte que a arquitetura proposta nesta tese ¢ capaz de
oferecer ao desenvolvedor de aplicagdes que desejam explorar o cenario em questdo. Por

fim, a secdo 6.5 apresenta uma discussao sobre o uso da arquitetura.

6.2. Formalizag¢ao do cenario - Contramedidas da polui¢ao do ar

Conforme j& discutido na secdo 4.2.4.1, Rede de Petri a objetos foi adotada como
instrumento de formalizagdo do conceito cenario. As segdes 6.2.1, 6.2.2 ¢ 6.2.3

apresentam a formalizacdo dos cenarios Ci, Cz2 e Cs identificados na sec¢do 6.1.

6.2.1. Ci.Carros em transito

A representacdo grafica do modelo de Rede de Petri a Objetos do cendrio —
“Contramedidas da polui¢do do ar” - “C; - Carros em transito” ¢ apresentada na Figura
51. O objetivo € fornecer as aplicacdes interessadas a relagdo dispositivos, possivelmente

veiculos que possuem motor, gps € odometro, cujo motor esteja ligado.

D,

RC1 C1
ty1

Figura 51 - Cenario C..

A rede de Petri ilustrada pela Figura 51 ¢ formalmente descrita como:

Um conjunto de lugares, P = <Dy, Rs1, S1>, onde:
e D representa a lista de dispositivos loT disponiveis em um catélogo.
e R representa a lista de dispositivos IoT que atendem aos critérios de selegao de
caracteristicas fisicas, descrito em t;.
e (C; ilustra o subconjunto de estados de interesse dos dispositivos [oT presentes no

lugar Rsi, sendo os estados de interesse definidos em ti;.

Um conjunto de transi¢des, T=<ti, t;1>, onde:
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e t; define as regras de sensibiliza¢do que ¢ mapeado para uma string de busca em
conformidade com o Thing Description Repository.
e t;1 define as regras de sensibilizagdo que ¢ mapeado para um conjunto de regras a

ser utilizados a fim de definir os estados de interesse dos dispositivos presentes

em Rei.

Um conjunto de varidveis V, cujos tipos sdo dados por Classes Ciass = {Dispositivo,

Interacdao} com:

e O conjunto de classes Ciass = {Dispositivo, Interagdo} com:

nome: identificador do dispositivo
descrigao: descreve o dispositivo
contexto: lista de ontologias
interacao: lista de interagdes

Dispositivo =

tipo: conceito ontoldgico que o define
Intera¢do =< descricdo: descreve a interagao
unidade de medida: conceito que define o valor retornado

e As variaveis x do tipo Dispositivo: tipo(x)=Dispositivo.

A matriz Pre ¢ a funcdo precedente a cada arco de entrada de uma transigao.

<x> 0
Pre = 0 <x>
0 0

A matriz Post ¢ a fun¢do seguinte a cada arco de saida de uma transicao.

0 <x>
Post = |< x > 0
0 0

Uma etapa crucial ¢ definir as regras que governam a Rede de Petri, em outras palavras,
como ocorrerd a sensibilizacdo das transi¢des, no que diz respeito a selecdo das

caracteristicas de interesse (a) e os estados de interesse (b).

a) Requisitos funcionais dos dispositivos:
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o Ax(t)
o O = {https://w3id.org/saref, http://purl.org/iot/vocab/m3-lite,
http://ontology.eil.utoronto.ca/icity/Vehicle/1.2}
o Ii = {saref:Actuator, m3-lite:Odometer, m3-lite: GPSSensor}
o Um = {saref:OnOffFunction, m3-lite:Miles, geo:Point}
o A (t1) = (x.contexto € O1) » (x.interagdo.tipo € 1) A (X.interagdo.unidade

de medida € Uy,)

Nesse sentido, a transicao to sera disparada se o dispositivo contido em Do possuir, dentro
do contexto que os definem as ontologias Saref 4, m3-lite'> e Vehicle'®, possua interagdes
do tipo saref:Actuator, m3-lite: Odometer e m3-lite: GPSSensor tendo como unidade de

medida respectivamente saref:OnOffFunction, m3-lite:Miles e m3-lite: GPSSensor.

b) Estados de interesse:

* A (ti1) = X.intera¢do.engine = 1

Por fim, a transicdo t; serd sensibilizada caso o veiculo selecionado na etapa anterior

possua o motor em estado ligado.

Em termos de implementac¢ao, a regra supracitada deve ser mapeada em uma linguagem
de busca compativel com a tecnologia adotada no Thing Description Repository do
catdlogo. Desta maneira, o Search Description Service é capaz de receber o parametro de
busca e retornar a lista de URLs dos dispositivos que atendem aos requisitos funcionais

elencados. Segue a seguir a string que reflete os requisitos:

"properties.engine.type": "saref:Actuator",
"properties.odometer.type":"m3-1ite:0dometer",

"properties.gps.type":" m3-1lite:GPS",
“@context.l.Vehicle”:“http://ontology.eil.utoronto.ca/icity/Vehicle/1.2"

A lista de dispositivos retornada pelo Search Description Service ¢é utilizada como
parametro de entrada para o Scenario Compose Services, sendo este o responsavel por

obter o estado atual dos componentes dos dispositivos, compondo assim, a lista de fatos

1 https://w3id.org/saref
15 http://purl.org/iot/vocab/m3-lite
16 http://ontology.eil.utoronto.ca/icity/Vehicle/1.2/
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para a maquina de regras json-rules. As regras sdo definidas em conformidade com a
especificagdo definidas em b), sendo compativeis com a tecnologia json-rules, conforme

pode ser visto abaixo.

var veiculos = {

all: [

{

fact: 'properties',
path: '$.engine.value',
operator: 'equal',
value: 1

ol

}

6.2.2. Cz - Areas com concentracdo de poluentes

A representacdo grafica do modelo de rede de Petri a objetos do cenario —
“Contramedidas da polui¢do do ar” - “Cs - Areas com concentracdo de poluentes” ¢

apresentada na Figura 52:

D, Res C,

50k »

t, Ly

Figura 52 - Cenario C..

A rede de Petri ilustrada pela Figura 52 ¢ formalmente descrita como:

Um conjunto de lugares, P = <Dy, Rs1, S1>, onde:
e D representa a lista de dispositivos loT disponiveis em um catélogo.
e R representa a lista de dispositivos IoT que atendem aos critérios de selegao de
caracteristicas fisicas, descrito em to.
e (; ilustra o subconjunto de estados de interesse dos dispositivos [oT presentes no

lugar Rsi, sendo os estados de interesse definidos em t;.
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Um conjunto de transi¢des, T=<ti, t;1>, onde:
e t; define as regras de sensibiliza¢do que ¢ mapeado para uma string de busca em
conformidade com o Thing Description Repository.
e t;1 define as regras de sensibiliza¢do que ¢ mapeado para um conjunto de regras a
ser utilizados a fim de definir os estados de interesse dos dispositivos presentes

em Rei.

Um conjunto de varidveis V, cujos tipos sdo dados por Classes Ciass = {Dispositivo,

Interacao} com:

e O conjunto de classes Ciass = {Dispositivo, Interagdo} com:

nome: identificador do dispositivo
descrigao: descreve o dispositivo
contexto: lista de ontologias
interacao: lista de interagdes

Dispositivo =

tipo: conceito ontoldgico que o define
Intera¢do =< descricdo: descreve a interagao
unidade de medida: conceito que define o valor retornado

e As variaveis x do tipo Dispositivo: tipo(x)=Dispositivo.

A matriz Pre ¢ a funcdo precedente a cada arco de entrada de uma transi¢ao.

<x> 0
Pre = 0 <x>
0 0

A matriz Post ¢ a fun¢do seguinte a cada arco de saida de uma transicao.

0 <x>
Post = |< x > 0
0 0

O passo seguinte se refere a defini¢do das regras que estabelecem o funcionamento da
Rede de Petri, ou seja, como serd a sensibilizacdo das transi¢des, no que diz respeito a

selecdo das caracteristicas de interesse (a) e os estados de interesse (b).

a) Requisitos funcionais dos dispositivos:
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o Ax(t)
o Oi = {https://w3id.org/saref, http://purl.org/iot/vocab/m3-lite}
o Ii = {saref:Sensor, m3-lite: GPSSensor, saref:Smoke}
0  Um= {m3-lite:CO2, m3-lite:PPM, geo:Point}
o A (t1) = (x.contexto € O1) » (X.interagdo.tipo € 1) A (X.interagdo.unidade

de medida € Uy,)

Nesse sentido, a transicao to sera disparada se o dispositivo contido em Do possuir, dentro
do contexto que os definem as ontologias Saref'” € Om'® e possua uma interagio do tipo

saref:Temperature e sua unidade de medida seja om:Celsius _temperature_scale.

b) Estados de interesse:
o A (ti1)
= A« (ti1) = xinteragdo.carbon monoxide > 400

x.intera¢do.smoke > 2000

Por fim, a transi¢do ti1 sera sensibilizada caso o dispositivo detecte que o mondxido de
carbono esteja superior a 400 particulas por milhdo ou haja uma concentracio superior a
2000 particulas por milhdo oriundos do sensor de fumaga.

Em termos de implementagdo, a regra supracitada deve ser mapeada em uma
linguagem de busca compativel com a tecnologia adotada no Thing Description
Repository do catalogo. Desta maneira, o Search Description Service € capaz de receber
o parametro de busca e retornar a lista de URLs dos dispositivos que atendem aos

requisitos funcionais elencados em a). Segue a seguir a string que reflete os requisitos:

Sor:[{"properties.engine.smoke":" saref:Smoke",
"properties.carbon monoxide.type":" saref:Sensor"}],
"properties.gps.type":" m3-1lite:GPS",

A lista de dispositivos retornada pelo Search Description Service ¢é utilizada como
parametro de entrada para o Scenario Compose Services, sendo este o responsavel por
obter o estado atual dos componentes dos dispositivos, compondo assim, a lista de fatos

para a maquina de regras json-rules. As regras sdo definidas em conformidade com a

17 https://w3id.org/saref
13 http://www.wurvoc.org/vocabularies/om-1.8
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especificagdo definidas em b), sendo compativeis com a tecnologia json-rules, conforme

pode ser visto abaixo.

var concentracao poluentes = {
any: [
{

fact: 'properties',

path: '$. carbon monoxide.value',
operator: 'greaterThanInclusive',
value: 400

b

{

fact: 'properties',

path: '$. smoke.value',

operator: 'greaterThanInclusive',
value: 2000

ol

}

6.2.3. Cs-Vagas de estacionamento

A representagdo grafica do modelo de rede de Petri a objetos do cendrio —

“Contramedidas da poluig¢do do ar” - “C; - Carros em trdnsito” é apresentada na Figura

51:
Ry C,
ty1

Figura 53 - Cenario Cs.

A rede de Petri ilustrada pela Figura 53 ¢ formalmente descrita como:

Um conjunto de lugares, P = <Dy, Rs1, S1>, onde:

e D representa a lista de dispositivos loT disponiveis em um catélogo.
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e R representa a lista de dispositivos IoT que atendem aos critérios de selegao de
caracteristicas fisicas, descrito em to.
e (; ilustra o subconjunto de estados de interesse dos dispositivos [oT presentes no

lugar Rsi, sendo os estados de interesse definidos em t;.

Um conjunto de transi¢des, T=<ti, t;1>, onde:

e t; define as regras de sensibiliza¢do que ¢ mapeado para uma string de busca em
conformidade com o Thing Description Repository.

e t;1 define as regras de sensibiliza¢do que ¢ mapeado para um conjunto de regras a
ser utilizados a fim de definir os estados de interesse dos dispositivos presentes

em Rei.

Um conjunto de varidveis V, cujos tipos sdo dados por Classes Ciass = {Dispositivo,

Interacao} com:

e O conjunto de classes Ciass = {Dispositivo, Interagdo} com:

nome: identificador do dispositivo
descrigao: descreve o dispositivo
contexto: lista de ontologias
interacao: lista de interagdes

Dispositivo =

tipo: conceito ontoldgico que o define
Intera¢do =< descricdo: descreve a interagao
unidade de medida: conceito que define o valor retornado

e As variaveis x do tipo Dispositivo: tipo(x)=Dispositivo.

A matriz Pre ¢ a funcdo precedente a cada arco de entrada de uma transi¢ao.

<x> 0
Pre = 0 <x>
0 0

A matriz Post ¢ a fun¢do seguinte a cada arco de saida de uma transicao.

0 <x>
Post = |< x > 0
0 0
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A seguir ¢ apresentado como ocorrera a sensibiliza¢do das transi¢des, no que diz respeito

a selegdo das caracteristicas de interesse (a) e os estados de interesse (b).

a) Requisitos funcionais dos dispositivos:
o Ax(t)
o Oi = {http://ontology.eil.utoronto.ca/icity/Parking/1.2,
http://ontology.eil.utoronto.ca/icity/OM/1.2}
o I1={OM:Geo Position, OM:CapacitySize}
o Un = {geo:point, xsd:positivelnteger}
o A (t1) = (x.contexto € O1) » (X.interagdo.tipo € 1) A (X.interagdo.unidade

de medida € Uy,)

Nesse sentido, a transicao to sera disparada se o dispositivo contido em Do possuir, dentro
do contexto que os definem as ontologias Saref'* € Om?’ e possua uma interagio do tipo

saref:Temperature e sua unidade de medida seja om:Celsius _temperature_scale.

b) Estados de interesse:
o A (ti1)
= A (ti1) = X.intera¢do.CapacitySize > 0

Por fim, a transi¢do t; serd sensibilizada caso o estacionamento possua uma capacidade

superior a 0 vagas.

Em termos de implementagdo, a regra supracitada deve ser mapeada em uma
linguagem de busca compativel com a tecnologia adotada no Thing Description
Repository do catalogo. Desta maneira, o Search Description Service € capaz de receber
o parametro de busca e retornar a lista de URLs dos dispositivos que atendem aos

requisitos funcionais elencados em a). Segue a seguir a string que reflete os requisitos:

"properties.Geo Position.type":" geo:point",
"properties.CapacitySize.type":" xsd:positiveInteger",

“@context.l.Parking”:” http://ontology.eil.utoronto.ca/icity/Parking/1.2"

19 https://w3id.org/saref
20 http://www.wurvoc.org/vocabularies/om-1.8
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A lista de dispositivos retornada pelo Search Description Service ¢é utilizada como
parametro de entrada para o Scenario Compose Services, sendo este o responsavel por
obter o estado atual dos componentes dos dispositivos, compondo assim, a lista de fatos
para a maquina de regras json-rules. As regras sdo definidas em conformidade com a
especificagdo definidas em b), sendo compativeis com a tecnologia json-rules, conforme

pode ser visto abaixo.

var estacionamento = {

all: [

{

fact: 'properties',

path: '$. CapacitySize.value',
operator: 'greaterThan',
value: 0O

bl

}

6.3. Infraestrutura massiva de dispositivos IoT

O cenério Contramedidas da poluicdo do ar — na perspectiva de uma cidade
inteligente ilustra um exemplo representativo do potencial retido em termos de
desenvolvimento de novas solugdes diante da disponibilidade massiva de dispositivos
IoT. Com intuito de explorar este cenario e demonstrar a aplicacdo da arquitetura
proposta, foi utilizado o ambiente de geragdo massiva loT, apresentada na se¢do 5.2.1,
para a geragdo de 50 mil dispositivos virtuais, em conformidade com a recomendagdo
W3C Web of Things. Cada dispositivo tem até 10 interagdes distintas, no universo de 35

interacdes registradas, conforme Tabela 11.

Tabela 11 - interacdes registradas no gerador de dispositivos loT virtuais.

Interacio Contexto Unidade de medida

temperature saref: Temperature om:Celsius_temperature scale
temperature saref: Temperature om:Fahrenheit temperature scale
temperature saref: Temperature om:Rankine temperature scale
luminosity saref:Lighting device om:Luminance unit

humidity saref:Humidity m3-lite: Humidity

gps m3-lite:GPSSensor geo:Point

ultrasonic saref:Sensor m3-lite:Centimetre

magnetic m3-lite:Magnetometer m3-lite:Tesla

pressure saref:Pressure m3-lite:Pascal
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weight m3-lite: WeightSensor m3-lite:Kilo

heart rate m3-lite:HeartBeatSensor m3-lite:BeatPerMinute

oxygen saref:Sensor m3-lite:PPM

speed saref:Sensor m3-lite:KilometerPerHour
speed saref:Sensor m3-lite:MeterPerSecond

height saref:Sensor m3-lite:Inch

precipitation m3-lite:PrecipitationSensor m3-lite:MilligramPerCubicMetre
carbon _monoxide | saref:Sensor m3-lite:PPM

carbon_dioxide saref:Sensor m3-lite:CO2

Pedometer m3-lite:Pedometer xsd:positivelnteger

sound m3-lite:SoundSensor m3-lite:Decibel

led saref:Lighting device saref:OnOffFunction

light m3-lite:LightSensor m3-lite:Lux

engine saref: Actuator saref:OnOffFunction

smoke saref:Smoke m3-lite:PPM

accelerometer saref:Sensor om:Angular acceleration unit
gyroscope m3-lite:GyroscopeSensor om:Angular acceleration unit
odometer m3-lite:Odometer m3-lite:Miles

falldetector m3-lite:FallDetector saref:OnOffState

buzzer saref: Actuator saref:OnOffFunction

ozone saref:Sensor m3-lite:PPM

Glucometer m3-lite:Glucometer m3-lite:MmolPerLiter
CapacitySize OM:CapacitySize xsd:positivelnteger

A infraestrutura do Instituto Federal do Espirito Santo, composta com um cluster de
servidores de alta disponibilidade foi adotada para hospedagem dos dispositivos, em que
foi utilizado uma maquina virtual com 4 vCPUs, 20GB de memoéria RAM, sendo
agrupados em 50 containers, em que cada container possuindo 1 mil dispositivos virtuais,

conforme pode ser visto na Figura 54.



132

Virtual Machine

Container
App1 App2 App2 App50
1k devices| |1k devices| |1k devices I 1k devices
bins/libs bins/libs bins/libs bins/libs
Docker
Guest OS
Infrastructure

Figura 54 - Infraestrutura para provisao de um cenario massivo de dispositivos
loT virtuais

A infraestrutura fisica adotada é composta por servidores, storage e equipamentos de
comunicag¢do. O Hypervisor utilizado € o Vmware e o Guest OS — Ubuntu 20.04. O docker
foi utilizado como plataforma de provisdo de containers que possibilitaram a execucao de
50 mil dispositivos virtuais na mesma maquina virtual. A utilizagdo de containers foi uma
solu¢do encontrada para superar uma limitagdo em termos de execu¢do simultanea de
dispositivos IoT virtuais identificada na biblioteca utilizada no projeto thingweb.node-
wot.

A Figura 55 apresenta a lista de dispositivos contidos no primeiro container. Cada
container ¢ identificado pela porta indicada no final da URL, variando entre as portas

8080 — 8129.
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G & %% 200137.82.45

JSON Raw Data Headers

Save Copy Collapse All Expand All 7/ Filter JSON
0: “"http://200.137.82.45:8088/servient"

“"http://200.137.82.45:80808/device_l1000a8229"
“"http://200.137.82.45:80808/device_101a3606"
“"http://200.137.82.45:8088/device_l100a3515"
“"http://200.137.82.45:80808/device_101a4220"
“"http://200.137.82.45:8080/device_102a7620"
“"http://200.137.82.45:8088/device_103a7929"
“"http://200.137.82.45:80808/device_l1000a9654"
“"http://200.137.82.45:80808/device_102a9135"
“"http://200.137.82.45:8088/device_103a8252"

O 00 NN o n & W N =

10: “"http://200.137.82.45:8080/device_105a4485"
11: “"http://200.137.82.45:80808/device_109a8402"
12: “"http://200.137.82.45:8080/device_107a2973"
13: “"http://200.137.82.45:8088/device_l107a13808"
14: “"http://200.137.82.45:8088/device_105a4370"
15: “http://200.137.82.45:8080/device_l10a6774"
16: “"http://200.137.82.45:8088/device_10a9408"

Figura 55 - Dispositivos loT Virtuais hospedados na infraestrutrura do Ifes.

Uma instancia do componente catalog da arquitetura proposta foi hospedada na
plataforma em nuvem Amazon AWS e o Thing Description Manager Service foi utilizado
para obter os Thing Descriptions dos novos 50 mil dispositivos e persistir no Repository
Thing Description.

Por fim, uma instancia do componente Scenario da arquitetura proposta foi
hospedada também na plataforma em nuvem Amazon AWS, viabilizando seu uso em
conjunto com os 50 mil dispositivos gerados € o componente catalogo.

Conforme ja discutido, para estabelecer um cendrio, como primeiro passo, se faz
necessario a defini¢do dos requisitos funcionais de interesse, em seguida, compde-se a
string de busca e utiliza-se o componente Search Thing Service. O Search Thing Service

retornard uma lista de URLs de dispositivos que atendem aos critérios do dominio em
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questdo. Esta lista de dispositivos ¢ utilizada em conjunto com as regras que estabelecem

os estados de interesse, para definir o cenario em questao.

6.4. Discussao

Com intuito de demonstrar a abordagem proposta, uma implementacdo foi
realizada com base na arquitetura conceitual. Na camada 7hing, o ambiente de geragdo
massiva de dispositivos [oT foi utilizado a fim de prover um ambiente de disponibilidade
massiva de dispositivos, no qual foram criados 50 mil dispositivos [oT virtuais com até
10 interagdes distintas — sendo compostas de sensores e atuadores, no universo de 35
interagdes previamente registradas, sendo hospedados na infraestrutura computacional do
Instituto Federal do Espirito Santo. Uma instancia da camada catdlogo foi hospedada na
plataforma de nuvem computacional Amazon AWS e sua funcionalidade — Thing
Description Manager Service foi utilizada para obter e registrar os Thing Descriptions de
todos os 50 mil dispositivos gerados, estabelecendo assim um catalogo populado e apto
a responder a consultas implementadas pela funcionalidade Search Thing Service. Por
fim, uma instancia da camada Scenario foi hospedada na plataforma de nuvem
computacional Amazon AWS, sendo capaz de obter e selecionar os dispositivos cujo
estado de interesse atenda ao cendrio Contramedidas da polui¢do do ar. Os requisitos
funcionais foram descritos de maneira formal como uma condicao de transi¢ao definidas
por uma rede de Petri a Objetos e posteriormente mapeados em uma string de busca
compativel com a linguagem de consulta do banco de dados MongoDB. Os estados de
interesse foram definidos de maneira formal como uma condigao de transi¢ao definidas
por uma rede de Petri a Objetos e posteriormente mapeado em um conjunto de regras do
tipo condi¢dao -> acdo compativel com a tecnologia adotada como méquina de regras —
Jjson rules engine, sendo que os fatos inseridos na maquina de regras consiste da lista de
objetos JSON que contém o registro do estado de todas as propriedades legiveis de um
dispositivo IoT que atendem aos requisitos funcionais do dominio.

Foi possivel observar que a aplicacdo conseguiu capturar, por meio da subscri¢ao
do cendrio, os dispositivos cujos requisitos funcionais e estados de interesse atendiam ao
dominio Contramedidas da polui¢ao do ar. Desta maneira, aplicacdes podem subscrever
cenarios de interesse, abstraindo assim, a dinamicidade inerente ao dominio de IoT, no
que se refere ao desenvolvimento e disponibilizacdo de novos dispositivos IoT ao longo

do tempo e a variac@o dos estados dos sensores e atuadores dos dispositivos selecionados
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no ambito do cenario. Esse nivel de abstragcdo possibilita as aplicagdes concentrarem
esfor¢os no desenvolvimento das regras de negocio especificas aos seu proposito, como
no exemplo deste estudo de caso: “sugere a Alice que ela deveria estacionar o carro em
uma estagdo de trem e pegar o metro”, considerando o valor do imposto dinamico e o
custo do estacionamento mais proximo, abstraindo os detalhes do processo de selecao de

dispositivos e estados de interesse gerais do dominio.
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Capitulo 7

7. Conclusoes

Neste capitulo, resumimos nossas principais conclusdes, resultados
académicos e trabalhos futuros, discutindo brevemente o projeto da
arquitetura a luz dos desafios identificados. O capitulo esté estruturado como
segue. A Secdo 7.1 descreve o protocolo definido para a realizagdo desta
revisdo; a Secdo 7.2 apresenta os resultados académico obtidos; por fim, a

Secao 7.3 traz os trabalhos futuros.

7.1. Consideragdes finais

No capitulo introdutdrio, iniciamos nossa discussdo chamando a aten¢do para o
crescente interesse no desenvolvimento solugdes que abordam o problema da
fragmentacdo existente no contexto de Internet das Coisas e do desafio de lidar em um
cenario de disponibilidade massiva de dispositivos [oT. Enfatizamos a demanda por
infraestruturas capazes de selecionar dispositivos IoT heterogéneos com requisitos que
podem mudar a qualquer momento. Também ressaltamos que os ambientes de negdcios
sdo complexos devido a grande variedade de tecnologias, solu¢des de hardware e
software integradas aos sistemas tradicionais. Defendemos, portanto, que as solugdes
deveriam fornecer flexibilidade, portabilidade e capacidade total de dissociagdo para
suportar ambientes de negocios de TI tdo complexos e heterogéneos. Dessa forma, os
modelos de negocios podem ser redesenhados para incorporar objetos inteligentes no
processo de desenvolvimento, facilitando a cria¢do e o fornecimento de novos produtos
e servigos de IoT. Isso torna as solucdes de suporte, como a arquitetura proposta nesta
tese, um componente estratégico para a implantagdo de aplicativos de IoT.

Diversidade de hardware, diferentes modelos de dados, software basico e
protocolos de comunicagdo especificos, bem como interesses divergentes dos grandes
players, fazem com que o ambiente de [oT continue sendo muito heterogéneo e, com isso,
demandando uma ampla gama de ambientes para o desenvolvimento de solugdes. Neste

sentido, o surgimento de iniciativas que buscam tornar homogénea a maneira de descrever
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e interagir com um dominio tdo heterogéneo, tais como a recomendacdo W3C Web of
Things, deve ser valorizada, investigada e o seu uso incentivado no projeto de novas
plataformas de suporte a IoT, particularmente aquelas voltadas a IoT massiva, tendo em
vista a escala da heterogeneidade. Considerando o crescimento esperado das solucdes de
IoT, ¢ razoavel esperar que a adogdo de tais padrdes impactem o sucesso de novos
produtos e servicos. Em (GUBBI et al., 2013) ja era reforcada a importancia do
desenvolvimento de tais plataformas.

Neste contexto, entendemos que a presente pesquisa, representada por uma
arquitetura de codigo aberto, estruturada com base nos desafios da criagdo de aplicagdes
finais em um contexto de disponibilidade massiva de dispositivos IoT heterogéneos,
oferece uma solugdo alinhada aos interesses recentes de pesquisas da area, que investem
e apostam na promog¢ao da interoperabilidade semantica em [oT como o préximo passo
na consolidacdo da Internet das Coisas.

Quando comparada com plataformas [oT que lidam com as questdes de pesquisa
aqui apontados, vemos que a arquitetura proposta nesta tese apresenta uma abordagem
diferente, integrando elementos arquiteturais e funcionalidades que permitem capturar e
modelar mais facilmente a dinamicidade e a heterogeneidade do ambiente loT massivo,
particularmente ao combinar o suporte a interoperabilidade semantica, a introdugao dos
catalogos de dispositivos IoT e a definicdo do conceito e cenarios para descrever o
comportamento dindmico da aplicagdo com base nas situagdes de interesse do mundo
real. Plataformas como as citadas em (HEJAZI et al., 2018), por exemplo, embora
busquem estabelecer uma uniformidade em termos de sensoriamento, comunicagdo e
integracdo com o ambiente de nuvem computacional, ndo possuem suporte semantico
adequado para descrever dispositivos [oT e suas funcionalidades, e nem especificam uma
maneira de como lidar com a selecdo de dispositivos em um universo de disponibilidade
extensiva. O trabalho de (KAEBISCH S., 2019), que inaugurou a discussao de como lidar
com um conjunto massivo de dispositivos, apresenta sérias limitacdes de escopo, apesar
de propor uma maneira de descrever de dispositivos loT e uma forma de lidar com grupos
de dispositivos. Por exemplo, a abordagem de KAEBISH ndo captura a dinamicidade
inerente do ambiente de IoT em termos do surgimento de novos dispositivos € a variacao
dos seus estados. Nesse sentido, entendemos que a arquitetura proposta nesta tese
apresenta uma visdo mais completa e integrada dos problemas de pesquisa aqui

reportados do que essas iniciativas recentes do dominio de aplica¢des IoT massivas.
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7.2. Resultados Académicos

E importante notar que, do ponto de vista académico, além da producio e
apresentacdo de artigos cientificos e capitulo de livros, no Brasil e no exterior, um
resultado relevante desta pesquisa de doutorado foi a escrita e aprovagdo de um projeto
de pesquisa Universal — FAPES, captando recursos utilizados no desenvolvimento desta
pesquisa, além da orientagdo e co-orientacdo de alunos de iniciagao cientifica, focados no
desenvolvimento de solucdes de loT baseadas na arquitetura proposta nesta tese. De
forma complementar, ainda durante o periodo do doutorado, obtive a aprovagdo de um
projeto de iniciagdo cientifica junior, financiado também pela FAPES, onde coordenei
uma equipe de pesquisa composta por 10 alunos, dois monitores e um tutor — em que foi
desenvolvida uma pesquisa com intuito de implementar um dispositivo loT para
monitoramento de enchentes da bacia hidrografica do rio Jacaraipe. Como resultados,
obtivemos duas publicagdes de artigos e divulgacdo da pesquisa em entrevista para
emissora de TV Local. A seguir, a lista de publicagdes, projetos, orientagdes e entrevistas

de divulgacao:

e Coordenador - Projeto Universal FAPES em andamento (2019 — 2021). Recurso total
aprovado: R$ 22.924,00

o Artigo intitulado “Semantic Interoperability in loT: A Systematic Mapping” foi
aceito para apresentacao oral em The 12th conference on Internet of Things and
Smart Spaces ruSMART, ocorrido em agosto de 2019 em Sao Petersburgo —

Russia.

o Publicacdo de um capitulo no livro intitulado “Internet of Things, Smart Spaces,
and Next Generation Networks and Systems”, cujos organizadores sdo Olga
Galinina; Sergey Andreev; Sergey Balandin; Yevgeni Koucheryavy. Lecture
Notes in Computer Science. Oled. Switzerland: Springer International

Publishing, 2019, v. 11660, p. 53-64.

o Artigo intitulado “Um ambiente de geracdo massiva de dispositivos Virtuais em
Internet das Coisas” foi aceito para apresentagdo oral no Brazilian Symposium
on Computing Systems Engineering (SBESC 2020), ocorrido em novembro de
2020 — online.
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e Orientacdo de Iniciacdo Cientifica: Lucas G. de P. Salgado (bolsista) e Rafael B. Pedruzzi

(voluntario).

e Co-orientagdo de Iniciacao cientifica: Nathania Oliveira Queiroz (bolsista).

e Coordenador - Projeto PICjr FAPES concluido (2015 — 2017). Recurso total aprovado:
R$ 75.800,00

e Artigo intitulado “Uma infraestrutura para Monitoramento de rios para predic¢do de
enchentes” foi aceito para apresentagdo oral no SEGeT — Simposio de Exceléncia em
Gestdo e Tecnologia (http://www.aedb.br/seget/). Trata-se de um evento cientifico
de abrangéncia nacional ocorrido em outubro de 2017 o seu 14° encontro em Resende

—RJ.

e Artigo intitulado “Projeto e desenvolvimento de um prototipo para monitoramento
da bacia hidrogrdfica do rio Jacaraipe para predi¢do de enchentes”. Aceito para
apresentacao oral no XX/ Encontro Latino Americano de Inicia¢do Cientifica,

ocorrido em outubro de 2017, Sao José dos Campos, Sao Paulo.

e Divulgagdo — TV Vitéria — Record
o https://youtu.be/qtHuT-CRI54

e Divulgagdo online:
o https://fapes.es.gov.br/Not%C3%ADcia/sistema-desenvolvido-por-alunos-de-
escola-publica-preve-possibilidade-de-enchente-de-rio
e Consultor AD-HOC Fapes.
o Awvaliagdo de projetos em desenvolvimento e concluidos, financiados pela Fapes,

em empresas da grande vitoria - ES.

7.3. Trabalhos futuros

Existe um conjunto de questdes de pesquisa relacionadas a esta tese que estdo
sendo analisadas com perspectivas de desenvolvimento de novos trabalhos em um futuro
préximo, cobrindo algumas dessas questdes de pesquisa. Nossa proposta para a evolugao

da arquitetura ¢ envolver os estudantes da UFES, IFES ou outras instituigdes no
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desenvolvimento de novas funcionalidades a partir da versdo da atualmente
implementada, cujo codigo esta disponivel no Github em https://github.com/si4-iot/.

Dentre os trabalhos futuros vislumbrados, podemos listar::

e Mapeamento automatizado da Rede de Petri a objetos para os elementos da arquitetura,
tornando a definicdo conceitual do cendrio o elemento central e computacionalmente
funcional, criando um nivel de abstragdo quanto a sintaxe utilizada para interagir com a
implementacdo da camada catalogo e a camada cenario.

e Fundamentar ontologicamente o conceito Cenario, aprofundando as relagdes entre
contexto, entidades ¢ situagdes, construindo uma base tedrica robusta, alinhando com os
elementos da arquitetura.

e Aperfeigoar os dispositivos 10T virtuais gerados pelo componente da arquitetura Virtual
Thing Generator, tornando-os mais fidedignos a um dispositivo fisico real, incluindo
caracteristicas como as encontradas nos experimentos realizados na se¢do 5.2.1, como
tempo médio de resposta, tempo de médio de leitura, os tipos de falhas entre outros.

e Automatizar a configuracdo da infraestrutura necessaria para a disponibilizacdo dos
dispositivos IoT virtuais gerados pelo componente da arquitetura Virtual Thing
Generator.

e Integrar a arquitetura - ou parte dela - a outros trabalhos em desenvolvimento no LPRM,
particularmente os trabalhos de telemonitoramento de pacientes em domicilio, que lidam
com uma massa enorme de dados, um nimero grande de usuarios e dispositivos

heterogéneos de coleta de dados vitais dos pacientes.
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