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Resumo

O servico de conectividade a Internet oferecido pela Rede Ipé da RNP é fundamental para
a comunidade cientifica brasileira por interconectar universidades e centros de pesquisa em
todo o pais. A rede também apresenta ligacoes internacionais, permitindo a cooperagao
brasileira com entidades de pesquisa estrangeiras. E uma rede de grandes dimensoes,
que produz um alto volume de dados e apresenta desafios complexos relacionados ao seu
funcionamento. O objetivo deste trabalho divide-se em duas partes: a primeira compreende a
apresentacao de uma anélise da rede por meio da caracterizacao do comportamento de suas
falhas; a segunda consiste na construcao de modelos de aprendizado de maquina capazes
de prever a ocorréncia de falhas, possibilitando a mitigagdo dos problemas ocasionados por
essas ocorréncias. Os dados sao coletados através da ferramenta Via Ipé e correspondem ao
periodo de novembro de 2020 a novembro de 2021. Trata-se de um problema de aprendizado
supervisionado, abordado como uma tarefa de classificagdo binaria com o uso de redes
neurais do tipo LSTM. A Rede Ipé apresenta comportamento heterogéneo, manifestando
grande variedade na dependabilidade dos servicos de conectividade em seus diferentes
PoPs. Para tratar esse cenario, sao explorados diferentes modelos, dos mais gerais aos
mais especificos, considerando-se as caracteristicas da rede. A avaliacdo dos modelos revela
a ocorréncia de diferentes tipos de falhas, complementando a andlise inicial dos dados.
O problema mostrou-se complexo, mas, apesar das dificuldades encontradas, o modelo

proposto mostra-se promissor e apresenta bons resultados para varios casos.

Palavras-chave: Rede Ipé. Aprendizado de Maquinas. Redes Neurais. Deteccao de falhas.






Abstract

The Ipé Network is fundamental to the Brazilian scientific community, being responsible for
interconnecting universities and research centers throughout the country. The network also
presents international connections, allowing Brazilian cooperation with foreign research
entities. It is an extensive network, producing a high volume of data and presenting
challenges related to its operation. This work is divided into two parts, the first being
responsible for presenting an analysis of the network through the characterization of failure
behavior. The second attempt consists of constructing learning models to predict the
occurrence of failures, allowing for planning on how to mitigate the problems caused by
the occurrence of failures. Data is collected through the Via Ipé web app and corresponds
to the period of November 2020 through November 2021. The problem is modeled as
supervised learning for binary classification and recurrent neural networks (LSTMs) are
used. The Ipé Network presents heterogeneous behavior, manifesting great variety on the
dependability of its connectivity services in its different PoPs. Different models considering
the network’s characteristics are proposed to deal with this scenario, from more general to
more restricted models. The models’ performance metrics reveal different types of failures,
complementing the initial analysis of the data. The problem is shown to be difficult, but

the proposed methodology shows promise, with acceptable results in some cases.

Keywords: Rede Ipé. Machine Learning. Neural Networks. Failure Detection.
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1 Introducao

As redes modernas estao em constante processo de evolugao, tanto em sua arqui-
tetura quanto em suas perspectivas de operagao. Nesse processo de mudanca, as redes
deixam de ser caracterizadas apenas como dispositivos fisicos provedores de conectividade.
O modelo classico representado por uma cole¢ao de appliances de hardware conectados por
enlaces muda para um novo paradigma em que redes virtualizadas podem ser provisionadas
sob demanda. Com essa evolucao, ocorre um aumento significativo no volume de dados
gerados, transmitidos e armazenados a todo instante. A maior facilidade de acesso e
aquisicao de dados de monitoramento, aliada ao avango da programabilidade de redes,

coloca em foco e viabiliza o uso de aprendizado de maquinas nas operagoes dessas redes
(BOUTABA et al., 2018).

Com relagao a infraestrutura de redes, dependéncias adicionais e novas demandas
sao criadas em funcao da natureza distribuida e virtualizada das aplicagoes. Cria-se,
entdo, uma necessidade de se oferecer garantias das propriedades de dependabilidade nos
servigos de conectividade, principalmente no que se refere a disponibilidade, confiabilidade,
manutenibilidade e desempenho (MARTINELLO, 2005). Para que tais garantias sejam
oferecidas, é preciso que se entendam as falhas e seu comportamento em multiplas dimen-
soes: localizacdo, causas, duracdo, frequéncia e tipos. Para se alcancar esse entendimento,
dados de monitoramento da rede devem ser coletados, analisados e sumarizados, de forma
que seja possivel tomar decisdes que garantam a dependabilidade do sistema. As andlises
devem ser capazes de gerar insights sobre o funcionamento da rede, suas caracteristicas e
particularidades. Por conta do enorme volume de dados que esses compostos de informagoes
relativas as falhas e métricas de rede apresentam, a analise deve ser acompanhada de
sumarizagoes capazes de auxiliar no planejamento de operacao da rede e no tratamento de
falhas.

O presente trabalho divide-se em duas partes. A primeira consiste na analise e
caracterizagdo dos dados coletados através da ferramenta Via Ipé referentes ao sistema de
conectividade da Rede Ipé da Rede Nacional de Ensino e Pesquisa (RNP). Num primeiro
momento, os dados em sua forma bruta sdo coletados e armazenados, e medidas de moni-
toramento de rede sao descritas e caracterizadas por suas distribuigoes de probabilidade,
de forma que haja um entendimento inicial do funcionamento da rede. Em seguida, o
conceito de falha é definido nao como o momento de completa interrupg¢ao de prestacao
de um servico de conectividade, mas como o momento em que a prestagao do servigo
degrada além do aceitavel. Considera-se a falha como o momento em que a taxa de perda
de pacotes ultrapassa o limiar de 3%, este definido com base em critérios da prépria Rede

Ipé sobre a qualidade do servigco. Apods a escolha desse limiar de tolerdncia, o conjunto de
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dados passa por uma nova etapa de caracterizagao, agora considerando-se as distribuicoes
de probabilidade relacionadas as falhas, como o tamanho das falhas, o tempo entre falhas
e o namero de falhas em um determinado local. Diferentes comportamentos sao revelados:
enquanto alguns locais sao caracterizados por falhas longas e infrequentes, outros apre-
sentam falhas curtas e frequentes. Em algumas ocasioes, as falhas apresentam correlacao
espacial; algumas sao repentinas, enquanto outras passam por um processo gradual de
degradagao de qualidade. Com base nessas caracteristicas, é possivel realizar uma anélise
mais especifica quanto a dependabilidade do servigo, que se mostra heterogénea nos Pontos
de Presenca do pais. O conhecimento gerado nesse processo também permite que sejam
propostas acoes para o melhoramento do servico, além de servir de base para auxiliar na

construgao dos modelos de aprendizado de méaquina utilizados na etapa de predicao.

A segunda parte do trabalho propde uma metodologia para a predicao de falhas.
A abordagem proposta diferencia-se das encontradas na literatura pelo seu foco na Rede
Ipé, pela forma como as falhas sdao definidas e pela especificagdo do problema de previsao.
Sao propostos diferentes modelos de aprendizagem de maquina baseados em redes neurais
recorrentes do tipo LSTM (Long Short-Term Memory). Essas redes tém a capacidade de
tratar dados de natureza sequencial ou temporal, mostrando-se adequadas ao tipo de dado
coletado na primeira etapa do trabalho. Pela dimensao da Rede Ipé e com base nos insights
obtidos na fase inicial do trabalho, um modelo tinico que servisse para todo o territério
nacional mostrou-se improvavel. Modelos sao entao propostos de modo a considerar
diferentes niveis geograficos: do mais geral, que abrange todo o territério nacional, ao
mais especifico, em que cada modelo abrange apenas um estado. O comportamento dos
modelos também passa por uma etapa de andlise, em que a performance de um modelo
treinado em um estado é medida em outros locais, de forma que seja possivel verificar a
capacidade de generalizagao e identificar similaridades e diferengas no comportamento de
falhas em localidades distintas. A capacidade de um modelo manter seu desempenho ao
longo do tempo também é medida. Modelos sao treinados no primeiro més do conjunto
de dados e seus desempenhos sao registrados nos demais meses do ano. Sendo assim, é
possivel verificar quando um modelo precisa ser treinado novamente e identificar como a

mudanc¢a no comportamento das falhas num mesmo local influencia nos resultados.

Embora a metodologia proposta ainda nao apresente resultados satisfatorios no
cenario mais geral (um modelo para todo o territério nacional), bons resultados sao
alcancados em casos mais restritos, mostrando o potencial da estratégia adotada. Melhorias
podem ser feitas para mitigar as dificuldades identificadas, abrindo espago para o estudo

de novas técnicas e aprimoramentos em trabalhos futuros.
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1.1 Problema de pesquisa e hipdteses

A Rede Ipé disponibiliza métricas de seu funcionamento. Atualmente, no entanto,
falhas sao tratadas apenas de forma reativa. A existéncia de um sistema capaz de prever
possiveis falhas com alguma antecedéncia pode permitir que sejam tomadas medidas
para mitigar os danos ou até evita-los. O processo de caracterizacao das falhas permite a
identificacao de diferentes comportamentos presentes no conjunto de dados, auxiliando a
criacdo dos modelos e gerando novos insights sobre as caracteristicas e individualidades
da rede. Este trabalho propode, entao, a seguinte pergunta de pesquisa: é possivel, através
do uso de algoritmos de aprendizado de mdquina, criar um sistema que consiga antecipar

falhas em um enlace de rede com alguma confiabilidade?

Considerando o contexto escolhido da Rede Ipé, este trabalho apresenta as seguintes

hipéteses:

o H1: O uso de algoritmos de aprendizado de maquina é adequado para a previsao de

falhas em enlaces de rede;

o H2: Falhas apresentam diferentes dificuldades de predi¢ao, podendo ser faceis, dificeis

ou até impossiveis;

e H3: O comportamento das falhas nao é uniforme no territério nacional.

1.2 Objetivos

Este trabalho tem como objetivo principal a criacao de um modelo de predicao de
falhas para servigos de conectividade a Internet utilizando algoritmos de aprendizado de
maquina. Para atingir esse objetivo e responder as hipdteses de pesquisa, apresentam-se

os seguintes objetivos especificos:

o Realizar a caracterizacao dos dados coletados em relagdo ao comportamento das
falhas;

o Criar diferentes modelos de aprendizado de maquina considerando o conhecimento

adquirido no processo de caracterizacao dos dados;

e Avaliar o comportamento dos modelos em diferentes contextos, como o tempo e o

espago.
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1.3 Organizacao do trabalho

Este trabalho organiza-se da seguinte forma: o Capitulo 2 explica os conceitos
de redes de computadores e aprendizado de maquina no contexto deste trabalho. O
Capitulo 3 situa o trabalho na literatura, apresentando estudos relacionados. O Capitulo 4
apresenta a Rede Ipé, bem como informacoes relacionadas ao conjunto de dados coletados.
O capitulo 5 define falha no contexto do trabalho e apresenta a caracterizacao das falhas
em diferentes contextos. O capitulo 6 define o problema de previsao e apresenta os modelos
de aprendizado de maquina criados. Por fim, o Capitulo 7 apresenta as conclusoes e discute

trabalhos futuros.
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?2 Referencial Tedrico

O objetivo deste Capitulo é apresentar ao leitor a teoria necessaria para a compre-
ensao do trabalho. A Secao 2.1 apresenta os conceitos referentes a dependabilidade em
redes de computadores. A Secao 2.2 discute os conceitos relacionados ao Aprendizado de

Maquinas, métricas de avaliagao e arquiteturas de modelos utilizadas.

2.1 Dependabilidade em Servicos de Conectividade

A dependabilidade pode ser definida como a capacidade de um sistema de com-
putacdo (ou comunicagdo) de prover um servico com um nivel de confianca que seja
justificado. Pode-se dizer que um sistema possui dependabilidade quando é capaz de
evitar falhas em seu servigo, tanto em frequéncia quanto em magnitude, acima de um
nivel aceitavel definido por seus usuarios. A dependabilidade apresenta trés componentes:
atributos (attributes), ameacas (threats) e meios para sua obtengao (means)
(MARTINELLO, 2005; AVIZIENIS; LAPRIE; RANDELL, 2004).

As ameagas possuem trés conceitos relacionados: defeito (faults), erros (errors) e
falhas (failures). Um servigo esta funcionando de maneira correta quando seu funcionamento
estéd de acordo com sua implementacao e fungao desejada. Caso contrario, uma falha ocorre
quando o estado do servico difere desse comportamento. A diferenca entre o funcionamento

correto e incorreto é denominada erro e a causa de sua ocorréncia é chamada de defeito.

A dependabilidade possui seis atributos em sua composicao: confiabilidade (relia-
bility), disponibilidade (availability), protecao (safety), confidencialidade (confidentiality),
integridade (integrity), manutenibilidade (maintainability) e sequranca (security). Um
sistema de conectividade pode apresentar todos os atributos ou apenas um subconjunto

destes, de acordo com sua especificagao:

» Confiabilidade: continuidade do servigo provido de maneira correta;
« Disponibilidade: prontidao do servigo provido de maneira correta;
» Protecao: auséncia de ocorréncias catastroficas durante a operagao do servigo;

« Confidencialidade: auséncia de acesso nao autorizado a informagoes consideradas

sigilosas;
o Integridade: auséncia de alteragoes improprias ao sistema;

o Manutenibilidade: capacidade de o sistema ser modificado ou reparado;
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e Seguranca: ocorréncia de disponibilidade para usuéarios autorizados, confidencialidade

dos dados e integridade; improprio, nesse caso, significa nao autorizado.

Os meios para obtencao da dependabilidade podem ser divididos em quatro
categorias: prevencgao de defeitos (fault prevention), tolerancia de defeitos (fault tolerance),

remogao de defeitos (fault removal) e predi¢ao de defeitos (fault forecasting):

o Prevencao de defeitos: formas de prevenir a ocorréncia ou introducao de defeitos;

o Tolerancia de defeitos: formas de evitar a ocorréncia de falhas em meio a presenca
de defeitos;

» Remocao de defeitos: formas de reduzir a frequéncia e a magnitude de defeitos;

o Predicao de defeitos: formas de inferir o nimero atual, as ocorréncias futuras e as

possiveis consequéncias de defeitos.

Para este trabalho, a caracteristica de interesse nas ameacgas sao as falhas, os
atributos de interesse sao a confiabilidade, disponibilidade e manutenibilidade e o meio
estudado é o de predigao, mas este relacionado as falhas e nao aos defeitos. Uma descrigao

mais aprofundada do contexto do estudo de falhas encontra-se na Se¢ao 5.

2.2 Aprendizado de Maquinas

O aprendizado de maquina (machine learning) baseia-se na criagao de sistemas
capazes de adquirir conhecimento préprio através da extracao de padrao dos dados,
sendo, portanto, capazes de resolver tarefas dificeis de serem descritas formalmente e

que, em alguns casos, parecem intuitivas ou mesmo automaéaticas para seres humanos

(GOODFELLOW; BENGIO; COURVILLE, 2016).

O campo apresenta trés conceitos principais: dados, modelo e aprendizado.
Modelos relacionados a conjuntos de dados sao criados e passam por um processo de
aprendizado. Esse processo pode ser entendido como a forma automética de se encontrarem
padroes e estrutura nos dados através da otimizacao dos pardmetros do modelo, com o
objetivo de generalizar o que foi aprendido para dados ainda nao vistos (DEISENROTH;
FAISAL; ONG, 2020).

Uma definigdo formal proposta por (MITCHELL, 1997) para o aprendizado é:
Podemos dizer que um programa de computador aprendeu através de uma experiéncia E
em relacao a uma classe de tarefas T e métricas de performance P se sua performance em
tarefas em T aumenta com a experiéncia E. Um exemplo cléssico ¢ o de um modelo usado

para identificar a presenca de gatos em fotos que apresenta uma taxa de acertos maior
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conforme a experiéncia de ser exposto a mais fotos de animais.

Algoritmos de aprendizado de maquinas, em geral, encontram-se na literatura
divididos em trés tipos: aprendizado supervisionado, aprendizado nao supervisionado e

aprendizado por reforco:

» Aprendizado supervisionado: o conjunto de dados é rotulado e, durante o processo

de treinamento, o modelo aprende a mapear uma observacao ao seu rétulo correto;

o Aprendizado nao supervisionado: o conjunto de dados nao é rotulado e, durante o
processo de treinamento, o modelo aprende a dividir o conjunto de dados de forma
que observagoes semelhantes encontrem-se proximas e observagoes dessemelhantes

possuam uma distancia maior entre si;

o Aprendizado por reforco: o algoritmo seleciona e executa acoes que recebem um
feedback positivo ou negativo do ambiente e, com base nesses resultados, seus
parametros sao otimizados, de forma que consiga alcancar a melhor estratégia

possivel quando seus resultados sao majoritariamente positivos.

Com relacao ao tipo de problema ou tarefa na utilizacao dos modelos, os mais

comuns sao:

« Problemas de classificacao: o algoritmo realiza um mapeamento entre os dados de

interesse e possiveis classes ou categorias;

o Problemas de regressao: o algoritmo realiza um mapeamento entre os dados de

interesse e possiveis valores numéricos.

Para este trabalho, os modelos escolhidos sao os de aprendizagem supervisionada
para resolver um problema de classificagdo. O conjunto de dados utilizado é descrito na

Secao 4 e os modelos encontram-se na Secao 6.

2.2.1 Meétricas de Avaliacao

Ao se propor uma solucao de aprendizado de maquinas para um problema, utilizam-
se métricas de avaliacao para validar a escolha de modelos. Dessa forma, é possivel medir
a performance e verificar a capacidade de generalizacao dos modelos propostos. Métricas
também sdo empregadas para realizar a comparacao entre diferentes modelos e propostas
de solucao, de forma que seja possivel selecionar a melhor maneira de se resolver o problema

e justificar as escolhas feitas durante o processo de modelagem.

Para um problema de classificacao binaria, um modelo associa um rétulo positivo

ou um negativo a cada observagao do conjunto de dados (1 e 0 respectivamente), tornando
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possivel a ocorréncia de quatro tipos de resultado: verdadeiro positivo (true positive ou
TP), verdadeiro negativo (true negative ou TN), falso positivo (false positive ou FP) e

falso negativo (false negative ou FN), sendo:

» Verdadeiro Positivo: o modelo associa corretamente o rétulo positivo a uma observa-

¢ao pertencente a classe positiva;

o Verdadeiro Negativo: o modelo associa corretamente o rétulo negativo a uma obser-

vagao pertencente a classe negativa;

» Falso Positivo: o modelo associa erroneamente o rétulo positivo a uma observacao

pertencente a classe negativa;

« Falso Negativo: o modelo associa erroneamente o rétulo negativo a uma observacao

pertencente a classe positiva.

A partir desses resultados, é possivel definir as métricas de avaliagdo para um
modelo. Para este trabalho, sao utilizadas: acuracia (accuracy), precisao (precision)

e revocagao (recall).

Acuracia
Descreve o quanto o modelo acertou considerando todas as classes, representando

a fragdo de acertos com relacao ao todo. Pode ser vista na Equacao 2.1.

TP+ TN
TP+TN+ FP+ FN

Accuracy = (2.1)

E importante observar que, nos casos em que o conjunto de dados é muito desbalan-
ceado (i.e. existe uma quantidade muito maior de representantes de uma classe com relagao
a outra), a acuracia pode nao ser uma métrica adequada para se julgar a performance do

modelo. Esta particularidade ¢ discutida em secoes seguintes do trabalho.

Precisao

E calculada pela razao entre o nimero de classificacoes corretas da classe positiva
e o niamero total de classificagoes da classe positiva. Mede a exatidao que um modelo tem

ao inserir corretamente uma observagao na classe positiva. Pode ser vista na Equagao 2.2.

TP
Precision — , 2.2
recision = o5 p (2.2)
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Revocacao

E calculada pela razao entre o nimero de classificacoes corretas da classe positivas
e o numero total de observacoes no conjunto de dados pertencentes a classe positiva. Mede
a capacidade que o modelo tem de detectar observacoes pertences a classe positiva. Pode

ser vista na Equacgao 2.3.

TP
Reca/ll = m (23)

2.2.2 Arquitetura de Modelos

O campo de Aprendizado de Maquinas apresenta uma variedade de propostas de
algoritmos e arquiteturas. A escolha de uma solucao adequada estd relacionada ao tipo
de problema a ser resolvido e aos dados disponiveis. Pela natureza temporal dos dados
utilizados neste trabalho, as redes neurais do tipo Long Short-Term Memory (LSTM)
foram escolhidas para tratar o problema de predicao. Foi utilizado, também, um modelo

mais simples de rede neural para comparar o resultado, o Multilayer Perceptron (MLP).

Multilayer Perceptron (MLP)

O Multilayer Perceptron é também conhecido como uma rede neural de alimentagao
direta (feedforward neural network). Como definido em (GOODFELLOW; BENGIO;
COURVILLE, 2016), dada a existéncia de uma fungdo f que mapeia vetores x de um
conjunto de dados ao seu respectivo rétulo y, o MLP tem como objetivo encontrar uma
fungdo f’ que se aproxime de f. Sua descri¢ao é dada pela Equagao 2.4, onde 6 é um vetor

de parametros do modelo que torne a funcao f’ o mais proxima de f.

O MLP é considerado uma rede feedforward porque a informacao segue em apenas
um sentido, ou seja, nao existe um mecanismo de feedback em que a saida do modelo
possui ligacao com sua entrada. A inclusao deste tipo de mecanismo é uma caracteristica
das redes neurais recorrentes, como é o caso das redes neurais LSTM descritas na Secao
2.2.2.

Um modelo MLP pode apresentar miltiplas camadas e, nesse caso, é representado
por um encadeamento de funcoes, como mostra a Equacdo 2.5, onde f(V) representa a

primeira camada, f® a segunda e assim por diante, até a n-ésima camada ™.

flx) = f™o f Do ofl (2.5)
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Figura 1 — Multilayer Perceptron de 4 camadas.

Cada camada de uma rede neural é composta por uma ou mais unidades, ou
neurdnio, e cada unidade de uma camada esta ligada a todas as unidades da camada
seguinte. Uma unidade realiza uma combinacao linear de suas entradas, ponderada por
pesos relacionados a cada ligacdo, e aplica uma funcgao de ativacao ao resultado. A Equacao
2.6 descreve como ¢é calculada a saida y de uma unidade onde a entrada é um vetor x de

tamanho n, w; representa o peso associado a ligacao i e a funcao de ativagao é ¢.

y=¢ (i xiwi> (2.6)

A Figura 1, criada pela ferramenta desenvolvida em (LENAIL, 2019), apresenta
como exemplo uma representacao visual de um modelo MLP. Essa rede neural apresenta
uma camada de entrada formada por cinco unidades, seguida por duas camadas ocultas
com oito e quatro unidades respectivamente e, por fim, uma camada de saida com uma

unidade.

Redes Neurais Recorrentes (RNR)

As redes neurais recorrentes funcionam de forma similar as redes feedforward, mas
apresentam a adicao de feedback, uma ligacao da saida de uma camada com a entrada
de uma camada anterior. Essa adicao permite a persisténcia de informac¢ao no modelo,
tornando seu uso adequado ao tratamento de sequéncias. Entradas usuais para esse tipo

de modelo sao frases em linguagem natural ou sequéncias numéricas, como em séries
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temporais.

A unidade de uma rede neural recorrente opera de forma similar a de uma unidade
pertencente a uma rede neural com apenas feedforward, mas apresenta a adi¢ao da saida
do instante no tempo anterior na sequéncia recebida como entrada. Dessa forma, num
instante ¢ o resultado y; para uma unidade é uma combinacao linear das entradas nesse
instante e as saidas do instante ¢ — 1, como mostra a Equacao 2.7, onde W, é a matriz de
pesos associada as ligacoes de entrada no instante atual, W, a matriz de pesos associada
as ligagoes com os resultados do instante anterior, x; o vetor de entrada no instante atual

e Y(—1) 0 vetor com as saidas do instante anterior.

Yy = (b (Wwa}t + Wyy(t—l)) (27)

As RNRs apresentam bons resultados quando a informagao relevante a um item
na sequéncia nao se encontra muito distante, porque a reten¢ao de informagcao limita-se
ao que se chama de short-term memory. Uma solugdo para esse problema é o uso das
redes neurais recorrentes do tipo Long Short-Term Memory (LSTM) (HOCHREITER;
SCHMIDHUBER, 1997). As redes LSTM possuem um long-term state, onde a informagao
é armazenada e, com o uso de um forget gate e um input gate, selecionam quando adicionar
ou remover informacoes dessa memoria de longo prazo. Com essa capacidade de persistir e
atualizar informacao na rede quando necessario, as LSTMs conseguem capturar padroes

longos em sequéncias.
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3 Trabalhos Relacionados

O objetivo desta Secao é posicionar o presente trabalho na literatura da area. Serao
apresentas publicagoes relacionadas a area de redes, caracterizagao de falhas e uso de

aprendizado de maquinas para predicao.

Redes de computadores encontram-se cada vez mais presentes na sociedade, apre-
sentando um crescimento que nao deve desacelerar nos préximos anos, considerando-se a
quantidade de usuarios com acesso a Internet, o uso de celulares e a presenca equipamentos
IoT!. Nesse contexto, grandes quantidades de dados sdo transmitidas e geradas, tanto

pelos usuarios quanto em telemetria de rede.

As analises desses dados eram, tradicionalmente, realizadas de forma offline e agoes
subsequentes dificilmente poderiam ser efetuadas em tempo real. Uma mudanca desse
paradigma tornou-se possivel na tltima década com o avango e maior disseminacgao de
tecnologias relacionadas as redes programéveis (BOSSHART et al., 2014; Liberato et al.,
2018). Tornaram-se comuns, atualmente, a andlise em tempo real e a implementagao de
modelos de aprendizado de maquinas em ambientes de producao. A literatura evidencia o
interesse da comunidade cientifica na utilizacao de modelos de aprendizado de méaquina, e
trabalhos que empregam essas técnicas encontram-se em diversas areas, como classificacao
de trafego, roteamento e predicao de trafego, controle de congestionamento, seguranca de
redes e gestao de controle, recursos, falhas, QoS e QoE (BOUTABA et al., 2018).

Dados originarios de redes de computadores sao comumente encontrados na forma
de séries temporais. como sequéncias de medi¢des, métricas ou logs do estado da rede. O
tratamento de séries temporais é reconhecido na literatura como um problema desafiador
e presente na intersecao da area de redes de computadores com outras disciplinas como a
mineracgao de dados (data mining) (YANG; WU, 2006). Algoritmos capazes de tratar esse
problema de forma satisfatoria sdo alvo de pesquisa e centenas ja se encontram em uso.
Além disso, é possivel encontrar comparagoes entre o desempenho dos principais tipos de
algoritmos, como Time Series Forest (TSF), Wighted Dynamic Time Warping (WDTW),
Collective Of Transformations-based Ensemble (COTE) e Elastic Ensemble (BAGNALL et
al., 2017).

Uma abordagem que, nos ultimos anos, apresentou sucesso em incrementar o estado
da arte é o uso de aprendizado de méquinas, em especial o Aprendizado Profundo (Deep
Learning), com aplicacoes em tarefas como processamento de imagens, videos e tratamento
de dados sequenciais através das Redes Neurais Recorrentes (LECUN; BENGIO; HINTON,

1Cisco Annual Internet Report: https://www.cisco.com/c/en/us/solutions/collateral /executive-

perspectives/annual-internet-report/white-paper-c11-741490.html
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2015). A tarefa de classificagao em séries temporais também encontra propostas de solucao
no Deep Learning (WANG; YAN; OATES, 2017). O modelo mais simples é o de Multilayer
Perceptron (MLP), mas, nesse tipo de modelo, a informagao das relagdes temporais é
perdida e os elementos da série temporal sao tratados como independentes entre si, sem a
sua dependéncia temporal. As Redes Neurais Recorrentes (RNN) conseguem capturar essa
dependéncia sequencial, mas sofrem o problema de dissipagao do gradiente ( Vanishing
Gradient), que dificulta o aprendizado de sequéncias longas. Como discutido na Segao
2, as redes LSTM sao uma forma tratar esse problema. A literatura também apresenta
outras solugoes de Deep Learning para tratar problemas de natureza temporal, como
Time Le-Net, Multi Channel Deep Convolutional Neural Network (MCDCNN), Time
Convolutional Neural Network (Time-CNN) e Echo State Networks (ESNs) (FAWAZ et
al., 2019).

A caracterizacao de falhas em redes de computadores pode ser tratada como um
problema de classificacao de séries temporais em que, apds uma sequéncia de estados da
rede, o modelo informa se ocorrerd ou nao uma falha. E um problema que se encontra
consolidado na literatura de redes ha décadas, e conta com a presenca de estudos renomados
que realizam a andlise e a categorizacao das falhas por meio de diversas metodologias. Em
(Markopoulou et al., 2008) os autores utilizam uma abordagem estatistica para caracterizar
as falhas nos enlaces de rede de uma rede IP. Falhas sao divididas em classes e, a partir de
propriedades identificadas como relevantes, (e.g. tempo entre falhas e tempo até o reparo)
modelos probabilisticos sao utilizados para sua predi¢ao. O estudo também revela que uma
pequena parte dos links é responsavel pela maioria das falhas. Esse tipo de comportamento
também é encontrado na Rede Ipé, e serd apresentado na Segdo 5. Encontra-se em (GILL;
JAIN; NAGAPPAN, 2011) uma abordagem similar, mas no contexto de Data Centers.

Analises estatisticas sdo realizadas para caracterizar as falhas e seu impacto.

Trabalhos que incorporam o aprendizado de maquinas ao ferramental utilizado para
resolver problemas de rede tornaram-se comuns nos ultimos anos e o uso de tais técnicas
na tarefa de predigdo pode ser exemplificado por (Azzouni; Pujolle, 2018), (OLIVEIRA;
BARBAR; SOARES, 2016) e (Lens Shiang et al., 2020), que tratam a previsao de trafego
em diferentes contextos. O primeiro, assim como o trabalho proposto por esta pesquisa,
utiliza redes neurais recorrentes do tipo LSTM, mas com o intuito de prever valores em
matrizes de trafego utilizando dados reais provenientes da rede GEANT. O segundo faz
uma comparacao entre modelos do tipo MLP, RNN e SAE (Stacked Autoencoder) para a
previsao em dados de trafégo provenientes de uma ISP (Internet Service Provider) presente
em 11 paises europeus. Os resultados mostram que modelos mais simples como o MLP e
RNN podem apresentar resultados superiores a modelos mais complexos com o SAE, além
da vantagem de se usarem modelos de rede neural recorrente com relagao aos modelos
MLP para tratar dados de natureza temporal. Por fim, o terceiro trabalho utiliza redes

neurais recorrentes do tipo GRUs (Gated Recurrent Units — um modelo mais ’simples’
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quando comparado as LSTMs) para a previsao de trafego em redes 5G, usando dados
coletados e disponibilizados por um provedor de servicos telefénicos europeu. Ambos os
trabalhos apresentam resultados com alta acuracia, ilustrando a capacidade dos modelos

de aprendizado de maquina em tratar problemas de rede.

Com relagao a previsao de falhas, também sao encontradas diferentes propostas
de solugao para aplicacoes em redes. Utilizando dados provenientes da rede académica
NERSC (National Energy Research Scientific Computing Center)?, em (GIANNAKOU;
DWIVEDI; PEISERT, 2020) o problema de previsao da retransmissao de pacotes TCP é
tratado com o uso de modelos de Floresta Aleatéria (Random Forest). E realizada uma
selegdo de pardmetros e, de 52 medidas inerentes ao fluxo IP, apenas sete sao utilizadas
(e.g. tamanho do arquivo e duragio do fluxo), alcangando acurédcia préxima de 99%. Em
(Zhou; Zhang, 2018), diversos algoritmos de classificagao sao utilizados para detectar a
perda de pacotes em dados de telemetria pertencentes a uma rede 4G LTE e coletados a
partir de um ambiente de virtualizagao de fungoes de rede vEPC ( Virtual Evolved Packet
Core). Os dados selecionados passam por um processo de redugao de dimensionalidade
e algoritmos como Arvore de Decisao (Decision Tree), Floresta Aleatéria, SGD e Redes

Neurais MLP alcancam alta acuracia, préxima ou superior a 95%.

Para a previsao de falhas baseada em logs, em (Zhong; Guo; Wang, 2016), dados
originarios de uma rede metropolitana passam por um processo de extragao de caracte-
risticas para servirem de entrada em modelos, usando os algoritmos RIPPER, BayesNet,
Floresta Aleatéria e a distribuicdo de Weibull para a ocorréncia de falhas na rede em
janelas de tempo de tamanhos variados. Os resultados sao bem distintos e o algoritmo
de RIPPER destaca-se apresentando acuracia superior a 60% e revocacao superior a 80%
em alguns casos. Em (ZHANG et al., 2016), sdo usados logs reais provenientes de dois
sistemas empresariais, um Web Server Cluster (WSC) e um Mailer Server Cluster (MSC).
Um processo de mineragao de texto, com auxilio de uma técnica inspirada em TF-IDF
(Term Frequency-Inverse Document Frequency), extrai features para serem usadas em
redes LSTM na predicao das falhas, apresentando resultados com precisao e revocagao

superiores a 70 e 80% respectivamente.

O uso de aprendizado de maquinas e redes LSTM para a predi¢ao de falhas nao é

novo, mas este trabalho difere-se dos demais:

» Na natureza dos dados coletados, originarios da Rede Ipé. Utiliza-se, portanto, um
conjunto de dados com caracteristicas distintas e de importancia para a pesquisa

brasileira;

« Na disponibilizacao dos dados coletados para a comunidade;

2NERSC: <https://www.nersc.gov/>


https://www.nersc.gov/
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o Na definicao de falha e na forma como o problema de previsao é apresentado: falhas
sao tratadas como uma forma de quebra de SLA (Service Level Agreement) e uma
falha ocorre quando o servigo deixa de apresentar um desempenho dentro dos niveis

estipulados.
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4 Conjunto de Dados

O objetivo desta secao é apresentar ao leitor o conjunto de dados utilizado neste
trabalho. A Secdo 4.1 apresenta a origem dos dados, descrevendo a Rede Ipé e a ferramenta
Via Ipé. Em seguida, a Secao 4.2 descreve como foi efetuada a coleta e o armazenamento
dos dados. A Secao 4.3 apresenta o pré-processamento e a descrigao dos dados coletados. A
Secao 4.4 caracteriza o conjunto de dados e, por fim, a Secao 4.5 apresenta o ambiente usado

para programacao, a linguagem e as questoes relativas a reprodutibilidade do trabalho.

4.1 A Rede Ipé

A crescente demanda por conectividade traz grandes desafios aos provedores que
precisam atender a certas expectativas de disponibilidade e qualidade na transferéncia
de dados em seus servicos. O Brasil possui uma vasta extensao territorial e configura-se
como um dos maiores paises em area, o que torna ainda mais complexo o problema de
gerir e garantir a prestacao desse tipo de servico. Para prover servico de conectividade no

territério nacional, a Rede Nacional de Pesquisa (RNP)! oferece o servico da Rede Ipé.

A Rede Ipé abrange todo o territério brasileiro e possui um Ponto de Presenca
(PoP - Point of Presence) em cada um dos 26 estados e do Distrito Federal. Cada um
desses pontos opera o servico de conectividade em sua respectiva localidade. Trata-se de

uma rede de carater académico e, conforme a topologia nacional apresentada na Figura 2,

/\5\2 {
<

Figura 2 — Topologia Rede Ipé em 2020. Fonte: https://www.rnp.br/en/ipe-network

I'RNP e Rede Ipé: <https://www.rnp.br/en/ipe-network>


https://www.rnp.br/en/ipe-network
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possui tanto ligagoes entre PoPs quanto ligagoes externas ao pais. Cada PoP apresenta

também uma topologia local e estao ligados as institui¢coes de ensino e pesquisa.

Por meio de suas conexoes internacionais, a Rede Ipé esta conectada com os demais
paises da América Latina através da RedCLARA?, com a Europa através da rede Géant?
e com os Estados Unidos pela AmLight*. Dessa forma, um importante aspecto da Rede
Ipé para a pesquisa nacional é a presenca de uma infraestrutura que facilita a colaboracao

entre instituicoes brasileiras e estrangeiras.

Com o intuito de garantir um bom funcionamento e atender as necessidades de seus
usuérios, a RNP disponibiliza o Via Ipé®, uma ferramenta de monitoramento constante,
de facil acesso e uso. Disponibilizada através de um aplicativo web, a ferramenta traz
transparéncia ao servico prestado e possibilita que os usuarios tenham acesso as estatisticas

de monitoramento da Rede Ipé.

A ferramenta Via Ipé permite que qualquer usuario com acesso a internet verifique
o estado de conectividade de uma instituicdo conectada a um PoP. E possivel fazer a
busca pelo nome da instituicdo ou navegar pelo mapa oferecido pelo aplicativo web. As
informagoes fornecidas pela ferramenta compreendem tanto a qualidade do servigo no
instante da pesquisa quanto informagoes mais detalhadas e gréaficos historicos de seu

funcionamento, como exemplificado na Figura 3.

A plataforma Via Ipé possui uma infraestrutura distribuida de coleta de dados
em que, a cada minuto, dados referentes a qualidade de todos os enlaces de rede sao
coletados e sumarizados para gerar uma visualizacdo na ferramenta gréafica oferecida.
Esses dados encontram-se em seu estado bruto armazenados como arquivos no formato
JSON (JavaScript Object Notation) contendo toda a informacao referente ao estado da
rede em determinado momento. Embora nao seja objetivo da ferramenta o fornecimento
desses arquivos em seu estado bruto, eles se encontram também disponiveis para download.
Foram esses os arquivos coletados para a realizagao deste trabalho. O processo de coleta e

descri¢ao dos dados encontram-se nas Secoes 4.2 e 4.3.

A disponibilizacao e visualiza¢gdo dos dados nao tem como objetivo principal o
gerenciamento e a tomada de decisdes da Rede Ipé. Entretanto, por possuir uma interface
publica, monitoramento constante e grande volume de dados, a ferramenta Via Ipé torna-se
ideal no auxilio da criacao de um conjunto de dados para pesquisa e experimentacao
relacionadas a servigos de conectividade. A importancia da Rede Ipé no cenario nacional
de pesquisa justifica ainda mais a escolha desse conjunto, além da possibilidade deste

trabalho ou de trabalhos futuros contribuirem para seu melhor funcionamento.

2RedCLARA: <https://www.redclara.net/>
3Rede Géant: <https://network.geant.org/>
“Rede AmLight: <https://www.amlight.net/>
SFerramenta Via Ipé: <https://viaipe.rnp.br/>


https://www.redclara.net/
https://network.geant.org/
https://www.amlight.net/
https://viaipe.rnp.br/
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Figura 3 — Ferramenta Via Ipé. Fonte: https://viaipe.rnp.br

4.2 Coleta e armazenamento

A interface grafica do Via Ipé é ideal para o usuario comum verificar o estado
da rede, mas, para uma analise completa de toda a regiao, sao usados os dados brutos.
Uma das etapas do trabalho é, entao, a coleta dos dados brutos disponibilizados pela
ferramenta. Apesar de apresentar informacao histérica nos graficos, nao sao disponibilizados
os dados brutos antigos e consta apenas o JSON do minuto atual para download. A solugao
encontrada para esse problema foi a criagdo de um coletor implementado por um script
Python que, a cada minuto, acessa a interface do Via Ipé via protocolo HTTP, faz o
download do arquivo JSON correspondente ao minuto atual e armazena em um servidor
no laboratério NERDS ¢ (Ntcleo de Estudos em Redes Definidas por Software) da UFES.
Os arquivos sao organizados hierarquicamente em pastas de acordo com sua timestamp
na forma: ano/dia/hora/minuto.JSON. Esse conjunto de dados brutos é sempre mantido
sem alteracao para garantir a validacao de resultados obtidos e a reprodutibilidade do
trabalho.

Para a realizacao do trabalho, foram selecionados dois subconjuntos de tempo de

funcionamento do coletor. O primeiro subconjunto, que compreende apenas duas semanas

6Laboratério NERDS: <http://nerds.ufes.br/>


http://nerds.ufes.br/
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Tabela 1 — Minutos faltantes por més.

Més | Minutos | % do més Més | Minutos | % do més
11/2020 55 0.12 06/2021 194 0.45
12/2020 93 0.21 07/2021 598 1.33
01/2021 170 0.38 08/2021 1371 3.07
02/2021 162 0.40 09/2021 5247 12.15
03/2021 242 0.54 10/2021 1172 2.62
04/2021 28 0.06 11/2021 338 0.78
05/2021 215 0.48

do més de abril de 2020, nao seré descrito em mais detalhes, porque foi utilizado apenas
para a criacao das ferramentas e do codigo utilizados neste trabalho e sua validacao.
Também serviu para gerar alguns insights sobre o conjunto de dados, de forma a evitar
que se criasse algum viés. O segundo conjunto de dados, que constitui de fato o objeto
de andlise nesse trabalho, compreende o més de novembro de 2020 até novembro de 2021.
Dessa forma, é possivel observar efeitos sazonais e possiveis diferencas de comportamentos

da rede no tempo (e.g. férias, inicial e final de periodo letivo, feriados etc.).

Um fato importante torna esse periodo atipico em relagdo ao histérico da Rede
Ipé. Esse periodo foi marcado pela pandemia de COVID-197, que pode ter causado uma
diferenca no comportamento da rede em relagdo aos demais anos de sua existéncia. Nao
¢é objeto de pesquisa deste trabalho relacionar a pandemia aos resultados e as analises
obtidas; tais efeitos e qualquer correlacdo ou causa relacionados a pandemia encontram-se
fora de escopo. No entanto, é importante registrar que esse evento alterou o funcionamento
de universidades, com muitas institui¢coes realizando o ensino remotamente e com um
calendario distinto do tradicional. Também ocorre que o modo de trabalho de operadores
de rede, como outras profissoes, foi afetado, assim como o de pesquisadores e demais

usuarios ou mantenedores da Rede Ipé.

Como anteriormente mencionado, os dados sdo baixados de minuto em minuto
e, dessa forma, o conjunto de dados contém todos os minutos coletados do primeiro dia
de novembro de 2020 até o ultimo minuto de novembro de 2021, totalizando um ano e
um més. Nesse periodo, alguns minutos estao ausentes. Esses dados faltantes decorrem
primariamente de falhas no coletor (e.g. queda de energia, problemas com a internet nos
servidores etc.), ou de algum erro na pagina do Via Ipé durante a coleta, ou ainda de
algum arquivo baixado que estava corrompido. A causa nao é registrada e todos esses

minutos sao tratados da mesma maneira.

O nimero de minutos faltantes para cada més encontra-se na Tabela 1. Pode-se

observar que, no geral, sao poucos: nove dos meses em questao apresentam menos que

"Linha do tempo COVID-19: <https://www.who.int/emergencies/diseases/novel-coronavirus-2019/

interactive-timeline>


https://www.who.int/emergencies/diseases/novel-coronavirus-2019/interactive-timeline
https://www.who.int/emergencies/diseases/novel-coronavirus-2019/interactive-timeline
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Figura 4 — Calendario de minutos faltantes

1.5% dos minutos ausentes. Os meses de agosto, setembro e outubro de 2021 concentram a
maior parte dos casos, representando 78.9% dos casos. O pior caso encontra-se no meés
de setembro de 2021, com mais de cinco mil minutos, ou seja, cerca de trés dias e meio.
Embora a ocorréncia de perdas nao seja o cenario ideal, ao analisar em proporcao a
quantidade de minutos de um més, do melhor caso com 0.06% (apenas 28 minutos em abril
de 2021) ao pior caso com 12.15%, conclui-se que a quantidade de perda nao impossibilita

a andlise a ser realizada.

Outra informacao importante para se avaliar o impacto dos minutos ausentes é a
forma como estes se encontram distribuidos nos meses: se estao concentrados em algum
dia ou espalhados pelo més, se estao concentrados em dias de semana ou finais de semana,
no comego ou no fim de més. Para essa andlise, a Figura 4 mostra um mapa de calor em

um calendario correspondente ao intervalo de tempo em questao.

Para a maioria dos meses, a perda ¢é baixa e os minutos encontram-se espalhados
em diversos dias, sem algum padrao recorrente. Apenas os trés piores casos apresentam
alguns dias com uma concentracao maior de perda, com aproximadamente 10 horas em
falta. O grande nimero de perda do més de setembro esta concentrado em apenas dois dias
consecutivos, que estdo completamente ausentes e constituem o ultimo final de semana
do més. A visualizagao da distribuicao reforca a afirmacao anterior de que, mesmo nao
sendo um cenario ideal, se tratados adequadamente, os minutos faltantes nao impedem a

realizacao das analises.
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time estado local interface client side packet loss rtt download upload
2021-02-01 13:01:00 ES CETEM-ES e9147 True 0.00 3.02 1.302409e+06 180336.15
2021-02-01 13:01:00 ES EBSERH-HUCAM 9194 True 041 1.01 1.149780e+08 13600047.41
2021-02-01 13:01:00 ES EMESCAM 9123 False 0.00 0.95 2.479452e+07 9565954.35
2021-02-01 13:01:00 ES FAPES 9149 True 0.00 0.90 2.024947e+06  7087227.37
2021-02-01 13:01:00 ES HUCAM 9128 False 0.00 1.01 9.877460e+07 8503881.56
2021-02-28 23:59:00 ES SECT 9687 False 0.00 0.93 8.889083e+04 14603.29
2021-02-28 23:59:00 ES UFES 9619 False 0.00 7.16 2.249391e+07 24285465.18
2021-02-28 23:59:00 ES UFES-Alegre 9683 True 0.00 3.55 1.981134e+05 1461444.06
2021-02-28 23:59:00 ES UFES-Jeronimo-Monteiro 9694 True 0.00 3.17 1.093273e+06 950911.12
2021-02-28 23:59:00 ES UFES-SaoMateus 9684 True 0.00 3.41 3.532023e+05 3162457.56

Figura 5 — Exemplo de Data Frame

4.3 Pré-processamento e descricao dos dados

Para o inicio do processo de andlise os dados, os arquivos originais JSON devem
passar por uma etapa de pré-processamento. O primeiro passo é transformar os dados em
uma estrutura de dados mais adequada e armazena-los em um local diferente, de forma

que modificagoes sejam feitas sem comprometer os arquivos originais.

O contetudo dos arquivos JSON é transformado em estruturas de dados do tipo
Data Frame da biblioteca Pandas® da linguagem Python?, seguindo o modelo de tidy data
proposto por Hadley Wickham (WICKHAM, 2014). Facilita-se, assim, o processo seguinte
de analise exploratoria dos dados, possibilitando tanto o uso de ferramentas padronizadas
ja existentes quanto o aproveitamento de ferramentas desenvolvidas neste trabalho para
uso futuro em casos semelhantes. A Figura 5 apresenta, como exemplo, o recorte de um
Data Frame usado no trabalho.

Data Frame é um formato tabular em que cada linha é considerada uma observacdio

110

ou um objeto de interesse, e as colunas representam uma variavel”. Esse formato tem

equivaléncia direta com uma notacao matematica utilizando a seguinte matriz D, ,,:

T
11 T12 T13 ... Tin Ty
T
To1 X292 X233 ... Top Ty
D = =
T
Tml Tm2 Tm3d --- Tmn T,

O conjunto de dados pode ser representado formalmente por essa matriz ou por um

8Biblioteca Pandas: <https://pandas.pydata.org/>
9Mais informacdes sobre a linguagem e bibliotecas utilizadas encontram-se na Secdo 4.5
10Varidvel, feature e caracteristica sio utilizadas com o mesmo significado no texto deste trabalho.


https://pandas.pydata.org/

4.8. Pré-processamento e descri¢io dos dados 45

Tabela 2 — Descricao das variaveis do conjunto de dados.

Variavel Descricao
Tempo Data e hora da medicao. Com precisao em minutos.
Estado Sigla representando o estado em que a medig¢ao ocorreu.
Local Local ligado ao PoP a que a medigao se refere.
Interface Identificador da interface de rede do local.
Client Side | Indica se a medigao foi realizada do lado do client (local) ou PoP.
Packet Loss Valor de perda de pacotes. Em percentual.
RTT Round Trip Time. Medido em milissegundos (ms).
Download Taxa de download. Medida em bits por segundo (bps).
Upload Taxa de upload. Medida em bits por segundo (bps).
Ti1
T2
conjunto C de m vetores de observagoes C = {xq, ..., &} onde ¢; = | | é um vetor
Lin,

com n variaveis.

Os arquivos JSON possuem uma diversidade de informacoes coletadas nos enlaces
durante o seu momento de criagao. Entretanto, para este trabalho, apenas um subconjunto
dessas informagoes é utilizado. As variaveis de interesse e sua descrigao encontram-se na
Tabela 2, sendo estas as colunas dos Data Frames utilizados. Com a descri¢ao das variaveis,
interpreta-se uma observagao do conjunto de dados. Por exemplo, a primeira linha do
Data Frame apresentado na Figura 5 é interpretada da seguinte forma: No dia primeiro
de fevereiro de 2021, as 13:01 pm, no estado do Espirito Santo, o Centro de Tecnologia
Mineral (CETEM), em sua interface de rede denominada €9147, com medigoes feitas a
partir do cliente, apresentou perda de pacotes de 0%, um RTT de 3.02 milissequndos, uma

taza de download de 1.3 -10° bps e upload de 1.8 - 105 bits por sequndo.

O conjunto de dados é entao composto por nove variaveis: cinco delas individualizam
uma observagao (tempo, estado, local, interface, client side) e quatro sao variaveis numéricas
que quantificam a observacao (packet loss, rtt, download e upload). Embora, num primeiro
momento, pareca que utilizar apenas o tempo e o identificador de interface tornaria
possivel individualizar uma observacao, apenas essas duas variaveis nao sao suficientes. Os
identificadores nao existem durante todo o periodo de tempo, e uma interface pertencente
a um local pode, por exemplo, trocar seu nome de e0001 para el002. Também ocorre
que esses nomes podem se repetir, como se verificou no conjunto de dados, em que
identificadores utilizados durante um periodo no Rio Grande do Sul foram repetidos
posteriormente em Sdo Paulo. E necessario, portanto, adicionar as informacoes de estado

e local e, com as cinco variaveis, individualiza-se uma observagcao.

Para cada més, ¢ criado um data frame que ¢é primeiro sanitizado, de forma que

linhas contendo alguma variavel com informacao corrompida ou ausente sejam eliminadas,
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Tabela 3 — Numero de locais e interfaces por estado.

Locais | Interfaces Locais | Interfaces

AC 39 152 AL 20 120

AM 33 287 BA 150 5985

AP 12 71 CE 106 959

Norte | PA 107 2725 MA 61 2821
RO 24 669 Nordeste PB 42 775
RR 16 122 PE 112 4550

TO 28 510 PI 41 720

ES 36 273 RN 70 394

Sudeste | MG 198 21101 SE 21 169
RJ 134 7175 DF 211 5420

SP 98 4665 Centro-Oeste | GO 39 677

PR 70 2558 MS 56 1200

Sul RS 124 4850 MT 32 527

SC 257 23519

para entao o dataframe ser salvo no formato parquet'!, usando compressao gzip'?. Dessa
forma, o conjunto de dados é armazenado de maneira eficiente e pode ser carregado em

apenas alguns segundos.

4.4 Caracterizacao dos dados

O conjunto de dados corresponde a mais de 500 milhdes de observacoes, compreen-
dendo o tempo de primeiro de novembro de 2020 até 30 de novembro de 2021 e contendo
informacao dos 26 estados brasileiros e do Distrito Federal. Sao 27 PoPs apresentando
conexao com um total de 2137 locais em todo o territério nacional. A Tabela 3 mos-
tra como esses locais encontram-se distribuidos pelos PoPs, bem como a quantidade de

identificadores tnicos de interfaces que cada PoP apresentou durante o periodo de estudo.

Ha uma grande variedade no nimero de locais que um determinado PoP se conecta.
Alguns possuem poucas ligagdes, como Roraima e Rondonia, com 24 e 16 locais respectiva-
mente. Outros apresentam muitas ligagdes, como Minas Gerais, com 198, e Santa Catarina,
com 257. As regides também apresentam grande diferenca entre si, como Santa Catarina,

no sul, que possui nimero similar a totalidade da regiao norte.

Com relacao as interfaces, observou-se que mais de 90% dos locais possuem apenas
uma em determinado momento no tempo. A quantidade de nomes para interfaces que
um PoP apresenta durante um periodo mostra que é comum a mudanca de nomes, e em
alguns estados a frequéncia é muito maior que nos demais. Minas Gerais e Santa Catarina

apresentaram mais de 20 mil identificadores de interface durante o periodo analisado. O

1 Apache Parquet: <https://parquet.apache.org/>
12Gzip: <https://www.gnu.org/software/gzip/>


https://parquet.apache.org/
https://www.gnu.org/software/gzip/

4.4. Caracteriza¢io dos dados 47

0 2020-11 2021-04 2021-08 0
10 2020-12 2021-05 2021-09 10
2021-01 2021-06 2021-10
2021-02 2021-07 2021-11

107t 2021-03 107! = .
\ —
1072 e ——— 102 - = ——————
- -3
L 10 3 W 10
[a)] [a)]
Q Q
O 104 O 104
, -5 AC MA R)
107° 10 AL MT RN
AP Ms RS
6 AM MG RO
10-6 10 BA PA RR
CE PB sC
DF PR SP
- -7 ES PE SE
1077 10 Go Pl T0
1072 107! 10° 10t 10?2 1072 107! 10° 10t 10?
Packet Loss (%) Packet Loss (%)

Figura 6 — Distribuicoes empiricas da variavel packet loss ao longo do tempo e por unidade
federativa.

motivo para essas mudancas nao é conhecido e também nao se sabe se sao periddicas e

planejadas. Tais indagagdes ainda precisam ser elucidadas em trabalhos futuros.

A Figura 6 apresenta as CCDFs (Complementary Cumulative Distribution Func-
tion)'® da variavel packet loss considerando todo o territério nacional ao longo do tempo e
considerando todo o tempo, mas apresentando a divisao geogréafica. Quando observadas ao
longo do tempo, as CCDFs nao apresentam muita diferenga, mantendo o mesmo padrao
durante todo o periodo em andlise. A ocorréncia de perda de pacotes é rara: nao ha perda
em mais de 90% do tempo. Perdas superiores a 1% ocorrem em apenas 5% das observacoes

e perdas de 100% em apenas 1%.

Quando se considera a divisao geografica, os estados brasileiros ainda apresentam
um padrao préximo em suas CCDFs, mas suas probabilidades apresentam uma faixa de
variagao maior. Para a maioria dos estados, a existéncia de packet loss ainda é rara, com
probabilidade inferior a 10%, mas, enquanto essa ocorréncia é ainda mais rara em alguns
estados, podendo chega a quase 1%, evidenciam-se também estados onde a ocorréncia é

de 20%.

Com relacao ao RTT, a figura 7 apresenta a divisao da varidavel em relagao ao
tempo e sua divisao geografica. As distribui¢des nao aparentam diferencas significativas
quando se considera seu comportamento no tempo. Apenas nos casos de valores superiores
a 10% ms, nota-se uma diferenca em suas probabilidades, mas essa diferenca esté presente
apenas em probabilidades baixas, inferiores a 0.1%. Os valores de RTT em 90% dos casos

sao inferiores a 10 ms e em 99% dos casos inferiores a 100 ms.

Quando se realiza a divisao por estados, as distribui¢coes de RTT deixam de

13Em portugués: Funcio de Distribuicio Acumulada Complementar. A CCDF de uma variavel aleatéria
X é dada por P(X > x). Para um ponto (x;, y;) no gréfico, y; representa a probabilidade de se encontrarem
valores maiores que z; no conjunto de dados. Nos graficos apresentados neste trabalho, ambos os eixos

encontram-se na escala logaritmica.
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Figura 7 — Distribuicoes empiricas da variavel RTT ao longo do tempo e por unidade

federativa.
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Figura 8 — Distribui¢des empiricas das variaveis download e upload ao longo do tempo e

por unidade federativa.

apresentar um padrao uniforme em suas distribuicoes e cada localidade passa a apresentar

uma curva distinta das demais. Valores de RTT superiores a 10 ms podem ser extremamente

raros, com probabilidade de 0.001%, ou podem ser bem comuns, apresentando probabilidade

préxima de 80%. Os valores mais comuns, com probabilidade de 90%, encontram-se entao

numa faixa de 1 a 100 ms.
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Na Figura 8, encontramos as CCDFs das variaveis download e upload ao longo do
tempo, considerando-se a localizacao geografica. As duas variaveis apresentam distribui¢oes
semelhantes, com as taxas de transferéncia na faixa de Mbps e raros picos alcangando Gbps.
Quando se considera apenas seu comportamento no tempo, as distribui¢des encontram-se
muito préximas, apresentando apenas uma pequena variacdo nas probabilidades para
valores superiores a 1 Gbps, sendo a diferenca mais acentuada no caso de download.
A divisao geografica, por outro lado, torna explicita a diferenca das distribui¢gbes nos
estados brasileiros. Taxas superiores a 10 bps podem ser raras em alguns estados, com

probabilidades préximas de 1%, ou podem ser comuns, com probabilidade superior a 90%.

Os dados também apresentam valores irreais, na ordem de 10 bps. Esses valores
sao considerados anomalias e possuem causa desconhecida. Sua ocorréncia é provavelmente
relacionada a algum problema de medi¢ao ou processamento dos dados. Apesar de nao
ocorrerem durante todos os meses, sao encontrados na maioria do periodo selecionado, e se
limitam a uma pequena parte dos estados. Por apresentarem probabilidade extremamente
baixa de ocorréncia, da ordem de 1076, e por sua limitacdo geografica, tais anomalias ndo
sao removidas do conjunto de dados e nao devem apresentar problemas para os resultados

futuros.

4.5 Ambiente de programacao e reprodutibilidade

As ferramentas e os codigos produzidos para a realizagdo deste trabalho utilizam
a linguagem Python em sua versdo 3.7. Foram utilizados Jupyter Notebooks!? para a
realizagdo das andlises, criagdo de graficos e modelos. Os Notebooks utilizam a plataforma
Google Colab'® para sua execucdo, visando a facilitar a reproducao do trabalho. Outras

opcoes para a execucao dos notebooks criados sao o Kaggle'® e o Microsoft Azure!”.

O uso de notebooks com o Colab também permite a utilizagao gratuita (com algumas
restrigoes de tempo de uso) de GPUs (Graphical Processing Units). Em (CARNEIRO et
al., 2018), modelos de aprendizado de maquina com redes neurais profundas obtiveram
resultados favoraveis quando comparados a modelos treinados utilizando apenas CPUs
(Central Processing Units). Nesse trabalho, verificou-se que a utilizagdo de GPUs chegou
a alcangar ganho de até 5 vezes na diminuicao do tempo de treinamento para alguns

modelos.

Os notebooks e scripts utilizados encontram-se disponibilizados no GitHub'®. Os

14 Jupyter Notebook: <https://jupyter.org/>

15Google Colab: <https://colab.research.google.com/>

16Kaggle: <https://www.kaggle.com/>

1"Microsoft Azure: <https://visualstudio.microsoft.com/pt-br/vs/features/notebooks-at-microsoft/ >
18GitHub do trabalho: <https://github.com/VitorSpa/Vialpe-Tools>
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dados brutos referentes ao més de novembro de 2021 encontram-se no Zenodo'”. Docu-

mentacao e informagoes adicionais estao disponiveis nos links apresentados.

19Zenodo do trabalho: <https://zenodo.org/record/5042650>
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5 Caracterizacao de Falhas

Esta secao caracteriza as falhas ocorridas na Rede Ipé durante o periodo de anélise
de novembro de 2020 a novembro de 2021. A caracterizacdo ocorre primariamente através
da anélise de distribuicoes de probabilidade, mas outros tipos de visualizagdo também sao
utilizados para auxiliar o entendimento do fenémeno. A definicdo do que é uma falha no
contexto deste trabalho encontra-se na Secao 5.1. Em seguida, a Secao 5.2 apresenta a
caracterizagdo e a analise do comportamento das falhas, comegando pelo nivel nacional
(5.2.1), seguido do nivel regional (5.2.2) e, finalmente, apresentando a caracterizacao de

alguns estados selecionados (5.2.3).

5.1 Definicao de falha

Em (MARTINELLO, 2005), uma falha num servico de conectividade ¢ definida
como uma transigao do estado de um servigo que esté funcionando de forma correta (ou
esperada) para um estado em que nao mais esteja. No caso de um servigo de conectividade
entre entidades x e y, uma falha ocorre quando a comunicacao entre x e y degrada além de

um limiar de qualidade pré-estabelecido ou, no pior caso, fica totalmente impossibilitada.

Formalmente, seja s! = [vy, vs, ..., v,] um vetor representando o estado do servigo
de conectividade entre x e y no tempo t. A composicao de s; contém variaveis v; que
podem ser referentes tanto a informagoes sobre o servigo em si (e.g. operadora, tecnologia
e localizacao) quanto a métricas de desempenho e qualidade. Assim, é possivel afirmar
que ocorreu uma falha no servico de conectividade entre x e y no tempo t quando: s,
apresenta alguma violagdo em suas variaveis conforme os requisitos pré-estabelecidos (e.g.
interrupcao total da transmissdo de dados ou perda de pacotes suficientemente alta) e s;_4
apresentava o sistema funcionando de maneira correta. B importante notar que a falha
ocorre apenas na mudanca do estado do servigo. Dois momentos em sequéncia, s; € S;y1,
ambos violando os limites estabelecidos, nao representam duas falhas, mas sim uma falha

que se estende ao longo do tempo durante as duas medicoes.

A definicao de falha num servico de conectividade neste trabalho segue, entao,
diretamente a caracterizacao da qualidade de servigo utilizada pela ferramenta Via Ipé para
estabelecer o limite de degradacao aceitavel. Para a ferramenta, a qualidade é dividida em
quatro categorias, definidas em fun¢ao do valor da variavel packet loss. Para um estado de
servigo s; com valor de packet loss v;, a qualidade Q(s;) em um dado momento é definida

Ccomao:
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Otima, caso v; < 0.01% (5.1a)

Boa, caso 0.01% < v; < 1% (5.1b)
Q(st) =

Regular, caso 1% < v; < 3% (5.1¢)

Ruim, caso v; > 3% (5.1d)

Para transformar em uma classificacdo binaria, este trabalho define o estado de

falha! F(s;) como o periodo em que o packet loss é superior a 3%, de forma que:

Nao-falha, caso v; < 3% (5.2a)

F(St) =
Falha, caso v; > 3% (5.2b)

A representagao dos dados descrita na se¢ao anterior (Segao 4) estd relacionada com
a definicdo apresentada da seguinte forma: considera-se uma observacao x; do conjunto de
dados, essa observagao representa um estado s; entre um PoP e um local num determinado
momento no tempo. Dessa forma, basta que se verifique o valor de packet loss de cada

linha de um Data Frame para se criar uma nova variavel indicando se é falha ou nao.

Outros limiares também poderiam ser escolhidos. Por exemplo, os casos extremos
de perda de pacotes, considerando o caso mais restritivo, em que uma falha ocorre com a
presenca de qualquer perda de pacote, ou o caso menos restritivo em que uma falha ocorre
apenas nos casos de 100% de perda. Essa variagao dos limites de degradacao apresenta-se

como objeto de estudo para trabalhos futuros.

5.2 Comportamento das falhas

Ainda seguindo a definicao de qualidade de um servigo de conectividade em 5.1,
a Figura 9 apresenta a variagdo do servigo ao longo do tempo em interfaces conectadas
a um mesmo PoP durante a primeira semana de 2020. E possivel verificar diferentes
aspectos sobre a dindmica em uma mesma interface e em relagao a interfaces distintas.
Observa-se que ha varios perfis de interfaces: a Interface 1 raramente chega ao estado de
falha, mas costuma variar sua qualidade nos valores intermediarios com certa periodicidade;
a Interface 2 apresenta poucas falhas, mas uma delas é bem longa se comparada as demais;
a Interface 3 mantém-se estavel na categoria 6tima; a Interface 4, por sua vez, falha
frequentemente; e, por fim, a Interface 5 apresenta poucas falhas, falhas curtas e pequenas

variacoes intermediarias de qualidade, sem um padrao aparente.

Com relagao as falhas, além do tamanho e da frequéncia variavel ja apresentados,

percebe-se também que elas podem apresentar correlacao espacial, como evidenciado pela

I'Neste trabalho, o estado de falha pode ser também expresso como 1 para falha e 0 para nio-falha.
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Figura 9 — Qualidade do servi¢o de conectividade em interfaces ao longo do tempo.

linha vermelha presente em todas as interfaces préximas ao dia 6 de novembro. Algumas
falhas ocorrem de forma repentina, quando a mudanca ¢ direta de um estado 6timo para um
estado ruim. Outras falhas ocorrem de maneira gradual, com a qualidade degradando com
o tempo e passando pelos valores intermedidrios (bom e regular, em verde-claro e amarelo,
respectivamente) até chegar ao estado de falha, quando a qualidade ¢é classificada como
ruim. Tais diferencas entre comportamentos indicam que a tarefa de predi¢ao apresentada

na secao seguinte pode ser simples em alguns casos e inviavel em outros.

Essa diferenca no comportamento das interfaces e a diferenca na distribuicao das
variaveis do conjunto de dados descrita na secao anterior motivam a divisao realizada
neste capitulo, que apresenta o estudo das falhas considerando todo o territério brasileiro,

a divisao regional do pais e, por fim, alguns estados selecionados individualmente.

A caracterizacdo do comportamento das falhas da-se novamente através do uso
de CCDFs para a visualizagao das distribui¢oes de probabilidades de quatro variaveis
de interesse: tempo entre falhas, duracao da falha, nimero de falhas e tempo em falha
por interface. Com isso, busca-se responder questoes relativas as seguintes métricas de
dependabilidade dos servigos de conectividade: confiabilidade, disponibilidade e manute-
nibilidade. As distribui¢oes apresentadas consideram as interfaces em que ocorreram ao

menos uma falha.

5.2.1 Comportamento nacional

A Figura 10 mostra as distribuigbes de falhas num contexto nacional durante todo

o periodo em andlise. Com relagao a duragao, 90% das falhas em territério nacional sao
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Figura 10 — Distribui¢des empiricas das falhas ao longo do tempo considerando todo o
territorio nacional.

inferiores a 20 minutos e, para falhas com essa duracao, a distribuicao de probabilidade nao
apresenta muita mudanca ao longo do tempo. Falhas superiores a tamanhos préximos de
100 minutos apresentam diferencas mais significativas em suas probabilidades dependendo
do més, e sua ocorréncia varia numa faixa de 1 a 10%. Para valores acima de 1000 minutos,
a diferencga entre os meses mostra-se ainda maior, mas suas probabilidades de ocorréncia

sa0, em geral, inferiores a 0.1%.

Com relagdo ao nimero de falhas, a figura mostra que, em interfaces onde ocorrem
falhas, houve uma variacao consideravel dependendo do més: interfaces com até 10 falhas,
com uma representacdo que pode variar de 40 a 80%. A diferenca em probabilidades
também aumenta com o numero de falhas, e as distribuig¢oes para interfaces com ntmero

de falhas superior a 100 sao ainda mais distintas.

O tempo entre falhas é a variavel que apresentou menor influéncia com relacao
as demais. As distribui¢des s6 apresentam variacao significativa para valores acima de
100 minutos. A ocorréncia de tempo entre falhas, ou seja, o tempo de funcionamento
normal ininterrupto, superior a 1000 minutos (aproximadamente 17 horas), apresentou

uma variacao na faixa de 10 a 30%.

A proporgao do tempo que uma interface fica em estado de falha é alta, 60 a
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Figura 11 — Nimero de falhas ao longo do tempo considerando todo o territério nacional.

70% das interfaces num més apresentaram uma disponibilidade superior a 99%. Variagoes
significativas ocorrem ao longo do tempo para valores superiores a 0.5% de tempo em
falha. Apenas as regioes Sudeste e Sul apresentaram interfaces que ficaram em estado de

falha 100% de sua existéncia.

Resumindo: falhas, quando ocorrem, costumam ser curtas; poucas interfaces apre-
sentam um grande numero de falhas; o tempo ininterrupto de opera¢ao normal numa

interface é baixo; e o percentual do tempo em falha costuma ser alto.

Com relagao ao niimero absoluto de falhas ocorridas no territério nacional, a Figura
11 apresenta um mapa de calor exibindo o valor normalizado ao longo do tempo. Sao
identificados dois picos de falha: o primeiro ocorre em novembro de 2020 e, gradativamente,
a ocorréncia de falhas diminui até julho, chegando ao minimo; em seguida, ocorre um

aumento que leva ao segundo pico, em novembro de 2021.

5.2.2 Comportamento regional

Apo6s a identificacdo dos meses com comportamento extremo, as CCDFs para as
regioes consideram apenas os meses de novembro de 2020 e junho de 2021, para evitar

ruido nos graficos e facilitar a compreensao.

A Figura 12 apresenta as CCDFs para o més de Novembro de 2020, um dos picos de
falhas no Brasil. Para a duragao das falhas, as regides Centro-Oeste, Norte e Sul apresentam
valores menores que a curva de probabilidade nacional. Falhas nessas regides costumam
ser curtas, com apenas 1% das falhas apresentando duracao superior a 30 minutos. As

falhas mais longas estao presentes nas regioes Nordeste e Sudeste, onde a probabilidade
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Figura 12 — Distribui¢oes empiricas das falhas no més de Novembro de 2020 divididas por
regiao.

de ocorréncia de falhas superiores a 50 minutos é superior a 50%. Falhas proximas a 10*
minutos (quase 7 dias) ocorrem apenas na regiao Sudeste, com frequéncia baixa e valores
proximos a 0.01%. O fato de todas as regioes, exceto a Sudeste, apresentarem igual duracao

maxima sugere que o evento causador possa ser do mesmo tipo, ou até o mesmo evento.

Com relagao ao nimero de falhas, o Norte se destaca, apresentando uma curva
com significativa dissimilaridade das demais regioes. A probabilidade de se encontrarem
interfaces com mais de 100 falhas no Norte é de aproximadamente 20%, enquanto nas
demais regioes fica proxima de 1%. O Norte e Sudeste apresentam as interfaces que
superam mil falhas, enquanto nas demais regides os maiores valores de falhas por interface
variam de 300 a 700.

Quanto ao tempo entre falhas, apenas a regiao Nordeste apresentou valores que
podem ser considerados bons. Para essa regiao, 70% das interfaces apresentam tempo de
operac¢ao superior a mil minutos. Nas demais regioes, esse valor fica préximo de 30%, e no
pior caso estd a regido Norte, com apenas 1%. Conclui-se que, no geral, nas interfaces em

que ocorrem falhas, o tempo normal de operagao é baixo.

Considerando o percentual de tempo em falha por interface, para valores inferiores

a 1%, as curvas se mantém proximas, com probabilidades entre 60 a 70%. Para valores
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Figura 13 — Distribui¢oes empiricas das falhas no més de Junho de 2020 divididas por
regiao.

superiores, nas regioes Norte e Sudeste o percentual de tempo é maior, ocorrendo valores
acima de 10%, com probabilidade de 10 a 30%. A regiao Nordeste apresenta resultados

melhores: valores acima de 10% sao raros na regido, e a probabilidade é préxima de 0.5%.

A Figura 12 apresenta as CCDFs para Junho de 2021, més com a menor quantidade
de falhas no periodo em analise. A regiao Norte continua apresentando falhas curtas, com
apenas 10% de falhas superiores a 10 minutos. A regiao Centro-Oeste passa a apresentar
falhas mais longas, com maiores probabilidades de ocorréncia para falhas de 10 a 1000
minutos. A regido Sudeste manteve-se como a tinica com falhas préximas de 10** minutos.
O mesmo tipo de ocorréncia do més em andlise anterior aparenta apresentar-se novamente.
A maioria das regioes demonstram o mesmo valor de duragao, com a regiao Nordeste

contendo ocorréncias um pouco maiores.

A regiao Norte continua apresentando alto nimero de falhas por interface. Em
10% de suas interfaces, o ntimero e falhas é superior a 500. A regiao Centro-Oeste agora
apresenta valores acima da curva nacional, com 10% de suas interfaces demonstrando
valores superiores a 100 falhas. Para o tempo entre falhas, a regiao Norte continua
apresentando baixo tempo continuo de operacao normal. Apenas 20% de suas interfaces

apresentam tempo continuo de operacao superior a 1000 minutos. As curvas das demais
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Tabela 4 — Comparagao entre desempenhos das regioes em relagao a curva nacional.

Novembro/2020 Junho/2021
Melhor Caso Pior Caso Melhor Caso | Pior Caso
Duracao da Falha Norte Sudeste, Nordeste Norte Sudeste
Numero de Falhas Nordeste Norte Sudeste Norte
Tempo entre Falhas Nordeste Norte Sudeste Norte
Tempo em Falha Nordeste Sudeste, Norte Sul Sudeste
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Figura 14 — Numero de falhas por local ao longo do tempo para cada regiao.

regioes encontram-se bem proximas, variando de 50 a 70% das interfaces com tempo
continuo superior a 1000 minutos. Ainda assim, sdo valores baixos, mas é importante

lembrar que essas sao as interfaces em que ocorrem falhas.

Durante esse periodo, a regiao sul apresenta baixo percentual de tempo em falha
por interface. Metade de suas interfaces apresentam percentual superior a 1%, e menos
de 1% de suas interfaces apresentam percentual superior a 10%. As demais regioes tém
60 a 80% de suas interfaces apresentando percentual superior a 1%, e 10 a 50% de suas

interfaces apresentando percentual superior a 10%.

Um resumo da analise realizada nos dois meses, comparando os melhores e piores
casos das regides, encontra-se na Tabela 4. Apesar de aparecer como o melhor caso na
duracao de falhas, a regiao Norte apresenta alto niimero de falhas, baixo tempo continuo
de operacao normal e elevado percentual de tempo em falha, o que a torna uma regiao seja
de grande interesse para o estudo das falhas. A regidao Nordeste, por sua vez, apresenta
falhas longas no més de novembro, mas costuma ter um desempenho acima da média

nacional nas métricas estudadas.
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Figura 15 — Nimero de falhas ao longo do tempo para cada regiao.

A Figura 14 apresenta uma comparacao do niimero absoluto de falhas por regiao ao
longo do tempo, normalizado pela quantidade de locais de uma regiao (Tabela 3). Quando
se considera a quantidade de locais, e ndo apenas o nimero de falhas, a tUnica regiao que
se destaca é a Norte, por se tratar de uma regiao com poucos locais e muitas falhas. Nas
demais regioes, os meses nao tiveram grande influéncia na fracao de falhas por local, mas
a regiao Norte apresenta o padrao detectado quando se observa o territério nacional, com

picos de falha nos meses proximos a Novembro.

A Figura 15 apresenta o nimero absoluto de falhas por regido. E possivel observar
que, em nameros absolutos, outras regioes também apresentaram os picos préximos ao
més de novembro e, portanto, o padrdao nao ocorreu exclusivamente na regiao Norte.
Percebe-se também que a regiao Sudeste é responsavel por grande parte das falhas. A
regiao Centro-Oeste manteve um nimero baixo de falhas durante todo o periodo, enquanto

a regiao Sul apresentou baixo niimero de falhas apenas no més de Junho de 2021.

5.2.3 Comportamento estadual

A figura 16 apresenta a fracao de falhas em escala por estado, considerando todo
o periodo de tempo em analise no mapa do Brasil. Na Figura, é possivel identificar os
estados do Amazonas, Roraima, Mato Grosso e Sergipe como os principais casos de falha
proporcional (considerando o niimero de locais de um estado) do pais. O resto do pais nao

apresenta tantas falhas por interface, com algumas excegoes aparecendo em cada regiao.

A Figura 17 apresenta a fragdo de falhas por local em cada estado brasileiro. A
partir da imagem, é possivel observar alguns estados que se destacam, como Roraima, na
regiao Norte, que apresenta um niimero elevado de falhas nos primeiros meses de andlise,

de novembro de 2020 até margo de 2021. O estado do Amazonas, também na regiao norte,



60 Capitulo 5. Caracteriza¢io de Falhas

1.0

- 0.8

~10 0.6

—15 A

0.4

—20 A

—254

0.2

—30 1

—354

T T T T T 0.0
=70 -60 =50 —40 -30

Figura 16 — Fragao de falhas por estado, em escala.

manteve um valor alto de fracao de falhas por local durante todo o periodo, mas o seu
pico foi no més de novembro de 2021. Sergipe, ao contrario dos demais estados, concentra

suas falhas nos meses de maio e junho de 2021.

E possivel perceber que, em geral, as regides nao sao homogéneas. No Centro-Oeste,
as falhas concentram-se nos estados de Mato Grosso do Sul e Mato Grosso. A regiao
Nordeste é a mais homogénea: os estados apresentam pouca fragao de falha, com excecao
de Sergipe e seu periodo de falhas no meio do ano. A regido Norte apresenta estados
com muitas falhas, como Roraima, Amazonas, Amapa e Para, mas também estados com
poucas falhas, como Acre, Rondonia e Tocantins. Na regido Sudeste, o estado de Sao
Paulo apresenta uma fragao de falhas mais elevada durante os periodos de pico do pafs,
e os demais estados da regido mantém niveis baixos. O Rio Grande do Sul é o tinico
estado da regido Sul com fragoes mais elevadas, seguindo o padrao nacional anteriormente

encontrado.

O Brasil é um pais de grandes dimensoes, por isso a andlise de distribuigoes de falhas
através de CCDFs sera limitada a apenas alguns estados durante os meses de interesse:
novembro de 2020 e 2021 e junho de 2021. Busca-se, dessa forma, cobrir diferentes perfis

estaduais para, em conjunto com as andlises anteriores, atingir um entendimento mais
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Figura 17 — Nimero de falhas ao longo do tempo para cada estado.

completo das falhas no territério nacional. A escolha dos estados segue os critérios de
nimero de falhas e dimensao (nimero de locais e interfaces). Os estados selecionados sao,

entao: Sao Paulo, Minas Gerais, Roraima, Amazonas e Para.

Séo Paulo

Sao Paulo é um estado que apresenta ntimero alto de locais e interfaces, 98 e
4665, respectivamente. Na Figura 15, observa-se que o Sudeste apresenta comportamento
semelhante ao nacional e, na Figura 17, observa-se que o estado de Sao Paulo também
apresenta comportamento semelhante, com picos (embora menores) da fragao de falha nos

meses de novembro de 2020 e 2021 e valores menores no més de junho de 2021.

A Figura 18 apresenta as CCDFs relativas as suas falhas. A duracao das falhas nao
apresenta grande diferenca em probabilidades nos meses analisados para valores inferiores
a 50 minutos. Os meses com maior nimero de falhas apresentam probabilidades menores
para valores altos. Falhas com duracao superior a 100 minutos sdo menos frequentes nesses
meses, com 1% de probabilidade de ocorréncia. J4 no més de junho, a ocorréncia é de
cerca de 7%.

O ntmero de falhas por interface é mais alto no més de novembro de 2021, como
previsto, apresentando 60% de interfaces com 10 ou mais falhas. O més de novembro de
2021 curiosamente apresenta chances proximas ao més de junho, quando ocorreram menos
falhas. Isso sugere que, nesse periodo, as falhas, em geral, encontram-se mais espalhadas
pelas interfaces do estado. Interfaces com mais de 10 falhas representam apenas 20%
dos casos. O més, em conjunto do més de novembro de 2021, ainda apresenta algumas

interfaces com muitas falhas, com um nimero préximo a 100 ocorréncias. J& o més de
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Figura 18 — Distribui¢oes empiricas de Sao Paulo

junho limita-se a falhas com valor maximo préoximo a 100 minutos.

Com relacao ao tempo entre falhas, os valores para os meses de novembro sdo
baixos, o percentual de interfaces com tempo continuo de operacao normal superior a 1000
minutos é de 7% para 2020 e de 3% para 2021. Esse valor é bem mais alto para junho,

que atingiu 50%, mas ainda é um valor considerado baixo do ponto de vista operacional.

A fragao do tempo em falha por interface é proxima nos trés meses para valores
inferiores a 1%. Para uma fracao de 10%, as curvas divergem, com o més de junho
apresentando um valor baixo, de apenas 3% de ocorréncia, e os meses de novembro de

2020 e 2021 apresentando valores altos, de 50 e 70%, respectivamente.

Minas Gerais

Minas Gerais é um dos estados com o maior niimero de locais e interfaces, 198 e
21101, respectivamente. A Figura 17 mostra que o estado nao apresenta grande variagao
em sua fracao de falhas no periodo em andlise, mantendo o valor da fracdo de falhas
por local préximo de 50, o que o difere da regiao Sudeste, que segue o padrao nacional

demonstrado na Figura 11.

A Figura 19 apresenta as CCDFs relativas as suas falhas. Com relagao a duracao
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Figura 19 — Distribuigdes empiricas de Minas Gerais.

das falhas, as curvas sao proximas, exceto no més de junho, que apresenta probabilidades
para valores entre 50 e 100 minutos. Enquanto nos meses de novembro a probabilidade
de uma falha superior a 100 minutos é de aproximadamente 10%, no més de junho ela se

encontra proxima de 30%.

O Més de junho apresenta um nimero méaximo de falhas por interface menor que
os demais, com o maximo de 70, enquanto os meses de novembro apresentam valores

superiores a 300 e 600, respectivamente.

As curvas para o tempo entre falhas do estado sao préximas, divergindo conside-
ravelmente apenas para valores superiores a 9000 minutos (aproximadamente 6 dias). A
probabilidade para o tempo de operacgao continuo superior a 1000 minutos fica préoxima
de 7%, o que demonstra um desempenho melhor que o nacional, que apresentou valores

préximos de 30%.

Com relagdo ao tempo percentual em falha por interface, as curvas também sao
proximas, com o més de novembro de 2020 apresentando probabilidades pouco menores e
o més de junho probabilidades maiores. Percentuais superiores a 1% variam de 60 a 70%,

e superiores a 10% variam de 30% a 50%.
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Figura 20 — Distribui¢oes empiricas de Roraima
Roraima

Roraima ¢ um dos estados com o menor niimero de locais e interfaces, 16 e 122,
respectivamente. Sao poucos os locais e suas interfaces variam pouco no tempo. A Figura
17 mostra que o estado apresenta variacao em sua fragdo de falhas no periodo em anélise,
atingindo um alto valor o final do ano de 2020 e, em seguida, diminuindo ao longo do tempo.
O estado segue parte do padrao da regiao Norte, como mostra a Figura 11, apresentando

o primeiro pico de falhas.

A Figura 20 apresenta as CCDFs relativas as suas falhas. As falhas do estado
costumam ser curtas. Falhas superiores a 10 minutos ocorrem com probabilidade inferior a
10% nos meses do ano de 2021 e com mais frequéncia no més de novembro de 2020, com
50% de probabilidade. Em todos os casos, falhas superiores a 30 minutos ocorrem com
apenas 10% de probabilidade. Para falhas superiores a 100 minutos, as probabilidades
sao inferiores a 5% nos meses de 2021 e para o més de 2020 sdo ainda mais raras, com

probabilidade préoxima de 0.1%

O numero de falhas por interface no estado é alto. Em novembro de 2020, 80% das
interfaces apresentam mais que 10 falhas e, para os meses de 2021, essa probabilidade varia

entre 40 e 60%. Nos meses de junho e novembro de 2021, 10% das interfaces apresentam
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mais de 200 falhas e, em novembro de 2020, 10% das interfaces apresentam mais de 2 mil
falhas.

O tempo entre falhas no estado costuma ser baixo, com o més de novembro de 2011
apresentando os menores valores. Para esse més, apenas 1% das interfaces apresentaram
tempo de operacao continuo sem falhas superior a 1000 minutos. No més de junho, esse
valor aumenta para 30% mas, em novembro de 2020, volta a diminuir, chegando a 10%.

Em todos os casos, o valor pode ser considerado baixo.

O percentual de tempo em falha é alto no estado para o més de novembro de
2020. Valores acima de 1% do tempo de operagao ocorrem em aproximadamente 90% dos
casos e valores acima de 10% ocorrem em 50% dos casos. Os meses de 2021 apresentam
probabilidade alta, de 90%, da ocorréncia valores superiores a 1%. Apesar disso, nao
apresentam valores maximos altos, nenhuma interface chega a apresentar 10% do seu

tempo em estado de falha.

Amazonas

O Amazonas é um estado que apresenta niimero baixo de locais e interfaces, 33
e 287, respectivamente. Sao poucos os locais e suas interfaces variam pouco no tempo
quando se compara ao resto do pais. Na Figura 17, o estado apresenta variagao em sua
fracao de falhas no periodo em andlise, apresentando um alto valor durante o ano, que
aumenta consideravelmente no final do ano de 2021. O estado segue parte do padrao da

regiao Norte, apresentando o segundo pico de falhas, como mostra a Figura 11.

A Figura 21 apresenta as CCDFs relativas as suas falhas. As curvas para a duracao
das falhas sao proximas para valores inferiores a 10 minutos. Valores superiores ocorrem com
probabilidade de 10%. Falhas com duracio maior que 10 minutos comecam a apresentar
divergéncia. Falhas que duram mais que 100 minutos tém ocorréncia inferior a 1% nos

meses junho e novembro de 2021, e ocorréncia de 5% no més de novembro de 2020.

O numero de falhas, como demonstrado pela Figura 17, é muito maior no més de
novembro de 2021, e os outros meses apresentam curvas semelhantes. Para os meses de
novembro de 2020 e junho de 2021, a ocorréncia de interfaces com mais de 100 falhas é
alta, 30 e 40% respectivamente, mas, no més de novembro de 2021, ela é ainda maior, com

aproximadamente 95%.

O tempo de operacao ininterrupta das interfaces nesse estado é baixo. Nos meses
de novembro de 2020 e junho de 2021, apenas 10% das interfaces apresentaram valores

superiores a 1000 minutos e, em novembro de 2021, o nimero ¢ menor, chegando apenas a

5%.

O tempo que uma interface permanece em estado de falhas ¢é alto. Interfaces com

valores superior a 1% ocorrem com 50% de probabilidade e, nos meses de novembro de 2020
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Figura 21 — Distribui¢des empiricas do Amazonas.

e 2021, ocorrem com probabilidade proxima de 99%. Valores superiores a 10% também

ocorrem com frequéncia, variando de 40% no més de junho a 50% nos meses de novembro.

Para

O Para ¢ um dos estados com numero alto de locais e interfaces, 107 e 2725,
respectivamente. Como mostra a Figura 17, o estado apresenta um nimero mediano de
falhas no comeco do periodo em andlise e mantém nimeros semelhantes durante o resto
do ano. Nao chega a apresentar um padrao bimodal como o resto da sua regiao, como se

vé na Figura 14, e nem houve algum més que se destacou em relagao as suas falhas.

A Figura 22 apresenta as CCDFs relativas as suas falhas. A duracgao das falhas
costuma ser baixa. O melhor caso é o més de novembro de 2020, em que apenas 7% das
falhas apresentam valores superiores a 30 minutos, e o pior caso é o més de junho de 2021,
em que esse valor é de 20%. Falhas com valor superior a 100 minutos ocorrem apenas em

3% dos casos no més de novembro de 2021 e em 5% nos demais meses selecionados.

Com relacao a frequéncia das falhas, o més de novembro de 2021 apresenta o melhor
comportamento, mas a ocorréncia de interfaces com muitas falhas é alta. Para o referido

més, a ocorréncia é de 10%, enquanto que, nos demais, a probabilidade é proxima de 50%.
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Figura 22 — Distribui¢oes empiricas do Para.

O tempo ininterrupto de funcionamento das interfaces pode ser considerado bom
quando se compara aos demais estados. Periodos superiores a 1000 minutos ocorrem com
probabilidade préxima de 5% nos meses de novembro de 2020 e junho de 2021, e com mais

frequéncia no més de novembro de 2021, com probabilidade de 10%.

Percentuais de tempo em falha superiores a 1% sao comuns, ocorrendo em mais
de 70% dos casos. Valores superiores a 1% sao mais raros, ocorrendo em apenas 10% dos

Casos.

Uma comparacao entre os estados pode também ser feita para ajudar na com-
preensao do comportamento das falhas em territério nacional. A Figura 23 apresenta
as CCDFs para os estados anteriormente analisados em relacao ao més de novembro de
2020. A imagem mostra que as falhas foram curtas nesse periodo: 90% das falhas possuem
menos que 30 minutos. Em Roraima, sao bem mais curtas que nos demais estados, e Minas
Gerais costuma apresentar falhas maiores. Os estados do Norte apresentam interfaces com
numero maior de falhas que os estados do Sudeste. Apesar de haver variagao no tempo
entre falhas, com Roraima apresentando tempos mais baixos de operacao continua e Minas
Gerais apresentando tempos mais altos, as probabilidades para tempos longos sao baixas
do ponto de vista operacional. A disponibilidade, em geral, é baixa: 70% das interfaces

apresentam pelo menos 1% do seu tempo em falha. A figura deixa claro que o servico de
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Figura 23 — Distribui¢oes empiricas do Paré.

conectividade provido nao é homogéneo: o PoP de cada estado apresenta desafios proprios.

A analise realizada na Secao 4.4, em conjunto com esta se¢ao, mostra a complexidade
da Rede Ipé e sua heterogeneidade; o comportamento das falhas é sensivel a fatores espaciais
e temporais. Uma andlise completa precisa levar em consideracao suas caracteristicas e
especificidades geogréficas em diferentes niveis (nacional, regional e estadual) e também
sua variacao ao longo do tempo. Essa complexidade torna dificil o problema de predigao
apresentado na secao seguinte, de modo que as observacoes levantadas nesta se¢ao precisam

ser consideradas para a construcao de modelos adequados.
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6 Previsao de Falhas

O objetivo deste Capitulo é apresentar a metodologia utilizada e os resultados
relacionados ao problema de predi¢ao de falhas na Rede Ipé. A Secao 6.1 define o problema
de predicao, a Secao 6.2 apresenta a metodologia utilizada para a avaliagao de modelos,
bem como a divisao e o pré-processamento dos dados a serem utilizados num problema de

previsao e de aprendizado de maquina supervisionado.

6.1 Definicao do problema de previsao

Para definir o problema de previsdo, considera-se a definicao de falha apresentada na
Se¢ao 5.1, onde, para uma sequéncia T = [ty, ta, ...ty, Lwt1, ...tn] de medigoes, com intervalo
fixo entre medigoes, entre duas entidades A e B possuindo um servico de conectividade,

incorre numa sequéncia de estados S = [y, Sty ---y St,,, St ..., ]. O problema de predigao

w417
encontra-se ilustrado na Figura 24 e consiste na seguinte pergunta: Considerando uma
janela das ultimas W medicoes, é possivel detectar a ocorréncia de ao menos uma falha

nas prorimas K medicoes?

A escolha dos pardmetros W e K depende de diversos fatores, dentre os quais se
destacam: natureza do servico, granularidade das medigoes, varidveis presentes no vetor s
e grau de tolerancia. Os dados utilizados neste trabalho apresentam o intervalo de medicao
de um minuto, e a escolha foi de 60 minutos para W e 15 minutos para K. Dessa forma, a
tarefa de predigao consiste em: num tempo t, usando uma janela de uma hora de medigoes
anteriores, detectar se ocorrera uma falha nos préximos 15 minutos em um servico de

conectividade.

Quanto maior o valor de W, maior a quantidade de informacao usada para a
predicao, mas maior sera o custo computacional e de memoria; busca-se, entdo, um valor
intermediario que nao custe o minimo de recursos sem prejudicar o processo de previsao.
Para a escolha de W, foi feito um processo de selecao de hiperparametros, descrito na
Secao 6.2.

O valor de K influencia diretamente a dificuldade do problema. Valores altos tornam
o problema mais facil, mas a aplicabilidade do modelo diminui proporcionalmente, podendo
até tornar-se nula caso o valor escolhido seja muito alto. A escolha de 15 minutos foi feita
de forma a estabelecer um compromisso entre as duas demandas em conflito, ponderando

a razoabilidade e a utilidade do modelo.

A proposta de solucao deste trabalho para o problema descrito envolve a utili-

zacao de modelos de aprendizado de maquina. Especificamente, tem-se um problema
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Figura 24 — Problema de previsao: dada uma janela das ultimas W observagoes do estado
do servico e dado que no tempo tr o servico nao esta em estado de falha, o
servigo se encontrara em estado de falha em pelo menos um dos K momentos
futuros?

de aprendizado supervisionado do tipo classificacdo binaria, onde o rétulo 1 representa
uma falha e o rétulo 0 a auséncia de uma falha. A arquitetura do modelo utiliza redes
neurais, e especificamente redes neurais recorrentes do tipo LSTM. A descricao do modelo

encontra-se na Sec¢ao 6.2.2

6.2 Metodologia

6.2.1 Adequacao e divisao dos dados

A proposta de solucao escolhida envolve o uso de aprendizado de maquina
supervisionado de classificagao binaria. Os dados coletados devem entao ser trans-
formados em um formato adequado para esse tipo de modelo, assumindo a forma de um
conjunto de n pares formado por uma entrada com um vetor de caracteristicas X € R?
e uma saida representada por um rétulo y € {0,1}: D = {(X1,v1), .., (Xn,¥n)}, onde n

representa o nimero de objetos de estudo e d é a dimensao do vetor de entrada.

O conjunto de dados coletado para a realizacao do trabalho é descrito na Segao 4.4.
O total corresponde ao periodo de novembro de 2020 até novembro de 2021, ou seja, 13
meses consecutivos de dados. As caracteristicas selecionadas para o modelo de aprendizado
sao as quatro varidaveis numéricas presentes no conjunto: packet loss, RTT, download e
upload. O estado do servigo no tempo t é representado por um vetor s; possuindo os valores

das caracteristicas escolhidas em seu momento de medicao:

vy (packet loss),
o — va| _ (RTT),

U3 (download),

Uy (upload),

A janela escolhida para o trabalho é de 60 medigoes, portanto uma entrada

X; é composta pela ultima medigao num instante ¢, s; e as 59 medigoes anteriores:



6.2. Metodologia 71

{8ty 81-1, ., St—50}. A dimensdo d da entrada apresenta a forma (tamanho da janela x

nimero de caracteristicas) e X; pode ser representada como uma matriz:

T

Ut—59,1 Ut—592 Vt—59,3 Ut—59,4 — S;_59
T
Vt—58,1 Vt—582 Ut—583 UVt—584 — S;_s5s8
Xe=| . . . o=
T
Ut,1 Ut,2 Ut,3 Uta S;

O rétulo associado a uma entrada X;, considerando o valor K escolhido de 15, é:

1, Se ocorre ao menos uma falha em {s;.1, ..., s;115}
Y =
0, Caso contrario

E importante lembrar que falha foi definida como o momento em que ocorre a
transicao de um estado de operacao normal para um estado anormal, e que nao faz muito
sentido, do ponto de vista operacional, realizar previsoes durante um estado de falha.
Dessa forma, pares (X;,y;) onde a medi¢ao ocorre durante um instante ¢ em estado de

falha sdo removidos do novo conjunto de dados D.

A justificativa pode ser ilustrada com um exemplo simplificado do problema de
predicao: seja uma sequéncia de estados de conectividade onde 1 representa uma falha e 0

uma nao falha, Seq = [sq1, Sa, ..., S100], €m que:

1,521 <1 <300u6l<2<70
S; =
0, caso contrario

Seja M () um modelo que prevé para um instante ¢ o estado s;.; com base nos

valores historicos anteriores e segue a seguinte regra:

0,sei=1
M(s;) =

S;_1, caso contrario

E possivel verificar que, nesse caso, o modelo erra apenas no momento de transicio
entre os dois possiveis estados em s91, S30, Sg1 € S7p durante os momentos de transi¢ao entre
estados distintos. As métricas de acuracia, precisao e revocamento sao, respectivamente:
92%, 80% e 80%. O modelo apresenta resultados bons, mas, na pratica, nao acertou
nenhuma falha antes que ocorressem; houve acerto apenas nos casos em que o sistema ja
estava em falha. Ao remover esses casos do conjunto de dados (ndo realizando predi¢ao em

estados de falha), a utilidade do modelo nao é afetada e a definigdo de falha é respeitada.

A escolha das caracteristicas ¢é feita a partir da observagao dos dados da Figura 25,

que apresenta a distribuicao das variaveis referentes aos trés minutos finais de cada entrada
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Figura 25 — Distribui¢oes empiricas referentes aos tltimos minutos de uma de entrada do
problema de predigdo. Normalizados em [-1, 1].

X; (as trés ultimas linhas de cada matriz, representando os momentos t, t-1 e t-2) para os
rotulos 1, caso ocorra pelo menos uma falha nos momentos t+1, ..., t+15 e o momento t nao
estiver em estado de falha, e 0, caso contrario. As distribui¢cbes encontram-se normalizadas
para apresentar valores no intervalo de [-1, 1]. A figura mostra que, apesar de pequena,
existe uma diferenca entre as distribuigdes dos rotulos 1 e 0. Momentos anteriores a um
periodo contendo falhas sao caracterizados por aumentos nas taxas de packet loss, RTT,
download e upload. Esse fato remete a observagao apresentada anteriormente sobre a
Figura 10 de que existem falhas que ocorrem apds uma degradacao gradual em suas

métricas de desempenho e qualidade de servigo.

Um problema de aprendizado supervisionado divide o conjunto de dados em trés:
os conjuntos de treino, validagao e teste. A natureza temporal dos dados utilizados
requer um cuidado especial, para evitar violagoes de causalidade, e limita a forma como os

dados sao tratados e como deve ser realizada a divisao.

Para o treinamento dos modelos referentes a Secao 6.3 utiliza-se apenas o més de

novembro de 2020, e este se encontra dividido da seguinte forma:
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« Conjunto de Treino: 21 dias, de 01/11,/2020 a 21/11/2020.
« Conjunto de Validagao: 2 dias, 22/11,/2020 e 23/11/2020.

« Conjunto de Testes: 7 dias, de 24/11/2020 a 30/11/10202.

O conjunto de dados possui granularidade alta, e as medigoes sao feitas a cada
minuto. Quando necessario, é realizado um procedimento de amostragem para tratar
das limitacoes de recursos de hardware. Nesses casos, a amostragem ¢é feita de forma
estratificada (mantendo as proporgdes dos rotulos) e respeitando a causalidade. Mais
detalhes do processo de amostragem sao dados caso a caso durante seu uso. A escolha da
divisao também considera a importancia de que o conjunto de testes apresente todos os

dias da semana e, dessa forma, seja mais representativo.

Para os modelos da Secao 6.3.5, o més de novembro de 2020 apresenta a mesma
divisao, e os demais meses, utilizados apenas para teste, passam também por um processo

de amostragem aleatoria estratificada.

O processo de pré-processamento das features, como anteriormente apresentado
na Figura 25, coloca os valores das varidveis numa escala [-1, 1] através de um scaler
MinMax! e, nos casos de download e upload, em varidveis com varidncia muito elevada,
¢ também aplicado o logaritmo dos valores, para estabilizar a variancia antes de passar
o valor para a escala. Para nao ocorrer violacoes na causalidade durante o processo, os
scalers sao criados sempre com base no conjunto de treino e, em seguida, aplicados nos

demais, para evitar data leakage®.

6.2.2 Modelos de Rede Neural Artificial

Os modelos propostos para resolver o problema de predicao através do aprendizado
de maquina sao os de Redes Neurais Artificiais. Um modelo base utilizando a arquitetura
de Multi-Layer Perceptron foi criado. Por causa da natureza temporal dos dados, foram
também construidos modelos do tipo Long Short-Term Memory, que formam a proposta

de solucao deste trabalho.

1Scaler ~ MinMax:  <https://scikit-learn.org/stable/modules/generated /sklearn.preprocessing.

MinMaxScaler.html>
2Data Leakage refere-se & ocorréncia de um ’vazamento’ indevido de informacoes. Nesse caso, infor-

magoes do futuro causando influéncia no passado. Um exemplo ocorreria caso o scaler usasse valores
referentes ao conjunto de teste e, entao, ao realizar a transformacao dos dados de treino, informacoes do

futuro se propagariam para o passado.


https://scikit-learn.org/stable/modules/generated/sklearn.preprocessing.MinMaxScaler.html
https://scikit-learn.org/stable/modules/generated/sklearn.preprocessing.MinMaxScaler.html
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flatten_2_input | input:

[(None, 60, 4)] | [(None, 60, 4)]

InputLayer output:

Istm_input | input:
Y [(None, 60, 4)] | [(None, 60, 4)]
flawen 2 | inpuc InputLayer | output:
— (None, 60, 4) | (None, 240)

Flatten | output:

A J

Istm input:
Y (None, 60, 4) | (None, 60, 32)
dense_6 | input: LSTM | output:

(None, 240) | (None, 32)

Dense | output:

Y

dropout_2 | input:
dropout | input: —{ (None, 60, 32) | (None, 60, 32)
(None, 32) | (None, 32) Dropout | output:

Dropout | output:

Y

v Istm_1 | input: N 60,32) | (v 32)
T P — one, 60, one,
ense_7 | inpu (None, 32) | (None, 32) LSTM | output:

Dense | output:

L J

dropout_1 | input: ' dropout.3 | input: (N 32) | (N 32)
L : one, one,
Dropout | outpur (None, 32) | (None, 32) Dropout | output:
 J
dense_8 | input: dense_9 | input:
— P (None, 32) | (None, 1) (None, 32) | (None, 1)
Dense | output: Dense | output:

Figura 26 — Arquitetura dos modelos de rede neural MLLP e LSTM, respectivamente.

Escolha de hiperparametros

A especificacao de cada arquitetura e escolha de hiperpardmetros passa primeiro
por uma etapa de tuning com o auxilio da biblioteca Keras Tuner?®, presente na interface
Keras do Tensorflow. O processo de tuning usa a Otimizacao Bayesiana através do tuner
BayesianOptimization®. Assim, nao é preciso realizar a busca em todo o espaco definido
para os possiveis valores dos hiperparametros. A selecao desse espaco segue as boas
praticas encontradas na literatura de aprendizado de maquina e redes neurais e os insights
construidos com a parte do conjunto de dados descrita na Secao 4.2, utilizada para a

construgao das ferramentas do trabalho.

Arquitetura de Rede Neural

A arquitetura escolhida para o modelo MLP ¢é formada pelas seguintes camadas:
uma camada flatten, que transforma o vetor de entrada para uma dimensao, seguida de
duas camadas densas (contendo 32 unidades cada), com duas camadas de regularizacao
usando dropout (com probabilidade de descarte de unidade de entrada igual a 20%), uma

ap6s cada camada densa. A tltima camada é do tipo densa (contendo uma unidade).

Para o modelo LSTM ¢ utilizada uma arquitetura semelhante: duas camadas LSTM
(contendo 32 unidades cada), cada uma seguida de uma camada de regularizagdo usando

dropout (também com probabilidade de 20%) e, ao fim, uma camada densa (contendo uma

3Keras Tuning: <https://www.tensorflow.org/tutorials/keras/keras_ tuner>
4BayesianOptimization tuner: <https://keras.io/api/keras_ tuner/tuners/bayesian/>


https://www.tensorflow.org/tutorials/keras/keras_tuner
https://keras.io/api/keras_tuner/tuners/bayesian/
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unidade). A Figura 26 apresenta as camadas e as dimensoes dos dados em cada parte do
modelo MLP a esquerda e do modelo LSTM a direita.

O algoritmo de otimizagao utilizado é o NADAM (Nesterov Adaptive Moment
Estimation) (DOZAT, 2016), modificacao do algoritmo ADAM (KINGMA; BA, 2017) com
a inclusdo do Momento de Nesterov, com taxa de aprendizado de 1074, e a funcao de perda
Focal Cross Entropy, como definida em (Lin et al., 2017), uma modificagdo da entropia
cruzada escolhida por apresentar resultados significantemente superiores na precisao dos

modelos durante a busca por hiperparametros.

6.2.3 Métricas de Avaliacao

As métricas de avaliagdo escolhidas para analisar os modelos sdo: acuracia, preci-
sao e revocagao. O conjunto de dados, como sera descrito na Secao 6.3, apresenta alto
desbalanceamento, favorecendo o rétulo 0. Por consequéncia, a acuracia por si s6 nao teria
a capacidade de avaliar o modelo como bom ou ruim. Uma forma de visualizar esse fato é

com o seguinte exemplo:

Para um conjunto de dados D = {(X1,41), ..., (X, yn)}, onde o rétulo r; é muito

maior que a ocorréncia do rétulo 9, modelo M (-) com o seguinte comportamento:

M(XZ) = Tl,\V/i

apresentaria um resultado alto de acuracia, equivalente a proporc¢ao de rétulos
r1 em relagdo ao total de rétulos. Sendo assim, é importante que os resultados sejam

acompanhados da precisao e da acuracia do modelo.

Considerando as métricas escolhidas para o trabalho, a importancia que cada
uma apresenta pode variar com o contexto em que sao aplicadas. Do ponto de vista
operacional, em alguns casos, pode ser importante ter um valor baixo para o nimero de
falhas que passam desapercebidas pelo modelo (alta revocagao). No caso em que existe
um alto custo para os falsos positivos, é importante que a maioria das falhas previstas pelo
modelo sejam de fato falhas (alta precisao). Acuricia, como anteriormente discutido, é
apresentada acompanhando os resultados, mas nao é o valor principal a ser considerado

por sua limitagdo em conjuntos de dados desbalanceados.

Na Secao 4.4, é possivel verificar que algumas falhas ocorrem repentinamente. Tais
ocorréncias podem ser dificeis ou até impossiveis de se prever, afetando o valor maximo
de revocacao possivel. Dessa forma, a revocacao é uma métrica importante, mas nao a
principal. Portanto, para este trabalho, o foco é escolher modelos pela sua precisao, ou
seja, quando um modelo afirma que uma falha ocorrera nos proximos 15 minutos, espera-se

que, de fato, essa falha ocorrera.
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Tabela 5 — Resultados obtidos apds o balanceamento dos rétulos considerando todo o

Brasil.
Proporg.a (.) Acuracia | Precisao | Revocacao
classe positiva
~10% 0.92 0.56 0.55
~25% 0.88 0.80 0.61
~33% 0.84 0.87 0.60

O objetivo das métricas nao é apenas definir quais modelos apresentaram desempe-
nho melhor que os demais, mas, efetivamente, responder as questoes de pesquisa levantadas
e concluir se existe ou nao algum sinal nos dados que permite a realizacao de predigoes
no contexto definido de falhas em servigos de conectividade. O refinamento de modelos
até um desempenho suficiente para sua utilizagdo em contextos operacionais é um dos

possiveis desmembramentos do trabalho em projetos futuros.

6.3 Modelos de Predicao

O processo de caracterizacdo descrito na Secao 5 revela a heterogeneidade do
comportamento das falhas em territério nacional e a necessidade de seu estudo em
diferentes niveis. De forma analoga, a construcao dos modelos também abordara descrigoes
mais gerais, em que se considera todo o territorio nacional, e descricoes mais restritas, em
que se considera apenas um estado. O modelo proposto pelo trabalho é o de redes neurais

do tipo LSTM, para explorar as caracteristicas temporais dos dados.

6.3.1 Modelos Balanceados

A grande maioria (cerca de 99%) das instancias do conjunto de dados possui
rétulos negativos (ndo ocorréncia de falhas). Uma primeira tentativa de solugdo, criada
para verificar a capacidade do modelo proposto, utiliza uma técnica de undersampling®
para realizar um balanceamento artificial. Sado criados trés novos conjuntos de dados
apresentando diferentes proporgoes entre os rétulos positivos (ocorréncia de falhas) e os
negativos. Sao utilizados dados de todo o territério nacional e a divisao descrita para o

meés de novembro de 2020 na secao anterior.

A Tabela 5 apresenta os resultados obtidos apds o balanceamento. E possivel
observar que os modelos apresentam melhora significativa, principalmente em relagao a
precisao, a medida que o grau de balanceamento aumenta. Sendo assim, existe evidéncia

de que o modelo utilizado consegue reconhecer o sinal presente nos dados e separar os dois

®Na técnica de amostragem de undersampling, as instancias que apresentam o rétulo minoritario sio
mantidas, e uma amostra aleatéria é realizada nas instancias que apresentam o rétulo majoritario, para

modificar a proporgao entre os rétulos.
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Tabela 6 — Resultados obtidos para os modelos considerando todo o Brasil e Regices
Sudeste e Norte, considerando todas as interfaces ou apenas as 5% piores

C.O njunto Acuracia | Precisao | Revocacao
de interfaces

Brasil Todas 0.97 0.19 0.43
5% piores 0.87 0.38 0.50
Sudeste Todas 0.96 0.22 0.72
5% piores 0.86 0.44 0.65
Norte Todas 0.94 0.25 0.61
5% piores 0.83 0.51 0.32

rotulos de forma satisfatoria. Entretanto, do ponto de vista operacional, esses resultados
nao sao uteis. O cenario real é desbalanceado, e nao é possivel a aplicagao do undersampling

num cenario em que o rotulo das instancias nao testadas ainda nao é conhecido.

O problema de classificacao em bases de dados altamente desbalanceadas é desafia-
dor na literatura de aprendizado de maquina. Na Secao 6.1, em que é definido o problema
de predi¢ao, o uso da janela futura com tamanho K visa a aumentar a proporcao de
instancias com rétulo positivo sem prejudicar sua aplicabilidade em solugoes reais (quando
o valor de K néo é grande). Novas formas de se tratar esse desbalanceamento séo possiveis

dire¢des para trabalhos futuros.

6.3.2 Modelos Regionais

A heterogeneidade apresentada no processo de caracterizacao conduz a conclusao
de que modelos devem se adequar a caracteristicas geogréaficas. Foram criados, portanto,
modelos considerando todo o Brasil e as regides Sudeste e Norte. Além da divisdao geografica,
em cada caso foi feita também uma selecdo para um modelo usando dados de apenas 5%
das interfaces representando os piores resultados (maior nimero de falhas). Os modelos

também utilizam apenas os dados referentes ao més de novembro de 2020.

A Tabela 6 apresenta os resultados obtidos. E possivel notar que, ao sair do caso
mais geral (Brasil) para qualquer uma das regides (Sudeste ou Norte), a precisao apresenta
um aumento, indicando que a homogeneidade dos conjuntos de dados contribui para os
resultados do modelo. Outra observagao é que os casos em que se consideram apenas as
piores interfaces apresentam um crescimento ainda maior na precisao do modelo, sugerindo
maiores similaridades entre interfaces que falham muito, que podem ir além de apenas o
nimero de falhas apresentados durante a andalise. As piores interfaces também concentram
grande parte das falhas presentes no conjunto de dados, demonstrando uma proporg¢ao

mais favoravel entre as classes positivas e negativas.

No processo de caracterizagao por regioes apresentado na Secao 5.2.2, é possivel

verificar que a regiao Norte apresenta mais falhas durante o periodo em anélise, tanto em
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Tabela 7 — Resultados obtidos para os modelos estaduais.

Estado Acuracia | Precisao | Revocacgao
Amazonas 0.92 0.35 0.48
Minas Gerais 0.95 0.20 0.79
Para 0.95 0.30 0.46
Roraima 0.96 0.83 0.69
Sao Paulo 0.96 0.41 0.83

totalidade (Figura 15) quanto em proporcao (Figura 14), que as demais regides. Pode-
se observar também a Tabela 3, que apresenta estados mais homogéneos, com PoPs a
atendendo um nimero menor de locais. Essas caracteristicas refletem-se nos resultados,

com o modelo apresentando resultados superiores nessa regiao.

6.3.3 Modelos Estaduais

Modelos estaduais sao criados de forma que possam capturar caracteristicas locais
mais distintas do que quando se considera toda a regiao a que o estado pertence. Os
estados escolhidos para a criacao do modelo sao os mesmos caracterizados na Secao 5.2.3.

Dessa forma, uma analise mais minuciosa pode ser feita em relacao aos resultados.

A Tabela 7 apresenta os resultados estaduais. A qualidade dos modelos varia signifi-
cativamente. O pior caso é o de Minas Gerais, que apresenta comportamento semelhante ao
modelo brasileiro, com 20% de precisao, sugerindo que o estado mineiro é mais heterogéneo
que os demais. Isso pode ser percebido também na Tabela 3, em que se verifica que o PoP
do estado atende a uma quantidade alta de locais. Uma investigagao mais aprofundada
revelou também que o PoP mineiro atende a institui¢coes de fora da regiao geografica
de Minas Gerais, como a Universidade Federal do Amazonas, a Universidade Federal de
Mato Grosso do Sul e o Instituto Federal de Educacao, Ciéncia e Tecnologia do Maranhao.
O estado mineiro também foi caracterizado anteriormente com a presenca de falhas mais

longas e menos frequentes.

O estado de Roraima apresentou os melhores resultados, com 83% de precisio.
Roraima foi o estado que se destacou pela quantidade de falhas, apresentando grande
numero de falhas no més de novembro, como mostra a Figura 17. Durante sua caracterizacao,
verificou-se, também, que o estado apresenta falhas curtas, numerosas e proximas. O
PoP do estado também atende a um ntmero baixo de locais, como mostra a Tabela 3,

sendo bastante homogéneo.

Os demais estados apresentaram comportamento intermediario: Sao Paulo tem o
melhor resultado, com 41%, Amazonas aparece em seguida, com 35%, e o Pard apresenta
30%. Os resultados sugerem que existem situacoes em que a falha é de mais facil previsao

e situacdes em que as previsoes sao mais dificeis ou impossiveis, e que realizar recortes
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Tabela 8 — Resultados obtidos para o comportamento espacial dos modelos em relacao a
precisao. Os modelos sao treinados no estado referente a linha e a predicao é
realizada no conjunto de dados referente a coluna.

Precisado | AM | MG | PA | RR | SP
AM 0.35 | 0.07 | 0.13 | 0.21 | 0.13
MG 0.35 [ 0.20 | 0.34 | 0.73 | 0.39
PA 0.35 | 0.14 | 0.30 | 0.44 | 0.36
RR 0.20 | 0.06 | 0.16 | 0.83 | 0.40
SP 0.34 | 0.13 | 0.16 | 0.79 | 0.41

geograficos, por si s6, ndo é suficiente para garantir bons resultados. O estudo de fatores
que influenciam os resultados de previsao e a classificagdo de categorias de falhas é mais

uma tarefa que pode ser explorada em trabalhos futuros.

6.3.4 Comportamento de um modelo em relacdo ao espaco

Uma forma de explorar o comportamento dos modelos e entender a previsao de
falhas é observar como um modelo treinado com os dados de um local se comporta em
outra localidade. Modelos mais gerais apresentam resultados inferiores, mas uma pergunta
interessante é se um modelo treinado, que apresenta resultados bons em sua localidade,
consegue generalizar seus resultados em outros lugares. Para isso, modelos treinados em

um estado sao usados para prever falhas em dados pertencentes aos demais.

A Tabela 8 apresenta os resultados obtidos. Os modelos sao treinados com os
dados referentes ao estado em cada linha e a predicao é realizada no estado referente a
cada coluna; a diagonal ¢, entdo, o modelo treinado e testado em sua propria localidade.
O resultado chama a atengdo em alguns pontos. Para o estado do Amazonas, todos os
modelos apresentaram resultados semelhantes, o que pode implicar a presenca de uma

categoria de falha mais geral presente na area em questao.

Para o modelo do estado de Minas Gerais, sdo encontrados resultados superiores aos
de sua prépria regiao e proximos aos resultados dos modelos em suas localidades originais,
o que leva a crer que a heterogeneidade do estado, apesar de dificultar as previsoes locais,

pode ajudar em alguns casos com a generalizagao espacial do modelo.

Todos os modelos apresentaram bons resultados para os dados de Roraima, o que
sugere que as falhas da regiao sdo, de fato, mais faceis de serem previstas. Por outro lado,
o modelo de Roraima nao generaliza bem para os demais locais, sofrendo uma espécie de
overfitling a essa categoria de falha que ocorre em grandes quantidades no estado. Seu
unico resultado préximo do resultado local ocorre com os dados de Sao Paulo, o que sugere

a presenca desse tipo de falha no estado paulista.
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Tabela 9 — Resultados obtidos para o comportamento temporal dos modelos em relagao a

precisao.
Amazonas | Minas Gerais | Para | Roraima | Sao Paulo
11/2020 0.35 0.20 0.30 0.83 0.41
12/2020 0.21 0.13 0.08 0.82 0.40
01/2021 0.20 0.10 0.18 0.80 0.36
02/2021 0.27 0.07 0.17 0.80 0.03
03/2021 0.23 0.10 0.12 0.73 0.04
04/2021 0.28 0.12 0.27 0.00 0.05
05/2021 0.31 0.09 0.29 0.04 0.04
06/2021 0.13 0.08 0.25 0.04 0.08
07/2021 0.10 0.08 0.26 0.03 0.05
08/2021 0.19 0.13 0.17 0.05 0.09
09/2021 0.31 0.14 0.23 0.06 0.12
10/2021 0.34 0.26 0.18 0.03 0.22
11/2021 0.22 0.14 0.17 0.04 0.44

6.3.5 Comportamento de um modelo em relacdo ao tempo

Outra forma de se estudar o comportamento dos modelos ¢é verificando o seu
desempenho ao longo do tempo. Pode-se observar se o desempenho decai e, se preciso,
qual o intervalo de tempo necessario para treinar novamente o modelo com dados novos.
Para isso, os modelos sao treinados em suas localidades utilizando os dados de novembro

de 2020 e seu desempenho ¢é testado nos demais meses, até novembro de 2021.

Os resultados se encontram na Tabela 9, que, quando vista em conjunto com a
Figura 17, evidencia a influéncia do tempo nos resultados. O modelo de Sao Paulo ¢é
treinado num pico de falha e seu resultado se mantém enquanto a ocorréncia de falha
¢é alta. O desempenho cai quando os meses mudam sua caracteristica, apresentando a
ocorréncia de poucas falhas e, por fim, recuperando parte do desempenho novamente no

final do ano de 2021, quando um niimero maior de falhas volta a ocorrer.

Em Roraima, existe apenas um pico de falhas no comeco do conjunto de dados.
O desempenho do modelo cai drasticamente quando o periodo de alto nimero de falhas
acaba. E um modelo que apresenta bons resultados, mas eles sdo limitados & sua regido e

ao tipo de periodo em que foi treinado.

O modelo do Amazonas manteve resultados semelhantes, variando sua precisao
entre 20 e 30%. Apenas nos meses de junho e julho, quando o ntiimero de falhas atinge seu

minimo, o desempenho cai até 13% e 10%, respectivamente.

Para apresenta uma grande queda em sua precisao de novembro para dezembro
de 2020. Sao dois periodos com ntumero de falhas semelhantes, levando a crer em uma

possivel mudanca nas categorias de falhas ocorridas nesses dois meses.
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Tabela 10 — Resultados para o modelo MLP considerando os estados de AM, MG, PA,

RR e SP.
Estado | Acuracia | Precisao | Revocagao
AM 0.73 0.14 0.76
MG 0.82 0.06 0.86
PA 0.79 0.09 0.65
RR 0.94 0.72 0.70
SP 0.89 0.19 0.91

6.3.6 Comparacdo entre MLP e LSTMs

A proposta deste trabalho é o uso de LSTMs para a solu¢ao do problema de
predicao. Para justificar esse uso, é feita uma comparacao com redes neurais MLP. Dessa
forma, compara-se o resultado obtido em cinco situagoes distintas, considerando-se os

modelos estaduais. Os dados utilizados sao os referentes ao més de novembro de 2020.

Os resultados encontram-se na Tabela 10, em que se observa que, apesar de haver
um resultado bom para Roraima, todos os resultados tém a precisao mais baixa que o
modelo LSTM, especialmente nos casos de Minas Gerais e Pard. Dessa forma, justifica-se o
uso dos modelos propostos e verifica-se a capacidade das redes neurais LSTM em trabalhar

dados temporais.
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7 Conclusoes e Trabalhos Futuros

A Rede Ipé mostra-se fundamental para o desenvolvimento e a evolugao da comu-
nidade cientifica nacional. E uma rede de grandes dimensdes que conecta universidades e
centros de pesquisa em todo o pais e apresenta também ligacdes com redes académicas
no exterior. Essa escala traz desafios para a sua operac¢do; no entanto, como mostra o
trabalho apresentado, no que tange as falhas em sistemas provedores de conectividade, é
possivel tratar essa complexidade com o empenho de técnicas adequadas de estatistica e
aprendizado de maquinas. Primeiramente, é realizada a coleta, armazenamento, tratamento
e descricao dos dados e, em seguida os dados tratados sao caracterizados através de suas
distribuicoes de probabilidade, para gerar insights sobre o funcionamento da rede. Ao final,

modelos de aprendizado sao criados com base nas novas intuigoes adquirias.

Os Capitulos 4 e 5 apresentaram a caracterizacao tanto dos dados brutos coletados,
quanto dos dados no contexto de falhas. O comportamento dos dados é explorado em
diversos niveis geograficos e durante o periodo de um ano. Com base na analise realizada,
é possivel afirmar que a qualidade do servigo de conectividade apresentou grande vari-
acao nos PoPs do pais. Regides e estados apresentam caracteristicas diferentes em seu
comportamento com relacao as falhas. A rede qualifica-se, entdo, por um comportamento
heterogéneo. A diferenca no comportamento das falhas ocorre também presente em relagao
ao tempo. O periodo estudado apresenta picos no nimero de falhas durante alguns meses

em determinadas regioes, bem como momentos de baixa ocorréncia.

O Capitulo 6 define o problema de predicao e apresenta as propostas de modelos
de aprendizado de maquina para seu tratamento. Os modelos sao criados considerando-
se trés diferentes niveis geograficos: nacional, regional e estadual. Bons resultados sao
alcancados em alguns casos e o desempenho dos modelos apresenta melhora a medida que
seu escopo ¢é restringido, atingindo os melhores resultados nos casos dos modelos estaduais.
O desempenho dos modelos estaduais também passa por duas avaliagoes: a capacidade do
modelo treinado em um estado de generalizar e obter resultados semelhantes em outro
estado e a capacidade do modelo manter sua performance por longos periodos. Para o
estado de Roraima, modelos treinados em outras localidades exibem bons resultados, até
superiores aos de seu local originario. Minas Gerais, por outro lado, é um estado onde
os modelos de outras localidades mostram uma alta queda de performance. Quanto ao
desempenho no tempo, quando o perfil do més de treinamento se mantém, como no caso
de modelos treinados num periodo caracterizado por um grande ntimero de falhas, os
modelos continuam alcancando resultados préoximos, mas apresentando queda em seu
desempenho quando ocorre a mudanga para um més de poucas falhas. Nao é adequado,

portanto, treinar um modelo e usé-lo por longos periodos sem atualizéd-lo. O treinamento
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continuo com dados novos é um caminho a ser explorado para garantir a longevidade dos

modelos.

O trabalho levantou trés hipéteses: (1) O uso de algoritmos de aprendizado de
maquina € adequado para a previsio de falhas em enlaces de redes, (2) Falhas apresentam
diferentes dificuldades de predigao, podendo ser faceis, dificeis ou até impossiveis e (3) O
comportamento das falhas ndo é uniforme no territorio nacional. Os resultados relacionados
a previsao mostram que a abordagem proposta é promissora, atingindo, em alguns casos,
precisao superior a 80%, mas, em outros casos, como nos modelos mais gerais, a metodologia
e as técnicas ainda precisam ser aprimoradas. O maior desafio encontrado esta relacionado
ao alto desbalanceamento das classes. A ocorréncia de falha é baixa em relacao as nao-
falhas, dificultando o aprendizado e a generalizacao dos modelos. Portanto, a primeira
hipétese é apenas parcialmente confirmada, e torna-se necesséria a realizacao de trabalhos
futuros para explorar o tema e sanar as dificuldades encontradas. A grande variacao nos
resultados sustenta as hipoteses 2 e 3: modelos que apresentam precisao baixa em suas
proprias regides obtiveram resultados superiores em outros estados, sugerindo a existéncia
de falhas de facil predi¢ao. O comportamento contrario também ocorre: modelos com
bons resultados apresentam perda de performance em algumas localidades. O territério
nacional tem regides em que falhas sao raras durante todo o periodo estudado e regioes
em que a presenca de falhas apresenta-se alta durante a maior parte do tempo, como as
regides Nordeste e Norte, respectivamente. Alguns estados apresentaram momentos com
falhas curtas e constantes, como Roraima, e outros apresentaram falhas mais longas e
infrequentes, como Minas Gerais. Portanto, as falhas distinguem-se em sua dificuldade de

predi¢ao e o territério brasileiro apresenta uma distribuicdo heterogénea dos tipos de falha.

7.1 Trabalhos futuros

Este trabalho revela varios desafios e possibilidades de melhoria que podem ser

objeto de estudos futuros. Entre as possibilidades, destacam-se:

o Implementagao de algoritmos mais refinados. O campo de aprendizado de maquina
apresenta grande variedade de modelos em desenvolvimento e refinamento. No campo
das redes neurais recorrentes, as redes Transformers (VASWANTI et al., 2017) aparecem
em destaque nos ultimos anos e, dessa forma, a exploracao de seu desempenho é

uma opcao apropriada no contexto deste trabalho;

« Busca de novas fontes de dados para enriquecer o conjunto utilizado. O trabalho
utilizou apenas quatro caracteristicas para realizar a predicao, e a adicao de mais

informacao ao modelo pode contribuir com os resultados dos modelos;

o Criacao de modelos de aprendizado on-line. Como se observou na Sec¢ao 6.3.5, o
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desempenho dos modelos pode decair com o tempo, tornando necessario atualizar os

modelos com dados atuais;

o Identificacao e estudo dos tipos de falha existentes. Falhas faceis e dificeis foram
encontradas. Classificar as falhas e verificar sua distribui¢cao no territério nacional

pode trazer melhorias ao modelo;

o Criacao de dashboards interativos para a visualizacao dindmica do comportamento
das falhas em suas diversas dimensoes. O alto volume de dados torna a visualizagio
estatica ineficiente e custosa, e criar todas as visualizacoes possiveis é inviavel.
Gréficos interativos em que o usuario especifica parametros para a visualizagdo sao

mais eficientes;

» Criacao de modelos para os estados e regides nao contemplados neste trabalho. A
Rede Ipé abrange todo o pais e, portanto, para uma analise completa, deve ser feita

a extensao para os demais estados.

7.2 Trabalhos publicados

O trabalho foi desenvolvido em conjunto com professores e colaboradores do
laboratorio LabNERDS da UFES e gerou a seguinte publicagao, e sua apresentacao no
evento SBRC 2021":

ZANOTELLI, Vitor F.; COMARELA, Giovanni; VILLACA, Rodolfo S.; MAR-
TINELLO, Magnos. Caracterizacao e Previsao de Falhas em Servicos de Conectividade:
uma Aplicacdo a Rede Ipé. In: SIMPOSIO BRASILEIRO DE REDES DE COMPU-
TADORES E SISTEMAS DISTRIBUIDOS (SBRC), 39. , 2021, Uberlandia. <https:
//doi.org/10.5753 /sbrc.2021.16717>

Resumo: A Rede Ipé é fundamental para a comunidade cientifica brasileira por
interconectar universidades e centros de pesquisa de todo o pais. Este artigo analisa algumas
caracteristicas da Rede Ipé e explora o uso de técnicas de aprendizado de maquina para
predicao de falhas em servigos de conectividade usando dados publicos disponibilizados
pela ferramenta Vialpé. O problema é abordado como uma tarefa de classificacao bindria
utilizando redes neurais recorrentes. Os resultados mostram que a dependabilidade do servigo
de conectividade varia significativamente nos diferentes PoPs da Rede Ipé. Além disso,
apesar da heterogeneidade deste servigo, os modelos de predi¢io mostram-se promissores,

apresentando boa acurdcia e boa precisio em alguns cendrios.

ISBRC 2021: <https://www.sbrc2021.facom.ufu.br/>


https://doi.org/10.5753/sbrc.2021.16717
https://doi.org/10.5753/sbrc.2021.16717
https://www.sbrc2021.facom.ufu.br/
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