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RESUMO

PELISSARI, Darcy Henrigue Rocha. Publicidade processual e protecdo de dados
pessoais na Justica Eleitoral sob a perspectiva da Teoria do Mosaico. 2023.
122 f. Dissertacdo (Mestrado Profissional em Gestdo Publica) — Universidade
Federal do Espirito Santo, Vitéria, 2022.

Este estudo se insere no contexto da protecdo de dados pessoais e da publicidade
processual. Os atos judiciais ou processuais da Justica Eleitoral sdo publicados no
Didrio da Justica Eleitoral (DJE) e contemplam dados pessoais, inclusive de
natureza sensivel. Todavia, a Lei Geral de Protecdo de Dados Pessoais,
promulgada em 2018, estabelece regras especificas para o tratamento desses
dados. Assim, o objetivo geral da pesquisa foi buscar os elementos a serem
observados para garantir protecdo a dados pessoais e sensiveis em publicacdes de
atos judiciais da Justica Eleitoral, em harmonia com o principio da publicidade
processual. Para isso, procedeu-se a andlise documental de carater quali-
quantitativo de atos judiciais em 65 DJE’s do Espirito Santo, os quais foram
selecionados por conveniéncia. Esses documentos foram analisados com base nas
regras de protecdo de dados pessoais, de publicidade processual e, ainda, a luz da
Teoria do Mosaico. Os resultados evidenciaram que nos atos judiciais publicados
nos DJE’s ha dados pessoais e sensiveis sem a adequada protegao. A partir disso,
foram propostas reflexdes e recomendagOes que podem repercutir na atuacédo de
magistrados e servidores do Tribunal Regional Eleitoral do Espirito Santo, as quais
compuseram o produto técnico-tecnoldgico a ser entregue ao dirigente dessa corte.
Trata-se de um relatorio técnico conclusivo per se para minimizar a exposicao
indesejada de informagfes pessoais na rede mundial de computadores e 0s riscos
de formacéo de mosaico de dados pessoais.

Palavras-chave: Gestdo publica. Protecdo de dados pessoais. Publicidade
processual. Governanca ética de dados. Mosaico de dados.



ABSTRACT

PELISSARI, Darcy Henrique Rocha. Procedural publicity and protection of
personal data in the Electoral Justice under the Mosaic Theory perspective.
2023. 122 f. Dissertation (Professional Master’s in Public Management) — Federal
University of Espirito Santo, Vitéria, 2022.

This study is inserted in the context of personal data protection and procedural
publicity. The judicial or procedural acts of the Electoral Justice are published in the
Electoral Justice Gazette (DJE) and contemplate personal data, including of a
sensitive nature. However, the General Law on Personal Data Protection, enacted in
2018, establishes specific rules for the treatment of such data. Thus, the general
objective of the research was to seek the elements to be observed to ensure
protection to personal and sensitive data in publications of judicial acts of the
Electoral Justice, in harmony with the principle of procedural publicity. To this end, a
documental analysis of a quali-quantitative nature was made of judicial acts in 65
DJE's of the State of Espirito Santo, which were selected for convenience. These
documents were analyzed based on the rules of personal data protection, procedural
publicity and, also, in light of the Mosaic Theory. The results showed that in the
judicial acts published in the DJE's there are personal and sensitive data without
adequate protection. Based on this, reflections and recommendations were proposed
that may have repercussions on the performance of magistrates and servers of the
Regional Electoral Court of Espirito Santo, which made up the technical-
technological product to be delivered to the head of this court. It is a technical report
per se to minimize the unwanted exposure of personal information on the World Wide
Web and the risks of the formation of a mosaic of personal data.

Keywords: Public management. Personal data protection. Procedural publicity.
Ethical data governance. Data mosaic.
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1 CONSIDERACOES INICIAIS

1.1 PERCURSO ACADEMICO E PROFISSIONAL DO PESQUISADOR

Ap0s advogar por cerca de seis anos na area do Direito Publico, com foco no Direito
Constitucional, Administrativo e Eleitoral, este pesquisador ingressou no Tribunal
Regional Eleitoral do Espirito Santo (TRE-ES) e, desde 2014, esta lotado na
Assessoria Juridica da Presidéncia, setor no qual analisa processos judiciais e
administrativos. Também exerce as atribuicdes de Encarregado pelo Tratamento de
Dados Pessoais do TRE-ES desde 2020, além de ter integrado o grupo de trabalho
do Tribunal Superior Eleitoral (TSE) responsavel pela elaboragao da “Politica geral
de protecao de dados pessoais da Justica Eleitoral”, sendo um dos coordenadores
do grupo de trabalho de adequacéo do TRE-ES a Lei n® 13.709, de 14 de agosto de
2018, conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD) (BRASIL,
2018).

Em face dessas atribuicdes, no dia a dia do exercicio de sua atividade profissional, o
pesquisador se preocupa com medidas para conformar a atuacdo do TRE-ES aos
preceitos da LGPD. Essa atuacao, todavia, ndo se restringe ao aspecto formal dessa
norma sob a oOtica da Administracdo Publica, voltando-se, também, aos
jurisdicionados, ja que a publicacdo de dados pessoais em atos judiciais na rede
mundial de computadores pode acarretar severos problemas para as pessoas
expostas, visto que, na contemporaneidade, a sociedade é interconectada por

dados.

1.2 O TEMA

Esta dissertacdo esta inserida no grande tema da Protecdo de Dados Pessoais, 0
qual vem sendo objeto de estudos nos ambitos académico e da Administracao
Pudblica, notadamente em raz&o dos reflexos produzidos pela LGPD nos modos de
tratar esses dados em processos judiciais, ja que tanto a protecdo de dados quanto
a publicidade processual ou de atos judiciais estéo previstas na Constituicao Federal
(BRASIL, 1988). Nesse sentido, a publicidade processual e a protecdo de dados
pessoais “[...] tém status constitucional, inexistindo hierarquia entre eles, ou seja,

nenhum tem primazia absoluta sobre o outro, de modo que cada um constitui limite
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constitucional do outro e vice-versa” (IGLESIAS; OLIVEIRA; MARQUES, 2014, p.
22).

A publicacdo de atos judiciais € uma imposicdo da Constituicdo Federal (BRASIL,
1988) e do Cdbdigo de Processo Civil (CPC) (BRASIL, 2015b). Dando cumprimento a
esses normativos, a Justica Eleitoral publica na internet seus atos processuais por
meio de diarios e os divulga nos sitios eletronicos dos tribunais eleitorais. E bem
verdade que a Carta Magna estabelece a protecdo de dados pessoais como direito
fundamental associado a protecéo da intimidade. Por outro lado, também estabelece
a transparéncia, ao impor a ampla publicidade de atos judiciais, no que se incluem
os despachos, decisGes interlocutérias, dispositivos de sentencas e ementa de
acérdaos, admitindo o sigilo apenas quando “[...] a defesa da intimidade ou o

interesse social o exigirem” (BRASIL, 1988).

Tavares (2019) explica que a exigéncia da ampla publicidade, por uma via, permite
alcancar a transparéncia dos atos administrativos, e, por outra, garante a todos o
direito de acesso a atividade administrativa. No entanto, Vainzof (2022) pontua que
dados pessoais e dados pessoais sensiveis ndo sdo dados abertos, visto que todas
as atividades que envolvem esses dados demandam um fundamento legal e devem

guardar conformidade com a estrutura principioldgica da LGPD.

Em face da possivel pluralidade entre a publicidade de atos judiciais e a disciplina da
protecdo de dados pessoais, € oportuno estudar os reflexos da LGPD “[...] sobre a
forma de regulacdo infraconstitucional do principio da publicidade processual,
especialmente sobre a consulta processual, a publicidade das decisfes judiciais (e
outros atos) e a pesquisa de jurisprudéncia dos tribunais na internet” (CARDOSO,
2021, p. 91).

A divulgacao de decisdes judiciais é feita de forma ampla no Brasil, exceto quanto
aos atos judiciais sigilosos. No entender de Greco (2015), essa premissa mantém a
tradicdo brasileira de garantir ampla publicidade aos processos judiciais, inclusive de
suas pecas internas, diversamente do que é praticado na Europa Continental, onde
a privacidade das partes € a regra. Em Portugal, por exemplo, para preservar dados

pessoais, em geral, apenas os nomes sao divulgados em publicacdes oficiais. Nota-
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se que essa regra mais simplificada se contrapfe a ideia brasileira de ampla
publicidade, em vigor muito antes da LGPD.

No Brasil, a forma de acesso a atos judiciais publicados em diarios eletrdnicos € livre
e gratuita quando feita por meio dos sitios eletrénicos dos tribunais. Qualquer
pessoa, empresa ou sistema de inteligéncia artificial pode acessar o conteudo
publicado e, eventualmente, ter contato com dados pessoais e sensiveis de partes e
terceiros, sem prévio cadastramento, averiguacdo ou controle de acesso. Ocorre
que, apos o CPC (BRASIL, 2015b), adveio a LGPD (BRASIL, 2018), com o propésito
de proteger os dados pessoais e sensiveis de qualquer forma de tratamento
inadequado. Entende-se por tratamento de dados pessoais
[...] toda operacéo realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcéo, classificacdo, utilizagdo, acesso, reproducéo,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacgdo ou controle da informacdo, modificacéo,
comunicacdo, transferéncia, difusao ou extragéo [...] (BRASIL, 2018).
A citada norma tem por fundamentos, dentre outros, o respeito a privacidade, a
autodeterminacao informativa, a dignidade e o exercicio da cidadania pelas pessoas
naturais (pessoas fisicas). Nessa linha protetiva, a LGPD também imp6e a adocao
de medidas técnicas e administrativas para resguardar as informacfes pessoais de

acesso e divulgacao inadequados (BRASIL, 2018).

Nesse cenario, em que o CPC (BRASIL, 2015b) regulamenta a publicidade de atos
judiciais e ratifica a regra segundo a qual todas as decisdes devem ser publicas e
fundamentadas, sob pena de nulidade, com excec¢éo de circunstancias envolvendo o
interesse publico, social e os dados protegidos pelo direito constitucional a
intimidade, analisar atos judiciais publicados no Diario da Justica sob a ética da
protecdo de dados pessoais constitui-se em tema relevante para a Administracao
Pulblica e para os cidadaos. Essa relevancia decorre, sobretudo, do alcance e dos
reflexos da protecdo de dados pessoais na publicidade de pronunciamentos

judiciais.

1.3 O CONTEXTO E O PROBLEMA

Esta dissertacdo insere-se no contexto da protecdo de dados pessoais e da
publicidade processual, sendo o seu locus da pesquisa a Justica Eleitoral, um dos
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ramos mais respeitados e, na avaliacdo de Alvim (2019), com a estrutura mais
heterogénea do Poder Judiciario brasileiro. A Justica Eleitoral é depositaria de uma
das maiores bases de dados do Brasil, sendo de grande importancia para a
manutencdo da democracia brasileira. E composta, em primeiro grau, por juizes
eleitorais e juntas eleitorais; em segundo grau, por 27 TRE’s e, em terceiro grau,
pelo TSE. O Quadro 1 resume aspectos relevantes dessa importante instituicao
publica, a qual mantém uma estrutura de bastante capilaridade no territério

brasileiro.

Quadro 1 — Panorama da Justica Eleitoral brasileira

Descricdo

A Justica Eleitoral € um ramo especializado do Poder Judiciario brasileiro,
Atuacso responsavel pela organizacéo e realizacéo de elei¢bes, referendos e plebiscitos,
pelo julgamento de questdes eleitorais e pela elaboracdo de normas referentes
ao processo eleitoral.

A Justica Eleitoral foi criada pelo Cédigo Eleitoral de 1932 (Decreto n° 21.076,
de 24 de fevereiro de 1932). Atualmente, é regida sobretudo pelo Cédigo
L Eleitoral de 1965 (Lei n® 4.737, de 15 de julho de 1965) e sua existéncia e
Criagao estrutura possuem previséo legal nos artigos 118 a 121 da Constituicdo Federal
de 1988, os quais, dentre outras determinagdes, instituem o TSE como seu
6rgdo maximo, de Ultima instancia, e impdem a existéncia de um TRE na capital
de cada estado e no Distrito Federal.

A Justica Eleitoral ndo possui quadro proprio de magistrados, que atuam
mediante mandato. E estruturada em trés 6rgdos, o TSE, o primeiro e o
segundo graus, 0s quais tém a seguinte composi¢éo:

Primeiro grau — composto por um juiz eleitoral em cada zona eleitoral,
escolhido dentre os juizes de Direito, e pelas juntas eleitorais, de existéncia
proviséria (apenas nas elei¢cdes, 60 dias antes do pleito até a diplomacdo dos
eleitos). As principais atribuicdes das juntas sdo a apuracdo dos votos e
Estrutura expedicido dos diplomas aos eleitos. Suas demais competéncias estdo
elencadas no artigo 40 do Cadigo Eleitoral.

Segundo grau — representado pelos TRE’s, que possuem em sua composi¢ao
dois desembargadores do Tribunal de Justica, dois juizes de Direito, um juiz do
Tribunal Regional Federal (desembargador federal) ou um juiz federal e dois
advogados de notével saber juridico e idoneidade moral. Os juizes dos TRE’s,
salvo por motivo justificado, servirdo por dois anos, no minimo, e nunca por mais
de dois biénios consecutivos.

Fonte: adaptado de Brasil (2021a, p. 29).

Um ponto de relevante interesse para este trabalho é o fato de que a Justica
Eleitoral, por servidores e magistrados, produz diariamente diversos atos judiciais.
Esses atos sédo produzidos originalmente por meio do sistema de Processo Judicial
Eletrénico (PJE) antes de serem publicados em Diario da Justica em formato
também eletrénico. Cada TRE é responséavel pela publicacdo de seu préprio DJE,
conforme autoriza o art. 4° da Lei n°® 11.419, de 19 de dezembro de 2006 (BRASIL,

2006). Assim, no TRE-ES, as publicacfes sao feitas no Diario da Justica Eleitoral do
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Espirito Santo (DJE-ES) por cada cartorio eleitoral e pelo proprio tribunal, de modo
descentralizado.

No TRE-ES, o DJE foi criado por meio da Resolucdo n® 302, de 19 de outubro de
2009 (ESPIRITO SANTO, 2009), como “[...] meio oficial de publicacdo de atos
judiciais, administrativos e de comunicagdes em geral”’. A norma citada exige que
sejam publicados apenas os nomes completos das partes, interessados ou
advogados, 0 que esta em linha com os termos da Resolucdo n°® 121, de 05 de
outubro de 2010 (BRASIL, 2010), que considera 0 nome um dado basico do

processo, com excecdo de quando este tramitar em sigilo ou segredo de Justica.

N&o obstante, depois de publicados, os dados internos dos atos judiciais, s&o
passiveis, por meio de captura por ferramentas de leitura e agregacédo, de serem
usados para fins diversos. Por exemplo, servem a a otimizacdo de servicos juridicos
oferecidos licitamente por empresas chamadas de legaltechs ou, em outra via, para,
ilicitamente, cadastrar e classificar individuos em atividades de marketing invasivas,
promover “[...] publicidade comportamental, vigilancia estatal, utilizagédo indevida da
big data, coleta de dados através da Internet das coisas [...]” (FINKELSTEIN;
FINKELSTEIN, 2019, p. 285), dentre outros. Portanto, o Poder Publico ndo deveria
contribuir para a formacdo indesejada de praticas ilicitas e de perfis
comportamentais a partir de dados disponibilizados livremente no universo

informacional (big data).
A Figura 1

Figura 1 demonstra o fluxo dos dados pessoais e sensiveis no TRE-ES até serem

disponibilizados no universo informacional.
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Figura 1 — Fluxo de publicacdo de dados pessoais e sensiveis em DJE no TRE-ES
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Fonte: elaboracéo prépria (2023).

A figura mostra que, depois de publicados, os atos judiciais sdo amplamente
difundidos no universo informacional. Todavia, como alertaram Sousa e Bulzico
(2022, p. 155),

Os processos judiciais estdo coalhados de dados pessoais, alguns deles
sensiveis — dados passiveis de causar dano ao seu titular em virtude do
carater discriminatério — e que podem ser livremente consultados na internet
(em especial os pronunciamentos judiciais) ou podem constituir objeto de
autos eletrdnicos com maior restricdo ao acesso (a exemplo de documentos
de identidade, endereco das partes e procuradores, imagens etc.).
Esses atos judiciais, além de expor dados pessoais sem prévio controle,
padronizacao, podem conter informacdes que os jurisdicionados ndo gostariam que
fossem reveladas, o que justifica as licbes de Sousa e Bulzico (2022) quanto a
necessidade de estudar a compatibilidade do direito a publicidade processual ampla

(transparéncia) com os rigores estabelecidos pela LGPD (protecao).

Em funcéo disso, a Administracdo Publica se vé diante de um enorme desafio:
equacionar a transparéncia de informagfes processuais com a protecdo de dados
pessoais, considerando o volume destes e, ainda, de dados sensiveis por ela
manipulados. Essa dificuldade pode ser mensurada de informacdes reveladas pelo
Tribunal de Contas da Unido (BRASIL, 2022e), que, ap0s auditar 382 organizacdes

publicas federais, apurou que 76,7% delas estavam operando em grau inexpressivo
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ou inicial do processo de adequacao a LGPD. Esse resultado é preocupante porque
a correta aplicacdo dos normativos de protecdo de dados pessoais é basal para
tutelar o direito a privacidade e a autodeterminacao informativa. Essa situacéo pode
se configurar em um problema, uma vez que, segundo Oliveira (2020, p. 91),
[...] os fragmentos de dados existentes nas publicacbes, uma vez
correlacionados com big data analytics, tornam a parte plenamente
identificada e mais, permitem constru¢cdes e dedugcbes que tornam o
individuo vulneravel, ferindo a intimidade e privacidade do mesmo.
Gandomi, Chen e Abualigah (2022) ensinam que big data analytics se refere ao o
procedimento de examinar, analisar e agregar dados massivos e variados que
podem ajudar as instituicdes a tomar decisdbes com mais precisao, especialmente a
partir da descoberta de padrdes ocultos, correlacdes desconhecidas, tendéncias e
preferéncias pessoais, além de outras informacdes Uteis. Essa andlise ocorre com o
emprego de variados e complexos artificios de Ciéncia de Dados, tais como as
técnicas de raspagem de dados Data Scraping ou Web Crawler, que, segundo
Salgado Filho e Ferraz (2022), caracteriza-se pela captura e compilagcédo
automatizadas de dados da web, inclusive pessoais, para a geragao de informagdes

e a criacdo de bases de dados.

Nesse cenario, o Conselho Nacional de Justica (CNJ), por meio da Resolucao n°
334, de 21 de setembro de 2020 (BRASIL, 2020a), vem examinando medidas para
desenvolver, no ambito do Poder Judiciario, uma politica de dados abertos e atender
aos termos do art. 196 do CPC (BRASIL, 2015b). O citado estudo contempla a
indicacdo de medidas técnicas que protejam os elementos identificadores de
pessoas naturais ou fisicas, com o uso de pseudonimizacdo, anonimizacdo, acesso
restrito ou ocultacdo. Assim sendo, esta pesquisa invoca tema indiscutivelmente

atual, contribuindo para o amadurecimento do debate a ele relacionado.

Sabe-se que a LGPD adota seus principios informadores e o direito de
autodeterminacdo informativa como os pilares para a adequada protecao de dados
pessoais — em especial os principios da necessidade e da finalidade — sob a
perspectiva da Teoria do Mosaico. Essa teoria, conforme Conesa (1984), estuda a
natureza da relacdo informativa que se estabelece entre os sujeitos publicos e
privados e argumenta que pequenos fragmentos de informacdes isoladas podem

nao trazer prejuizo a esfera privada dos individuos, mas, uma vez reunidos em uma
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espécie de mosaico, podem revelar a personalidade do titular de dados de forma

totalmente transparente e transformé-la em um conjunto de significados.

Por sua vez, o principio da necessidade, previsto no inciso Ill do art. 6° da LGPD,
aduz que se deve usar o0 minimo de dados pessoais sempre que possivel
(minimizagdo de dados), para atingir a finalidade pretendida e garantir o direito de
jurisdicionados de nado divulgacdo de dados desnecessarios, excessivos ou

desconformes, em linha com os termos de seu art. 18, inciso IV (BRASIL, 2018).

N&o obstante, a premissa de minimizacdo de exposicdo ou difusdo de dados
pessoais pode ndo estar sendo cumprida em sua plenitude em publicacdes de atos
judiciais no DJE do TRE-ES, podendo representar uma violacao ao dever de cautela
gue cada tribunal deve observar para “[...] ndo expor informacdes desnecessarias e
que possam comprometer/constranger a pessoa, mesmo que 0 processo nao siga
em segredo de Justica” (NERY JUNIOR; ANDRADE, 2023, p. RL-1.41).

E importante pontuar que a LGPD, a qual é aplicavel também aos processos
judiciais eleitorais, imp&e uma série de regras para o adequado tratamento de dados
pessoais, com reflexos no atual entendimento sobre a ampla publicidade dos atos
judiciais. Desse modo, esta pesquisa foi norteada pela seguinte questdo: quais
elementos devem ser observados para garantir protecdo a dados pessoais e

sensiveis em publicacfes de atos processuais?
A Figura 2

Figura 2 sintetiza o fluxo que conduziu a esse questionamento.



Figura 2 — Fluxo do questionamento principal da pesquisa
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Fonte: elaboracéo prépria (2023).

Desse questionamento principal, derivaram-se 0s objetivos delineados para o

estudo, expostos a seguir.

1.4 OBJETIVOS GERAL E ESPECIFICOS

O objetivo geral do estudo € buscar os elementos que devem ser observados para
garantir protecdo a dados pessoais e sensiveis em publicacfes de atos judiciais da
Justica Eleitoral, em harmonia com o principio da publicidade processual, para

reduzir a exposi¢cdo em midias virtuais, como o Diario da Justica Eleitoral.
Nesse sentido, foram tracados os seguintes objetivos especificos:

a) identificar as publicacbes de atos judiciais no Diario da Justica Eleitoral do
Espirito Santo;

b) mensurar e analisar a exposicdo de dados pessoais e sensiveis nas
publicacdes de atos judiciais a fim de indicar possiveis fragilidades;

c) propor reflexdes e recomendacdes para conformar as publicagcbes de atos

judiciais com os elementos de protecéo de dados pessoais.
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1.5 DELIMITACAO E JUSTIFICATIVA

A discussdo na doutrina e na jurisprudéncia sobre o tema protecdo de dados
pessoais € incipiente, havendo poucos trabalhos sobre os cuidados a serem
observados pelo Poder Judiciario antes de divulgar dados pessoais nos DJE’s a luz
da Teoria do Mosaico, com o fim de evitar que a Administracdo Publica fomente a

agregacéo de dados pessoais no universo informacional.

Nesse sentido, Fléres e Silva (2020) ensinam que a LGPD trouxe duvidas em
relagdo a aplicabilidade de seus conceitos pela Administracdo Publica,
especialmente no que tange a protecdo de dados pessoais sensiveis. Isso porque,
apesar de tal norma conter propostas e conceitos inovadores para o tratamento
desses dados e criar a Autoridade Nacional de Protecdo de Dados (ANPD),
permanece um VAcuo normativo e procedimental sobre como 6rgaos
governamentais devem tratar dados pessoais sensiveis, destacando-se que,
N&o obstante, todas essas previsdes e as promessas de maior protecao,
ainda assim ha a preocupac¢do em torno do tratamento dos dados em poder
da Administragéo Publica, o que ocorre tanto em razdo da assimetria de
poder entre o Estado e seus érgdos e os cidaddos quanto em razdo da
necessidade de promover o acesso a informacdo, em atengcdo aos
comandos da Lei de Acesso a Informacao, que, em certa medida relativiza
essa protecdo, ao prever que a divulgacao € a regra e o sigilo é a excegéo
(FLORES; SILVA, 2020, p. 34).
Carvalho (2021) reforca essa preocupagdo ao asseverar que o0s artefatos
governamentais sdo repletos de dados pessoais e sensiveis, cuja ocultacdo nem
sempre é operacionalmente viavel, o que justifica a sugestdo de Carvalho e Freitag
(2021) quanto a necessidade de se estudar as instituicdes publicas e privadas para
analisar a conformidade institucional aos aspectos da protecdo de dados pessoais,
reavaliando rotinas, processos de trabalho e adocdo de tecnologias para atingir um

aceitavel nivel de adequacao a LGPD.

Desse modo, torna-se pertinente compreender quais elementos devem ser
observados para garantir protecdo a dados pessoais em publicacbes de atos
processuais, harmonizando-se com os intentos da transparéncia exigida pelo
principio da publicidade de atos judiciais, a fim de reduzir a exposi¢do desses dados

em midias virtuais, a exemplo do Diério da Justica Eleitoral do Espirito Santo.



24

Além disso, a pesquisa € relevante porque se centra em elementos para proteger
jurisdicionados, titulares de dados pessoais, de captacdo automatizada de dados
pessoais por maquinas e de contato inoportuno de terceiros que captam
informacgdes pessoais para fins ndo republicanos (SOUSA; BULZICO, 2022), além

de balizar a conduta da Justica Eleitoral e de outros ramos do Poder Judiciario.

1.6 LINHA DE PESQUISA E PRODUTO TECNICO ESPERADO

A pesquisa e o produto técnico dela oriundo estdo em consonéncia com a Linha de
Pesquisa 1 - “Politicas, planejamento e governanga publica”, pelo fato de estudar a
governanca na publicacdo de dados pessoais em meios eletronicos, especialmente
em DJE’s, a partir da Teoria do Mosaico. Também se encontra em sintonia com o
projeto estruturante 1- “Governo, politicas publicas e planejamento”, em virtude de
estudar elementos para adequar a aplicagdo de normas de protecdo de dados
pessoais em publicacbes de atos judiciais no Diario da Justica 6érgdo do Poder

Judiciario, por meio de atuacao preventiva e corretiva.

O produto técnico constitui-se em um relatério técnico conclusivo per se com o
diagnostico e resultados da pesquisa, além de recomendacgfes para reduzir a
exposicdo de dados pessoais nos DJE’s, conformando-os aos normativos de
protecdo de dados existentes, em harmonia com a publicidade processual. A
importancia desse material pauta-se no fato de que conhecer adequadamente o
ambiente em que se da o fenbmeno em estudo é medida de governanca e boa
pratica para mitigar riscos no tratamento de dados pessoais, nos termos do art. 50
da LGPD (BRASIL, 2018). Nessa perspectiva, o produto técnico desenvolvido se
apresenta de grande utilidade para evitar a divulgacdo desnecesséria desses dados
pessoais, conformando a Administragcdo Publica ao CPC e a LGPD, evitando a

aplicacao de sancoes.

1.7 A PESQUISA E SUA RELACAO COM O PLANEJAMENTO INSTITUCIONAL

A pesquisa esta contemplada no “Mapa do planejamento estratégico do Tribunal
Regional Eleitoral do Espirito Santo 2021/2026” (ESPIRITO SANTO, 2021), ja que
busca aperfeicoar a aplicacdo de direitos fundamentais dos jurisdicionados,
especificamente na seara da privacidade e da protecdo de dados pessoais, sem
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perder de vista a transparéncia e a publicidade, a fim de fortalecer a relagcao
institucional do judicidrio com a sociedade por meio de adequada governanca de

dados.

O tema esta inserido na “Politica geral de privacidade e prote¢cao de dados pessoais
da Justiga Eleitoral”’, instituida por meio da Resolucdo TSE n° 23.650, de 09 de
setembro de 2021, cuja diretriz envolve, por exemplo, a “[...] padronizagdo do modo
de tratamento de dados pessoais, com a adocdo de anonimizacdo ou
pseudonimizagao, sempre que necessario” (BRASIL, 2021d), além de dialogar com
medidas do CNJ, indicadas em sua Resolucdo n°® 363, de 12 de janeiro de 2021,
quanto a “[...] necessidade de protecao da privacidade e dos dados pessoais dos

titulares nos atos processuais e administrativos” (BRASIL, 2021b).

1.8 ESTRUTURA GERAL DA DISSERTACAO

Além deste capitulo introdutério, esta dissertacdo esta organizada em outros quatro

capitulos.

No Capitulo 2, séo identificadas as regras de publicidade processual e de tratamento
de dados pessoais em publicacBes de atos judiciais (intimacgdes, decisdes, acordaos

e decisbes monocréticas).

No Capitulo 3, sdo apresentados os procedimentos metodolégicos utilizados no
desenvolvimento da pesquisa, caracterizando-a quanto a abordagem e tipo, bem
como descrevendo o processo de composicdo da amostra e as técnicas utilizadas

para coletar e analisar os dados.

O Capitulo 4, por sua vez, analisa os dados do ponto de vista quantitativo e
qualitativo. Assim, primeiro, apresenta-se a mensuracao da exposi¢cdo dos dados
(nomes, cargos, numero de OAB, endereco residencial, filiacdo civil e partidaria,
estado civil, CPF, titulo eleitoral, RG, e-mail pessoal, dados de saude, instrucao,
ocupacdo e data de nascimento) encontrados nos 65 DJE-ES selecionados, para,

em seguida, proceder a uma analise mais aprofundada em 12 atos judiciais.

Por fim, o Capitulo 5, sintetiza as principais conclusdes alcancadas com o estudo,

destacando como seus resultados podem repercutir no ambito do TRE-ES.
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2 APORTE TEORICO

O presente capitulo esta estruturado a partir de trés eixos: a tutela da
transparéncia: publicidade governamental, publicidade dos atos judiciais e direito a
informacdo na gestdo publica; a tutela a privacidade e a protecdo de dados
pessoais na gestdo publica, requisitos, aspectos tedricos e conceituais e, por fim,
trabalhos correlatos a presente pesquisa. Nessa direcdo, foi possivel identificar as
regras de publicidade processual e de tratamento de dados pessoais em
publicacbes de atos judiciais (intimacdes, decisbes, acorddos e decisdes

monocraticas.

2.1 TUTELA DA TRANSPARENCIA NA GESTAO PUBLICA

2.1.1 Publicidade governamental

A publicidade € um dos principios gerais da Administracdo Publica previstos na
Constituicdo Federal (BRASIL, 1988) e objetiva permitir gue, em uma democracia, a
sociedade exerca o poder-dever de fiscalizar e participar da coisa publica com
transparéncia. Segundo Ferreira (2010, p. 622), publicidade é “[...] a qualidade do

que é publico ou do que é feito em publico”.

A publicidade apresenta-se como um dever dos gestores publicos brasileiros, ao
passo que o acesso a informacao € um direito da sociedade civil, que, de longa data,
anseia por transparéncia. A publicidade de bens, valores e decisbes de 6rgaos
governamentais é de interesse do povo, de onde emana todo o poder, na forma do
paragrafo unico do art. 1° da Carta Magna (BRASIL, 1988).

Neves (2019) pontua que o tema publicidade é relativamente novo na América
Latina, tendo emergido em cartas magnas a partir dos anos 1980, enquanto o direito
de acesso a informacéo ja constava da Declaracdo Universal dos Direitos Humanos
(ONU, 1948). O principio da publicidade pode ser compreendido sob duas acepc¢oes:
como norma de conduta ou como condi¢cdo de adequacdo de atos publicos. Se a
primeira se refere ao dever da Administracdo de dar ampla divulgacdo de seus atos
administrativos e judiciais, a segunda relaciona-se a condicdo de validade e eficacia

de atos governamentais, a exemplo do previsto no artigo 1° da Lei de Introducédo ao
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Direito Brasileiro, segundo a qual q...] a lei comeca a vigorar em todo o pais

quarenta e cinco dias depois de oficialmente publicada” (BRASIL, 1942).

De todo modo, as duas acepcdes de publicidade de atos governamentais estao
diretamente relacionadas com a eficiéncia e o desenvolvimento da Administracao
Publica. Nesse sentido, Medeiros Neto e Rocha (2021, p. 234-235) explicam que
“[...] entre desenvolvimento e publicidade verifica-se um liame indissociavel, sendo a
ultima condigdo existencial qualitativa do primeiro [...]", o que justificaria a ampla
divulgacao de atos de gestado, independentemente de solicitacdo, para permitir que a
sociedade tome conhecimento, fiscalize e avalie se as decisbes politicas,
administrativas ou juridicas estdo adequadas a Constituicdo Federal.

2.1.2 Principio da publicidade de atos judiciais

A publicidade dos atos processuais € fundamentada nos artigos 5°, LX, e 93, IX, da
Constituicdo Federal (BRASIL, 1988) e decorre do principio informador da
Administracdo Publica, previsto em seu art. 37, inserida no rol de direitos
fundamentais (SARLET; MARINONI; MITIDIERO, 2021). Na forma do inciso LX do
art. 5° “[...] a lei s6 poderd restringir a publicidade dos atos processuais quando a

defesa da intimidade ou o interesse social o exigirem” (BRASIL, 1988).

A publicidade dos atos judiciais esta ha bastante presente no ordenamento juridico
brasileiro. Por exemplo, o caput do art. 5° do antigo CPC (BRASIL, 1939) estabelecia
que “[...] os atos judiciais serao publicos, salvo quando o contrario for exigido pelo
decoro ou interesse social”. A publicacdo dos atos se dava pessoalmente, em “[...]
orgao oficial [...] [ou por meio de] “jornal encarregado das publicacbes oficiais”
(BRASIL, 1939).

Outros diplomas infraconstitucionais ainda em vigor se incumbem de delimitar o
alcance do principio da publicidade, a exemplo da Lei n° 3.689, de 03 de outubro de
1941, que criou o Cédigo de Processo Penal (BRASIL, 1941); da Lei n°® 12.527, de
18 de novembro de 2011, que instituiu a Lei de Acesso a Informacéo (LAI) (BRASIL,
2011), e da Lei n° 13.105, de 16 de marco de 2015, que instituiu o CPC (BRASIL,
2015b).
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Os atos processuais sédo publicos, admitindo-se, excepcionalmente, restricdes com a
imposicao de sigilo total ou parcial aos processos, nos termos do art. 189 do CPC
(BRASIL, 2015b). Na Justica Eleitoral, por exemplo, a Acdo de impugnacado de
mandato eletivo esta sujeita a sigilo, nos termos do art. 14, 811°, da Constituicdo
Federal (BRASIL, 1988). Esses casos de restricAo ocorrem quando presentes, por
exemplo, o interesse publico ou social, assuntos envolvendo direito de familia, de
criancas e adolescentes, além de dados que revelam a intimidade de pessoas

envolvidas em processos judiciais.

Destaca-se que a Resolucdo n°® 121, de 05 de outubro de 2010 (BRASIL, 2010), que
disciplina a divulgagdo de dados processuais eletronicos na rede mundial de
computadores, garante o acesso de toda e qualquer pessoa aos dados basicos dos
processos judiciais via internet, com excecdo de processo em sigilo ou segredo de
Justica. A mesma resolucéo considera o inteiro teor das decisfes, sentencgas, votos
e acorddos como sendo dados béasicos do processo, sem definir quais elementos
devem ser observados para proteger dados pessoais disponibilizados em meio on-
line, o que pode ferir a privacidade de jurisdicionados (SOUSA; BULZICO, 2022).
Nesse contexto, assinala Theodoro Juanior (2021, p. 89) que os servigos prestados
pelo Poder Judiciério atraem um interesse maior do que os de natureza privada, pois
visam a pacificacdo social, justificando-se “[...] que todos, e ndo apenas os litigantes,

tém direito de conhecer e acompanhar tudo o que se passa durante o processo”.

A publicidade processual é classificada pela doutrina segundo o nivel de acesso as
informagdes processuais. Os autores divergem quanto a essa interpretacdo: de
acordo com Rangel (2021), ela é absoluta (regra) ou restrita; para Marcato (2022),
por sua vez, é ampla ou restrita; a classificacdo oferecida por Tucci (2009) a divide
entre ativa ou passiva, enquanto para Marques (2008) ela é imediata ou mediata.
Marques (2008, p. 257) acrescenta que a publicidade imediata ocorre quando “[...]
os atos do procedimento estdo ao alcance do publico em geral”, enquanto a mediata
se da quando estes somente “...] se tornam publicos por meio de informe ou
certidao sobre sua realizagdo e seu conteudo”. Assim, infere-se, a partir dessas
licbes, que a publicacdo de atos judiciais em diarios da Justica equivaleria a

publicidade mediata e ativa, o que € refor¢cado por Maranhéo et al. (2020).
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Para Canotilho et al. (2018, p. 485), a ampla publicidade dos atos processuais
consagrada na Carta Magna € a “[...] garantia das garantias [...]”. O modelo de
publicidade processual adotado pelo Brasil € mais amplo do que o dos paises
europeus, os quais, valendo-se do argumento da protecdo da privacidade das
partes, admitem a publicidade somente da audiéncia oral e da sentenga, enquanto
0os documentos anexados aos autos sao acessiveis somente as partes (GRECO,
2015).

O Quadro 2 traz uma sintese dessas tipologias e suas respectivas caracteristicas.

Quadro 2 — Tipologia da publicidade processual

Tipologias Caracteristicas

Qualquer pessoa pode ir ao forum assistir & realizacdo de interrogatorios,
Absoluta oitiva de testemunhas e debates, o que permite o controle popular e
democratico, externo a atividade jurisdicional (RANGEL, 2021).

Proibida a presenca de determinadas pessoas nas audiéncias, surgindo a
publicidade interna restrita (RANGEL, 2021). Outra interpretacdo é que esta

Restrita . . . ~ i
tipologia pode ser suprimida no todo ou em parte em relagcdo a terceiros
(MARCATO, 2022).
Ha trés caracterizagfes para esta tipologia, Ela é descrita como a mais ampla
Ampla possivel em relacdo as partes (MARCATO, 2022), tida como a garantia das
P garantias (CANOTILHO et al., 2018) e como o modelo mais amplo do que os
paises europeus (GRECO, 2015).
A Os atos processuais sdo conhecidos por iniciativa do Judiciario (TUCCI,
tiva
2009).
Passi Os atos do processo sao conhecidos por iniciativa da sociedade (TUCCI,
assiva 2009)

A publicidade se da por meios de comunicagdo — os diarios oficiais, por

Mediata (externa) | o, emnlo (MARQUES, 2008; TUCCI, 2009).

Os atos do processo sao praticados na presenca das partes (MARQUES,

Imediata (intemna) | ,48. TyCCl, 2009).

Fonte: elaborado a partir dos autores mencionados.

Apesar de o principio da publicidade processual e da LAl adotarem os designios da
transparéncia como regra, segundo Cardoso (2021) e Rozas e Hussein (2022), a
LGPD instituiu uma terceira forma de segredo de Justica, denominada sigilo parcial
do ato processual, o qual objetiva restringir a publicidade processual externa a
dados pessoais. JA 0 Supremo Tribunal Federal (STF) firmou o entendimento, de
acordo com a Sumula Vinculante n° 14, de 9 de dezembro de 2015 (BRASIL,
2015c), de que ndo ha restricdo a publicidade interna de atos processuais, inclusive
de inquérito policial, para advogados e partes interessados. A interpretacao € de que

0 acesso a esses atores deve ser amplo, para o adequado exercicio de defesa. Mas,
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para a publicidade externa, caso das publicagcbes de atos judiciais em DJE, infere-se
que haveria a possibilidade de restricdo, j& que, no julgamento da Acdo Direta de
Constitucionalidade n° 6.387, de 07 de maio de 2020, houve o reconhecimento da

protecdo de dados como direito fundamental (BRASIL, 2020e).

Segundo Marcato (2022), a publicidade é a regra, enquanto o sigilo, a excecéo,
razdo pela qual as excegbes do art. 189 do CPC (BRASIL, 2015b) devem ser
interpretadas de forma conservadora. Na mesma linha, Greco (2015) sustenta que o
interesse publico que atrai o sigilo deve ser o interesse geral da coletividade, dai
porque o magistrado deve ser rigoroso ao restringir o acesso as informacgdes
processuais, sob pena de suprimir o controle social. Porém, ha situacdes em que o
interesse publico ao sigilo € patente, como jA mencionado, quando envolve

intimidade das pessoas, direito de familia, criancas e adolescentes.

No julgamento da Acao Direta de Inconstitucionalidade (ADI) 4.414 AL, o ministro
Luiz Fux, do STF, entendeu que a jurisdicdo é um servi¢go publico em sua acepc¢ao
ampla, o qual ndo admite ser prestado secretamente, exceto quando ha “[...] razbes
suficientes, consubstanciadas em direitos fundamentais, a exigir a protecdo dos
dados envolvidos no feito [...] para preservar ‘identidade, imagem e dados pessoais™
(BRASIL, 2012):
E por todos esses argumentos que entendo que a publicidade externa
alcanca ndo s6 as sessdes e julgamentos, mas também todos os
elementos documentados nos autos do processo, 0s quais devem ser
franqueados a anélise de qualquer do povo. Isso ndo impede que o
magistrado, em situacdes nas quais a publicidade seja superada, em um
processo de ponderacao, por outro principio constitucional, decida que
0s autos serdo acessiveis apenas as partes do processo, desde que
motivadamente (art. 93, IX, CRFB [Constituicdo da Republica Federativa

do Brasil]) e enquanto subsistirem as razdes que ensejaram o provimento
(BRASIL, 2012, grifos nossos).

Ha julgados mais recentes, a exemplo do Agravo de Instrumento n°
07199479520218070000 (BRASIL, 2021c), proferindo o entendimento de que a
LGPD néo autoriza a atribuicdo automatica de segredo de Justica a conteudo de
documentos que instruam demandas judiciais e que contenham dados pessoais das
partes e de terceiro ndo contemplados no inciso Il do art. 189 do CPC (BRASIL,

2015b). Tal atribuigdo de sigilo seria admitida apenas quando revelar “[...] dados

pessoais, confidenciais e estratégicos que possam ser utilizados para ocasionar
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prejuizo as partes envolvidas ou a terceiros [...]" (BRASIL, 2015b, grifo nosso), ou
guando a parte que juntou documentos com dados pessoais alegar sigilo no sistema
PJE. Todavia, este estudo ndo acompanha esse entendimento, adotando licbes de
Cardoso (2021) e Rozas e Hussein (2022), as quais sustentam que a LGPD criou
uma terceira forma de sigilo parcial do ato processual judiciais, pois
[...] ainda que um determinado ato seja publico (por exemplo, a sesséo de
julgamento), ou que nado exista a decretacdo de segredo de justica total ou
parcial, determinados dados pessoais das partes (como os dados pessoais
sensiveis e outros que vierem a ser definidos em ato do CNJ ou do proprio
tribunal) ndo podem ser divulgados (CARDOSO, 2021, p. 87).
Rozas e Hussein (2022, n.p.) ilustram a ideia de sigilo parcial do ato processual por
meio de um exemplo:
em um processo previdencidrio de auxilio-doenca, a versdo publica da
sentenga (na movimentagéo processual, no site do tribunal ou em outro
mecanismo de pesquisa) deve ocultar qualquer mengdo as doencas
alegadas pela parte autora, referéncia ou eventual citacéo da pericia judicial
(e suas conclusdes), entre outros dados relacionados a salde da parte.
A publicidade processual tem por finalidade frear o arbitrio do julgador, controlar a
imparcialidade do juiz e prover a garantia de ampla defesa e contraditorio. Isso,
contudo, ndo confere a qualquer pessoa o direito de ser molestada ou “[...] o direito
de interferir na vida alheia, pois o respeito a privacidade e a liberdade individual séo
igualmente direitos fundamentais” (GRECO, 2015, p. 198), podendo servir para

justificar o procedimento de ponderacéo de principios para resolver o caso concreto.

No transcorrer do desenvolvimento desta pesquisa, ndo foi identificado no Direito
brasileiro instrumento legal que definisse quais as finalidades da difusdo da
informacdo, como também apontou Paiva (2003). Todavia, segundo o Comité des
Ministres aux Etats Membres (1995), na forma da Recomendac&o n° (95) 11, sdo

objetivos da difusdo de jurisprudéncia:

a) facilitar o trabalho para as profissdes juridicas, proporcionando-lhes dados
rapidamente, completos e atualizados;

b) informar a toda pessoa interessada em uma questao de jurisprudéncia;

c) fazer publicas mais rapidamente as novas resolugcdes, particularmente nas

matérias de direito em evolucgéo;
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d) fazer publico um nimero maior de decisdes que afetem tanto ao aspecto
normativo como ao fatico;

e) contribuir para a coeréncia da jurisprudéncia;

f) permitir ao legislador a analise da aplicacdo das leis;

g) facilitar os estudos sobre a jurisprudéncia.

Reichelt (2021), ao tratar do aspecto vertical da publicidade processual, ensina que
o efetivo controle social dos atos jurisdicionais somente sera alcancado se a
sociedade de fato compreender as premissas da decisdo proferida pelo magistrado.
Porém, a doutrina ndo possui uma “regra de ouro” para responder se apenas a
publicacdo do nome de envolvidos em atos judiciais ou a adoc¢do de técnicas de
anonimizacao ou pseudonimizacao € capaz de prejudicar a efetiva compreensao das

premissas do ato judicial.

2.1.3 Principio da publicidade de atos judiciais aplicado aos Diarios da Justica

eleitoral

Para dar cumprimento ao escopo da publicidade, as intimagdes de atos judiciais s&o
realizadas por meio eletrbnico, em portal préprio, nos termos do art. 5° da Lei n°
11.419, de 19 de dezembro de 2006 (BRASIL, 2006), e do art. 270 do CPC
(BRASIL, 2015b). No Poder Judiciario, os Diarios da Justica sdo instrumentos
oficiais de difusdo de informacdes para alcancar duas funcdes precipuas: a
divulgacdo de atos processuais e para dar inicio a contagem de prazos, segundo
dispdem os artigos 203 e 272 do CPC (BRASIL, 2015b), em cumprimento aos
enunciados do art. 203, 83° do mesmo codigo:

Art. 203. Os pronunciamentos do juiz consistirdo em sentencas, decisfes
interlocutorias e despachos.

[...]

§ 3° Os despachos, as decisdes interlocutérias, o dispositivo das sentencas
e a ementa dos acérddos serdo publicados no Diério de Justica Eletrénico.
(BRASIL, 2015b).

Conforme a Resolugdo n° 302, de 19 de outubro de 2009, o DJE-ES ¢é o “[...] meio
oficial de publicacdo de atos judiciais, administrativos e de comunicagdes em geral”
e encontra-se “[...] disponivel para leitura e impressao por parte dos interessados,
independentemente de registro ou identificacdo” (ESPIRITO SANTO, 2009). Cada

unidade do TRE-ES, que compreende os cartorios eleitorais e sede, é responsavel
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pelo envio do conteludo a ser publicado no DJE. De acordo com os termos do art. 3°
da citada resolucéo, “[...] das publicacbes devem constar, quando houver: numero
do processo, municipio; municipio a que se refere; nome completo das partes ou
interessados; nome dos advogados constituidos” (ESPIRITO SANTO, 2009).
Todavia, norma interna do TRE-ES, a exemplo da Resolugcdo n® 121, de 05 de
outubro de 2010 (BRASIL, 2010), nao dispde especificamente sobre os elementos a
serem observados para a publicacdo de dados pessoais, como Cadastro de Pessoa
Fisica (CPF), inscricdo eleitoral, endereco, telefone, e-mail dos jurisdicionados,

dentre outros.

Essa previsdo se mantém em linha com os termos do art. 25 da Lei n° 58, de 8 de
agosto de 2019 (PORTUGAL, 2019), que se inspira no Regulamento Europeu de
Protecdo de Dados Pessoais. Esta horma estabelece que em jornais oficiais deve-se
publicar somente o nome da pessoa quando for suficiente para identificar o titular e
garantir a eficacia do tratamento, em observancia aos principios da finalidade e
minimizacdo. Trata-se, portanto, de paradigma que pode ser capaz de reduzir a
exposicao desnecessaria de fragmentos de dados pessoais nos DJE'’s e de diminuir
a chance de formacdo de mosaico desses dados a partir das jA mencionadas

técnicas de agregacao.

2.1.4 Sintese das normas de publicidade aplicadas a pesquisa

O Quadro 3 sintetiza as normas de publicidade processual que dialogam com o

objeto deste estudo e que auxiliam na sua compreensao.

Quadro 3 — Sintese das normas de publicidade processual
continua

Norma Dispositivo e preceitos

Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes
da Unido, dos Estados, do Distrito Federal e dos Municipios obedecera
aos principios de legalidade, impessoalidade, moralidade, publicidade e
eficiéncia [...]

Art. 5°

[...]

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizag&o pelo dano material ou moral
decorrente de sua violacao;

LX - a lei s6 podera restringir a publicidade dos atos processuais quando a
defesa da intimidade ou o interesse social o exigirem [...]

Art. 93
[...]

Constituicdo Federal
(BRASIL, 1988)
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conclusao

Norma

Dispositivo e preceitos

IX - Todos os julgamentos dos 6rgaos do Poder Judiciario serdo publicos,
e fundamentadas todas as decisdes, sob pena de nulidade, podendo a lei
limitar a presenca, em determinados atos, as proprias partes e a seus
advogados, ou somente a estes, em casos hos quais a preservacdo do
direito a intimidade do interessado no sigilo ndo prejudique o interesse
publico a informacéo.

CPC (BRASIL, 2015b)

Art. 11. Todos os julgamentos dos 6rgdos do Poder Judiciario serdo
publicos, e fundamentadas todas as decisdes, sob pena de nulidade.
Paragrafo Unico. Nos casos de segredo de justica, pode ser autorizada a

presenca somente das partes, de seus advogados, de defensores
publicos ou do Ministério Publico.

Art. 189. Os atos processuais sao publicos, todavia tramitam em segredo
de Justica os processos:

| - em que o exija o interesse publico ou social;

Il - que versem sobre casamento, separagdo de corpos, divorcio,
separacdo, unido estavel, filiacdo, alimentos e guarda de criancas e
adolescentes;

Il - em que constem dados protegidos pelo direito constitucional a
intimidade [...]

Art. 272. Quando nao realizadas por meio eletrénico, consideram-se feitas
as intimagdes pela publicagéo dos atos no 6érgéo oficial.

[..]

§ 2° Sob pena de nulidade, € indispensavel que da publicagédo constem os
nomes das partes e de seus advogados, com o respectivo nimero de
inscricdo na Ordem dos Advogados do Brasil (OAB), ou, se assim
requerido, da sociedade de advogados.

§ 3° A grafia dos nomes das partes ndo deve conter abreviaturas.

Resolugdo n® 121, de
05 de outubro de 2010
(BRASIL, 2010)

Art. 2°. Os dados béasicos do processo de livre acesso sdo:
| - ndmero, classe e assuntos do processo;

Il - nome das partes e de seus advogados;

Il - movimentagé&o processual;

IV - inteiro teor das decisdes, sentencas, votos e acordaos.

Lei n® 11.419, de 19 de
dezembro de 2006
(BRASIL, 2006)

Art. 11. Os documentos digitalizados juntados em processo eletrbnico
estardo disponiveis para acesso por meio da rede externa pelas
respectivas partes processuais, pelos advogados, independentemente de
procuragdo nos autos, pelos membros do Ministério Publico e pelos
magistrados, sem prejuizo da possibilidade de Vvisualizacdo nas
secretarias dos 6rgaos julgadores, a excecdo daqueles que tramitarem em
segredo de Justica.

Resolucdo TRE-ES n°
302, de 19 de outubro
de 2009 (ESPIRITO
SANTO, 2009)

Art. 3°. Das publicagbes no DJE-ES deverdo constar, se houver:
| - nimero do processo;

Il - municipio a que se refere;

Il - nome completo das partes ou interessados;

IV - nome dos advogados constituidos.

Fonte: elaborado a partir das legislagbes mencionadas.

Nota-se uma questdo comum entre os incisos X e LX do artigo 5° o inciso IX

do artigo 93, e o inciso Il do artigo 189 do CPC: a intimidade é tratada como tema

limitador a publicidade (BRASIL, 2015b). A privacidade e a intimidade também séo

protegidas pela LAI, conforme serd demonstrado a seguir.
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2.1.5 Lei de Acesso a Informacéo

A LAI regulamenta o direito de acesso as informacdes publicas para ampliar a
transparéncia dos atos governamentais, estabelecendo que todos os 6rgdos e
entidades publicas, dos trés poderes, em todas as esferas de governo, devem
divulgar informacgdes de interesse publico de forma proativa e atender a pedidos de
informacdo por parte dos cidaddos. A LAl determina que as informagdes publicas
devem ser disponibilizadas de forma passiva e ativa, explicita e objetiva, em
linguagem de facil compreenséo e em formato acessivel, resguardando informagfes
consideradas sigilosas, assim consideradas as relativas a intimidade e vida privada,

a seguranca nacional e as protegidas por sigilo fiscal e bancéario (BRASIL, 2011).

Além da LAI, a Resolugdo CNJ n° 215, de 16 de dezembro de 2015 (BRASIL,
2015a), alterada em 2021, institui que os 6rgaos do Poder Judiciario devem observar
os preceitos da LGPD (BRASIL, 2018) e na Resolucdo n°® CNJ 363, de 12 de janeiro
de 2021 (BRASIL, 2021b), que cuidam da protecdo de dados pessoais e estdo

retratadas em tépico proprio.

Tutelado pela LAIl, o direito de conhecer tem premissa que se assemelha a
concepcao do principio da publicidade processual: a transparéncia como regra e a
protecdo da informacdo como excecdo. Essa diretriz representa, em um primeiro
momento, um aparente conflito com os designios da privacidade previstos na LGPD.
Contudo, Souza (2022) e Wimmer (2021a) ensinam que ndo ha hierarquia nem
conflito entre a LAl e LGPD, pois ambas apenas tém objetos de protecdo diversos,
que, em situagdes “cinzentas”, devem ser adequadas ao caso concreto para
equalizar a tutela da transparéncia e a da protecdo dos dados pessoais, a
privacidade.

Essa concepcédo é reforcada pelo guia orientativo da ANPD sobre o tratamento de
dados pessoais pelo Poder Publico. O documento assevera que, enquanto a
transparéncia reflete a determinacéo legal de que a publicidade é a regra, admitindo-
se o sigilo em situacbes excepcionais, a protecdo de dados atrai uma analise
cautelosa de riscos a respeito da divulgacdo de informagOes pessoais e das

medidas mais adequadas para mitigar possiveis danos decorrentes do tratamento
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de dados pessoais. Nesse sentido, sugere, por exemplo, o uso de anonimizagéo ou
pseudonimizacéo de dados pessoais (BRASIL, 2022a).

A Resolucdo CNJ n° 215, de 16 de dezembro de 2015, ndo considera sigilosa a
informacédo relacionada a existéncia de processo judicial ou administrativo,
numeracado e o inteiro teor da decisdo — também judicial ou administrativa — que
extingue o processo, com ou sem resolugéo de mérito (BRASIL, 2015a). Essa norma
garante, porém, a prerrogativa da Administracdo Publica de ocultar parte da
informacéo considerada sigilosa ou pessoal, para a protecdo do sigilo ou de dados

pessoais, assegurando-se ao interessado o0 acesso a parte ndo protegida.

Observa-se, muito antes do surgimento da LGPD, que a LAl restringe a publicidade
de informacdes pessoais, assim consideradas as relativas a intimidade, vida privada,
honra, imagem e a de natureza médica. Da acesso a informacdes sigilosas e
pessoais apenas as pessoas que tenham necessidade de conhecé-la, em respeito a
intimidade e a vida privada. Em suma, a propria ANPD orienta em seu Guia que a
LAl e a LGPD podem ser aplicadas de forma harmonica, de modo que o direito ao

acesso a informacéo nao conflite com a protecédo de dados pessoais.

2.1.6 Sintese das normas de acesso a informacéo aplicadas a pesquisa

O Quadro 4 sintetiza as normas aplicadas ao acesso a informag¢do que tocam no

objeto desta pesquisa e que ampliam sua compreensao.

Quadro 4 — Sintese das normas de acesso a informacao
continua

Norma Dispositivos e preceitos

Art. 3°. Os procedimentos previstos nesta Lei destinam-se a assegurar
o direito fundamental de acesso a informacao e devem ser executados
em conformidade com os principios basicos da administragéo publica e
com as seguintes diretrizes:

| - observancia da publicidade como preceito geral e do sigilo como
excecao [...]

LAl (BRASIL, 2011, grifos | Art. 31. O tratamento das informagGes pessoais deve ser feito de forma
Nossos) transparente e com respeito a intimidade, vida privada, honra e
imagem das pessoas, bem como as liberdades e garantias individuais.
§ 1° As informacdes pessoais, a que se refere este artigo, relativas a
intimidade, vida privada, honra e imagem:

| - ter@o seu acesso restrito, independentemente de classificacdo de
sigilo e pelo prazo maximo de 100 (cem) anos a contar da sua data de
producdo, a agentes publicos legalmente autorizados e a pessoa a
gue elas se referirem;
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conclusao

[...]

§ 4° A restricdo de acesso a informacdo relativa a vida privada, honra e
imagem de pessoa nao poderd ser invocada com o intuito de
prejudicar processo de apuracdo de irregularidades em que o
titular das informagdes estiver envolvido, bem como em ages
voltadas para a recuperacgédo de fatos historicos de maior relevancia.

Art. 2° Os 6rgdos administrativos, inclusive os servicos auxiliares, e
judiciais do Poder Judiciario devem garantir as pessoas naturais e
juridicas o direito de acesso a informacgdo, mediante procedimentos
objetivos e ageis, de forma transparente, clara e em linguagem de facil
compreenséao. (Redacao alterada pela Resolucdo n° 389, de 29 de abril
de 2021)

Art. 3° Os procedimentos previstos nesta Resolucdo devem ser
executados em conformidade com os principios basicos da
Resolucdo CNJ n° 215, de | administracdo publica e com as seguintes diretrizes:

16 de dezembro de 2015 | - observéancia da publicidade como preceito geral e do sigilo como
(BRASIL, 20154, grifos excecgao;
Nnossos) [...]

Art. 8°. Os 6rgaos do Poder Judiciario e seus servicos auxiliares velarao
pela efetiva protecdo dos direitos arrolados noart. 7°da Lei
n°12.527/2011 e nalei n°13.709/2018, no ambito da respectiva
administracéo (redacdo dada pela Resolucdo n. 389, de 29.4.2021).

§ 1° Quando néo for autorizado acesso integral a informacéo por ser ela
parcialmente sigilosa ou pessoal, é assegurado 0 acesso a parte ndo
sigilosa, preferencialmente por meio de copia com ocultacdo da parte
sob sigilo, ou, ndo sendo possivel, mediante certiddo ou extrato,
assegurando-se que o contexto da informacdo original ndo seja
alterado em razédo da parcialidade do sigilo.

Fonte: elaborado com base nas legislacdes mencionadas.

Observa-se que a ocultacdo de parte da informacao prevista na LAl passou a ser
chamada pela LGPD de anonimizacdo ou pseudonimizacdo e, na doutrina
contemporanea, de sigilo parcial do ato processo (CARDOSO, 2021; ROZAS;
HUSSEIN, 2022). Demonstrados os enunciados da LAl aplicados a este estudo,

passa-se a discorrer sobre os direitos da personalidade.

2.2 TUTELA A PRIVACIDADE E A PROTECAO DE DADOS PESSOAIS NA
GESTAO PUBLICA

Este topico objetiva abordar a privacidade e a protecdo como direitos da
personalidade, expor aspectos relevantes sobre a LGPD aplicados a Justica
Eleitoral, discorrer sobre os requisitos fundamentais para o tratamento de dados
pessoais aplicados as publicacdes de atos judiciais nos Diarios da Justica Eleitoral

do Espirito Santo e, por fim, analisar a tipologia dos dados pessoais.
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2.2.1 Privacidade e protecao de dados como direitos da personalidade

N&o se pode negar que, na atualidade, as pessoas passam tempo consideravel de
suas vidas no mundo virtual. No universo informacional, cada cidadao é resultado de
um emaranhado de informacdes que, somadas, diferenciam-no e desenham a sua
personalidade, o perfil do que ele é ou parece ser, como pessoa hatural (pessoa

fisica) em que ele se constitui.

A evolucdo tecnoldgica e a descoberta de novas formas de comunicacdo despertam
debates sobre os direitos a privacidade e a protecdo de dados pessoais. Warren e
Brandeis (1890, p. 193) ja sustentavam que o direito a privacidade ndo pode ser
analisado apenas sob a Otica patrimonialista ou do “[...] direito de ser deixado s6
[...]", pois carrega um sentido mais amplo, espécie de imunidade pessoal oponivel a
todos que devassam vida doméstica. Para Finkelstein e Finkelstein (2019), o
conceito de privacidade € dificil de ser delineado, contudo admite-se considera-lo
como género no qual a intimidade figura como espécie e que privacidade e
intimidade estéo inseridas na ideia de direito de personalidade. A lingua portuguesa
considera a privacidade como sindnimo de intimidade (MICHAELIS, S.d.).

Bioni (2021) esclarece que a protecdo de dados pessoais ndo se limita a ideia de
condutas negativas, vinculada a classica concepc¢éao de privacidade, porque garante
que os titulares tenham uma postura proativa, assumam condutas positivas de
controlar seus dados pessoais, de autodeterminarem como estes serdo usados.
Dessa maneira, a protecdo de dados pessoais é direito fundamental ligado a
personalidade, de acepcdo mais ampla do que o direito a privacidade retratada na
classica concepcdo do direito de ser deixado sO, na medida em que se deve
compreendé-lo a partir de “[...] uma nocao ativa e dinamica tendo como personagem
principal o préprio titular do direito & privacidade” (MENDOZA; BRANDAO, 2016, p.
235).

Apesar de a Constituicdo Federal ter adotado o termo privacidade como sinbnimo de
intimidade (BRASIL, 1988), a doutrina assevera que a ideia moderna de privacidade
também esta intimamente vinculada & concepc¢éo de autodeterminacao informativa,
pois ndo se limita a proteger a interferéncia alheia na vida intima e privada da

pessoa natural, retratada na classica compreensdo de privacidade negativa e
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estatica. Toca, além disso, “[...] na capacidade (ou n&o) de controle que cada pessoa
tem sobre seus préprios dados e de quando, se, como e por quem essas
informacgdes podem ser usadas” (AGUIAR; LIMA, 2022, p. 4).

Partindo das licbes de Borgesius, Eechoud e Gray (2015), a simples auséncia de
controle dos jurisdicionados sobre seus dados pessoais pode ser compreendida
como um dano subjetivo a privacidade. O tema ganhou contornos juridicos especiais
em razdo da elevacdo da protecdo de dados pessoais a categoria dos direitos
fundamentais, por meio da Emenda Constitucional n° 115, de 10 de fevereiro de
2022 (BRASIL, 2022c), depois que a ministra Rosa Weber, relatora da ADI n° 6.387,
de 07 de maio de 2020, entendeu que a protecao de dados € um direito autbnomo e
decorre dos direitos da personalidade (BRASIL, 2020e). Com isso, a Constituicdo
Federal fortaleceu a ideia de que a protecdo de dados esta contida nos direitos da
personalidade, que, segundo Diniz (2020, p. 28), “[...] sado direitos absolutos,
extrapatrimoniais, relativamente  indisponiveis, irrenunciaveis, ilimitados,
imprescritiveis, impenhoraveis e inexpropriaveis”, enquanto para Costa e Oliveira
(2019) sédo aqueles direitos inerentes a elementos corpdéreos e incorpéreos que

caracterizam e diferenciam uma pessoa.

Rodota (2008, p. 93) sustenta que a privacidade deve ser vista como elemento
necessario para o apropriado exercicio da liberdade pessoal na sociedade, ja que
ela deixou de se basear na sequéncia “[...] pessoa-sigilo-informacao [...]", para focar
importancia na “[...] pessoa-informacao-circulacdo-controle [...]". Por isso, Frazdo
(2019) alerta para o fato de que o controle irregular da protecdo de dados pessoais
pode colocar em risco a escolha, autonomia e individualidade da pessoa natural. A
partir disso, Pimentel (2022, p. 7) sustenta que vivemos em uma “[...] polissemia da
privacidade [...]", a qual merece avaliagao sob a dtica de protecado dos direitos do
titular de dados pessoais, nos limites do que € ou ndo admitido, consentido ou néo, a
fim de ndo se extrapolar os limites aceitaveis da esfera privada.

Em um cenéario em que as informagdes transitam mundialmente em milésimos de
segundos, na maioria das vezes sem o0 desejo ou controle de cidadaos, séao
investigados “[...] meios técnicos, fisicos, virtuais e legislacdo de protecédo de dados

em busca da garantia da privacidade, intimidade ou do proprio sigilo de aspectos
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intimos da personalidade, os quais ndo interessam ao meio publico online ou off-
line” (MOTA; TENA, 2020, p. 9).

2.2.2 Elementos conceituais da Lei Geral de Protecdo de Dados Pessoais

A LGPD nasceu no ordenamento juridico brasileiro em 2018. De acordo com Peck
(2021), essa norma foi inspirada no Regulamento Europeu de Protecdo de Dados
Pessoais, de 2016, enquanto para Araujo (2022) seu surgimento objetivou frear o
capitalismo informacional e atender a um dos requisitos da Organizagdo para a
Cooperacédo e Desenvolvimento Econdmico, para viabilizar o ingresso do Brasil na
entidade. De qualquer modo, seu propoésito € regulamentar o tratamento de dados
pessoais para garantir o livre desenvolvimento da personalidade e a dignidade da
pessoa humana. Com esse objetivo, a norma preconiza regras a serem observadas
por agentes de tratamento, incluindo a Administracdo Publica, denominada pela lei

de “Poder Publico”.

A LGPD utiliza o termo “Poder Publico” de forma abrangente, de modo que
contempla todos os 6rgdos da Administracéo Publica, considerando que o seu art. 1°
€ explicito ao dispor sobre a sua incidéncia em face das “[...] pessoas juridicas de
direito publico”. Logo, os 6rgaos da Justica Eleitoral estdo a ela subordinados para
todos os 20 tipos de tratamento previstos em seu inciso X do art. 5°, cujas definicdes

estdo no Quadro 5.

Quadro 5 — Definicéo dos tipos de tratamento de dados pessoais

continua
Tipo de S
P Definicao
tratamento
Acesso Possibilidade de se comunicar com um dispositivo, meio de armazenamento,

unidade de rede, memdria, registro, arquivo etc., visando a receber, fornecer ou
eliminar dados.

Armazenamento | Acao ou resultado de manter ou conservar um dado em repositdrio.

Arquivamento | Ato ou efeito de manter registrado um dado, embora j& tenha perdido a validade
ou esgotada a sua vigéncia.

Avaliagcéo Ato ou efeito de calcular valor sobre um ou mais dados.
Classificacéo Maneira de ordenar os dados conforme algum critério estabelecido.
Coleta Recolhimento de dados com finalidade especifica.
Comunicacdo | Transmitir informacdes pertinentes a politicas de agdo sobre os dados.
Controle Acéo ou poder de regular, determinar ou monitorar o que sera feito com um
dado.

Difusao Ato ou efeito de divulgacao, propagacédo ou multiplicacdo dos dados.
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conclusao
tr;-tlgr%grfto Definicdo

Distribuicéo Ato ou efeito de dispor de dados de acordo com algum critério estabelecido.

Eliminacao Ato ou efeito de excluir ou destruir dado do repositorio.

Extracao Ato de copiar ou retirar dados do repositério em que se encontrava.

Modifica¢éo Ato ou efeito de alterar um dado.

Processamento | Ato ou efeito de processar dados.
Producéo Criacéo de bens e de servicos a partir do tratamento de dados.
Recepcéo Ato de receber os dados no fim de uma transmisséo.

Reproducao Cépia de dado preexistente obtido por meio de qualquer processo.
Transferéncia | Mudanca de dados de uma area de armazenamento para outra ou para terceiro.
Transmisséo Movimentacdo de dados entre dois pontos por meio de dispositivos elétricos,

eletrdnicos, telegraficos, telefonicos, radioelétricos, pneumaticos etc.
Utilizacao Ato ou efeito de aproveitar dados.

Fonte: elaborado com base em Serpro (2023).

Um conceito abarcado na LGPD € o de agente de tratamento, o qual compreende 0s
controladores e operadores de dados pessoais. Controlador, para os fins desta
pesquisa, € a pessoa juridica de direito publico que detém competéncia decisoria
para tratar dados pessoais, enquanto o operador realiza a atividade de tratamento

em nome do operador.

A LGPD define dados pessoais como todas as informacgbes relacionadas “[...] a
pessoa natural identificada ou identificavel [...]", enquanto dados pessoais sensiveis
relacionam-se a “[...] origem racial, étnica, convicgdo religiosa, opinido politica,
filiacdo a sindicato, a organizacdo de carater religioso, filoséfico ou politico, a salude
ou a vida sexual, dado genético ou biométrico” (BRASIL, 2018). Para Costa e
Oliveira (2019), dados pessoais sao registros que refletem nossas atividades sociais,

indicam 0 que pensamos e 0 que SOMos.

A LGPD adotou o conceito de dados pessoais inspirada na LAI, que considera a
informacao pessoal como “[...] aquela relacionada a pessoa natural identificada ou
identificavel” (BRASIL, 2011).

processual como regra (BRASIL, 2015b), a LGPD tem por premissa que O

Enquanto o CPC adota a ampla publicidade

tratamento de dados pessoais deve se limitar ao minimo necessario para se atingir a
finalidade pretendida (BRASIL, 2018).

7

Pessoa natural, por sua vez, é aquela que detém direitos e deveres a contar do

nascimento com vida, quando adquire personalidade juridica, e termina com a
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morte. Todavia, o0 art. 2° da Lei n° 10.406, de 10 de janeiro de 2002 (Cdédigo Civil)
assegura direitos ao nascituro, ou seja, para aquele que foi concebido, mas ainda
nao nasceu (BRASIL, 2002). Entende Farias (2020) que o termo pessoa natural

seria sindbnimo de pessoa fisica.

Garantir o adequado tratamento de dados pessoais por meios fisicos, virtuais e
procedimentais é uma imposicdo da LGPD enderecada a Administracdo Publica.
Nessa seara, como apresentado anteriormente, a Justica Eleitoral trata dados
pessoais e dados pessoais sensiveis em processos judiciais a partir do sistema PJE
e, posteriormente, divulga os atos judiciais produzidos no DJE-ES. A Justica Eleitoral
possui uma “Politica geral de privacidade e protegdo de dados pessoais”, instituida
por meio da Resolucdo TSE n° 23.650, de 09 de setembro de 2021 (BRASIL, 2021d,

grifos nossos), segundo a qual:

Art. 3° O tratamento de dados pessoais pela Justica Eleitoral devera ser
pautado pelo dever de boa-fé e pela observancia dos principios previstos no
art. 6° da LGPD, a saber: finalidade, adequacédo, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranca, preven¢do, nao
discriminacdo e responsabilizacdo e prestacdo de contas. Paragrafo Unico.
De modo a tutelar o direito & protecdo de dados pessoais e a
autodeterminacdo informativa das pessoas naturais, a Justica Eleitoral
deverd conciliar os principios da publicidade e da eficiéncia com a
protecdo da intimidade e da vida privada da pessoa natural, em
consonancia com as Leis n° 13.709/2018 (Lei Geral de Prote¢do de Dados
Pessoais — LGPD), 12.965/2014 os (Lei do Marco Civil da Internet) e
12.527/2011.

A mesma resolucdo autoriza o tratamento de dados sem o consentimento dos
titulares para atender as atribuicdes legais da Justica Eleitoral, com respeito aos
principios da LGPD:
Art. 6° Em atendimento as suas atribui¢cdes, a Justica Eleitoral podera, no
estrito limite de suas atividades, tratar dados pessoais sem o consentimento
dos titulares, desde que observados os principios estabelecidos pelo art. 6°
da LGPD e respaldada a sua atuacao nas hipéteses elencadas no art. 7°,

incisos Il a X, art. 10, incisos | e I, art. 11, inciso Il, art. 23 caput, e arts. 26 e
27, todos da LGPD (BRASIL, 2021d).

A auséncia de consentimento para tratar dados pessoais em processos judiciais
também é uma premissa em legislacbes de outros paises, a exemplo da Italia e
Portugal. Na Italia, o artigo 13, paragrafo cinco, alinea b do Codigo de Protegcédo de

Dados Pessoais, instituido pelo Decreto Legislativo n° 196, de 30 de junho de 2003,

admite usa-los exclusivamente em demandas judiciais e pelo tempo necessario para


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
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a finalidade informada (BALLATI, 2011). Portugal dispensa o consentimento para o
exercicio e defesa de direito em processo judicial, além de definir, diferentemente da
lei brasileira, 0 modo de tratamento de dados pessoais em publicacbes em jornais
oficiais, na forma do art. 25 da Lei n° 58, de 8 de agosto de 2019 (PORTUGAL,
2019).

A norma portuguesa se vale dos principios da finalidade e da minimizacdo do
tratamento (no Brasil, chamado de necessidade) como requisitos fundamentais para
tratar de dados pessoais em jornais oficiais, sem descuidar dos outros previstos no
art. 5° do Regulamento Geral de Protecdo de Dados (RGPD) da Europa do
Parlamento Europeu e Conselho da Unidao Europeia (2016).

1 - A publicacdo de dados pessoais em jornais oficiais deve obedecer ao
artigo 5.° do RGPD, nomeadamente aos principios da finalidade e da
minimizacao.

2 - Sempre que o dado pessoal «<nome» seja suficiente para garantir a
identificacao do titular e a eficacia do tratamento, ndo devem ser publicados
outros dados pessoais.

3 - Os dados pessoais publicados em jornal oficial ndo podem, em
circunstancia alguma, ser alterados, rasurados ou ocultados.

4 - O direito ao apagamento de dados pessoais publicados em jornal oficial
tem natureza excecional e sG se pode concretizar nas condi¢des previstas
no artigo 17.° do RGPD, nos casos em que essa seja a Unica forma de
acautelar o direito ao esquecimento e ponderados os demais interesses em
presenca.

5 - O disposto no ndmero anterior realiza-se através da desindexacdo dos
dados pessoais em motores de busca, sempre sem eliminagcdo da
publicacdo que faz fé publica.

6 - Em caso de publicacdo de dados pessoais em jornais oficiais, considera-
se responsavel pelo tratamento a entidade que manda proceder a
publicacdo, ou, no caso dos gabinetes dos membros do Governo, as
respetivas secretarias-gerais.

Sob a 6tica dos titulares de dados pessoais, a LGPD prevé uma série de direitos,
empoderando-os frente aos controladores de dados. Rodota (2008) sustenta que 0s
titulares devem ter o direito de controle sobre suas informacdes pessoais,
autodeterminando a construcdo de sua vida privada. A importancia de o Poder
Plblico garantir a protecdo de dados aos cidaddos se revela, por exemplo, na
previsao do art. 17 da LGPD, em que lhes sdo assegurados os direitos fundamentais
de liberdade, privacidade e intimidade (BRASIL, 2018).

O adequado tratamento dos dados pessoais envolve duas facetas. A primeira
relaciona-se a organizagdo interna do oOrgdo para conformar os procedimentos

internos as normas que tratam da protecdo de dados pessoais. A segunda, por sua
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vez, refere-se aos procedimentos para atender aos direitos dos titulares de dados
pessoais previstos no art. 18 da LGPD (BRASIL, 2018) e no art. 11 da Resolugao
TSE n° 23.650, de 09 de setembro de 2021 (BRASIL, 2021d), dentre os quais se
destacam a prerrogativa de anonimizacdo e o bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com a LGPD, que
assim preceitua:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em

relacdo aos dados do titular por ele tratados, a qualquer momento e

mediante requisicao:

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

Isso se deve a preocupacdo em conciliar o principio da publicidade com as nuances
da protegao de dados, prevista no art. 3° da “Politica geral de privacidade e protecéo
de dados pessoais da Justica Eleitoral” (BRASIL, 2021d), em cujo art. 3°, paragrafo
Unico, assim estabelece:
[...] a Justica Eleitoral deverd conciliar os principios da publicidade e da
eficiéncia com a protecdo da intimidade e da vida privada da pessoa natural,
em consonancia com as Leis n 13.709/2018 (Lei Geral de Prote¢édo de

Dados Pessoais — LGPD), 12.965/2014 (Lei do Marco Civil da Internet) e
12.527/2011 (Lei de Acesso a Informagéo — LAI).

Antes da LGPD, ja havia a preocupac¢do com a necessidade de se buscar um ponto
de convergéncia entre a ampla publicidade processual para permitir fiscalizar a
atuacdo de julgadores e a protecdo de dados pessoais para resguardar a
privacidade de partes e terceiros interessados:

Ha quem alegue que o amplo acesso de qualquer cidadao via internet aos
arquivos eletrénicos que incluem todos os documentos privados ou publicos
constantes de qualquer processo viola a intimidade dos litigantes,
resguardada nos dispositivos constitucionais e legais, e que, por meio dos
poderosos mecanismos de busca hoje existentes, devassa em demasia as
relagBes juridicas privadas. A lei deverd encontrar o necessario ponto de
equilibrio entre esses dois valores humanos que precisam ser conciliados,
guais sejam, a preservacdo da privacidade das pessoas fisicas e juridicas e
o controle social da exacdo dos juizes no exercicio da jurisdicdo (GRECO,
2015, p. 528).

Porém, ha na doutrina quem defenda que os principios da publicidade processual e
da protecdo dos dados pessoais sempre conviveram de forma harmoniosa e

integrativa, de modo que n&o seria adequado afirmar a presengca de “[...]

incompatibilidade e divergéncia entre estes, muito pelo contrario, importa destacar
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que a LGPD surge como ferramenta necessaria a evolugdo e dinamizagdo do
principio da publicidade processual” (SOUSA; BULZICO, 2022, p. 158).

Ha normativos da Justica Eleitoral que registram formalmente a busca por essa
conciliagdo. Citam-se, por exemplo, os termos do art. 103 da Resolucdo n° 26.607,
de 17 de dezembro de 2019, em que o TSE, ao tempo que garante ampla
publicidade aos processos de prestacdo de contas eleitorais, incluindo-se ampla e
irrestrita publicidade aos extratos eletronicos, determina que sejam “[...] observadas
as diretrizes para tratamento de dados pessoais da Lei n° 13.709/2018 e da
Resolugdo TSE n° 23.650/2021” (BRASIL, 2019c).

Ainda que a Justica Eleitoral precise guardar conformidade com as normas
constitucionais e legais sobre publicidade e protecdo de dados pessoais, essa
conciliagdo € um enorme desafio, seja pela o6tica “[...] dos riscos associados a
vigilancia e ao controle da sociedade [...] [seja pela] da eficiéncia e da modernizacéo
do Estado” (WIMMER, 2021a, p. 282).

N&o obstante, o TSE apreciou a forma de incidéncia da LGPD em processos de
registro de candidaturas para as Eleicdes de 2022, no julgamento do Processo
Administrativo n° 0600231-37.2021.6.00.000, ocorrido em 18.08.2022, decidindo, por
maioria de votos, que todos os dados pessoais de candidatos devem ser
publicizados por meio do sistema DivulgaCandContas, inclusive certidfes,
declaracdo de bens, género, cor/raca, estado civil, nacionalidade/naturalidade, grau
de instrucdo, ocupacdo e partido politico/coligacdo/federacédo, devendo-se ocultar
apenas, o lote ou apartamento, telefone e e-mail pessoais, com o propésito de
resguardar a seguranca pessoal de quem pretende concorrer a cargos publicos
(BRASIL, 2022f). Para a maioria dos ministros daquela corte, a divulgacdo ampla
dessas informacdes € fundamental porque pode influenciar na predilecdo do
eleitorado e pelo fato de que
A LGPD ¢ lei geral, ao passo que a legislagdo eleitoral é especifica, de
modo que a legislacdo eleitoral (porque especial) ndo se sujeita as
restricbes da lei geral (isso independentemente de a lei geral ser
superveniente, o que é indiferente a relacdo entre lei geral e lei especial)
(BRASIL, 2022f).
Apesar de indiscutivel relevancia, o precedente foi pronunciado apenas no ambito de

um processo administrativo, permanecendo em aberto a necessidade de melhor


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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entender os elementos conflitantes entre a publicidade de processos judiciais e a
protecdo de dados pessoais veiculados em Diarios Eletrénicos da Justica Eleitoral.

Muito embora a protecdo de dados pessoais também se revele preocupacao do
CNJ, que ja apontou medidas de adequacdo do Poder Judiciario aos termos da
LGPD (BRASIL, 2021a), em seminario realizado pela mesma entidade, alguns
palestrantes, incluindo integrantes do Poder Judiciario, questionaram a incidéncia
dessa norma sobre a atividade fim dos 6rgéos de Justica, sugerindo a ndo aplicacéao
de alguns de seus institutos em face da Justiga Eleitoral: “Penso que o CNJ tem
legitimidade para exercer a supervisdo em relacdo as atividades fim dos tribunais.
Quanto a atividade meio, os tribunais estariam sujeitos a LGPD” (BANDEIRA, 2022,
n.p.). Houve, ainda, outras manifestacdes a respeito:

E muito dificil aplicar a LGPD aos tribunais, sobretudo na atividade fim. Na

atividade jurisdicional, o juiz produz muitos dados, muitas vezes sensiveis.

Precisamos estudar como aplicar a lei, principalmente porque a tecnologia
facilitou o acesso a informagbes contidas nos processos (AVILA, 2022,

n.p.).

E necessario que haja uma certa ponderacdo e até uma minimizacdo de
alguns institutos da LGPD no ambito da Justica Eleitoral, como forma de
permitir que o eleitor tenha maior nivel de informagdo necesséria para
formar seu convencimento e exercer seu direito ao voto de forma livre e
consciente (CURY, 2022, n.p.).
Em contraposicdo a esse entendimento, o STF interpretou que “[...] ndo ha uma
autorizacdo irrestrita no ordenamento juridico brasileiro ao livre fluxo de dados
pessoais” (BRASIL, 2020d), e que “[...] a permissdo de acesso somente podera ser
concedida para o alcance de propésitos legitimos, especificos e explicitos, sendo
limitada a informagdes indispensaveis ao atendimento do interesse publico [...]”
(BRASIL, 2022d). Por essa razdo, Wimmer (2021b, p. 138) entende que o
tratamento desses dados deve considerar “[...] as expectativas razoaveis do titular, a

natureza dos dados processados e 0s possiveis prejuizos”.

Este estudo concorda com esse entendimento, especialmente porque parte da
premissa de que a ética € uma boa pratica de tratamento de dados pessoais, em
alinhamento com o principio da minimizacdo do uso desses dados, medida que esta
em sintonia com o que vem sendo proposto para fortalecer a relagcdo entre governo
e cidadaos (OECD, 2020). Enquanto a aplicabilidade da LGPD no ambito do Poder

Judiciario ndo é definida sob o aspecto formal, é fato que, com fundamento na
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presuncdo de legalidade e legitimidade da norma, a Administracdo Publica deve
tratar dados pessoais e sensiveis, nos termos de seus artigos 7°, 11 e 23, em
conjunto com seus principios, para ndao contribuir com a circulacdo e a exposicao

desnecessaria de fragmentos de dados dessa natureza no big data.

Defendendo a atualizacdo do principio da publicidade dos atos processuais para
atender aos novos preceitos de protecdo de dados pessoais, Rozas e Hussein
(2022) propdem que “[...] a parte podera requerer o sigilo parcial do ato processual a
ser praticado, a fim de que [os dados dessa natureza] ndo possam ser identificados
[...]", de modo a compatibilizar os dois principios constitucionais. Todavia, Barros e
Cipriano (2022) sustentam a néo conformidade na adogao de procedimento de sigilo
prévio para proteger riscos presumidos, em face do dever de transparéncia do
Estado, sustentando a necessidade de analise do caso concreto para resolver o

conflito entre publicidade e protecdo de dados pessoais.

A ndo conformidade com as regras da LGPD pode acarretar sangdes de natureza
administrativa e judicial em desfavor da Justica Eleitoral, impostas pela ANPD e pelo
TCU, assim como pelo Poder Judiciario, a partir de auditorias ou de
guestionamentos de titulares de dados pessoais, maculando-se a imagem das
cortes eleitorais. Cabe ressaltar que a ANPD esta autorizada a aplicar em desfavor
de entidades e Orgdos publicos pelo menos trés sancdes administrativas:
adverténcia, de proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados e publicizac&o da infracédo, nos termos do art. 52, § 3° da LGPD
(BRASIL, 2018) e, ainda, da Resolucdo n° 4, de 24 de fevereiro de 2023 (BRASIL,
2023b), da ANPD. Isso nao afasta a prerrogativa do Poder Judiciario para aplicar
sancdes pecuniarias em desfavor de agentes de tratamento que deixarem de adotar

medidas de seguranca para proteger adequadamente os dados pessoais.

Para a aplicacdo de sancodes, deve-se considerar a dificuldade de se estabelecer
uma distingdo entre os deveres de publicidade e de protecdo de dados pessoais.
Nesse sentido, deve-se considerar que, “...] para o exercicio pleno do devido
processo legal, de maneira organica, a publicidade é elemento indispensavel; e,
para a garantia da privacidade de dados pessoais das partes do processo, a
publicidade deve ser a excecéo e ndo a regra” (SOUSA; BULZICO, 2022, p. 157).
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Considerando que esta pesquisa buscou respostas para harmonizar os preceitos da
protecdo de dados pessoais com a publicidade processual, € pertinente a

comparacao dos objetivos tracados por esses dois institutos (Quadro 6).

Quadro 6 — Comparacéao dos objetivos da publicidade processual e da
protecéo de dados pessoais

Objetivos do direito fundamental a Objetivos do direito fundamental de protecéo
publicidade processual de dados pessoais (privacidade)
Democracia Democracia
Interesse coletivo Interesse individual
Supremacia do interesse publico Bem-estar individual
Acesso a informagao Seguranga individual
Fiscalizacdo (cidadao e 6rgdos publicos) Ocultacdo de dados pessoais
Tutelar a privacidade da pessoa natural, usar o
Transparéncia, contraditério e ampla defesa minimo de dados pessoais e viabilizar a
autodeterminacéo informativa

Fonte: adaptado de Dias e Lima (2017).

Observou-se, portanto, que a LGPD determina a protecdo dos dados pessoais,
incluindo-se os contidos em decisdes judiciais, mas ndo especificou como coloca-la
em pratica. Frente a esse cenario desafiador, € importante estudar e identificar
caminhos para proteger os direitos da personalidade, em face “[...] das fragilidades
do proéprio Estado para proteger os direitos da personalidade ligados a protecao de
dados” (MOTA; TENA, 2020, p. 570).

2.2.2.1 Bases legais

Para realizar o tratamento de dados pessoais, a Administracdo Publica deve
identificar a base legal aplicavel a cada caso. As hipGteses estdo previstas no art. 7°,
quanto aos dados pessoais, e no art. 11 da LGPD, quanto aos dados sensiveis, e
devem, ainda, ser interpretadas de forma integrada com o disposto no art. 23,
aplicavel especificamente ao Poder Publico. Tendo em conta as especificidades
desta pesquisa, passa-se a tratar das bases legais dos seguintes aspectos:
consentimento, legitimo interesse, cumprimento de obrigagdo legal e exercicio

regular de direitos em processos judiciais.

a) Consentimento: previsto no inciso | do art. 7° e no inciso | do art. 11 da
LGPD. Esta definido pelo inciso XIll do art. 5° da citada norma como sendo

“[...] manifestacao livre, informada e inequivoca pela qual o titular concorda
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com o tratamento de seus dados pessoais para uma finalidade determinada”
(BRASIL, 2018). Trata-se de manifestacdo especifica para a finalidade
proposta e pode ser revogado a qualquer tempo, sendo proibida autorizacéo
tacita. Segundo o guia orientativo da ANPD sobre o tratamento de dados
pessoais pelo Poder Publico (BRASIL, 2022a), ndo se trata da base legal
mais indicada para a Administracdo Publica quando puder dar tratamento em
dados pessoais valendo-se de outra base legal, por exemplo, para o
cumprimento de obrigacdes legais ou para garantir o exercicio regular de
direitos em processos judiciais.

Legitimo interesse: previsto no inciso XI do art. 7° da LGPD e autoriza o
tratamento de dados pessoais “[...] quando necessario para atender aos
interesses legitimos do controlador ou de terceiros” (BRASIL, 2018). Nao ha
previsdo dessa base legal para o tratamento de dados pessoais sensiveis,
justamente porque o final do inciso proibe o seu uso “...] no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais”. Sabe-se que dados sensiveis estdo ligados a
saude ou a condi¢cdes mais intimas das pessoas naturais. Essa base também
deve ser evitada pelo Poder Publico quando for possivel usar outras mais
adequadas.

Cumprimento de obrigacao legal: previsto no inciso Il do art. 7° e na alinea
“a” do inciso Il do art. 11 da LGPD (BRASIL, 2018), aplica-se a normas de
condutas ou de organizagdo (BRASIL, 2022a). Normas de condutas sao
regras que disciplinam um comportamento, fato ou uma hipotese legal,
estabelecendo uma possivel consequéncia juridica, enquanto as normas de
organizacdo estruturam Orgaos e entidades, definindo suas atribuicbes. As
normas de conduta estdo associadas ao proprio cumprimento e a execugao
de atribuicdes legais tipicas do 6rgao publico, sendo o tratamento de dados
pessoais essencial para o adequado desempenho das prerrogativas
governamentais.

Exercicio regular de direitos em processo judicial: previsto no inciso VI do
art. 7° e na alinea “d” do inciso Il do art. 11 da LGPD, que permite que a
Administracdo Publica trate dados pessoais para viabilizar a tramitacdo de
processos judiciais (BRASIL, 2018). Respalda o tratamento de dados em

processos judiciais eleitorais.
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A LGPD prevé que a protecdo dos dados pessoais pode ser relativizada para
atender ao interesse publico, como em casos de investigacdo criminal ou de defesa
nacional. O tratamento de dados pessoais € feito com base em duas dimensbes: a
do controlador e a dos titulares de dados pessoais (BRASIL, 2018). A LGPD tem
carga de protecédo sobre a segunda. Nesse sentido, os TRE’s sao controladores de
dados pessoais e sensiveis, sendo-lhes permitido seu tratamento em processos
judiciais, inclusive sem o consentimento do titular, desde que respeitados os

principios descritos no art. 6° da LGPD, dentre os quais o da boa-fe.

A Justica Eleitoral coleta dados pessoais de jurisdicionados para viabilizar o
exercicio regular de direitos em processo judicial e para cumprir obrigacéo legal de
dar transparéncia aos atos judiciais. Para dados pessoais comuns, a LGPD assim

prevé:

Art. 7°. O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses;

[.]

Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

[--]
VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral [...] (BRASIL, 2018, grifo nosso).

A LGPD também permite que dados pessoais sensiveis sejam tratados para fins
processuais, sem 0 consentimento do titular, porém exige maior rigor, também
direcionado aos processos judiciais, ao permitir que o tratamento ocorra quando
indispenséavel para viabilizar o exercicio regular de um direito ou cumprir obrigacéo
legal ou regulatoria:

Art. 11. O tratamento de dados pessoais sensiveis somente podera

ocorrer nas seguintes hipéteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e

destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hip6teses em que

for indispenséavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

[-.]
d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral (BRASIL, 2018, grifos nossos).

Para o Poder Publico, a LGPD destinou um capitulo especifico. Extrai-se do art. 23
gue a Administracéo Publica esta autorizada a tratar dados pessoais para alcancar o
interesse publico, perseguir uma finalidade publica ou para cumprir uma obrigacéo

legal:
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Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo Gnico do art. 1° da Lei n°® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacéo) , devera ser realizado para
o atendimento de sua finalidade publica, na persecucao do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir
as atribuic8es legais do servico publico, desde que:

| - sejam informadas as hip6teses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informacdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execucao dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletrdnicos
[...] (BRASIL, 2018, grifos nossos).

Pode-se entender que a divulgacéo de atos judiciais € outra atividade de tratamento
de dados pessoais, diversa da finalidade original para a qual eles foram coletados.
Os dados inicialmente coletados ficam armazenados no processo e podem ser
acessados por meio do Sistema PJE. Ocorre que a publicacdo de atos judiciais
caracteriza uma nova operacdo de tratamento de dados e, por isso, deve estar
amparada em uma base legal adequada. Entende-se que as divulgacdes de atos
judiciais nos DJE’s também estdo amparadas nas hipoteses de cumprimento de

obrigacéo legal e de exercicio regular de direitos em processos judiciais.

Além das bases legais aqui destacadas, o Poder Publico deve observar os principios
da LGPD como requisito para o0 adequado tratamento de dados pessoais,
notadamente porgque essa € uma norma principiologica e interdisciplinar, atraindo,

pois, a necessidade de melhor examina-los, o que é feito no préximo tépico.

2.2.2.2 Principios

Ensina Vainzof (2022) que todas as atividades de tratamento demandam um
fundamento legal e devem guardar conformidade com a estrutura principioldgica da
LGPD. Esse também é o entendimento de Peck (2021), para quem a tutela da
protecdo dos direitos dos titulares dos dados pessoais é baseada na indicacdo dos

principios relacionados ao tratamento das informagfes pessoais.

O Quadro 7 ilustra os principios aplicados a LGPD, os direitos dos titulares de
dados, considerados aqui como as partes ou terceiros ligados direta ou
indiretamente a processos judiciais, e os dispositivos legais aplicAveis em cada

caso.


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
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Quadro 7 — Direitos dos titulares, principios correlatos e dispositivos legais

Principios

Direitos dos titulares de dados

Referéncia
na LGPD

Finalidade

Direito ao tratamento adstrito aos propésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade
de tratamento posterior de forma incompativel com essas
finalidades.

Art. 69, |

Adequacao

Direito ao tratamento adequado, compativel com as finalidades
informadas ao titular, de acordo com o contexto do tratamento.

Art. 69, Il

Necessidade

Direito a limitagdo do tratamento ao minimo necessério para a
realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagdo as
finalidades do tratamento.

Art. 6°, IlI

Livre acesso

Direito a consulta facilitada e gratuita sobre a forma e a duracéo
do tratamento, bem como sobre a integralidade de seus dados
pessoais.

Art. 69, IV

Qualidade dos
dados

Direito a exatidao, clareza, relevancia e atualiza¢do dos dados,
de acordo com a necessidade para o cumprimento da finalidade
de seu tratamento.

Art. 6°, V

Transparéncia

Direito a informag¢des explicitas, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e o0s respectivos
agentes por ele responsaveis, observados os segredos
comercial e industrial.

Art. 6°, VI

Seguranca

Direito a seguranca dos dados, ao qual se contrapde o dever,
por parte dos agentes de tratamento, de utilizagdo de medidas
técnicas e administrativas aptas a proteger os dados pessoais
de acesso ndo autorizado e de situa¢des acidentais ou ilicitas
de destruicdo, perda, alteracdo, comunicagéo ou difuséo.

Art. 6°, VII

Prevencao

Direito a adequada prevencédo de danos, ao qual se contrapde o
dever, por parte dos agentes de tratamento, de adocdo de
medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais.

Art. 6°, VIII

N&o discriminagéo

Direito de néo ser discriminado de forma ilicita ou abusiva.

Art. 69, IX

Responsabilizagéo
e prestacéo de
contas

Direito de exigir a adequada responsabilizacdo e a prestacdo de
contas por parte dos agentes de tratamento, ao qual se
contrapBe o dever, por parte destes, de adocdo de medidas
eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais.

Art. 6°, X

Fonte: elaborado com base em Brasil (2018, 2020c).

Além de ser didatico, esse quadro evidencia a relevancia principiolégica da LGPD
(VIOLA; TEFFE, 2021; VAINZOF, 2022). Dada sua importancia para os objetivos

deste estudo, passa-se a uma discussdo mais aprofundada sobre os principios da

finalidade, adequacao, necessidade, qualidade dos dados e da seguranca.

A compreensdo dos principios € de suma importancia para a adequada aplicacdo da
LGPD. Tanto assim que o STF, no julgamento da ADI n°® 6.649 (BRASIL, 2022d),
movida pela OAB em face do Decreto n® 10.046, de 09 de outubro de 2019, que

trata da governanca de dados na Administracdo Publica federal (BRASIL, 2019a),
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invocou os incisos |, Il e lll do art. 6° da LGPD, que tratam dos principios da
finalidade, da adequacéo e da necessidade para atribuir interpretagdo ao normativo
infraconstitucional:
[...] conferindo interpretacdo conforme ao Decreto 10.046/2019, traduzida
nos seguintes termos: 1. O compartilhamento de dados pessoais entre
orgdos e entidades da Administragcdo Publica, pressupde: a) eleicdo de
propdsitos legitimos, especificos e explicitos para o tratamento de dados
(art. 6°, inciso |, da Lei 13.709/2018); b) compatibilidade do tratamento com
as finalidades informadas (art. 6° inciso 1l); c¢) limitacdo do
compartilhamento ao minimo necessario para o atendimento da finalidade
informada (art. 6°, inciso Ill); bem como o cumprimento integral dos
requisitos, garantias e procedimentos estabelecidos na Lei Geral de
Protecdo de Dados, no que for compativel com o setor publico (BRASIL,
2022d).
Além dos principios destacados, a LGPD adota a boa-fé como premissa para o
tratamento de dados, nos termos de seuart. 7°, § 3% “O tratamento de dados
pessoais cujo acesso é publico deve considerar a finalidade, a boa-fé e o interesse
publico que justificaram sua disponibilizagao” (BRASIL, 2018). Assim, entende-se
por boa-fé a obrigacdo dos controladores de agirem pautados em preceitos éticos e
morais admitidos em sociedade, sem perder de vista o respeito ao direito de

autodeterminagao informativa, tratada a seguir.

2.2.2.3 Autodeterminacéao informativa

A autodeterminacdo informativa € um dos fundamentos da protecdo de dados
pessoais previstos na LGPD, em seu art. 2°, inciso Il (BRASIL, 2018). Oliveira (2020,
p. 177) conceitua-a como “[...] o ato ou efeito de tomar decisdes individualmente a
respeito de suas informacdes pessoais e a despeito da utilizacdo destas para
influenciar ou manipular a opinido ou a conduta do individuo [...]”. A mesma linha é
adotada por Vainzof (2022), para quem a autodeterminacéo informativa se constitui
em prerrogativa das pessoas individuais de decidir se e em qual medida seréo

expostas circunstancias de sua vida privada.

Segundo Joelsons (2020) e Doneda (2021b), o direito a autodeterminacao
informacional foi reconhecido pelo Tribunal Constitucional Alemé&o, a partir do direito
geral de personalidade, em decisdo sobre o recenseamento da populacao, em 1983,
segundo o qual o carater pessoal de um dado passou a ser 0 aspecto preponderante

de protecdo, e ndo apenas o fato de ser um dado intimo ou privado. Com isso, 0
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titular se tornou o protagonista do procedimento de tratamento de suas informacoes

pessoais.

Tal direito foi incorporado pela LGPD e funda-se em trés pilares: o poder de deciséo
sobre o modo de tratamento de dados pessoais € do individuo; a autodeterminacao
informativa ndo contempla uma protecao fixa e fechada, oriunda da ideia da Teoria
das Esferas, que protegeria apenas informacgdes intimas, ja que estende a protecdo
as operac0Oes de tratamento de dados pessoais, como a coleta, difusdo, reproducao
e divulgacgao; “[...] a referéncia pessoal do dado atua decisivamente sobre o teor da
protecdo na medida em que cada registro que se revela como pessoal é merecedor
de protegao” (MENDES, 2020, p. 12).

O fato é que o direito a autodeterminacdo informativa é novo no ordenamento
juridico brasileiro. Tem grande relevancia para fortalecer a compreensao de que [...]
ndo mais existem dados insignificantes nas circunstancias modernas do
processamento automatizado de dados, em face dos riscos de manipulagdo de

dados pessoais para finalidades diversas da original” (MENDES, 2020, p. 12).

E preciso ponderar que o direito & autodeterminacdo informativa pode encontrar
certa mitigacdo em face do Poder Publico. Cita-se, por exemplo, a impossibilidade
de os titulares solicitarem o apagamento e a portabilidade de seus dados pessoais
do cadastro de eleitores da Justica Eleitoral, pois tais dados s&o usados para

viabilizar diversos direitos, dentre os quais os direitos de votar e ser votado.

2.2.2.4 Medidas de seguranca

Conforme determina o art. 46 da LGPD, os 6rgaos publicos devem adotar medidas
de seguranca, técnicas e administrativas capazes de tutelar os dados pessoais de
qualquer forma de tratamento inadequado ou ilicito (BRASIL, 2018). Isso deve ser
feito com base em padrdes técnicos minimos que podem ser indicados pela ANPD,
tendo em vista “...] a natureza das informagdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, especialmente no caso de
dados pessoais sensiveis, assim como 0S principios previstos no caput do art. 6°
desta Lei”. Essa mesma previs&o consta da Resolugdo CNJ n° 363, de 12 de janeiro
de 2021 (BRASIL, 2021b). De igual modo, deve-se adotar como boas praticas de
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tratamento de dados pessoais a definicdo de regras que compreendam [...] a
natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos

beneficios decorrentes de tratamento de dados do titular’ (BRASIL, 2018).

Tendo esses preceitos como norte, mesmo nos casos de divulgacdo publica de
dados pessoais, € recomendavel que 0rgdos governamentais avaliem a
possibilidade de adocdo de medidas técnicas e administrativas aptas a mitigar riscos
e prevenir a ocorréncia de danos aos titulares. Por exemplo, sempre que possivel,
deve-se usar a anonimizagao ou pseudonimizagao, além de limitar a divulgacéo “[...]
aqueles dados efetivamente necessarios para se alcancar os propaositos legitimos e
especificos em causa, observados o contexto do tratamento e as expectativas
legitimas dos titulares” (BRASIL, 2022a, p. 222). A adog¢ao de medidas técnicas
como anonimizacdo ou de pseudonimizacdo de dados pessoais e sensiveis em
publicacdes no DJE pode representar uma saida para efetivar o que a doutrina vem
chamando de sigilo parcial do ato processual.

A seguir, passa-se a abordar alguns conceitos e tipologias de dados pessoais e

sensiveis.

2.2.2.5 Tipologias e conceituagéo de dados pessoais

A LGPD classificou dado em quatro espécies: pessoal, pessoal sensivel,
anonimizado e pseudonimizado. Ensinam Stair e Reynolds (2002) que dados
representam somente fatos néo trabalhados, de modo que, depois de organizados
ou ordenados para criar significado, tornam-se informacao. Informacao vem do latim
informatio e compreende “[...] dados dotados de relevancia e propodsito” (BEAL,
2004, p. 12). Entende-se por dado pessoal
[...] qualquer informacdo que identifique uma pessoa natural ou que possa
levar a sua identificacdo. Ha dois tipos de dados pessoais: direto — CPF,
titulo de eleitor, RG [Registro Geral], nome, entre outros, e indireto — habitos
de consumo, profisséo, sexo, idade, dentre outros (VAINZOF, 2022, p. 188).
Quanto ao dado pessoal sensivel, conforme ja apresentado, trata-se de uma
tipologia que guarda associacdo com posicionamentos religiosos, filosoficos,
politicos, bem como filiagdo a sindicato e, ainda, sobre questdes de saude ou vida

sexual, dado genético ou biométrico da pessoa natural (BRASIL, 2018). Segundo



56

Doneda (2021a), o conceito de dado pessoal tem origem na definicdo adotada pelo
Conselho da Europa, no art. 2° da Convenc¢ao 108 (COUNCIL OF EUROPE, 1981).

O dado anonimizado ndo € considerado dado pessoal pela LGPD porque néo
permite a identificacdo dos titulares, “[...] considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento” (VAINZOF, 2022, p.
188). Para Oliveira (2020, p. 45), trata-se de um caso forte de protecdo de dados
pessoais, porque irreversivel, e, considerando o0s custos e conhecimentos
necessarios para desfazé-lo, torna-se “[...] inviavel ou quase impossivel [...]" a

reidentificacdo de pessoas naturais.

O dado pseudonimizado, por sua vez, diz respeito ao dado pessoal que, em razao
da aplicacdo de medida restritiva de identificacdo, “[...] perde a possibilidade de
associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacéo
adicional mantida separadamente pelo controlador em ambiente controlado e
seguro”, conforme definido no § 4° do art. 12 da LGPD (BRASIL, 2018). De acordo
com Oliveira (2020, p. 45), a pseudononimizacéo
[...] € um processo que visa a substituir todos os identificadores pessoais
(exemplo: nomes, endereco, CPF etc.) por pseuddnimos: palavras ou
cbédigos gerados artificialmente, os quais poderdo funcionar como
representacdes mascaradas dos dados originais. Uma pseudonimizagéo
“forte” tem, adicionalmente, a preocupagao de incidir sobre os atributos
guasi-identifiers (Ex.: data de nascimento) e que a atribuicdo de cédigos
seja realizada de forma aleatéria e independente dos valores originais
(embora possam eventualmente continuar relacionados entre si). Por
norma, a pseudonimizagdo mantém todos os atributos de um banco de

dados relacional, permitindo salvaguardar as respectivas estrutura e sintaxe
dos dados.

Nota-se que ha dados pessoais que permitem identificar mais diretamente uma
pessoa, a exemplo do nome, nimero da carteira de identidade, do CPF, endereco
de e-mail, telefone, nimero do cartdo de crédito ou da conta bancaria, os quais,
segundo Barbieri (2019), sdo campos de dados chamados de Personally Identifiable
Information (PIl) — em portugués, Informacdes de ldentificagdo Pessoal). Esclarece o
autor que o Regulamento Europeu de Protecdo de Dados Pessoais ampliou esse
conceito, o que também ocorreu no Brasil com a LGPD, para tutelar outros dados
pessoais que possam identificar indiretamente um individuo, como dados de redes

sociais, fotografias, preferéncias eleitorais e de estilo de vida, endereco do protocolo

de rede (amplamente conhecido como IP, do inglés Internet Protocol), dentre outros
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elementos chamados “dados identificaveis”. O termo PII foi adotado pela LGPD com

a traducgéo genérica “[...] dados pessoais [...]” (ABNT, 2019).
O Quadro 8

Quadro 8 traz uma compilacdo bastante didatica dos elementos do dado pessoal, a
partir dos enunciados do artigo 29 do Data Protection Working Party (EUROPEAN
COMMISSION, 2007).

Quadro 8 — Elementos do dado pessoal

Conforme a LGPD, art. 5°, |, dado pessoal é a informagéo relacionada a pessoa natural identificada
ou identificavel. Esse conceito é composto por quatro elementos:

Pode ter natureza objetiva (ex.: idade) ou subjetiva (ex.: o

Informacéo . "
¢ devedor X é confiavel).
Um dado pode ser considerado relacionado a um individuo
quando diz respeito a um dos seguintes critérios:
, o relaciona-se a um contetdo sobre o individuo;
Relacionada

e tem a finalidade de avaliar um individuo ou seu
comportamento;

e tem um impacto sobre interesses ou direitos do individuo.

Elementos do

Para ser pessoal, a informacédo deve estar relacionada a um
dado pessoal Pessoa natural

individuo humano.

“Identificada” significa que a ligagdo ao individuo é feita de
forma direta, como pelo tratamento de seu nome completo ou
sua foto. Como “identificavel’, a ligagdo é indireta, de modo
Identificada ou gue um processo de cruzamento de dados pode ser
identificavel necessario para a identificagéo. Isso, contudo, néo elimina a
caracterizagdo como dado pessoal. E o caso de
identificadores como o RG, CPF, o endereco e o telefone de
uma pessoa natural.

Fonte: Brasil (2020c, p. 21).

Dados pessoais podem ser classificados de acordo com os seus atributos. Em razéao
da pertinéncia para esta pesquisa, o0 Quadro 9

Quadro 9sintetiza os atributos de dados pessoais a partir das definicdes do art. 2° do
Decreto n° 10.046, de 09 de outubro de 2019, que trata da governanca no
compartilhamento de dados no ambito da Administracdo Publica federal (BRASIL,
2019a).
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Quadro 9 — Atributos e espécies de dados pessoais
continua

Atributos Espécies

Dados de pessoa natural relativos aos fatos da sua vida, tais como nome
Atributos biograficos civil ou social, data de nascimento, filiacdo, naturalidade, nacionalidade,
sexo, estado civil, grupo familiar, endereco e vinculos empregaticios.

Caracteristicas bioloégicas e comportamentais mensuraveis da pessoa
natural que podem ser coletadas para reconhecimento autome*ivﬂé*o?lclfaégo
como a palma da mao, as digitais, a retina ou a iris, o formatc ... ...,

voz e a maneira de andar.

Atributos biométricos

Informacdes identificadoras perante os cadastros de 6rgdos publicos, tais
como os atributos biograficos; o numero de inscricdo no CPF ou Cadastro
Nacional de Pessoa Juridica; o Namero de Identificacdo Social (NIS), de
inscricdo no Programa de Integracdo Social (PIS) e no Programa de
Dados cadastrais Formacao do Patriménio do Servidor Publico (Pasep); o nimero do titulo
de eleitor; a razdo social, o0 nome fantasia e a data de constituicdo da
pessoa juridica, o tipo societario, a composicao societéria atual e historica
e a Classificagcdo Nacional de Atividades Econdémicas; outros dados
publicos relativos a pessoa juridica ou a empresa individual.

Caracteristicas hereditarias da pessoa natural, obtidas pela analise de

Atributos genéticos oy . e O
acidos nucleicos ou por outras andlises cientificas.

Fonte: elaborado com base em Brasil (2019a).

Segundo o “Guia de boas praticas” (BRASIL, 2020c, p. 21): “...] todos os tipos de
atributos constituem informacdes pessoais, pois sao relativos a titular pessoa fisica
identificado ou identificavel”. O citado documento anuncia ainda que
[...] atributos genéticos e biométricos, por definicdo legal, constituem dados
pessoais sensiveis [...] [e que] atributos biograficos, em conjunto com dados
como numeros de cadastro, tais como CPF, CNPJ, NIS, PIS, Pasep e titulo
de eleitor, sdo o que se denominam de dados cadastrais, que sao, a luz da
LGPD, dados pessoais (BRASIL, 2020c, p. 21).
De acordo com Vainzof (2022, p. RL-1.2), na LGPD estéo de fora da norma, dentre
outros documentos, “[...] dados de pessoa juridica, documentos sigilosos ou
confidenciais, segredos de negocio, planos estratégicos, algoritmos, férmulas,
softwares, patentes [...]", pois ndo sdo dados de pessoas naturais identificadas ou

identificaveis.

Muito se discute sobre quais dados devem ser protegidos. As “Regras de Heredia”,
firmadas em seminario organizado pelo Instituto de Investigacion para la Justicia
Argentina, realizado em 2003 em Heredia, Costa Rica, ja consideravam conveniente
que “[...] os dados pessoais das partes, coadjuvantes, aderentes, terceiros e
testemunhas intervenientes sejam suprimidos, anonimizados ou inicializados”

(PAIVA, 2003, p. 4), incluindo-se domicilios pessoais ou outros dados
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identificatorios, salvo se o0 interessado expressamente o0s solicitar e sejam
pertinentes com o contexto e a legislacdo. Porém, de acordo com a Regra 6 do
documento, “[...] prevalecem a transparéncia e o direito de acesso a informacéo
publica quando a pessoa concernente tenha alcancado voluntariamente o carater de
publica e o processo esteja relacionado com as razdes de sua notoriedade” (PAIVA,
2003, p. 4).

Viola e Teffé (2021, p. 131) afirmam que qualquer dado pessoal tem sua importancia
e deve ser considerado, de modo que o que a LGPD busca “[...] proteger ndo séo os
dados em si, mas sim o seu titular, que podera ser afetado em sua privacidade caso
alguns limites ndo sejam estabelecidos” (TEIXEIRA; GUERREIRO, 2022, p. 30). Por
isso, colhe-se de Mendoza e Brandao (2016, p. 235) que o propdésito do direito a
protecdo de dados “...] ndo € blindar os dados pessoais contra qualquer
intervencdo, mas o0 que se objetiva € proteger 0 manejo desses dados; seja
permitindo uma gestao regrada, seja resguardando aqueles dados mais sensiveis do

olhar curioso dos demais”.

Nessa perspectiva, Frosini (1996, p. 87) ja afirmava que 0s responsaveis pelo
tratamento de dados devem agir de forma cautelosa, com “[...] consciéncia
tecnolégica [...]". Esse posicionamento justifica as licbes de Francoski e Tasso
(2021, p. RB-3.1), ao alertarem para o fato de que os érgdos governamentais, por
meio dos seus agentes publicos, precisam se reinventar para tutelar adequadamente
o direito fundamental a protecdo de dados pessoais, considerando a amplitude
conceitual da LGPD e o direito dos titulares de terem seus dados tratados de modo
legitimo, ja que os dados e informacdes sdo essenciais para que o Poder Publico

exerca adequadamente suas atividades.

Além do aporte tedrico exposto até aqui, € importante destacar a Teoria do Mosaico,

a qual também balizou a analise dos dados.

2.2.3 Teoria do Mosaico

O direito a protecédo de dados pessoais esta ligado ao direito da personalidade, que
decorre da dignidade da pessoa humana. A tutela da privacidade visa a garantir o
livre arbitrio do individuo sob a ética de conduzir sua vida da maneira que entender

ser a mais adequada, com autodeterminacéo informativa, sem bishilhotagem alheia.
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Nessa perspectiva, este topico aborda primeiramente a Teoria dos Circulos
Concéntricos, superada pela Teoria do Mosaico, tratada em seguida, por forca da

sociedade informacional.

A Teoria dos Circulos Concéntricos € uma das mais mencionadas para retratar os
limites da atuacdo do Estado na vida privada, quando se trata, portanto, de
privacidade, intimidade e protecdo de dados pessoais. Essa teoria foi concebida por
Heinrich Hurbmann, a partir de 1953, na Alemanha, e adaptada por Heinrich Henkel
em 1957. Hurbmann postulou que a esfera da intimidade e do segredo figuram como
Unica, enquanto a esfera privada situava-se na extremidade, na parte mais externa
do circulo. Sua teoria colaborou em maior compreensao sobre como aplicar o direito
a privacidade em periodo que pouco se estudava sobre o tema (MENDOZA,
BRANDAO, 2016).

A adaptacéo proposta por Henkel (1958) teve por objetivo separar as esferas da
privacidade em trés circulos, privacidade, intimidade e o segredo. Conforme Costa
Juanior (2007), um dos responsaveis por disseminar a Teoria dos Circulos
Concéntricos no Brasil, a adaptacdo de Henkel buscou separar a intimidade e o

segredo, conforme Figura 3.

Figura 3 — Circulos concéntricos de Henkel

/ Esfera privada

Esfera da intimidade
ou da confidencialidade

Esfera do
Segredo

Fonte: Costa Junior (2007, p. 31).
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Em sintese, o circulo mais externo representa o campo da privacidade, fatos que as
pessoas ndo querem revelar ao publico (habitos, imagens), enquanto o circulo
intermediario busca proteger a intimidade, incluindo o sigilo de dados que a pessoa
natural revela apenas a quem lhe é intimo. Por fim, a esfera mais protegida, no
centro do circulo, € a do segredo, que envolve informacdes ou dados pessoais que 0
titular ndo gostaria de revelar nem sequer aos mais intimos. Explica Hirata (2017, p.
8) que a analise espacial dos circulos aponta no sentido de que “[...] quanto mais

interna for a esfera, mais intensiva deve ser a protecao juridica da mesma”.

Embora os recursos imagéticos auxiliem na compreensdo dos niveis de privacidade,
a Teoria de Henkel recebe criticas em funcdo da dificuldade em determinar
cientificamente os limites fronteiricos entre as esferas da privacidade e devido a
auséncia de relevancia pratica nessa divisdo (HIRATA, 2017). Em pesquisa sobre os
riscos da exposicdo de dados pessoais no DJE do Tribunal de Justica do Distrito
Federal, Oliveira (2020, p. 91) pontua que o estilo de vida atual ndo comporta “[...]
tracar contornos tao cartesianos [...]", pois a vida se passa em uma sociedade
informacional, na qual se produz muitos dados pessoais, cujo acesso decorre de
interesses do seu titular e de terceiros, uma dinamica que se altera rapidamente em
face da cultura, experiéncias e vivéncias de cada individuo. Em razdo da dificuldade
de delimitar objetivamente as fronteiras da privacidade, intimidade e segredo, além
do fato de que, na sociedade de informacao, os dados possuem uma potencialidade
de serem cotejados com outros fragmentos de informacdes pessoais espalhados no

universo informacional, surge a Teoria do Mosaico.

A Teoria do Mosaico, retratada por Conesa (1984), estuda a natureza da relacéo
informativa estabelecida entre o0s sujeitos publicos e privados e propde que
pequenos fragmentos de informacdes isoladas podem néo trazer prejuizo a esfera
privada dos individuos, mas, quando reunidos em uma espécie de mosaico, tém o
potencial de revelar a personalidade do titular de dados de forma totalmente
transparente e transforma-la em um conjunto de significados:

Ha dados que sao a priori irrelevantes do ponto de vista do direito a

privacidade e, no entanto, em conexdo com outros, talvez também

irrelevantes, podem servir para tornar a personalidade do cidadao

completamente transparente, assim como acontece com as pequenas
pedras que formam os mosaicos, que por si s6 ndo dizem nada, mas que



62

juntas podem formar conjuntos cheios de significado! (CONESA, 1984, p.
44-45, tradugéo nossa).
Na andlise de Conesa (1984, p. 44), o grande avanco da Teoria do Mosaico em
relagdo a Teoria dos Circulos Concéntricos de Henkel é que a primeira serviu para
destacar que nao existem dados irrelevantes, ainda que isolados e que a segunda
nao pode servir de protecdo da privacidade porque as chamadas esferas, assim

compreendidas, simplesmente ndo existem.

A Figura 4 ilustra o potencial de identificacdo de individuos quando pequenos
fragmentos de dados séo agrupados.

Figura 4 — Exemplo de mosaico
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s

Fonte: Mosaico bizantino (S.d.).

A partir da figura, é possivel observar que os fragmentos conjugados sdo capazes
de revelar as caracteristicas e os atributos fisicos do individuo retratado, o tipo de
cabelo, de olhos, de pele, sua face, cores, tamanhos e formatos, os quais,
isoladamente, dizem muito pouco sobre o cidaddo, mas, se reunidos, identificam ou
o tornam identificavel. Esse processo reflete a conclusdo de Barbieri (2019, p. 155)
de que alguns dados pessoais “[...] como data de nascimento, CEP e sexo nao

permitem (diretamente) chegar a alguém, mas podem, caso combinados, aumentar

1 Do original: “Existen datos a priori irrelevantes desde el punto de vista del derecho a la intimidad y
que, sin embargo, en conexiébn con otros, quiza también irrelevantes, pueden servir para hacer
totalmente transparente la personalidad del ciudadano, al igual que ocurre con las pequefias piedras
que forman los mosaicos, que en si no dicen nada, pero que unidas pueden formar conjuntos plenos
de significados”.
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a chance de chegar aos seus dados pessoais”. Segundo o mesmo autor, “[...] com a
combinacdo desses trés elementos de dados, ha 87% de chance de alguém ser
identificado” (BARBIERI, 2019, p. 187). Isso refor¢ga a importancia de as instituicoes
publicas se preocuparem com uma adequada governanca ética de dados, com foco

na privacidade das pessoas e no uso ético dos dados.

Na aproximacao da Teoria do Mosaico dos objetivos deste estudo, tem-se que, caso
0s atos processuais publicados contenham dados pessoais revelados isoladamente,
podem nao implicar riscos aos seus titulares, mas, se agregados, transformados em
dados abertos e inseridos no universo informacional, podem reidentificar pessoas e

se transformar em instrumentos de vigilancia, mercancia, bem como atos ilicitos.

Rodota (1973) ja alertava para o fato de que o cruzamento de toda massa de
informacBes sobre uma pessoa natural permite a construcdo de um perfil completo
do individuo, abrindo-se a possiblidade de sua avaliacdo e controle por terceiros.
Além disso, Oliveira (2020) alerta para o fato de que a construcdo de perfis pode
revelar preferéncias eleitorais, localizacdo e dados pessoais sensiveis de eleitores,

desequilibrando disputas eleitorais.

Considerando que publicacbes de atos processuais contém dados pessoais e
podem conter dados sensiveis, e, ainda, 0os propositos desta pesquisa, a Teoria do
Mosaico pode justificar a adocdo, pela Administracdo Publica, de condutas mais
analiticas e acuidosas para reduzir a exposicdo e 0s riscos de agregacdo desses
dados pessoais a partir da rede mundial de computadores, minimizando a formagéo
de mosaico com base nesses dados e conformando a Justica Eleitoral aos preceitos
da LGPD.

2.2.4 Trabalhos correlatos

by

Em consulta a literatura cientifica, foram identificados os trabalhos que se

correlacionam com o tema deste estudo, os quais estdo listados no Quadro 10.
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Quadro 10 — Estudos correlatos ao tema da pesquisa

Autoria _ . Modelos/ teorias
ano Objetivos Método utilizados Resultados
Borgesius, | Responder como os interesses de Os dados governamentais ndo devem ser divulgados, via
Eechoud e | privacidade podem ser respeitados Pesquisa qualitativa Principios da de regra, como dados totalmente abertos. Menciona a
Gray em divulgacdes de dados q q informacdo justa possibilidade de usar anonimizacdo ou pseudonimizacdo
(2015) governamentais. para restringir a exposicdo de dados pessoais.
Oliveira Investigar o nivel de tutela de dados Pesquisa qualitativa . . Todo individuo precisa de protecéo de sua intimidade e de
‘ o Teoria dos Circulos . . A ;
(2017) pessoais ho ordenamento juridico de cunho — sua vida privada, sendo necessario empoderar os titulares
o Conceéntricos . e
brasileiro. documental de dados contra os riscos a privacidade.
Oliveira Investigar a exposi¢cdo de dados Ha& exposicdo de dados pessoais sensiveis em
(2020) pessoais tanto no S|§tema PJE como Pesquisa quantitativa publicacdes d_o Tribunal .d.e ‘_Justlc;a QO DF, ao que foram
no DJE, principaimente em com aplicacio de propostos meios para minimizar os riscos decorrentes de
processos que tramitam sob sigilo questionario Teoria do Mosaico exposicdo de dados pessoais. Propds, também, buscar
de Justica, além de apresentar formas de conciliar o papel republicano da publicidade e o
medidas para minimizar 0s riscos a direito a autodeterminacdo informacional dos individuos,
privacidade das partes processuais. em linha com experiéncias internacionais.
Maranhdo | Estudar formas de equilibrio entre as
etal. demandas da legislagao de proteéo | Pesquisa guantitativa Foram recomendadas oito medidas de seguranca para
(2020) de dados pessoais e os imperativos com aplicacéo de S . d o i 9 i «ap d
da publicidade dos atos judiciais questionario minimizar os riscos de exposicdo e reidentificagdo de
S dados pessoais presentes em processos.
com foco em processos judiciais
eletrénicos.
Sandri Estudar os reflexos do inicio da Principios da protecio
(2020) vigéncia da LGPD no tratamento dos de dzfdos espsoaisge Prop8e que o CNJ edite as normativas padronizadoras do
dados processuais e a investigacéo | Pesquisa qualitativa pes controle de acesso aos dados processuais no a&mbito dos
L L da separacéo dos o g
dos limites da sujeicdo do Poder 6rgaos do Poder Judiciéario.
o i . poderes
Judiciario aos ditames dessa lei.
Carvalho Investigar formas de conciliar os O direito a Propds harmonizar os dois direitos, valendo-se dos
(2021) g administragdo aberta e | principios da finalidade e da proporcionalidade, bem como

direitos a informacdo publica e a
protecdo de dados pessoais.

Pesquisa qualitativa

o Direito a protecéo de
dados pessoais

dos principios da eficiéncia administrativa e da

razoabilidade.

Fonte: elaborado a partir dos autores mencionados.
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Borgesius, Eechoud e Gray (2015) buscaram encontrar formas de equilibrar a
protecéo da privacidade com a necessidade de transparéncia de dados do governo,
analisando a tensdo entre a politica de dados abertos do setor publico e os
principios de informacfes justa, que estdo no centro das leis de privacidade de
dados em todo o mundo. Sem negar a importancia da transparéncia e tratando da
governanca das informac6es do setor publico, os autores concluiram pela
necessidade de “[...] uma analise caso a caso ao decidir se os dados devem ser
divulgados e se os dados podem ser como totalmente abertos ou se 0 acesso ou
uso deve ser restrito” (BORGESIUS; EECHOUD; GRAY, 2015, p. 45). Assim,
apresentam uma lista circunstancias para balizar decisbes sobre a divulgagéo dos

dados.

Ap0s identificar os riscos existentes a privacidade em DJE’s de Tribunais de Justica
estaduais, Oliveira (2020, p. 116) sentencia que “[...] o atual modelo de sigilo de
justica mostra-se insuficiente” para proteger cidaddos dos procedimentos de
agregacdo de dados pessoais no universo informacional. O autor propde, entdo, o
uso de pseudonimizacdo como medida efetiva para resguardar a privacidade das
partes, porque permite a ocultacdo de atributos de dados pessoais, e 0
aperfeicoamento da formacao e atualizacdo dos magistrados quanto aos riscos a
privacidade frente a agregacdo de dados a partir de fragmentos de informacdes
associados a dados pessoais no corpo de sentencas, votos, decisdes etc., o que

minimizaria os problemas apresentados pela Teoria do Mosaico.

A partir de pesquisa realizada com empresas agregadoras de dados de processos
judiciais, as chamadas legaltechs, Maranh&o et al. (2020) mensuraram o grau de
exposicdo de dados pessoais em processos judiciais eletrbnicos para propor
recomendacdes. A pesquisa investiga a finalidade da publicidade processual e da
protecdo de dados pessoais de todos os pronunciamentos do juiz previstos no art.
205, § 3° do CPC (BRASIL, 2015b), para questionar se haveria efeitos juridicos
capazes de justificar a exposicdo do conteudo de uma decisdo que versa sobre
dados pessoais. Afirmando que essa questdo ndo é de facil resposta, os autores
consignam que

No que se refere a elementos identificadores das partes a publicidade

externa ndo parece exigi-los, uma vez que o controle democratico é
exercido sobre o comportamento dos agentes publicos. A identificagdo das
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partes pode viabilizar controle em relacdo a fraudes, porém, existem
mecanismos em funcionamento dentro da prépria atividade da corregedoria
para lidar com questdes dessa natureza. Dada a existéncia desses
mecanismos, parece desnecessario sacrificar a privacidade e
autodeterminacéo informacional das pessoas fisicas envolvidas no processo
e mencionadas nos pronunciamentos judiciais (MARANHAO et al., 2020, p.
36).
A dissertacdo de Sandri (2020), por sua vez, questiona se a LGPD enseja mudancas
na publicidade processual e nos critérios de acesso e compartilhamento de dados
pessoais pelo Poder Judiciario. O estudo aponta que, embora a sociedade
informacional seja marcada pelo compartilhamento de dados pessoais, 0s individuos
consideram a privacidade um direito a ser tutelado, sendo o direito a
autodeterminacado informativa fundamental para protegé-la. O estudo conclui que a
Europa tem uma cultura de protecdo de dados sdlida e sustenta que, a exemplo do
que acontece na Irlanda, no Brasil, o CNJ deve assumir as func¢@es fiscalizatoria e
normativa da ANPD quando o tratamento de dados pessoais decorrer da fungao
tipica dos tribunais. Além disso, Sandri (2020) finaliza o estudo afirmando que as
novas tecnologias permitem a extracdo de dados pessoais e fomentam a criacdo da
chamada economia de dados, sendo estes considerados um dos insumos mais
valorizados do mercado para a sociedade da informagéao, importancia equivalente ao

gue representou o petrdleo para a sociedade industrial.

Carvalho (2021), em busca de um caminho para harmonizar a protecdo de dados
pessoais e a transparéncia de informacdes publicas, ensina que se deve ponderar
em cada caso concreto a melhor forma de equilibrar esses dois direitos, valendo-se,
por exemplo, dos principios da finalidade, proporcionalidade, eficiéncia
administrativa e do principio da razoabilidade. A autora conclui que o uso do
principio da eficiéncia pode justificar a mitigacao da protecdo de dados pessoais, ja
gue o respeito a essa protecdo nao pode ser levado a um extremo tal que inviabilize

a existéncia de uma administracéo transparente.
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3 METODOS E PROCEDIMENTOS

Este capitulo descreve os procedimentos metodoldgicos adotados para o alcance do
objetivo geral do estudo, a saber, buscar os elementos que devem ser observados
para garantir protecdo a dados pessoais e sensiveis em publicacbes de atos
judiciais da Justica Eleitoral, em harmonia com o principio da publicidade
processual, para reduzir a exposicdo em midias virtuais, como o Diario da Justica

Eleitoral.

3.1 ABORDAGEM DE PESQUISA

A pesquisa utilizou-se de abordagem mista, quantitativa e qualitativa, combinacéo
qgue, conforme Flick (2009), sustenta-se pelo fato de ambas se mostrarem Uteis na
compreensao de fatos isolados, notadamente quando a descoberta quantitativa se
mostra relevante para os resultados qualitativos. Para Sampieri, Collado e Lucio
(2013), o enfoque quantitativo vale-se de levantamento numérico e de anadlise
estatistica e, neste estudo, compreende a enumeracao e transformacéo estatistica
de elementos de dados pessoais pré-definidos. Por meio dos resultados assim
obtidos, foi levantada a exposi¢cédo de dados pessoais nos DJE-ES.

A abordagem qualitativa, por sua vez, fundamenta-se na premissa de que a
realidade permite diferentes perspectivas (GIL, 2019) e admite que o pesquisador
carregue valores e foca na interpretacéo de aspectos profundos do tema estudado
(LAKATOS; MARCONI, 2010). Neste estudo, esta abordagem foi aplicada para uma
analise mais minuciosa de dados pessoais e sensiveis em alguns dos atos judiciais
identificados no estudo, levando-se em consideracao as circunstancias e a finalidade

de tais atos.

3.2 LOCUS E TIPO DE PESQUISA

O estudo foi realizado a partir de atos judiciais da Justica Eleitoral, especificamente
do Tribunal Regional Eleitoral do Espirito Santo, sob a 6tica da protecéo do titular de
dados pessoais. Quanto ao tipo, caracteriza-se como uma andlise documental

empreendida em Diarios da Justica Eleitoral do Espirito Santo.
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No entender de Lima Junior et al. (2021, p. 37), a analise documental “[...] pode ser
utiizada tanto como método qualitativo, quanto quantitativo e tem como
preocupacao buscar informacfes concretas nos diversos documentos selecionados
como corpus da pesquisa”. De acordo com Gil (2019, p. 163), “[...] documento &,
pois, um termo que pode ser utilizado para designar qualquer coisa que possibilita
conhecer outras coisas”. Conforme o mesmo autor, a pesquisa documental vale-se
de materiais que ainda ndo receberam um tratamento analitico ou que ainda podem

ser reelaborados de acordo com os objetivos da pesquisa.

Os documentos podem ser obtidos de fontes primérias (documentos originais), no
que se incluem, por exemplo, os diérios oficiais; de fontes secundérias (estudos que
se baseiam em estudos), como os relatérios de pesquisas e as tabelas com
informac0des estatisticas, e, por fim, de fontes terciarias (documentos que mesclam

as fontes primarias e secundarias), a exemplo de bibliografias (GIL, 2019).

Neste estudo, os documentos foram obtidos em fontes primérias, de dominio
publico, constituindo-se em edicbes do DJE-ES, acessiveis por meio do sitio
eletrbnico do TRE-ES de forma gratuita. Ensina Gil (2019) que os documentos
fornecidos por instituicbes governamentais, dentre os quais estdo as sentencas
judiciais, sdo boas fontes de analise porque viabilizam a aquisicdo de dados com

menor custo e permitem investigar mudancgas sociais e comportamentais.

3.3 POPULACAO E AMOSTRA

A populacdo de onde foi extraida a amostra era composta pela totalidade dos DJE’s
publicados no periodo de 01 de setembro de 2020 a 30 de abril de 2022 — o que
configura a pesquisa como uma cross-section —, correspondendo a um total de 480
edicbes. O periodo foi escolhido por compreender o primeiro més subsequente ao
da vigéncia da LGPD e o ultimo dia do més anterior ao inicio da formulacdo do

projeto desta pesquisa

Assim, a pesquisa situou seu foco na publicidade externa, pois, uma vez publicado
no DJE, o ato judicial alcangca ampla exteriorizagdo. Foram analisados somente atos
judiciais préprios ou a eles equiparados, considerando a taxonomia adotada na
Tabela Processual Unificada do CNJ para a Justica Eleitoral (BRASIL, 2023a).



69

Assim, foram excluidas da andlise as publica¢cbes de atos de natureza administrativa
do TRE-ES. Dessa forma, a pesquisa ndao mensura ou analisa publicagdes em
processos de correicao, criacdo de zonas eleitorais, lista triplice para composicéo do
tribunal, revisdo do eleitorado, apuracéo de eleicdo, composicdo de mesa receptora

de votos, normas e atos administrativos de interesse de servidores dessa corte.

Considerando os parametros mencionados, foram selecionados para a analise 65
DJE’s (APENDICE A), com o uso da técnica de amostragem por conveniéncia.
Conforme Gil (2019), essa técnica nao probabilistica consiste na escolha de
individuos ou, como no caso deste estudo, elementos disponiveis para integrar a
amostra estudada, sendo considerada menos rigorosa do que outros tipos. Ainda
assim, a amostragem por conveniéncia mostrou-se suficiente para o alcance dos
objetivos da pesquisa, sem necessidade de utilizar a técnica de amostragem por
conglomerado conforme havia sido inicialmente previsto na fase projetual da

pesquisaZ.

3.4 COLETA E TRATAMENTO DOS DADOS

Os atos judiciais analisados foram coletados nas edi¢cdes dos DJE’s, disponiveis

gratuitamente por meio do endereco  https://www.tre-es.jus.br/servicos-

judiciais/diario-da-justica-eletronico/diario-da-justica-eletronico, mostrada na Figura
5.

2 Inicialmente, a proposta era realizar uma pesquisa a partir de amostra probabilistica,
abarcando todos os 480 DJE’s. Porém, em razdo do tempo e do trabalho para realizar a leitura dos
dados ndo estruturados, optou-se ela amostragem por conveniéncia, 0 que nado prejudicou 0s
objetivos da pesquisa.


https://www.tre-es.jus.br/servicos-judiciais/diario-da-justica-eletronico/diario-da-justica-eletronico
https://www.tre-es.jus.br/servicos-judiciais/diario-da-justica-eletronico/diario-da-justica-eletronico
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Figura 5 — Tela de busca dos DJE’s

Pesquisa

01/09/2020 30/04/2022

Filtros: Tribunal: TRE-ES De: 1/9/2020 Ate: 30/4/2022

|

TRE-ES Edigao n® 76/2022 de 29/04/2022

|

TRE-ES Edigao n® 75/2022 de 28/04/2022

|

TRE-ES Edig@ao n°® 74/2022 de 27/04/2022

|

TRE-ES Edigao n® 73/2022 de 26/04/2022

|

TRE-ES Edigao n°® 72/2022 de 20/04/2022

Fonte: TRE-ES (S.d.).

Na tela de busca, € possivel visualizar os parametros que foram utilizados no
processo de busca dos DJE’s analisados neste estudo — o tipo de tribunal eleitoral
foi o TRE-ES e o recorte temporal foi de 01 de setembro de 2020 a 30 de abril de
2022. Com isso, foram identificados 480 diarios. A partir dai, iniciou-se a busca pelos

dados pessoais e sensiveis nos atos judiciais publicados em 65 desses DJE’s.

O Quadro 11 indica os dados pessoais que foram pesquisados nos atos judiciais
encontrados, agrupados conforme sua utillidade, a partir das definicbes
estabelecidas no art. 2° do Decreto n°® 10.046, de 09 de outubro de 2019 (BRASIL,
2019a).
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Quadro 11 — Dados pessoais usados na pesquisa, agrupados por utilidade

. Dados pessoais
Dados pessoais

sensiveis
Dados de obrigacdes Dados sociais
- Dados de . o
Dados sociais . o governamentais e sensiveis
) o identificac&o : . e
(biogréficos) . trabalhistas (biogréaficos)
(cadastrais) .
(cadastrais)
e Nome civil e Registro na e PIS o Filiacdo
e Cargo OAB e NIS partidaria
e Endereco * RG e Pasep e Saude
residencial e CPF e Raca/cor
e Filiacao civil e Carteira
e Naturalidade Eag'ﬁl?”at
. . abilitacao
¢ Nacionalidade (CNH)

e Sexo

e Estado civil

e E-mail pessoal

e Telefone

e Instrucao

e Ocupacéo

e Datade
nascimento

e Titulo de eleitor

Fonte: elaboracéo prépria (2023).

Conforme o Quadro 11, foram pré-definidos os tipos de dados pessoais e separados

em duas grandes classes: dados pessoais e dados pessoais sensiveis,

posteriormente subdivididos em dados pessoais sociais, de identificacdo e sensiveis.

Cada um dos 65 DJE’s foi aberto no software Foxit, versdo 12.1.0.15250, para

buscar o conjunto de palavras-chave (Quadro 12) definidas para cada tipo de dado

pessoal mencionado no Quadro 13. O Quadro 12 contempla os termos relacionados

a dados pessoais sensiveis, na forma definida pelo inciso Il do art. 5° da LGPD

(BRASIL, 2018).

Quadro 12 — Termos da pesquisa, variacdes e palavras-chave para a busca de

dados pessoais e sensiveis _
continua

Dado pessoal

Termos da pesquisa, variacdes, palavras-chave

Nome civil Foi considerada a listagem de partes e de advogados indicadas ao final de
cada diario. Também se considerou que em cada publicacdo de ato judicial ha
pelo menos um nome de servidor ou de um magistrado. Ao final, somaram-se
0s resultados obtidos desses trés critérios (partes, advogados e publicacdes).

OAB Foi considerada a listagem de advogados ao final de cada diério.

Cargo publico

Foram considerados os nudmeros de publicagGes citados ao final de cada
diario, ja que em cada publicacdo ha pelo menos a indicagdo de um cargo, do
servidor ou do juiz.
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conclusao
Dado pessoal Termos da pesquisa, variacdes, palavras-chave
Endereco “localizado”, “localizada”, “situado”, “situada”, “enderec¢o”, “domicilio”,
residencial “domiciliado”, “domiciliada”, “residente”, “rua”, “avenida”, “CEP”, “lote”, “casa”,
“apartamento”
Filiacao civil “pai”, “mae”, “filho”, “filha”, “neto”, “neta”, “sobrinho”, “sobrinha”, “irmao”, “irma”,
“cunhado”, “cunhada”, “dados pessoais”, “LGPD”, “qualificagao”, “quallflcado,
“qualificada”, “biografico”, “parente”, “parentesco”, “pessoa fisica”, “genitora”,
“genitor”
Filiacao partidaria | “filiado”, “filiada”, “desfiliagao”, “filiagao”, “inscricao”
Naturalidade “naturalidade”, “natural”, “cidade”
Nacionalidade “nacionalidade”, “brasileiro”, “brasileira”, “pais”
Sexo “sex0”, “masculino”, “feminino”, “trans”, “género”
Estado civil “casada’, “casado”, “divorciado”, “divorciada”, “solteiro”, “solteira”, “civil”
CPF “CPF”, “cadastro pessoa fisica”, “qualificado”, “qualificada”
NIS “NIS”, “identificacao social”
PIS “PIS”, “programa integracao social”
Pasep “Pasep”, “servidor publico”, “programa”, “formacao”, “patriménio”
Titulo de eleitor | “titulo”, “cadastro”, “inscrigao”
RG “RG”, “carteira”, “identidade”, “identificagdo”
e-mail pessoal “mail”, “email”, “mail’, “@”
CNH “CNH?”, “Carteira Nacional Habilitacao”
Telefone “telefone”, “DDD”, “contato”
Saulde “saude”, “doenca”’, “CID”, “médico”, “doente”, “enfermo”, “enferma”,
“enfermidade”, “psicologico”, “psiquiatrico”, “acometido”, “acometida”, “recaida”
Instrugéo “ensino”, “formacao”, “instrugao”
Ocupacéao “ocupacao”, “trabalha”, “trabalhou”, “trabalhador”, “profissdo”, “presidente”,
“contador”, “tesoureiro”
Cor/raca “cor”, “raga”, “branco”, “branca”, “mulato”, “negro”, “pardo”, “parda”, “étnica”,
“opinido”
Data de “nascido”, “nascida”, “nascimento”, “nasceu’
nascimento

Fonte: elaboracéo prépria (2023).

Para encontrar os dados nos atos judiciais, foi usada a funcionalidade “Pesquisa
avancada”, opcao “Combinar qualquer uma das palavras”. Cabe ressaltar que,
nesse processo de busca, as palavras-chave do Quadro 12 nédo foram separadas
por virgulas nem usadas aspas, para que o programa lesse apenas o conteudo
pretendido. A medida que iam sendo encontradas, o pesquisador procedia a leitura

das ocorréncias.

Os dados quantitativos foram tabulados em planilhas do Microsoft Excel, com a
representacédo, em tabela e gréaficos, da presenca percentual de cada tipo de dado

pessoal e sensivel listado do Quadro 11 nos 65 DJE’s analisados. Para a analise
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qualitativa, foram selecionados 12 atos judiciais que integraram a amostra da
pesquisa, 0s quais se destacaram pela grande quantidade de dados pessoais e

sensiveis publicados.

Os 12 atos judiciais foram transpostos para um documento Microsoft Word, sendo
destacados os dados pessoais e sensiveis neles publicados, com o cuidado de
preserva-los ao apresenta-los neste estudo. A andlise documental foi realizada no
sentido de apresentar uma sintese dos dados pessoais e sensiveis encontrados sob
uma forma diferente da original. Ou seja, o documento primario (bruto) foi
transformado em um documento secundario (representagdo do primeiro) (BARDIN,
2016) que evidenciou de forma mais minuciosa como 0s atos judiciais publicados

nos DJE’s estdo desconformes com a LGPD.

No intuito de oferecer uma sintese, lanca-se mao da matriz proposta por Choguill
(2005), conforme Quadro 13, no qual, para cada objetivo especifico da pesquisa,
sdo descritos os procedimentos de coleta e analise de dados, bem como as

principais conclusdes em cada uma das etapas.

Quadro 13 — Matriz de pesquisa

Objetivo geral: buscar os elementos que devem ser observados para garantir protecdo a dados
pessoais e sensiveis em publicagfes de atos judiciais da Justica Eleitoral, em harmonia com o
principio da publicidade processual, para reduzir a exposicdo em midias virtuais, como o Diario da
Justica Eleitoral.

. - . Tipo de ~
Objetivos especificos Procedimentos analise Conclusdes
Identificar as publicacbes
de atos j_udiciais no Diario | Obter publicacdes de atos Analise Analisar as publicacdes
da Justica Eleitoral do | processuais com dados documental de atos judiciais que
Espirito Santo. pessoais. compdem a amostra.
Mensurar e analisar a | Registrar a quantidade de
exposicdo de dados | dados pessoais expostos Quantificar e descrever
pessoais e sensiveis nas | no DJE do TRE-ES para - :
T S . Analise os resultados obtidos e
publicagoes de atos | subsidiar a analise de documental | indicar ossiveis
judiciais a fim de indicar | conformidade de i o P
possiveis fragilidades. publicacGes de  atos g '
judiciais a LGPD.
Propor r~eflexoes €l ~ Indicar  reflexdes e
recomendacdes para | Listar reflexes e recomendacies ara
conformar as publicagbes | recomendacdes para Analise & _pe
L b S conformar publicacbes
de atos judiciais com os | adequar publicacdes de | documental S N
~ s de atos judiciais a
elementos de protecdo de | atos judiciais a LGPD. LGPD
dados pessoais. '

Fonte: elaborado com base em Choguill (2005).
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3.5 ASPECTOS ETICOS

Ndo foi necesséario solicitar autorizacdo do TRE-ES para a realizagdo desta
pesquisa, uma vez que 0s documentos analisados sdo de dominio publico,
disponibilizados no sitio eletrbnico da instituicdo. Além disso, na analise, os dados
pessoais dos jurisdicionados foram preservados, em respeito a LGPD (BRASIL,
2018).
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4 ANALISE E DISCUSSAO DOS RESULTADOS

No sentido de cumprir o objetivo de buscar os elementos que devem ser observados
para garantir protecdo a dados pessoais e sensiveis em publicacbes de atos
judiciais da Justica Eleitoral, em harmonia com o principio da publicidade, para
reduzir a exposi¢do em midias virtuais, como o DJE-ES, procedeu-se, inicialmente, a
andlise quantitativa dos diarios. Essa analise, ainda que tenha sido feita sobre dados
coletados sem o uso de ferramentas de inteligéncia artificial, permitiu medir o grau
de vulnerabilidade e de exposicdo de informacfes pessoais, levando em conta que,
conforme Viola e Teffé (2021, p. 131), “[...] todo dado pessoal tem importancia e
valor”. Em um segundo momento, procedeu-se a uma analise mais aprofundada, de
carater qualitativo, de 12 dos 6.482 atos judiciais encontrados nos 65 DJE’s que
integraram o corpus da pesquisa, 0 que revelou como 0s dados pessoais e sensiveis

aparecem nessas publicacoes.

4.1 ANALISE QUANTITATIVA

Esta secdo mensura a exposi¢cdo de nomes, cargos, numero de OAB, endereco
residencial, filiagdo civil e partidaria, estado civil, CPF, titulo eleitoral, RG, e-mail
pessoal, dados de saude, instrucdo, ocupacéao e data de nascimento nos 65 DJE-ES
selecionados, os quais somaram 8.335 paginas, contendo 6.482 atos judiciais. Os
resultados representam o que “no minimo foi encontrado”, pois, para encontrar cada
tipo de dado pessoal e sensivel, o uso das palavras-chave definidas no Quadro 12
se deu por comando manual em cada um dos 65 arquivos do DJE, no software de
leitura Foxit, versdo 12.1.0.15250. Assim, o propésito da pesquisa quantitativa nao
foi de apurar com exatiddo a quantidade de dados pessoais publicados, ja que os
dados aproximados foram suficientes para revelar o fendbmeno e auxiliar o

pesquisador na descricdo dos contextos de sua exposicao.

A apresenta a quantidade de vezes que cada variavel apareceu nos 65 diarios

analisados e sua presenca, em termos percentuais, nesse conjunto de publicacdes.



Tabela 1 — Distribuicdo da frequéncia por variavel e percentual de

representatividade das publicacdes
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., . Total de Presencga nos DJE’s
Grupo de variavel Descricao ~ :
observacgdes analisados (em %)
Nome civil 17.358 96,9
Cargo publico 6.509 100,0
Ocupacéao 89 30,8
Endereco residencial 11 10,8
Filiac&o civil 9 6,2
Nacionalidade 6 4,6
Dados sociais .
(biograficos) E-mail pessoal 3 4,6
Telefone 8 6,2
Data de nascimento 4 4,6
Estado civil 3 3,1
Naturalidade 2 15
Sexo 0 0,0
Instrucéo 0 0,0
OAB 3.673 96,9
_ ~_  CPF 96 24,6
Dados de_ identificacao Titulo de eleitor 73 415
(cadastrais)
Registro de identidade 1 15
CNH 0 0,0
Dados de obrigacdes Pasep 0 0,0
governamentais e NIS 0 0.0
trabalhistas :
(cadastrais) PIS 0 0,0
Filiac&o partidaria 45 32,3
Dados sociais -
sensiveis (biograficos) Saude 4 4,6
Raca/cor 0 0,0

Fonte: elaboracéo prépria (2023).

No grupo de variaveis de Dados sociais (biograficos), as mais frequentes foram

Nome civil e Cargo publico, com 96,9% e 100% de observagdes do total de DJE’s

analisados, respectivamente. As variaveis Ocupacdo e Endereco residencial foram

observadas em 30,8% e 10,8% dos diarios, respectivamente. As demais variaveis

desse grupo tiveram baixa ou nenhuma observacao. A representacao visual desses

dados esta no Gréfico 1.
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Grafico 1 — Frequéncia dos dados sociais
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Fonte: elaboragéo a partir dos dados da pesquisa (2023).

No grupo Dados de identificacdo (cadastrais), conforme o Gréafico 2, a variavel OAB

foi a mais frequente, observada em 96,9% dos diarios, seguida por CPF, com

24,6%, e Titulo de eleitor, com 41,5%. A varidvel Registro de identidade foi

observada em apenas 1,5% dos diarios, ao passo que CNH nao foi observada.

Grafico 2 — Frequéncia dos dados de identificacdo
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Fonte: elaboracgéo a partir dos dados da pesquisa (2023).

No que diz respeito ao grupo Dados de obrigagcdes governamentais e trabalhistas

(cadastrais), nenhuma das variaveis foi observada nos diarios.

Finalmente, no grupo Dados sociais sensiveis (biograficos), a variavel Filiacdo

partidaria foi a que mais esteve presente, sendo observada em 32,3% dos diarios,

seguida pela variavel Saude, observada em 4,6%. A variavel Raca/cor nao foi

observada nos diarios analisados (Gréfico 3).
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Gréfico 3 — Frequéncia dos dados sociais sensiveis
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Fonte: elaboracéo a partir dos dados da pesquisa (2023).

A Figura 6, por sua vez, traz a nuvem de palavras com aquelas que mais se
destacaram. Nesse processo, para nao distorcer ilustragéo, foram desconsideradas
as variaveis Nome civil, Cargo publico e OAB, que sao de publicacdo obrigatéria por
lei.

Figura 6 — Nuvem de palavras identificadas nos 65 diarios

e o;VLP e
Tltulo de Eleltor CPF
Ocupagio X"z cionatidade . { mSRAAS.
e 3 A ek
&u{cﬁcgo O - P I:O
Cp[:Q C & kot e
<<§ —% Q&rbo > O ﬂ E Tl',\n; ’J? Eleitor
e % 52 g,
PFCPES Dats de masciment &
Titulo 36 Eleitorcy Flllacao Par tldar ia S
Dat Lr—u~mi“£ - =g

| Enderego

Filiacao Partidaria
O AR A:‘v,-‘&.‘r; e wCwemew

Fonte: elaborada no software Wordclouds a partir dos dados da pesquisa (2023).

Essa analise gréfica reitera o destaque que ja havia sido observado para quatro
variaveis: Ocupacdo (Grafico 1), CPF, Titulo de eleitor (Grafico 2) e Filiacdo
partidaria (Grafico 3) aparecem como as mais frequentes também na nuvem de

palavras.

A abordagem quantitativa apontou que, no conjunto das variaveis utilizadas na

analise, as de publicacéo obrigatéria (Nome civil, Cargo publico e OAB) séo as que
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aparecem com mais frequéncia nos DJE’s analisados, conforme mostra a Tabela 1.
Todavia, a exposicdo dos dados pessoais, como CPF, endereco, numero de
telefone, e-mail e, ainda, os relacionados ao estado de saude, pode configurar um
problema. Ainda que estes dados tenham sido encontrados em frequéncia absoluta
reduzida, todos deveriam estar protegidos, ja que, na perspectiva de Oliveira (2020),
os fragmentos de dados existentes nas publicacées, uma vez correlacionados com
big data analytics, tornam os cidadados plenamente identificados e permitem
construcbes e deducbes que os deixam suscetiveis a invasdo de privacidade
indesejada. O problema pode ser potencializado com o uso de ferramentas de
agregacao ou raspagem de dados (Data Scraping ou Web Crawler) e de cruzadores
de dados da internet, cujos resultados, segundo Mendoza e Branddo (2016), séo

complexos, inesperados e podem tornar os individuos vulneraveis.

Além disso, a LGPD estabelece que o tratamento de dados pessoais deve se limitar
ao minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e nao excessivos em relacdo ao que se pretende,
sendo possivel ao titular solicitar a “[...] eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei”, nos termos
do inciso Il do art. 6° e do inciso IV do art. 18 da LGPD (BRASIL, 2018).

Assim, considerando que n&o existem dados irrelevantes, ainda que isolados, e que
a Administracdo Publica ndo pode contribuir para a formacdo de mosaicos de
informacBes pessoais, no proximo topico, serdo analisadas algumas publicacdes

contendo dados pessoais e sensiveis identificados nesta pesquisa.

4.2 ANALISE QUALITATIVA

Na andlise qualitativa, levou-se em conta que, para Marcato (2022), a publicidade é
a regra e o sigilo, a excecdo, mas, por outro lado, conforme Carvalho (2021), a
analise quanto ao uso ou ndo de determinado dado pessoal deve ser feita caso a
caso, tomando-se por base a finalidade e o contexto. Assim, este topico analisa 12
atos judiciais publicados em DJE-ES, os quais despontaram na pesquisa pela
guantidade de dados pessoais neles contida. Essa analise evidencia de que modo
os fragmentos de dados pessoais foram expostos nesses atos, além de revelar

possiveis fragilidades e conflitos com a LGPD, subsidiando a indicacédo de medidas
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técnicas e administrativas para se evitar tal situacdo. Em conformidade com a

propria LGPD, todos os dados pessoais encontrados nas publicacdes foram

preservados na analise.

O Quadro 14 evidencia a publicacdo de dados pessoais néo sensiveis, biograficos e

cadastrais em trés dos atos judiciais analisados mais minuciosamente.

Quadro 14 — Exposicado de dados pessoais biograficos e cadastrais ndo
sensiveis |

Ato judicial 1

Ato judicial 2

Ato judicial 3

Ocorréncia: DJe n°® 171, de 24 de setembro de
2020

Tipo de processo: Representacdo
Representado: [nome preservado]
Advogado: [nome e nimero de OAB preservados]

[...] De ordem do Excelentissimo Senhor Doutor
Juiz [...], (nome preservado], INTIMO as partes
acima para tomarem ciéncia da R. sentenca [...]:
"24- Ante o exposto, JULGO PROCEDENTE O
PEDIDO contido na representacdo do Ministério
Publico Eleitoral, com base no art. 36, § 3°, da Lei
n° 9.504/97, para CONDENAR a requerida [nome
preservado], [nacionalidade preservadal, [endereco
preservado] e [niumeros de telefones preservados],
no montante de R$ 5.225,00 (cinco mil, duzentos e
vinte e cinco reais), (...). A consulta deve ser
realizada no endereco
https://pjelg.tse.jus.br/pje/ConsultaPublica/listView.
seam, mediante fornecimento do numero do
presente processo [preservado]

[...]
Nome do servidor [preservado]
Cargo [preservado]

Ocorréncia: Dje n°® 177,
de 24 de setembro de
2020

Tipo de processo:
Representacéo
Representante: [nome
preservado]
Representados: [nome
preservado]
Advogados: nome e

nimero de OAB omitidos

[...] Trata-se de
Representacéo Eleitoral,
com pedido de liminar,

formulada pela
COMISSAO
PROVISORIA DO

PARTIDO [...] em face
de (nome preservado],
[nacionalidade

preservada], [CPF/MF
preservado], [endereco
completo  preservado],
[nimero de telefone
preservado], [e-mail
preservadol; [nome
preservado],
[nacionalidade
preservada], [ocupagdo
preservada] e [endereco
completo preservado]
[--.]

Nome do servidor

[preservado]
Cargo [preservado]

Ocorréncia: DJe n°
209 de 11 de
novembro de 2021

Tipo de processo:
Prestacéo de
Contas Eleitorais

Requerente: [nome
preservado]

Advogado: [nome e
nimero de OAB
preservados]

[...] intima o]
prestador de contas,
[...] para, [...]
apresentar: [...] e) O
detalhamento da

despesa com
pessoal paga aos
prestadores [nome
preservado]
[CPF/MF
preservado], [nome
preservado]
[CPF/MF
preservado] e
[nome preservado]
[CPF/MF
preservado], na
forma dos arts. 35,
8§12 e 60, §2°

[...]

Nome do servidor
[preservado]

Cargo

[preservado]

Nome, nacionalidade, endereco e numeros de
telefones.

Nome, nacionalidade,
CPF/Ministério da
Fazenda, endereco
completo, numero de
telefone e e-mail

Nomes e CPF’s

Fonte: elaboracgéo a partir dos dados da pesquisa (2023).
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O Quadro 14 permite visualizar a diversidade de dados pessoais revelados nos DJE-
ES. Os Atos judiciais 1 e 2 se referem a acdes judiciais de representacao eleitoral,
pertencentes a classe de procedimentos relativos a realizacdo de eleicdes. Na
origem, esses processos examinaram a pratica de propaganda eleitoral
extemporanea realizada por meio de rede social, sendo que o Ato judicial 1 diz
respeito a propaganda em pagina pessoal do Facebook e o Ato judicial 2, no

Instagram.

Os Atos judiciais 1 e 2 tém a finalidade principal de demonstrar os fundamentos
juridicos e legais da condenacao para justificar a conclusao de que houve infracéo a
legislacdo e a condenagéo ao pagamento da multa arbitrada, o que leva a entender
que, sob a dtica dos principios da finalidade, adequacao, necessidade, nos termos
do art. 6°, incisos I, 1l e lll da LGPD (BRASIL, 2018), e sob a perspectiva vertical da
publicidade (REICHELT, 2021), tais dados ndo seriam necesséarios para os fins

perseguidos com a publicacao.

Em outras palavras, tais poderiam ser omitidos ou, sendo justificada sua
necessidade, publicados de modo pseudonimizados. Reforca essa conclusao o fato
de que, quando se procede a releitura das publicacdes sob a perspectiva de Reichelt
(2021), constata-se que a supressao ou pseudonimizacéo desses dados, mantendo-
se apenas o nome do jurisdicionado, ndo prejudica a compreensdo efetiva das

premissas da decisdo nem macula o efetivo controle social do ato judicial.

O Ato judicial 3 se refere a uma acédo de prestacao de contas eleitoral, integrante da
classe de procedimentos relativos a realizacao de elei¢des, e revela pelo menos trés
nameros de CPF vinculados aos nomes de prestadores de servicos de campanha
eleitoral. O objetivo da intimacdo € instar a parte a complementar a instru¢do do
processo com documentos faltantes. Considerando que esses documentos sdo de
conhecimento da parte, parece que a pseudonimizacdo do CPF, usando-se
caracteres “xxx” nos trés primeiros digitos e nos dois Uultimos verificadores
(xxx.198.542.xx) seria suficiente para atender aos propésitos do ato judicial. Essa é
uma medida possivel e indicada em pareceres da Controladoria Geral da Uniédo
(BRASIL, 2020b, 2022b), valendo-se de entendimento do STF na Arguicdo de
Descumprimento de Preceito Fundamental (ADPF) n° 129 (BRASIL, 2019b),
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inclusive pela ndo publicacdo de endereco residencial e de niumero da carteira de
identidade, mesmo de agentes publicos:
[...] 6. Segundo o STF, mesmo para aqueles que possuem um vinculo
juridico com o Estado (agentes publicos), a publicidade ndo é totalmente
ampla e irrestrita, ndo sendo possivel a divulgacdo de dados como o
endereco residencial, o nimero do CPF e o nUmero da carteira de
identidade. Com mais razéo, € que entende-se ndo ser possivel revelar tais
dados de particulares em banco de dados publicos, como os cadastros de
sancdes mantidos pela Controladoria-Geral da Unido — CGU. A divulgagéo
do nimero de CPF, nesses casos, deve ocorrer de forma descaracterizada
[...] (BRASIL, 2020b).
No entanto, no Processo Administrativo n°® 0600231-37.2021.6.00.000 (BRASIL,
2022f), em 18 de agosto de 2022, o TSE firmou o entendimento de que, nos
processos de prestacao de contas, todos os dados pessoais de candidatos devem
ser publicizados, por prazo indeterminado, protegendo-se apenas o0 lote ou
apartamento, telefone e e-mail pessoal. Todavia, esses dados deveriam ser pelo
menos pseudonimizados, terem prazos de exposicao pré-definidos e serem obtidos
mediante controle de acesso, tendo em vista 0s riscos decorrentes dessa exposi¢ao

no universo do big data sob a perspectiva da Teoria do Mosaico.

Sem a pseudonimizacdo, a Justica Eleitoral corre o risco de contribuir para a
formacdo de mosaicos de dados pessoais, vulnerabilizando sobremaneira os
cidadaos. Alerta-se para o fato de que o entendimento do TSE foi direcionado
apenas aos procedimentos de registro de candidaturas, porém, por ser 0 primeiro
precedente dessa natureza tratado por aquela corte, preocupa, em especial, 0
trecho do acorddo que afasta a aplicacdo da LGPD, uma norma geral, de

procedimentos eleitorais especificos.

O Quadro 15 mostra a exposicdo de diversos dados pessoais biograficos e

cadastrais de eleitores.
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Quadro 15 - Exposicado de dados pessoais biograficos e cadastrais ndo

sensiveis |l

Ato judicial 4 Ato judicial 5
Ocorréncia: DJe n° 11, de novembro de 2021 Ocorréncia: DJe n° 11, de novembro de 2021
Tipo de processo: Duplicidade/Pluralidade de | Tipo de processo: Duplicidade/Pluralidade de
Inscricbes InscricBes
Representado: [nome preservado] Representado: [nome preservado]
Advogado: néo consta Advogado: ndo consta
[..] INTIMO a Sra. [nome preservado], | [...] INTIMO a Sra. [nome preservado],

[nacionalidade  preservada], [estado civil | [nacionalidade preservada], [estado civil
preservado], [ocupacdo preservada], [data de | preservado], [ocupagdo preservada], [data de
nascimento preservadal, [naturalidade | nascimento preservadal, [naturalidade
preservada], [n°® de Carteira de Trabalho | preservada], [n°® de Certiddo de Nascimento
Preservada] e [n° de CPF preservado], [filiacdo | preservado], [n°® CPF preservado], [filiacao civil

preservada], [endereco residencial preservado] | preservadal, [endereco residencial
[.] preservado] [...]

Nome do servidor [preservado] Nome do servidor [preservado]

Cargo [preservado] Cargo [preservado]

Dados pessoais expostos

Nome, nacionalidade, estado civil, ocupa¢do, | Nome, ocupac¢do, data de nascimento,
data de nascimento, naturalidade endereco | naturalidade, numeros de certiddo de
residencial completo, Carteira de Trabalho e | nascimento e CPF, filiacdo civil, endereco
Previdéncia Social, CPF e filiagdo civil. residencial completo.

Fonte: elaboracgéo a partir dos dados da pesquisa (2023).

Nota-se que os Atos judiciais 4 e 5 revelam diversos dados pessoais em processos
de pluralidade de inscricbes eleitorais, 0s quais objetivam evitar duplicidade de
titulos eleitorais para um mesmo eleitor. Apesar de ndo ser propriamente de
natureza judicial, essa classe processual foi considerada no estudo pois nela foi
observada exposicdo de diversos dados pessoais. Os dois atos judiciais
pretenderam intimar eleitores do iminente cancelamento de sua inscricdo eleitoral,
abrindo-se prazo para recurso. A ndo publicacdo dos dados pessoais ou a
publicacdo de forma pseudonimizada, mantendo-se apenas 0 nome dos
interessados, ndo prejudicaria a compreensdo do contetdo do ato judicial nem a

finalidade pretendida.

Os atos judiciais do Quadro 16 evidenciam contextos em que foram publicados
dados pessoais sensiveis, relacionados a filiacdo partidaria e ao estado de saude de

eleitores e de seus parentes.
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Quadro 16 — Exposicao de dados pessoais sensiveis

Ato judicial 6

Ato judicial 7

Ato judicial 8

Ocorréncia: DJe n° 186, de 05 de
outubro de 2021

Tipo de processo: Acédo
Investigag&o Judicial Eleitoral
Partes: sigiloso

Advogados:
preservados]

de

[nome e OAB

SENTENCA 1 RELATORIO [...] Trata-se
de Acgdo de Investigagdo Judicial
Eleitoral formulada pelo PARTIDO
[partido preservado] a candidatura da
representada [nome preservado], filiada
ao [partido preservado], teve por escopo
fraudar a “cota de géneros” [...] a entédo
candidata [nome preservado] deixou de
realizar atos de campanha por conta da

[estado de saude preservado]
decorrentes de sua [dados intimos
preservados] [...] para desestruturar

todo o emocional da representada, que
ndo tinha onde acomodar com seus
[quantidade de filhos preservada] e avé.
[...]. J& a agremiag&o representante, em
sede de alegacdes finais, reforca a tese
exposta na exordial, destacando que "as
provas da alegada [estado de salde
preservado] e dos problemas pessoais
que supostamente teriam impedido que
a candidata prosseguisse com sua
candidatura datam de 2017 e 2018, ou
seja, anos antes do pleito de 2020". [...]
MERITORIAMENTE [...] a prova
carreada aos autos é no sentido de que
a representada [nome preservado] foi
acometida por problemas [doenca
preservada] a partir do ano de 2017
(vide documento ID n° [nUmero
preservado]), os quais foram se
agravando ao longo dos anos, e,
mesmo com a submissdo ao necessario
tratamento, aquela teve uma grave
recaida no ano de 2020, apés a
convencao partidaria e registro de sua
candidatura, haja vista os problemas
vivenciados com sua residéncia [...].

Nome [preservado]
Cargo [preservado]

Ocorréncia: DJe n° 233,
de 17 de dezembro de

2021

Tipo de processo:
Prestacdo de Contas
Eleitorais

Requerente: [nome
preservado]

Advogados: [nome e OAB
preservados]

[..] INTIMO o(a)
CANDIDATO(A) [..] Alega

a candidata que se
encontra com  [doenga
preservada] e, por esse

motivo, ndo foi possivel a
ela dirigir-se ao banco para
consecucao dos
documentos

imprescindiveis
esclarecimentos
necessarios.

Nome [preservado]
Cargo [preservado]

Nome do
[preservado]

Cargo [preservado]

aos

servidor

Ocorréncia: DJe n° 209,
11 de novembro de 2021
Tipo: Agéo de
Impugnacdo de Mandado
Eletivo

[...] Trata-se de Acdo de
Impugnagdo de Mandato
Eletivo  proposta  por
[nome preservado] [...]
pela suposta violacdo de
[cota de género] [...]

“Testemunha [nome
preservado] "QUE [nome
preservado], é seu

[filiacAo preservada], ele
havia sofrido uma [estado
de saude preservado] e
ficou em [estado de
saude preservado] por 17
(dezessete) dias; QUE
quando [nome
preservado] retornou do

[estado de saude
preservado], eu nao
renunciei, eu continuei;
QUE no periodo eleitoral,
eu me afastei, fiquei
[estado de saude
preservado]”

Nome [preservado]
Cargo [preservado]

Dados pessoais sensiveis

Referentes a salde.

‘ Referentes a saude.

Referentes a salde.

Fonte: elaboracéo a partir dos dados da pesquisa (2023).
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Assim, os Atos judiciais 6, 7 e 8 revelam dados pessoais sensiveis de salde e de
filiagdo partidaria, além de intimidade de jurisdicionados. O Ato judicial 6 decorre de
processo que analisou fatos e provas envolvendo suposta fraude a cota de género.
Os dados pessoais foram trazidos aos autos pelas inquirida, reproduzidos pelo
partido requerente, pelo magistrado, na sentenca, e, depois, publicados no DJE.
Muito embora tenha sido ocultado no preambulo com a palavra “sigiloso”, o nome da
parte foi revelado no corpo da publicacdo, tornando a pseudonimizacdo pouco
eficaz. Esses dados foram revelados a partir da publicacdo na integra da sentenca
proferida em Acéo de Investigacdo Judicial Eleitoral, classe de processos civeis

eleitorais.

O Ato judicial 7, por sua vez, trata de prestacdo de contas eleitorais. Teve por
finalidade apenas deferir o pedido de dilacdo de prazo para a entrega de
documentos, ndo necessitando de expor o nome de doenca de jurisdicionado ou o
estado de saude que justificou o pedido. Por fim, o Ato judicial 8, que cuida de acéo
de impugnacdo de mandato eletivo, analisou suposta violacdo de cota de género.
Conclui-se que, caso os dados pessoais sensiveis relacionados ao estado de saude
da parte e de seu filho fossem suprimidos, os designios do ato judicial ndo ficariam
prejudicados.

O art. 11 da LGPD pontua que os dados pessoais sensiveis podem ser expostos,
difundidos, desde que com o consentimento do titular ou sem a sua concordancia
qguando indispensaveis para o 6rgdo cumprir uma obrigacdo legal ou viabilizar o
exercicio regular de direitos em processos judiciais (BRASIL, 2018). Contudo, nédo
parece que os dados pessoais, da forma como difundidos nos atos judiciais até aqui
analisados, eram, de fato, indispensaveis para justificar a exposicdo no DJE, ja que
sua supressdo nao prejudicaria as finalidades da publicacdo nem a compreensao do
ato. Ainda que o fossem, as informacdes pessoais poderiam ser preservadas com 0
uso de técnicas de ocultacdo ou pseudonimizacao, desde a producéo do ato judicial

no PJE, evitando-se a replicacdo em DJE-ES.

Ja o Ato judicial 9, apresentado no Quadro 17, revela dados pessoais sensiveis de
filiagdo a organizagdo de carater politico, assim definida no inciso Il do art. 5° da
LGPD (BRASIL, 2018). Os dados foram encontrados em ac¢éo de filiacdo partidaria,

da classe de procedimentos relativos a partidos politicos. O contexto do ato judicial
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revela que o eleitor buscou anular uma filiagcdo partidaria realizada sem sua

participagcéo ou a do partido ao qual veio a se tornar filiado.

Quadro 17 — Dados pessoais sensiveis: filiacdo a organizacao de carater
politico (filiagéo partidaria)

Ato judicial 9

Ocorréncia: Dje n° 90, de 18 de maio de 2021
Tipo de processo: Filiacdo Partidaria
Requerente: [nome preservado]

Requerido: [nome preservado]

Advogado: [nome e OAB preservados]

[...] INTIMO as partes supracitadas da r. decisdo transcrita abaixo: "SENTENCA Autos
inspecionados.

Trata-se de acéo exercida por [nome preservado] objetivando a anulacdo da sua filiagdo ao Partido
[preservado], estabelecendo sua filiagdo ao Partido [preservado], sob o argumento de que
jamais requereu filiacdo ao Partido [preservado], considerando-se filiado ao Partido
[preservado]. [...]

Prefacialmente, registro que, quanto ao pedido de restabelecimento da filiacdo ao PT, h& coisa
julgada [namero do processo preservado] no sentido de inexisténcia de filiacdo. Ou seja, ndo se
restabelece o que ndo fora restabelecido. [...] Ante 0 exposto, julgo procedente em parte o pedido e
declaro nula a filiacdo do requerente ao [partido preservado], extinguindo o processo, com
resolucdo do mérito, na forma do art. 487, | do CPC.

Nome do servidor [preservado]
Cargo [preservado]

Dados pessoais sensiveis expostos

Filiacdo a organizacao de carater politico (filiacdo partidaria)

Fonte: elaboracgéo a partir dos dados da pesquisa (2023).

Infere-se, sob a oOtica dos principios da finalidade-adequacgéo-necessidade,
constantes do art. 6° da LGPD (BRASIL, 2018), e sob a perspectiva vertical da
publicidade (REICHELT, 2021), que, apesar de a filiacdo partidaria ser considerada
um dado pessoal sensivel pela LGPD, a Justica Eleitoral tem a competéncia de
cuidar da organizacéo do processo eleitoral e manter rigido o controle de filiados aos
partidos politicos. Isso justificaria a revelacdo, em processos de filiacdo partidaria e
de duplicidade de filiacdo, de dados pessoais de filiacdo a organizacdo de carater
politico, a fim de fomentar a fiscalizagdo da sociedade e de outros partidos. Assim, a
analise de contexto, ou seja, a circunstancia em que o dado pessoal sera utilizado,
deve levar em consideracdo também as competéncias peculiares da Justica

Eleitoral.

Os Atos judiciais 10, 11 e 12, apresentados no Quadro 18, revelam dados pessoais

ja pseudonimizados (10 e 11) ou sob sigilo (12).
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Quadro 18 — Dados pessoais pseudonimizados e sigilosos

Ato judicial 10

Ato judicial 11

Ato judicial 12

Ocorréncia: Dje n° 54, de 22 de
marco de 2022

Tipo de processo:
Duplicidade/Pluralidade de
Filiagdo Partidaria

Interessado: [nome
preservado]

[..] 1) (titulo de eleitor
preservado), de (data da
inscricdo  eleitoral  omitida),
eleitora (nome preservado),
nascida em xx/05/2003,

situacdo LIBERADA. 2) (titulo
de eleitor preservado), de (data

da inscricdo eleitoral
preservado), eleitora (nome
preservado), nascida em
xx/05/2003,  situagdo  NAO

LIBERADA. Compulsando os
documentos juntados, verifico
fortes indicios de que as duas
inscricdes foram requeridas pela
mesma pessoa, sendo
processadas em duplicidade por
erro do sistema, que nao
efetuou o batimento.

Isto porque as inscricdes foram
requeridas em curto espacgo de
tempo, sendo que a primeira
ainda nao tinha sido processada
no momento do segundo
requerimento.

Nome [preservado]

Cargo [preservado]

Nome do servidor [preservado]

Cargo [preservado]

Ocorréncia: Dje n® 72, de 20
de abril de 2022

Tipo de processo:
Duplicidade/Pluralidade de
Filiagdo Partidaria

Interessados: [nomes
preservados]

[...] faco saber a quem
interessar possa, que no

batimento 1DES2202774227,
realizado pelo sistema ELO da
Justica Eleitoral, em 11-04-
2022, foram agrupadas as
inscricBes 0404.xxxx.1481, de
26-03.2022, e
0404.xxxx.1490, de 03-04-
2022, situagdo LIBERADA e
NAO LIBERADA,
respectivamente, em nome de
[nome preservado], ambas da
62 ZE/ES.

Nome do servidor [preservado]
Cargo [preservado]

Ocorréncia: Dje n® 76, de 28
de abril de 2021

Tipo de processo: Acdo de
impugnacdo de  mandato
eletivo

Partes: SIGILOSO

Advogados: [nomes e OAB
preservados]

[...] INTIMO as partes da r.
decisdo transcrita abaixo:

"Defiro o pedido formulado
pela parte autora no evento n°
85382209, razdo por que
determino que se oficie a EDP
Escelsa, a fim de que informe,
no prazo de 05 (cinco) dias,
possiveis enderecos
cadastrados em nome de
SIGILOSO, portador do RG n°
SIGILOSO, inscrito no CPF
sob o n° SIGILOSO, caso
referida pessoa possua
registro junto & EDP [...]

Nome do servidor [preservado]
Cargo [preservado]

Fonte: elaboracgéo a partir dos dados da pesquisa (2023).

Os Atos judiciais 10 e 11 se referem a processo de duplicidade ou pluralidade de

filiacdo partidaria e mostram o uso, ainda que isolado, de pseudonimizacdo de

dados pessoais. Nota-se que a data de nascimento foi mascarada com o caractere

X,

mantendo-se 0s numeros correspondentes ao més e ano. Nao obstante,

considerando a Teoria do Mosaico e o0s riscos de agregacdo de dados com

ferramentas de big data analytcs, o nimero e data da inscricdo do eleitor também

poderiam ser pseudonimizados, conforme ocorreu no Ato judicial 11, o que seria

suficiente para afastar eventuais homonimias.
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O Ato judicial 12 mostra a utilizagdo de um outro tipo de pseudonimizagédo, com a
palavra “sigiloso”. Trata-se de ato judicial referente a Ac¢do de Impugnacéo de
Mandato Eletivo, pertencente a classe de processos civel-eleitorais, em que o sigilo
se imp0de por for¢ca do 8 11 do art. 14 da Constituicdo Federal (BRASIL, 1988).

Nota-se que, sob a oOtica dos principios da finalidade, adequacdo e necessidade,
estabelecidos pelo art. 6° da LGPD (BRASIL, 2018), bem como da perspectiva
vertical da publicidade (REICHELT, 2021) e da Teoria do Mosaico, a grande maioria
dos dados pessoais revelados nas publicacbes destacadas ao longo desse topico
ndo seria necessaria para os designios perseguidos pelo principio da publicidade.
Em outras palavras, poderiam ser suprimidos ou, justificada a necessidade de
publicacdo de acordo com o contexto processual, pseudonimizados com o uso do
caractere sequencial “x”. Assim, com base na perspectiva de Reichelt (2021, p. 187),
segundo a qual o que importa € a compreensado da premissa da deciséo judicial,
afirma-se que, nas publicacbes destacadas, a revelacdo apenas do dado pessoal
‘nome” seria suficiente para garantir a compreensdo efetiva das premissas das

decisfes e ndo macularia o efetivo controle social sobre o ato judicial.

Em sintese, o resultado apontou que todas as publicac6es do DJE-ES analisadas
respeitam o CPC, mas ha publicacdes que ndao atendem a LGPD porque expdem
dados pessoais e sensiveis de jurisdicionados para além do que, conforme Greco
(2015), Dias e Lima (2017) e Maranhdo et al. (2020), séo os designios principais da
publicidade processual: transparéncia, acesso a informacéo, controle da sociedade

sobre os atos estatais, contraditério e ampla defesa.

Em razdo da amplitude conceitual e do carater interdisciplinar da LGPD, a pesquisa
demonstrou a complexidade de se estabelecer com precisdo quais dados pessoais
devem ou ndo ser publicados. Tanto é assim que inexiste, até o momento, norma
brasileira nesse sentido, o que reforca o entendimento de Carvalho (2021) de que a
analise sobre 0 uso ou néo de determinado dado pessoal deve ser feita caso a caso,
na pratica das decisbes judiciais, ponderando-se a melhor forma de equilibrar a
transparéncia com a protecdo dos dados pessoais. Dessa forma, sempre que for
suficiente para compreender as razdes da decisdo, apenas 0 nome deve ser
utilizado, a fim de atender tanto a LGPD quanto ao principio da publicidade dos atos

processuais, para reduzir a exposicado desnecessaria de dados pessoais.
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Considerando os desafios revelados, a pesquisa revelou que o tema carece de mais
amadurecimento. No transcorrer de seu desenvolvimento, identificou-se que o
Superior Tribunal de Justica (STJ), ao apreciar acdo de indenizacdo por danos
morais, entendeu que dado pessoal € aquele “[...] que se fornece em qualquer
cadastro, inclusive em sitios consultados no dia a dia, ndo sendo acobertados por
sigilo, e o conhecimento por terceiros em nada violaria o direito de personalidade”
(BRASIL, 2023c), diferentemente dos dados pessoais sensiveis, 0s quais, para a
mesma corte, “[...] dizem respeito a intimidade da pessoa natural” (BRASIL, 2023c).
Diante dessa premissa, o STJ afastou a condenacdo por danos morais por
vazamento “apenas” de dados pessoais (data de nascimento, numeros de CPF e
RG, género, endereco, numeros de telefone, inclusive mével, dentre outros), apesar

de entender tal situacdo como indesejavel.

Essa decisdo, todavia, vai em linha contraria a demonstrada por Conesa (1984) e
Oliveira (2020), na qual os dados pessoais também sdo passiveis de agregacéo e
utilizacao por terceiros para diversos fins, licitos e ilicitos, pondo os titulares de
dados em risco porque facilitam abordagens inoportunas e invasivas, de carater
comercial e por criminosos. Desse modo, a analise aqui empreendida filia-se ao
entendimento de Cardoso (2021) e Rozas e Hussein (2022), para quem a LGPD
instituiu uma terceira forma de segredo de Justica, denominada sigilo parcial do ato
processual. Sustenta-se, nesta perspectiva, que, nas publicacdes de atos judiciais,
dados pessoais desnecessarios, ndo apenas 0s sensiveis, também devem ser
protegidos, seja partindo-se da premissa de divulgagcdo do minimo possivel de
dados ou, quando necessarios, que sejam utilizadas técnicas de pseudonimizacao

para ocultar parte do dado pessoal como medida de seguranca.

Observa-se que a Administracdo Publica possui maior flexibilidade para tratar os
dados pessoais do que a iniciativa privada porque persegue o interesse publico, a
execucao de politicas publicas, a prestacdo de servigos publicos e a transparéncia, 0
gue nado afasta o seu dever de proteger os dados pessoais e sensiveis da
populacdo. Essa prerrogativa aumenta a responsabilidade da Justica Eleitoral, pois
esta guarda grande volume de dados pessoais, razdo pela qual deve se pautar na

ética ao trata-los.
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E importante que cada membro da organizacdo compreenda seu papel na protecéo
das informacdes pessoais. Privacidade de dados importa e importa muito, visto que
a incapacidade de manter a privacidade de dados pessoais pode gerar
consequéncias dispendiosas e de longo prazo tanto para individuos quanto para
organizagOes. Ao compreender a relevancia da privacidade de dados pessoais, 0S
servidores e magistrados do TRE-ES podem ajudar a organizagdo a manter as

informacgdes coletadas apenas no sistema PJE, diminuindo a exposi¢cdo nos DJE’s.

A nao observancia sobre a importancia de medidas nesse sentido expde o cidadao a
receber uma fatura de servico ndo contratado, um telefonema indesejado ou
descobrir consultas ndo autorizadas em seu relatorio de créditos, procedimentos
conhecidos como roubo de identidade, resultado direto da incapacidade de manter a
privacidade de dados pessoais. Por isso, a expectativa dos individuos em relacdo a
Administracdo Publica justifica o tratamento ético de dados pessoais, formando uma
relacdo de confianca entre as partes. Até porque ndo se deve presumir que 0S
jurisdicionados se sentirdo confortaveis com a exposicdo de seus dados pessoais e
sensiveis na rede mundial de computadores pelo Poder Publico e com a

possibilidade de ter de assumir os riscos dessa exposi¢ao.

A analise dos dados também confirmou o que a doutrina vem afirmando quanto ao
desafio a ser enfrentado pelo Poder Judicidrio para se adequar aos propésitos da
LGPD, especialmente porque se trata de norma relativamente nova, multidisciplinar
e transversal, que dialoga com diferentes ramos do Direito, da Ciéncia da
Informacédo e da governanca ética de dados, e sobretudo pelo volume e diversidade
de dados pessoais manipulados (WIMMER, 2021a; FRANCOSKI; TASSO, 2021).

4.3 ELEMENTOS A SEREM OBSERVADOS PARA CONFORMAR PUBLICACOES
DE ATOS JUDICIAIS A LGPD

Considerando que a publicacdo de ato judicial com dados pessoais e sensiveis em
Diario da Justica é uma forma de difusdo de dados no universo informacional e,
ainda, o resultado desta pesquisa e 0 que propdem autores como Dias e Lima
(2017), Maranhéo et al. (2020), Cardoso (2021), Rozas e Hussein (2022), além de
Brasil (2022a), tem-se que, para compatibilizar a operacdo de tratamento aos

propésitos da publicidade de atos judiciais e da protecdo de dados, € necessario
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atender aos seguintes elementos: aos fundamentos legais e aos principios da
LGPD, adotando medidas técnicas e administrativas para proteger os titulares de
dados pessoais. Ainda, € preciso observar o contexto processual e a potencialidade
da exposicdo de cada dado pessoal no caso concreto para sopesar a finalidade-
adequacao-necessidade de difusdo dos dados pessoais em DJE-ES, levando em
conta as reflexdes e as recomendacdes propostas no Quadro 19.

Como visto, o requisito normativo para a publicacdo de dados pessoais no DJE esta
ancorado nos incisos Il e VI do artigo 7°, na alinea “a e “d” do inciso |l do art. 11 e no
art. 23 da LGPD (BRASIL, 2018), ja que o TRE-ES tem a obrigacdo legal de
fomentar a ampla publicidade dos seus atos judiciais e o dever de viabilizar o
exercicio regular de direitos em processos judiciais, em respeito a Constituicao
Federal. Atender também aos principios da LGPD é fundamental para garantir a
correta aplicagéo dos preceitos de protecédo de dados pessoais, com destaque para
os principios da finalidade, adequacdo, necessidade e seguranca dos dados

pessoais, especialmente porque se trata de nhorma eminentemente principiologica.

Outro elemento indispensavel é o uso de medidas de seguranca, a exemplo de
técnicas de pseudonimizacdo de dados pessoais, para mitigar 0s riscos de
exposicao dessas informacdes, o que Cardoso (2021) e Rozas e Hussein (2022)
vém denominando de sigilo parcial do ato processual, sendo a Teoria do Mosaico e
o principio da necessidade arcaboucos para sustentar essa medida. Como
pontuado, o principio da necessidade se ancora no fato de que se deve publicar o
minimo de dados possivel para atingir a finalidade pretendida com o ato judicial, ja
que os jurisdicionados tém o direito ao tratamento ético de seus dados pessoais e
gue o Poder Judiciario ndo deve colaborar com a formacgédo de mosaicos no universo
informacional, o que fragiliza os propdsitos da autodeterminacdo informativa,
fundamento da LGPD.

Por fim, a andalise de contexto processual no caso concreto é fundamental para
sopesar a finalidade-adequagéo-necessidade da difusdo de dado pessoal em DJE-
ES. Nesse sentido, as reflexdes e recomendacdes indicadas no topico a seguir
podem auxiliar os magistrados e demais servidores do TRE-ES a elevar o nivel de

conformidade da publicacdo de atos judiciais a LGPD.
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44 LISTA DE CONTEXTOS, REFLEXOES E RECOMENDAGOES PARA
CONFORMAR PUBLICACOES DE ATOS JUDICIAIS A LGPD

Considerando a complexidade de se estabelecer objetivamente quais dados

pessoais podem ser publicados e levando-se em conta a falta de indicacao

normativa aplicada a Justica Eleitoral para suprir essa lacuna, a partir das licbes de
Borgesius, Eechoud e Gray (2015) e da ANPD (2022), propde-se, no Quadro 19

Quadro 19, uma listagem de contextos, reflexdes e recomendagdes para auxiliar na

tomada de deciséo sobre a exposicao (ou ndo) de dado pessoal nos DJE-ES.

Quadro 19 — Lista de contextos, reflexdes e recomendacdes

continua

Publicacéo o

brigatoria

Contexto

Reflexdes a se fazer

Recomendacgdes

O que deve ser

e Nome completo de partes

Divulgacdo sem restricdo, a menos que haja

publicado e de advogados, incluindo- | imposicéo de sigilo, por exemplo, estabelecido
se 0 n° de OAB; pela Constituicdo Federal, como na Acdo de
e nome e cargo publico de Impugnacédo de Mandato Eletivo.
servidor e magistrado.
Evitar publicacdo
Contexto Reflexbes a se fazer Recomendacgdes

Dados pessoais
sensiveis (art. 5°,
inciso Il da LGPD)

e A divulgacdo contempla
dados pessoais sensiveis
conforme definido pelo art.
59, inciso Il da LGPD?

¢ A finalidade do ato judicial

exige a divulgacdo do dado
sensivel?

Se sim, aregra € ndo publicar.

No entanto, dados pessoais sensiveis podem

ser indispensaveis, a depender da finalidade do

ato judicial. Neste caso, podem ser publicados,
sopesando-se:

a) normas especificas, com os designios do
principio da publicidade e da LGPD;

b) o uso de pseudonimizacdo, sempre que
essa medida técnica for possivel e nao
represente esforco desproporcional em
termos de investimento financeiro e
humano, nos termos da LGPD (art. 18,
§ 6°, e sempre que ndo comprometer o
controle social, o interesse publico e a
compreensdo do ato judicial;

c) na pseudonimizacdo, usar o caractere “X”,
em formato sequencial (xxx), em parte de
dados pessoais numéricos, como CPF, RG
e titulo eleitoral, quando necesséario publica-
los.
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concluséao

Publicac&o nédo obrigatéria

Contexto

Reflexdes a se fazer

Recomendacdes

Necessidade-
adequacao e
finalidade de
difusdo do dado
pessoal

e O dado

pessoal é
relevante para atingir a
principal finalidade do ato
judicial que sera publicado,
considerando o interesse
publico ou o controle
social?

Ha compatibilidade entre a
finalidade original e a do
uso secundario dos dados
pessoais?

Ha possibilidade de
dispensar a exposicdo do
dado pessoal na
publicacdo sem prejudicar
a compreensdo do ato
judicial?

A finalidade da publicagéo
pode ser alcancada com a
divulgacéo de dado
pessoal de um modo
menos sensivel a
privacidade, considerando
as legislacbes especificas
e aLGPD?

O contexto do processo e a
potencialidade da
exposicdo de cada dado
pessoal justificam a
exposicdo no DJ-ES?

A publicacdo de dados pessoais brutos (sem
protecdo) deve ser evitada, a menos que haja
justificativa ligada ao interesse publico e/ou ao
controle social.

Ainda assim, é preciso buscar o tratamento
ético dos dados pessoais sob a 6tica das
legitimas expectativas dos jurisdicionados,
colocando-se no lugar destes, em face da
assimetria de forcas na sua relacdo com o
Poder Publico.

Sopesar:

a) os riscos da divulgacéo, incluindo os danos
potenciais para os jurisdicionados;

b) se a violacdo a privacidade € tedrica ou
trata-se de ameaca clara;

c) a proporcionalidade e a razoabilidade na
exposicao do dado pessoal.

Em suma, limitar-se a divulgar dados pessoais
necessarios para alcancar a finalidade
almejada (minimizacdo de dados pessoais),
sopesando 0 contexto  processual, a
potencialidade da exposicdo, a finalidade e as
expectativas legitimas de jurisdicionados de
uso ético de seus dados pessoais.

Fonte: elaborado com base em Borgesius, Eechoud e Gray (2015) e ANPD (2022).

Alerta-se para o fato de que a proposta apresentada ndo esgota as possibilidades,

por se tratar de uma analise pautada em circunstancias, as quais sdo variaveis no

TRE-ES e em outros 6rgdos da Administracdo Publica. A intencdo € fomentar o

pensamento critico de servidores e magistrados antes da difusdo de dados pessoais

e sensiveis, além de contribuir para o amadurecimento do tema em estudo e para

reduzir os riscos de formacao de mosaicos e de reidentificacédo de jurisdicionados.

Além do proposto no Quadro 19, é pertinente recomendar outras medidas

administrativas e operacionais para conformar o TRE-ES e a Justica Eleitoral as

normas de prote¢céao de dados pessoais, dentre as quais se destacam:

1. formalizar em processo administrativo proprio: o registro da operagédo de

tratamento de difusdo da informacdo em DJE, além de descrever
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objetivamente os dados pessoais habitualmente publicados; indicar as
responsabilidades do agente de tratamento (TRE-ES) e as medidas
técnicas e administrativas adotadas para proteger os dados pessoais de
divulgacdo excessiva ou indevida e de outros incidentes de informacao;
elaborar relatério de impacto e protecdo de dados pessoais para essa
atividade de difuséo;

. adotar programa de conscientizacdo de servidores e magistrados para
internalizarem a avaliacdo de finalidade-adequacdo-necessidade de
exposicdo de dados pessoais e sensiveis, além do uso de
pseudonimizagao, a exemplo dos caracteres “xxx”;

. instituir norma que padronize publicacfes de atos judiciais ho ambito da
Justica Eleitoral, sob a 6tica da protecdo de dados pessoais e sensiveis,
com definicdo objetiva de quais dados pessoais podem ser publicados e
quais devem ser evitados, além de indicacdo de procedimento padrdo de
pseudonimizacao, interagindo com o CNJ e a ANPD;

. utilizar medidas técnicas como a pseudonimizacdo nos dados pessoais,
inclusive os sensiveis que foram identificados nos atos judiciais publicados
nos DJE’s do TRE-ES no ambito desta pesquisa, especialmente aqueles
relacionados a saulde de jurisdicionados, disponibilizando novos arquivos
no sitio eletrénico institucional, desta vez, com os dados protegidos;

. usar o caractere “x”, em formato sequencial (xxx), em parte de dados
pessoais numéricos, como CPF, RG, titulo eleitoral, quando necessario
publici-los, conforme vem sendo feito pela Controladoria Geral da Uniédo
(BRASIL, 2020b e 2022b), que, valendo-se de entendimento do STF na
ADPF 129 (BRASIL, 2019b), ja realiza a pseudonimizacdo do CPF,
aplicando caracteres xxx nos trés primeiros digitos e nos dois ultimos
verificadores — xxx.198.542 .xx;

. estabelecer dupla camada de controle, com revisdo de texto por outro
servidor, antes de enviar atos judiciais para publicacéo, a fim de evitar a
exposicao desnecessaria de dados pessoais e sensiveis;

. informar, no sitio eletrdnico do TRE, na pagina da LGPD, quais dados
pessoais podem ser publicados em DJE, em obediéncia ao principio da
transparéncia, previsto no inciso VI do art. 6° da LGPD (BRASIL, 2018);
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8. adotar providéncias para incluir no “Termo de uso” a informacgao sobre
quais dados pessoais contidos no sistema PJE podem ser publicados por
meio de atos judiciais;

9. criar mecanismos de protecdo automatica de dados pessoais e sensiveis
aplicaveis ao sistema PJE, dialogando-se com o sistema de publicacdo da
Justica Eleitoral, a fim de evitar erros humanos;

10.padronizar as publicacbes de modo a torna-las estruturadas, permitindo a
aplicacao sistematizada e automatizada de medidas de protecédo de dados
pessoais (anonimizagao e pseudonimizagao);

11.incluir no codigo de normas da Corregedoria do TRE-ES elementos que
permitam aos servidores e magistrados refletir sobre a finalidade-
adequacao-necessidade de usar dados pessoais e sensiveis em atos
judiciais e de publici-los em DJE-ES;

12.estudar a viabilidade de contratar ou desenvolver ferramenta de
anonimizacao e pseudonimizacdo automatica de dados pessoais antes de

sua divulgacéo.

Algumas das recomendacfes listadas, como o caso da Ultima, podem exigir a
participagdo de instancias hierarquicamente superiores ao TRE-ES, a exemplo do
TSE, CNJ e ANPD.



96

5 CONSIDERACOES FINAIS

5.1 RESGATE E RESPOSTAS AOS OBJETIVOS

O objetivo da pesquisa foi buscar os elementos que devem ser observados para
garantir protecdo a dados pessoais e sensiveis em publicacfes de atos judiciais da
Justica Eleitoral, em harmonia com o principio da publicidade processual, para
reduzir a exposi¢do em midias virtuais, como o Diario da Justica Eleitoral. A andlise
empreendida revelou que todas as publicacbes do DJE-ES respeitam o CPC, mas
h& algumas que ndo atendem a LGPD.

O nédo atendimento decorre do fato de que h& publicacbes que expdem dados
pessoais e sensiveis de jurisdicionados para além dos designios principais da
publicidade processual: transparéncia, acesso a informacédo, controle da sociedade
sobre os atos estatais, contraditorio e ampla defesa. Por isso, foi observada a
necessidade de o TRE-ES revisar os processos de trabalho relacionados a
publicacdo de atos judiciais, para sua adequacédo as regras de protecao de dados
pessoais, considerado um direito fundamental em sentido material e formal pela
Emenda Constitucional n® 115 (BRASIL, 2022c).

Conforme exposto, ha normativos que obrigam a publicacdo do nome da parte,
nomes de advogados e numeros da OAB. Porém, até o fim do primeiro semestre de
2023, quando este estudo foi concluido, ndo havia padrdo definido pelo TRE-ES
nem pelo TSE, CNJ ou ANPD sobre procedimentos de pseudonimizacdo e

anonimizacao de dados pessoais.

Recomenda-se que servidores e magistrados analisem, sob a perspectiva da
protecdo de dados pessoais e da Teoria do Mosaico, o contexto do ato judicial e a
potencialidade da exposi¢cdo de cada dado pessoal antes de publica-lo no DJE-ES.
Essa recomendacdo € dada especialmente porque, segundo o STF (BRASIL,
2020d) e Wimmer (2021b), a Administracdo deve considerar as expectativas
razoaveis do titular, a natureza dos dados processados e 0s possiveis prejuizos
decorrentes da exposicdo desnecessaria de dados pessoais e sensiveis. Assim, as
recomendacgdes objetivam equilibrar a publicidade processual e a prote¢céo de dados

pessoais, ambos direitos constitucionalmente assegurados.
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Muito embora o total de dados pessoais e sensiveis encontrados na analise tenha
sido baixo, considerando a quantidade de publicagbes que compuseram a amostra,
segundo Oliveira (2020), os fragmentos de dados existentes nas publicacdes, uma
vez correlacionados com big data analytics, tornam os cidaddos plenamente
identificados e vulneraveis. Isso ocorre especialmente se considerarmos as
ferramentas de agregacao, mineracao, raspagem de dados (Data Scraping ou Web
Crawler) e de cruzadores de dados da internet (Google e Bing), cujos resultados,
segundo Mendoza e Brandao (2016), sdo complexos e inesperados. Além disso, a
LGPD deve ser observada por toda a Administracéo Publica, ndo havendo escala de
importancia quanto ao volume de dados pessoais expostos.

Apesar de haver debates em torno da nado aplicacdo da LGPD sobre a atividade
tipica do Poder Judiciario (AVILA, 2022; BANDEIRA, 2022; CURY, 2022), atividade
judicante, o fato € que essa norma nado excluiu nenhuma esfera de poder. Desse
modo, no ambito da Justica Eleitoral, deve-se observar a Politica Geral de
Privacidade e Protecdo de Dados Pessoais (BRASIL, 2021d), aprovada pelos
membros da corte eleitoral e que se aplica a qualquer operacdo de tratamento de

dados pessoais realizada em seu ambito.

Na analise dos 65 DJE’s do TRE-ES, publicados de 01 de setembro de 2019 a 30 de
abril de 2022, constatou-se que ha dados pessoais e sensiveis publicados em
excesso. A maior parte dos dados encontrados relaciona-se a dados pessoais néo
sensiveis, destacando-se a exposicdo de numeros de CPF, enderecos residenciais e
de telefones particulares. Os dados pessoais sensiveis, por sua vez, se referem, em
sua maioria, a informacdes sobre filiacdo partidaria e, em pequena medida, a estado

de saude de jurisdicionados.

A pesquisa demonstrou que, para que a difusdo de atos judiciais esteja adequada
aos designios da protecdo de dados e da publicidade, € necessario atender no
minimo aos seguintes elementos: aos fundamentos legais, aos principios da LGPD,
além de adotar medidas técnicas e administrativas para proteger os titulares de
dados pessoais. Ainda, deve-se observar o contexto do processo e a potencialidade
da exposicdo de cada dado pessoal para sopesar a finalidade-adequacgéao-
necessidade de sua difusdo em DJE-ES, considerando as reflexbes e as

recomendacgdes propostas no Quadro 19.
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A Administracdo Publica possui respaldo juridico para publicar dados pessoais
quando necessarios para atingir a finalidade pretendida. Para conformar o
tratamento desses dados, recomenda-se, conforme determina o paragrafo Unico do
art. 38 da LGPD, a elaboracdo do Relatorio de Impacto a Protecdo de Dados
contendo, no minimo, “[...] a descrigdo dos tipos de dados coletados, a metodologia
utilizada para a coleta e para a garantia da seguranca das informacdes e a analise
do controlador com relacéo a medidas, salvaguardas e mecanismos de mitigacédo de
risco adotados” (BRASIL, 2018).

Observou-se, porém, que, até meados de 2023, quando esta pesquisa foi concluida,
ndo ha lei ou norma regulamentadora definindo padrdes sobre os dados pessoais
gue podem ser expostos em publicacfes oficiais, sob a 6tica da LGPD, medida que
deveria ser capitaneada pelo CNJ em conjunto com a ANPD. Esse hiato normativo é
compreensivel e se deve, provavelmente, a dificuldade de categorizar todos os
dados pessoais e sensiveis que gravitam no universo dos processos judiciais,
especialmente porque a LGPD garante protecdo ndo apenas aos dados pessoais
identificados, mas também aqueles capazes de identificar indiretamente pessoais
naturais. Para solucionar esse hiato, recomenda-se a atualizagdo das normas que
tratam da publicagdo de dados dessa natureza, a fim de uniformizar as regras para
seu tratamento, dar seguranca e subsidios aos magistrados e servidores envolvidos
direta e indiretamente com sua utilizacdo e difusdo em processos judiciais e em

publicacdes de atos judiciais.

Em suma, a pesquisa revelou que, para evitar a exposicado indesejada de dados
pessoais em DJE’s, os operadores do Direito devem avaliar no caso concreto, sob a
Otica da finalidade-adequacédo-necessidade constante do art. 6° da LGPD (BRASIL,
2018), se a utilizacdo de um determinado dado pessoal de realmente fundamental.
Em caso positivo, sugere-se questionar se ha viabilidade técnica para adotar alguma
forma de anonimizacdo ou pseudonimizacdo de dados pessoais, ocultando-os
parcialmente sempre que possivel. Para auxiliar nessa analise, sugere-se fazer as
reflexdes e seguir as recomendacgdes indicadas no Quadro 19, a fim de que a
Justica Eleitoral ndo contribua para a formagcédo de mosaicos de dados pessoais a
partir do universo do big data e atenda as expectativas legitimas dos jurisdicionados

de terem seus dados pessoais tratados com ética e cautela.
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5.2 CONTRIBUICOES GERAIS DA DISSERTACAO

Os resultados do estudo, sobretudo o Quadro 19, que propde um exercicio analitico
a partir do contexto, reflexdes e recomendagdes, contribuem para que 0s gestores
publicos possam melhor compreender a aplicacdo do principio da publicidade de
atos judiciais sobre a perspectiva da LGPD, a partir dos atributos e tipos de dados
pessoais expostos nos DJE’s. Esse exercicio auxilia os operadores do Direito na
tomada de decisdo sobre a publicagdo de atos judiciais contendo dados dessa

natureza, assim como dados sensiveis.

A pesquisa também contribui para a base cientifica especifica acerca da protecdo de
dados pessoais, em razdo dos poucos trabalhos sobre o tema aplicados a Justica
Eleitoral, especialmente considerando a quantidade de DJE-ES analisados, o que
auxiliara no aprimoramento de rotinas e no modo de tratamento de dados pessoais

nesses documentos.

5.3 PRODUTO TECNICO-TECNOLOGICO

Apos identificar as regras de publicidade de atos judiciais e de tratamento de dados
pessoais e sensiveis, de identificar, mensurar e analisar as publicacdes de atos
judiciais o produto técnico consiste em um relatério técnico conclusivo per se
intitulado: “Diagnodstico, reflexées e recomendagdes para adequar publicagoes
de atos judiciais do TRE-ES a Lei Geral de Protecao de Dados Pessoais”. O
documento foi proposto a partir das evidéncias obtidas nesta pesquisa e contém
recomendacdes para conformar publicacdes de atos judiciais do TRE-ES aos
normativos de protecdo de dados pessoais, a fim de evitar a exposicao
desnecessaria de dados pessoais e sensiveis no universo informacional do big data,
sob a ética da Teoria do Mosaico e das expectativas legitimas dos jurisdicionados de
terem seus dados pessoais tratados com ética e cautela.

5.4 CONTRIBUICOES METODOLOGICAS DA DISSERTACAO

A pesquisa procedeu ao tratamento analitico de publicagées encontradas nos DJE’s,
contrapondo-os com a literatura revisada bem como com normativas legais tais

como leis, resolugcdes e decisdes judiciais, importantes, sobretudo, pelo fato de que



100

a protecdo de dados é um direito que apenas recentemente foi integrado aos direitos
fundamentais na Constituicdo Federal brasileira. Esse processo, a exemplo do que
menciona Gil (2019), possibilitou transformar documentos primarios (brutos) em um
documento secundario (representacdo do primeiro), mas que trouxe facilidade a
compreensao do observador (BARDIN, 2016). Confirma-se, assim, que, no estudo
de vérios aspectos da dindmica da gestdo publica, a andlise documental continua
sendo de grande utilidade para revelar nuances a serem aperfeicoadas, inclusive
para garantir mais equilibrio a relacdo de forca assimétrica entre o Estado e os

jurisdicionados.

5.5 ADERENCIA DA DISSERTACAO

A pesquisa e o produto técnico dela oriundo estdo em consonancia com a linha de
pesquisa “Politicas, planejamento e governanga publica”, pelo fato de estudar a
governanca na publicacdo de dados pessoais em meios eletronicos, especialmente
em DJE’s, a partir da Teoria do Mosaico. Também se encontram em sintonia com o
projeto estruturante “Governo, politicas publicas e planejamento”, em virtude de
estudar elementos para adequar a aplicagdo de normas de protecdo de dados
pessoais em publicacbes de atos judiciais no Diario da Justica 6rgdo do Poder

Judiciario, por meio de atuagao preventiva e corretiva.

5.6 IMPACTOS DA DISSERTACAO

Espera-se que o resultado da pesquisa seja de média relevancia para o TRE-ES,
pois proporcionard seguranca juridica, transparéncia, além de conformidade com as
normas de protecdo de dados pessoais, evitando sua exposiCdo em excesso nos
DJE’s e a aplicacdo de sancgdes por 6rgaos de fiscalizagdo. Além disso, reitera-se
que as reflexbes e recomendacdes propostas permitirdo a reflexdo dos operadores
do Direito antes de publicarem dados pessoais e sensiveis no DJE, minimizando os
riscos de publicacbes desconformes com a LGPD e a formacdo de mosaico de

dados pessoais partir do universo informacional.
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5.7 APLICABILIDADE E REPLICABILIDADE DA DISSERTACAO

O método utilizado na coleta e interpretacado dos dados pode ser replicado em todos
os 6rgaos do Poder Judiciério brasileiro que publicam atos judiciais.

5.8 INOVACAO DA DISSERTACAO

A dissertacdo inova quanto a apresentacdo de contextos e proposicao de reflexdes
sob a dtica da Teoria do Mosaico aplicados ao tratamento de dados pessoais
publicados nos DJE’s. Além disso, estabelece categorias e subcategorias de dados
pessoais a partir da literatura existente (dados sociais; de identificacdo; de
obrigacdes governamentais e trabalhistas; sociais sensiveis). A inovacdo ocorre,
também, em razdo da mensuracéo, a partir de Diario da Justica Eleitoral, de dados
pessoais e sensiveis. Por fim, entende-se que a pesquisa inovou ao indicar 0s
elementos a serem observados para compatibilizar a publicidade processual e a
protecdo de dados pessoais a partir da analise do contexto, propondo aos servidores
envolvidos na publicacdo de atos judiciais reflexdes para a melhor tomada de
decisdo, com recomendacfes para conformar a difusdo de atos judiciais com a
LGPD.

5.9 COMPLEXIDADE DA DISSERTACAO

A pesquisa pode ser considerada de baixa complexidade, ja que se baseou em
adaptacdo de conhecimento existente e estabelecido, sem a participacdo de
diferentes atores (empresas, tribunais, laboratérios), ndo obstante o grande volume
de documentos coletados e analisados (65 DJE-ES, que totalizaram 8.335 paginas e

6.482 atos judiciais publicados) sem o uso de instrumentos de inteligéncia artificial.

5.10 ENFASE DA DISSERTACAO

A énfase do estudo situou-se sobre a protecdo de dados pessoais e sensiveis em
atos judiciais publicados em DJE de um Tribunal Regional Eleitoral brasileiro, sob a
perspectiva da Teoria do Mosaico. A pesquisa tomou por fundamento a LGPD
(BRASIL, 2018) e 0 CPC (BRASIL, 2015b), além de normativos correlatos a tematica
examinada, sendo os resultados reportados aos gestores do TRE-ES por meio de
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relatorio técnico conclusivo per se com reflexdes e recomendacdes para conformar a

instituicdo aos parametros normativos.

5.11 SUGESTOES PARA TRABALHOS FUTUROS

Sugere-se a replicacdo do mesmo estudo em outros tribunais, também a titulo de
comparacao, visando, inclusive, a identificar boas praticas de protecdo de dados
pessoais e sensiveis entre as cortes brasileiras. Além disso, recomenda-se replicar o
estudo utilizando-se de ferramenta de inteligéncia artificial para proporcionar a leitura
automatizada de dados pessoais de um maior numero de DJE’s, o que permitira um

resultado mais fiel a realidade.

Sugere-se, ainda, que trabalhos futuros estudem as publicacbes em Diarios da
Justica de forma segmentada por objetivos, classes processuais, tipo de processo,
por exemplo. Isso permitird avaliar em quais publicacdes aparecem mais dados
pessoais e a tipologia desses dados, auxiliando na ado¢édo de procedimentos para a
correcdo de rotinas e orientacdo aos servidores. A analise identificou, também, a
conveniéncia de se estudar o alcance da publicidade de atos judiciais do PJE, de
modo a harmoniza-lo com a LGPD. Por fim, sugere-se estudar o direito ao
esquecimento de dados pessoais sob a 6tica da Teoria do Mosaico, considerando o

passivo historico ja publicado em Diarios da Justica.
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Ao Diretor-Geral do TRE-ES
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Assunto: Entrega de produto técnico

Sr. Diretor-Geral,

Tendo sido aprovado no processo seletivo para cursar o Mestrado Profissional
em Gestdo Publica, oferecido pela Universidade Federal do Espirito Santo
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Geral de Protecdo de Dados Pessoais - resultante da minha pesquisa de
conclusdo de curso, desenvolvido sob a orientagéo da Profa. Dra. Margareth
Vetis Zaganelli.

Atenciosamente,
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Web, conforme Portaria UFES n° 1.269 de 30/08/2018, por

MARGARETH VETIS ZAGANELLI - MATRICULA 297827

Membro - Colegiado do Programa de Pés-graduagao em Gestao Publica

Em 30/08/2023 as 17:21

Para verificar as assinaturas e visualizar o documento original acesse o link:
https://api.lepisma.ufes br/arquivos-assinados/783293?tipoArquivo=0
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Atestamos para fins de comprovagdo que recebemos o produto/servigo, dentro de padrdes de qualidade,
prazo ¢ viabilidade, contidos no documento intitulado Relatério per se: Diagnoéstico, reflexdes e
recomendagdes para adequar publicagdes de atos judiciais do TRE-ES a Lei Geral de Protecdo de Dados
Pessoais. que teve como origem os resultados da dissertacdo desenvolvida por Darcy Henrique Rocha
Pelissari, no Mestrado Profissional em Gestdo Publica da Universidade Federal do Espirito Santo (UFES),
orientado pela Profa. Dra. Margareth Vetis Zaganelli. Os recursos necessarios ao desenvolvimento da
pesquisa foram parcialmente investidos por esta institui¢do, dado que foi desenvolvida por um servidor do
nosso quadro de pessoal.

Vitéria, 12 de setembro de 2023

Alvimar Dias Nascimento
Diretor-Geral — TRE-ES

Documento assinado eletronicamente por ALVIMAR DIAS NASCIMENTO. Diretor Geral. em 12/09/2023,
as 19:42, conforme art. 1°, II1, "b", da Le1 11.419/2006.
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PPGGP UNIVERSIDADE FEDERAL DO ESPIRITO SANTO r: - aq
‘ “"“ CENTRO DE CIENCIAS JURIDICAS EECONOMICAS y md
procRaWADE Poscraouacio PROGRAMA DE POS-GRADUAGAO EM GESTAO PUBLICA Universidade Federal

EM GESTAO PUBLICA do Espirito Santo

PUBLICIDADE PROCESSUAL E PROTECAO DE DADOS PESSOAIS NA
JUSTICA ELEITORAL SOB A PERSPECTIVA DA TEORIA DO MOSAICO

1 INTRODUCAO

O produto técnico/tecnoldgico (PPT) aqui apresentado € resultante da dissertacdo
apresentada ao Programa de Mestrado em Gestdo Publica da Universidade Federal
do Espirito Santo (UFES), em decorréncia da cooperacdo firmada entre a
Universidade Federal do Espirito Santo e o Tribunal Regional Eleitoral do Espirito
Santo — TRE-ES, entidade na qual ocupo o cargo de Analista Judiciario — Area

Judiciaria.

O trabalho esta relacionado a area da administracdo publica, eis que objetiva
aperfeicoar a gestdo publica ao propor melhoria na protecdo de dados pessoais de
cidadaos sob a jurisdicdo do TRE-ES.

2 TIPO DO PRODUTO TECNICO/TECNOLOGICO OBTIDO

Relatério técnico conclusivo per se: Diagnéstico, reflexdes e recomendacdes para
adequar publicacdes de atos judiciais do TRE-ES a Lei Geral de Protecédo de Dados
Pessoais.

3 SITUACAO ENCONTRADA ANTES DA PESQUISA

Inexisténcia de avaliacdo minuciosa de publicacfes de atos judiciais em DJE-ES —
Diario da Justica Eleitoral do Espirito Santo, sob a 6tica da Lei Geral de Protecéo de
Dados Pessoais (LGPD), bem como auséncia de diagnostico e de recomendacdes

para conformar o Tribunal as normas de prote¢cédo de dados pessoais.
4 OBJETIVOS/FINALIDADE DO PRODUTO TECNICO/ TECNOLOGICO

O PTT foi desenvolvido com o propoésito de auxiliar servidores e magistrados quanto

ao adequado tratamento de dados pessoais e sensiveis de jurisdicionados, evitando-
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se a exposicao desnecessaria dessas informacgdes no universo informacional do big
data, sob a Otica da Teoria do Mosaico e das expectativas legitimas dos
jurisdicionados de terem seus dados pessoais tratados pelo TRE-ES com ética e

cautela.
5 METODOLOGIA UTILIZADA

Os dados foram tratados de forma qualitativa e quantitativa, utilizando-se a analise
documental. A pesquisa procedeu ao tratamento analitico de publicacbes
encontradas nos DJE’s, contrapondo-os com a literatura revisada bem como com
normativas legais tais como leis, resolucdes e decisbes judiciais, importantes,
sobretudo, pelo fato de que a protecdo de dados é um direito que apenas
recentemente foi integrado aos direitos fundamentais na Constituicdo Federal
brasileira. Esse processo, a exemplo do que menciona Gil (2019), possibilitou
transformar documentos primarios (brutos) em um documento secundario
(representacdo do primeiro), mas que trouxe facilidade a compreensdo do
observador (BARDIN, 2016). Confirma-se, assim, que, no estudo de varios aspectos
da dinamica da gestdo publica, a analise documental continua sendo de grande
utilidade para revelar nuances a serem aperfeicoadas, inclusive para garantir mais

equilibrio a relacdo de forca assimétrica entre o Estado e os jurisdicionados.
6 CONTRIBUICOES GERAIS

Os resultados do estudo propdem um exercicio analitico a partir do contexto,
reflexbes e recomendacBes para que o0s gestores publicos possam melhor
compreender a aplicacdo do principio da publicidade de atos judiciais sobre a
perspectiva da LGPD, a partir dos atributos e tipos de dados pessoais expostos nos
DJE’s. Esse exercicio auxilia os operadores do Direito na tomada de decisao sobre a
publicacdo de atos judiciais contendo dados dessa natureza, assim como dados

sensiveis.

A pesquisa também contribui para a base cientifica especifica acerca da protecdo de
dados pessoais, em razado dos poucos trabalhos sobre o tema aplicados a Justica
Eleitoral, especialmente considerando a quantidade de DJE-ES analisados, o que
auxiliard no aprimoramento de rotinas e no modo de tratamento de dados pessoais

nesses documentos.
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7 CONTRIBUICOES METODOLOGICAS

A metodologia utilizada para a elaboracdo deste PTT se deu dentro de moldes
tradicionais. O campo pesquisado seguiu padrdes de pesquisa ja conhecidos, com a
realizacdo de analise de documentos, especificamente de 65 DJE-ES — Diario da
Justica Eleitoral do Espirito Santo, publicados de 01 de setembro de 2019 a 30 de
abril de 2022.

8 ADERENCIA AS LINHAS E PROJETOS DE PESQUISA

Este produto insere-se no contexto da administracdo publica, uma vez que a
pesquisa foi realizada em um Tribunal Regional Eleitoral brasileiro. O produto
técnico estd em consonéancia com a Linha de Pesquisa 1 - “Politicas, planejamento e
governanga publica”, pelo fato de estudar a governanca na publicacdo de dados
pessoais em meios eletronicos, especialmente em DJE’s, a partir da Teoria do
Mosaico. Apresenta-se, assim, como uma ac¢do de apoio a tribunais brasileiros, na
area finalistica de governo, politicas publicas e planejamento (Projeto Estruturante
1).

9 POSSIBILIDADES DE APLICACAO DO TECNICO/TECNOLOGICO

Este produto técnico apresenta médio impacto potencial em termos de sua
aplicabilidade, pois pode ser utilizado de imediato ndo sé pelo Tribunal estudado,
como por qualquer outro Tribunal brasileiro que publica decis6es judiciais em Diario

da Justica.
10 IMPACTOS (Social, econdmico e cultural) (Real ou potencial)

Espera-se que o resultado da pesquisa seja de média relevancia potencial para o
TRE-ES, pois proporcionard seguranca juridica, transparéncia, além de
conformidade com as normas de protecdo de dados pessoais, evitando sua
exposicdo em excesso nos DJE’s e a aplicagdo de sangdes por orgaos de
fiscalizacdo. Além disso, reitera-se que as reflexdes e recomendacdes propostas
permitirdo a reflexdo dos operadores do Direito antes de publicarem dados pessoais
e sensiveis no DJE, minimizando os riscos de publicacbes desconformes com a

LGPD e a formacdo de mosaico de dados pessoais a partir do universo
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informacional. Por outro lado, para as pessoas, titulares de dados pessoais, 0s

Impactos potenciais decorrentes séo de natureza social, econdmica e cultural.
11 REPLICABILIDADE

A metodologia adotada e descrita permite a replicacdo da pesquisa sem

dificuldades, portanto, apresenta alto grau neste quesito.
12 ABRANGENCIA TERRITORIAL

Por ter sido desenvolvido para uma instituicdo publica federal do Poder Judiciario o
PTT possui abrangéncia local, mas que pode ser aplicada em abrangéncia nacional,
considerando as adaptacbes que podem ser realizadas ao contexto de cada
organizacdo, ja que a protecdo de dados pessoais é uma legislacdo cogente e de
aplicacdo em todo o territério brasileiro. Para tribunais de outros paises o projeto

teria que ser adaptado, devido a diferenca de legislacao.
13 COMPLEXIDADE

Este PTT apresenta baixo grau de complexidade, pois valeu-se de conhecimentos
pré-estabelecidos que foram alterados e/ou adaptados ao combinar algumas acdes
ja recomendadas em outros materiais, com outros pontos obtidos ao longo da

elaboracao da dissertagéo.
14 ASPECTOS INOVADORES

A inovacdo pode ser vista na proposicao de reflexdes e recomendacdes para 0s
colabores do Tribunal pesquisado exercitarem antes de publicarem atos judiciais
contendo dados pessoais, as quais foram condensadas, adaptadas e aperfeicoadas

a partir de estudos nacionais e internacionais.
15 SETOR DA SOCIEDADE INFLUENCIADO

No que tange a influéncia que o PTT pode levar até a sociedade, considera-se 0
setor de Administracdo Publica, especificamente os tribunais brasileiros, em virtude
do estudo ter sido realizado em uma instituicdo publica federal do Poder Judiciario,
com foco em publicacdes de atos judiciais, afetando, assim, indiretamente, toda a

sociedade.
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16 VINCULO COM O PLANO DE DESENVOLVIMENTO INSTITUCIONAL OU
PLANEJAMENTO ESTRATEGICO

Este PTT encontra respaldo no “Mapa do planejamento estratégico do Tribunal
Regional Eleitoral do Espirito Santo 2021/2026” (PE), alinhado ao Projeto
Estruturante 1 — Governo, politicas publicas e planejamento, visto que se propde a
garantir direitos fundamentais, a fortalecer a relacao institucional do judiciario com a
sociedade, a aperfeicoar a gestdo administrativa e a governanca judiciaria, além de
aperfeicoar a gestdo de pessoas e fortalecer a estratégia de protecdo de dados
pessoais (p. 11). O tema também esta contemplado na “Politica geral de privacidade
e protegao de dados pessoais da Justica Eleitoral”, instituida por meio da Resolugao
TSE n° 23.650, de 09 de setembro de 2021, cuja diretriz envolve, por exemplo, a
“[...] padronizacdo do modo de tratamento de dados pessoais, com a adogédo de
anonimizacdo ou pseudonimizagao, sempre que necessario” (BRASIL, 2021d). O
PPT ainda est4 em sintonia com medidas do CNJ, indicadas em sua Resolu¢do n°
363, de 12 de janeiro de 2021, no que toca a “[...] necessidade de protegao da
privacidade e dos dados pessoais dos titulares nos atos processuais e
administrativos” (BRASIL, 2021b).

PE disponivel: https://www.tre-
es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-
es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-
2026/@ @download/file/Planejamento%20Estrat%C3%A99ic0%202021-
2026%20produto%20gr%C3%Alfico.pdf

17 FOMENTO

Este PTT foi desenvolvido com dados publicos disponiveis no site do Tribunal
Regional Eleitoral do Espirito Santo e fruto de convénio firmado entre o TRE-ES e a
Ufes.

18 REGISTRO DE PROPRIEDADE INTELECTUAL
N&o hé registro de propriedade intelectual associado a este PTT.

19 ESTAGIO DA TECNOLOGIA


https://www.tre-es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-2026/@@download/file/Planejamento%20Estratégico%202021-2026%20produto%20gráfico.pdf
https://www.tre-es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-2026/@@download/file/Planejamento%20Estratégico%202021-2026%20produto%20gráfico.pdf
https://www.tre-es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-2026/@@download/file/Planejamento%20Estratégico%202021-2026%20produto%20gráfico.pdf
https://www.tre-es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-2026/@@download/file/Planejamento%20Estratégico%202021-2026%20produto%20gráfico.pdf
https://www.tre-es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-2026/@@download/file/Planejamento%20Estratégico%202021-2026%20produto%20gráfico.pdf
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O PTT encontra-se no formato de relatorio pronto, conclusivo.
20 TRANSFERENCIA DA TECNOLOGIA OU CONHECIMENTO

A transferéncia do conhecimento se dara com a entrega do produto técnico a

instituicdo estudada.
21 ACOES NECESSARIAS PARA IMPLEMENTACAO DO PRODUTO

A relatorio técnico per se elenca uma série de recomendacdes, cabendo ao gestor
interessado, portanto, implementar as acdes que entender serem interessantes e
possiveis no ambito institucional. A implementacéo do produto se da no recebimento

do PTT e no estudo da viabilidade de ser aplicado no contexto da organizagao.

22 DESCRICAO DO PRODUTO TECNICO / TECNOLOGICO: Divulgado /

Institucionalizado

Esta detalhado no relatério a seguir.
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Apresentacao

Este Relatério é resultante da dissertacdo apresentada ao Programa de
Mestrado em Gestdo Publica da Universidade Federal do Espirito Santo
(UFES), proporcionada pelo convénio entre a Ufes e o TRE-ES, onde o
pesquisador desempenha as atribuicées de Assessor Juridico da Presidéncia
e de Encarregado pelo Tratamento de Dados Pessoais (DPO).

O trabalho foi desenvolvido na éarea de
protecdo de dados pessoais aplicada a
Administragdo Publica, por se tratar se de um
problema que atinge todos os o6rgdos do
Poder Judiciario brasileiro.

Considerando que a Justica Eleitoral é
depositaria de uma das maiores bases de
dados do Brasil, que a Lei Geral de Protegao
de Dados Pessoais (LGPD) (BRASIL, 2018), a
qual € aplicavel também aos processos
judiciais eleitorais e que o CPC (BRASIL,
2015) regulamenta a publicidade de atos
judiciais e ratifica a regra segundo a qual
todas as decisbes devem ser publicas e
fundamentadas, o tema se mostra atual e
importante para a Administragdo Publica e
para a comunidade cientifica.

Esta pesquisa foi norteada pela seguinte
questdo: quais elementos devem ser
observados para garantir prote¢do a dados
pessoais e sensiveis em publicagdes de atos
processuais?

O problema identificado foi a possivel exposi¢ao
de dados pessoais e sensiveis em DJE,
especialmente porque depois de publicados
esses dados sdo passiveis de captura por
ferramentas de leitura e agregagao de dados e
serem usados para fins diversos, a exemplo da
otimizacdo de servicos juridicos oferecidos
lictamente por empresas chamadas de
legaltechs ou para ilicitamente cadastrar e
classificar individuos em atividades de
marketing invasivas, promover “publicidade
comportamental, vigilancia estatal, utilizagdo
indevida da Big Data, coleta de dados através
da Internet das coisas, entre outros."
(FINKELSTEIN, 2019, p. 285).

Os resultados apontaram que todas as
publicagbes do Diario da Justiga Eleitoral do
Tribunal Regional Eleitoral - DJE-ES analisadas
respeitam o Codigo de Processo Civil, mas ha
publica¢des que, nos termos dos incisos |, Il, e
IIl do art. 6° da LGPD, ndo atendem a LGPD
porque expdem dados pessoais e sensiveis de
jurisdicionados para além do que, conforme
Dias e Lima (2017, p. 16), Maranhdo et al
(2020, p. 36), Greco (2015, p. 198), sdo os
designios principais da publicidade processual:
transparéncia, acesso a informagao, controle da
sociedade sobre os atos estatais, contraditorio
e ampla defesa.
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Procedimentos da

Pesquisa

O estudo foi realizado a partir de atos judiciais da Justica Eleitoral,
especificamente do Tribunal Regional Eleitoral do Espirito Santo, sob a
Gtica da protecdo do titular de dados pessoais. Quanto ao tipo, caracteriza-
se como uma analise documental empreendida em Diarios da Justica

Eleitoral do Espirito Santo.

A populagéo de onde foi extraida a amostra era
composta pela totalidade dos DJE-ES
publicados no periodo de 01 de setembro de
2020 a 30 de abril de 2022, correspondendo a
um total de 480 edigdes. Foram selecionados
para a andlise 65 DJE's (APENDICE A), com o
uso da técnica de amostragem por
conveniéncia.

Assim, a pesquisa situou seu foco na
publicidade externa, pois, uma vez publicado no
DJE, o ato judicial alcanca ampla
exteriorizagdo, sendo livremente acessado.
Foram analisados somente atos judiciais
proprios ou a eles equiparados, considerando a
taxonomia adotada na Tabela Processual
Unificada do CNJ para a Justica Eleitoral
(BRASIL, 2023a).

Dessa forma, a pesquisa ndo mensura ou
analisa  publicagbes de  processos
administrativos, de correigdo, criagdo de

zonas eleitorais, lista triplice para
composicdo do tribunal, revisao do
eleitorado, apuragao de eleicao,

composicdo de mesa receptora de votos,
normas e atos administrativos de interesse
de servidores dessa corte

Os dados pessoais pesquisados nos atos
judiciais selecionados foram agrupados
conforme sua utilidade, a partir das
definicbes estabelecidas no art. 2° do
Decreto n° 10.046, de 09 de outubro de
2019 (Brasil, 2019a).

€0

129




Fluxo de Publicacao de Dados
Pessoais e Sensiveis em DJE

Servidores e magistrados:

Peticio com  Dados Recepclio e coleta de Utilizaglo de dados pessoais e
Pessoals e Sensivels de | d:‘“’s‘p’::::':: :2::::’: —t sensiveis inseridos no Pje ou coletados
urisdicionados gl L\ " | em audiénda ou oitvas de
I Judicial Eletronico - PJe

jurisdicionados.

Il

‘ Produciio de Atos Judiciais ‘
< (Big Data)
( + Big Data Analytics;

* Raspadores de Dados (Data / ﬂ

+ Ferramentas de Inteligencial
Artificial (Al) (‘ Publleaqbodonos e
Judiciais no DJe \
(Internet) ——

7\N&

scraping ou Web Crawler), JEL
+ Legakechs s
+ Buscadores (JusBrasil, Google,
Bing etc) 7
\

Fonte: elaborag¢ao propria (2023).

Sob a perspectiva da Teoria do Mosaico, segundo a qual pequenos fragmentos
de informagdes isoladas podem ndo trazer prejuizo a esfera privada dos
individuos, mas, quando reunidos em uma espécie de mosaico, tém o potencial
de revelar a personalidade do titular de dados de forma totalmente
transparente e transforma-la em um conjunto de significados, afirma-se que o
Poder Puablico ndo deveria contribuir para a formac¢do indesejada de
praticas ilicitas e de perfis comportamentais a partir de dados
disponibilizados sem necessidade e que podem ser acessos livremente no
universo informacional.

14Y)
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Palavras-chaves usadas para buscar
dados pessoais e sensiveis nos Diarios

do TRE-ES

Id | Dado pessoal Termos da pesquisa, variagdes, palavras-chave

1| Nome civil Foi considerada a listagem de partes e de advogados indicadas ao
final de cada diario. Também se considerou que em cada publicagéo
de ato judicial ha pelo menos um nome de servidor ou de um
magistrado. Ao final, somaram-se os resultados obtidos desses trés
critérios (partes, advogados e publicagdes).

2 | OAB Fol considerada a listagem de advogados ao final de cada diario.

3 | Cargo publico Foram considerados os numeros de publicagdes citados ao final de
cada diario, ja que em cada publicagdo ha pelo menos a indicagdo
de um cargo, do servidor ou do juiz.

4 | Enderego “localizado”, “localizada”, “situado”, “situada’, “enderego”, “domicilio”,

residencial “domiciliado”, “domiciliada’, ‘residente”, “rua’, “avenida’, “CEP",
“lote”, “casa”, "apartamento”

5 | Filiagdo civil *pai’, *mae", “filho", *filha", “neto”, "neta”, “sobrinho®, “sobrinha”,
“irméo”, “irma", “cunhado”, “cunhada®, “dados pessoais”, “LGPD",
“qualificagdo”, “qualificado”, “qualificada®, “biografico”, “parente”,
“parentesco”, “pessoa fisica”, “genitora”, “genitor”

Filiagéo partidaria | “filiado”, “filiada", “desfiliagao”, *filiagéo", “inscrigdo”

6 | Naturalidade “naturalidade”, *natural’, “cidade”

7 | Nacionalidade “nacionalidade”, *brasileiro”, “brasileira”, “pais”

8 | Sexo “sexo”, “masculino”, “feminino”, “trans”, “género”

9 | Estado civil “casada’, “casado’, “divorciado”, “divorciada”, “solteiro”, “solteira”,
“civil"

10 | CPF “CPF" “cadastro pessoa fisica", “qualificado”, *qualificada”

11 | NIS “NIS", “identificagéo social"

12 | PIS “PIS","programa integragéo social’

13 | Pasep “Pasep”, “servidor publico”, “programa”, “formacao”, “patriménio”

14 | Titulo de eleitor | “titulo”, “cadastro”, “inscrigao”

15 [ RG *RG", "carteira”, “identidade", “identificagao”

16 | e-mail pessoal “mail’, “email”, *mail’, ‘@"

17 | CNH “CNH", “Carteira Nacional Habilitagéo"

18 | Telefone “telefone”, "DDD", “contato”

19 | Saide “salide”, "doenga’, “doente”, “CID", “médico", “doente", “enfermo”,
“enferma”, “enfermidade”, “psicolégico”, “psiquiétrico”, “acometido”,
“acometida®, “recaida”

20 | Instrugdo “ensino”, “formagéo”, “instrugéo”

21 | Ocupagéo “ocupagdo’, ‘“trabalha”, ‘“trabalhou®, ‘“trabalhador”, “profissdo”,
“presidente”, “contador”, “tesoureiro”

22 | Corlraca “cor”, “raga”, “branco”, “branca”, "mulato”, “negro”, “pardo”, “parda’,
“étnica’, “opinido”

23 | Data de | “nascido”, “nascida’, “nascimento”, “nasceu”

nascimento

S0




ANALISE E DISCUSSAO DOS
RESULTADOS

ANALISE QUANTITATIVA

A Tabela 1 apresenta a quantidade de vezes que cada variavel apareceu nos 65 diarios analisados
€ sua presenga, em termos percentuais, nesse conjunto de publicagdes. Os resultados representam
0 que “no minimo foi encontrado”, pois, para encontrar cada tipo de dado pessoal e sensivel, 0 uso
das palavras-chave definidas no Quadro anterior se deu por comando manual em cada um dos 65
arquivos do DJE.

Tabela 1 - Distribui¢do da frequéncia por varidvel e percentual de
representatividade das publicacoes

Grupo de variavel Descrigéo choveescios  melutios G RT
Nome civil 17.358 96,9
Cargo publico 6.509 1000
Ocupacéo 89 308
Endereco residencial 1" 108
Filiagdo civil 9 62
N Nacionalidade 6 46
g?ggfzzggg's E-mail pessoal 3 46
Telefone 8 6,2
Data de nascimento 4 46
Estado civil 3 31
Naturalidade 2 15
Sexo 0 00
Instrucéo 0 00
OAB 3673 96,9
o CPF 96 246
(E‘)::ggztc’!:gemmcacéo Titulo de eleitor 73 415
Registro de identidade 1 15
CNH 0 0,0
Dados de obrigacdes ~ Pasep 0 00
e o
(cadastrais) PIS 0 0,0
Filiacdo partidaria 45 323
Dados sociais .
sensiveis (biograficos) Saude 4 46
Racalcor 0 00

Fonte: elaboracéo propria (2023).
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REPRESENTACAO VISUAL DOS

DADOS ENCONTRADOS

Grifico 1 - Frequéncia dos dados socials
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Grafico 2 - Frequéncia dos dados de identificagiao
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CONSIDERACOES

SOBRE AS

OCORRENCIAS ENCONTRADAS

No grupo de variaveis de Dados
sociais (biograficos), as mais
frequentes foram Nome civil e
Cargo publico, com 96,9% e
100% de observacdes do total de
DJE's analisados,
respectivamente. As variaveis
Ocupacdo e Enderego
residencial foram observadas
em 30,8% e 10,8% dos diarios,
respectivamente. As demais
variaveis desse grupo tiveram
baixa ou nenhuma observacgao.

No grupo Dados de identificagdo
(cadastrais) a variavel OAB foi a
mais frequente, observada em
96,9% dos diarios, seguida por
CPF, com 24,6%, e Titulo de
eleitor, com 41,5%. A variavel
Registro de identidade foi
observada em apenas 1,5% dos
diarios, ao passo que CNH nao
foi observada.

No que diz respeito ao grupo
Dados de obrigacdes
governamentais e trabalhistas
(cadastrais), nenhuma das
variaveis foi observada nos
diarios.

Finalmente, no grupo Dados
sociais sensiveis (biograficos), a
variavel Filiacdo partidaria foi a
que mais esteve presente, sendo
observada em 32,3% dos diarios,
seguida pela variavel Saude,
observada em 4,6%. A variavel
Rag¢al/cor ndo foi observada nos
diarios analisados.
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ANALISE QUALITATIVA

Conforme Carvalho (2021), a
analise quanto ao uso ou nao de
determinado dado pessoal deve
ser feita caso a caso, tomando-
se por base a finalidade e o
contexto.

Assim, este topico analisa 12
atos judiciais publicados em
DJE-ES, que despontaram na
pesquisa pela quantidade de
dados pessoais expostos. Essa

analise evidencia de que modo
os fragmentos de dados pessoais

foram difundidos nesses atos,
além de revelar possiveis
fragilidades e conflitos com a
LGPD, subsidiando a indicacédo
de medidas técnicas e
administrativas para se evitar
tal situacdo.

Os Quadros 1 e 2, indicados

publicagdo de dados pessoais nao
em trés dos atos judiciais analisad

Em conformidade com a
encontrados nas publicagoes

© CanStockPhoto.com

na préxima pagina, evidenciam a
sensiveis, biograficos e cadastrais
0s mais minuciosamente.

LGPD, todos os dados pessoais
foram preservados na analise.
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PUBLICAGCOES SELECIONADAS

- Exposicao de Dados Pessoais ndao sensiveis

Quadro 1 - Exposi¢éo de dados pessoais biograficos e cadastrais nao sensiveis |

Ato judicial 1

Ato judicial 2

Ato judicial 3

Ocorréncla: DJe n® 171, de 24 de
setembro de 2020

Tipo de processo: Representaciio
Representado: [nome preservado)]
Advogado: [nome e numero de OAB
preservados)

[.] De ordem do Excelentissimo
Senhor Doutor Juiz [.) (nome
preservado], INTIMO as partes acima
para tomarem ciéncia da R. sentenca
] "24. Ante o exposto, JULGO
PROCEDENTE O PEDIDO contido na
clo do Ministério Publico

Eleutoml com base no art 36,§3° da
Lei n® 9504/97, para CONDENAR a
requenda [nome preservado),
[nacionalidade preservada), [endereco
preservado] e [nimeros de telefones
preservados], no montante de RS
5225,00 (cinco mil, duzentos e vinte e
cinco reais), (). A consulta deve ser

realizada no endereco
https /pje1g tse jus bripje/ConsultaPu
blicalistView seam, mediante

fomecimento do numero do presente

Ocorréncla; Dje n® 177, de
24 de setembro de 2020
Tipo de processo:
Representacio
Representante: [nome
preservado]
Representados: [nome
preservado]

Advogados: nome e numero
de OAB omitidos

[] Trata-se de
Representacio Eleitoral,
com pedido de liminar,
formulada pela COMISSAO
PROVISORIA DO PARTIDO

Ocorréncla: DJe n® 209 de
11 de novembro de 2021
Tipo de  processo:
Prestacdo de Contas
Eleitorais

Requerente: [nome
preservado)

Advogado: [nome e
numero de OAB
preservados)

[.]) intima o prestador de
contas, [) para, [
apresentar.  [.]._e) O
detalhamento da despesa
com pessoal paga aos

[.] em face de (nome | prestadores {nome
preservado), [nacionalidade | preservado) [CPFMF
preservadal, [CPFMF | preservado), [nome
preservadol, [enderego | preservado] [CPFMF
completo preservado), | preservado] e [nome
[nimero  de telefone | preservado) [CPFMF
preservado), [e-mail | preservado], na forma dos

preservado), [nome
preservado), [nacionalidade
preservadal, [ocupacéo

as 35 §12e60, §2°

[]
Nome do servidor

processo [preservado) preservada] e  [endereco | [preservado)
[] completo preservado] [ | Cargo [preservado]
Nome do servidor [preservado) Nome do servidor
Cargo [preservado] [preservado]

Cargo [preservado]

Dados pessoais expostos
Nome, nacionalidade, endereco e Nome, nacionalidade, Nomes e CPF's
numeros de telefones CPFMinistério da Fazenda,
endereco completo, numero
de telefone e e-mail

Fonte: elaborago a partir dos dados da pesquisa (2023)

Quadro 2 - Exposi¢ao de dados pessoais biograficos e cadastrais nao sensiveis |l

Ato judicial 4

Ato judicial §

Ocorréncia: DJe n° 11, de novembro de 2021
Tipo de processo: Duplicidade/Pluralidade de
Inscriges

Representado: [nome preservado)
Advogado: ndo consta

[.] INTIMO a Sra, [nome preservado],
[nacionalidade preservada), [estado civil
preservado], [ocupaglo preservada), [data de
nascimento preservada), [naturalidade
preservada), [n° de Carteira de Trabalho
Preservada) e [n° de CPF preservado), [filiag8o
preservada), [endereco residencial preservado)
[

Nome do servidor [preservado)]
Cargo [preservado)

Ocorréncia: DJe n® 11, de novembro de 2021
Tipo de processo: Duplicidade/Pluralidade de
Inscricdes

Representado: [nome preservado)
Advogado: no consta

[..] INTIMO a Sra, [nome preservado),
[nacionalidade preservada), [estado civil
preservado), [ocupagdo preservada), [data de
nascimento  preservada),  [naturalidade
preservadaj, [n° de Certiddo de Nascimento
preservado), [n° CPF preservado), [fillag8ocivil
preservada), [enderego residencial
preservado] [...]

Nome do servidor [preservado)

Cargo [preservado)

Dados pessoais expostos

Nome, nacionalidade, estado civil, ocupuqlo.
data de nascimento, naturalidad

Nome, ocupaclc data de nascimento,
naturalidad: de certidio de

residencial completo, Carteira de Trabalho e
Previdéncia Social, CPF e filiagdo civil.

nascimento e CPF filiagdo civil, enderego
residencial completo.

Fonte: elaboragéo a partir dos dados da pesquisa (2023).
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ANALISE DAS OCORRENCIAS ENCONTRADAS
PARA DADOS PESSOAIS NAO SENSIVEIS

Os Atos judiciais 1 e 2 se referem
a agbes judiciais de representagéao
eleitoral, pertencentes a classe de
procedimentos relativos a
realizagdo de eleigdes. Na origem,
esses processos examinaram a
pratica de propaganda eleitoral
extemporanea realizada por meio de
rede social, sendo que o Ato
judicial 1 diz respeito a propaganda
em pagina pessoal do Facebook e o
Ato judicial 2, no Instagram.

Os Atos judiciais 1 e 2 tém a
finalidade principal de demonstrar
os fundamentos juridicos e legais
da condenag¢do para justificar a
conclusdo de que houve infragcdo a
legislacdo e a condenacdo ao
pagamento da multa arbitrada, o
que leva a entender que, sob a
Otica dos principios da finalidade,
adequagao, necessidade, nos
termos do art. 6°, incisos I, Il e Il
da LGPD (BRASIL, 2018), e sob a
perspectiva vertical da publicidade
(REICHELT, 2021), tais dados ndo
seriam necessarios para os fins
perseguidos com a publicagdo.

Reforgca essa conclusdo o fato de
que, quando se procede a releitura
das publicagbes sob a perspectiva
de Reichelt (2021), constata-se que
a supressdo ou pseudonimizagdo
desses dados, mantendo-se apenas

o nome do jurisdicionado, ndo
prejudica a compreensdo efetiva
das premissas da decisdo nem

macula o efetivo controle social do
ato judicial.

\

O Ato judicial 3 se refere a uma acgdo de
prestagdo de contas eleitoral, integrante da
classe de procedimentos relativos a
realizacdo de eleigdes, e revela pelo menos
trés nimeros de CPF vinculados aos nomes
de prestadores de servigos de campanha
eleitoral. O objetivo da intimacdo é instar a
parte a complementar a instru¢do do
processo com documentos faltantes.
Considerando que esses documentos sdo
de conhecimento da parte, parece que a
pseudonimizagdo do CPF, usando-se
caracteres “xxx" nos trés primeiros digitos
e nos dois ultimos verificadores
(xxx.198.542.xx) seria suficiente para
atender aos propositos do ato judicial.

Essa ¢ uma medida possivel e indicada em
pareceres da Controladoria Geral da Unido
(BRASIL, 2020b, 2022b), valendo-se de
entendimento do STF na Arguigdao de
Descumprimento de Preceito Fundamental
(ADPF) n° 129 (BRASIL, 2019b), inclusive

pela nao publicagdo de enderego
residencial e de numero da carteira de
identidade

Os Atos judiciais 4 e 5 revelam

diversos dados pessoais em processos
de pluralidade de inscri¢cbes eleitorais,
0s quais objetivam evitar duplicidade
de titulos eleitorais para um mesmo
eleitor. Apesar de nédo ser
propriamente de natureza judicial,
essa classe processual foi considerada
no estudo pois nela foi observada a
exposicdo de diversos dados pessoais.
Os dois atos judiciais pretenderam
intimar eleitores do iminente
cancelamento de sua inscrigao
eleitoral, abrindo-se prazo para
recurso. A ndo publicagdo dos dados
pessoais ou a publicagdo de forma
pseudonimizada, mantendo-se apenas
o nome dos interessados, também nédo
prejudicaria a compreenséao do
conteddo do ato judicial nem a
finalidade pretendida.

L
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2 - Exposicao de Dados Pessoais sensiveis

de Agdo de Investigagdo Judicial
Eletoral formulada pelo PARTIDO
[partido preservado] a candidatura da
representada [nome preservado) filiada
a0 [partido preservado), teve por escopo
fraudar a “cota de géneros” [ . ] a entdo
candidata [nome preservado)] deixou de
realizar atos de campanha por conta da
[estado de saide preservado)
decorrentes de sua [dados intimos
preservados) [..] para desestruturar
todo 0 emoconal da representada, que
ndo tinha onde acomodar com seus
[quantidade de fihos preservada) e avd
[.]. Ja a agremiagdo representante, em
sede de alegacdes finais, reforca a tese
exposta na gxordial, destacando que “as
provas da alegada [estado de saide
preservado) e dos problemas pessoais
que supostamente tenam impedido que
a candidata prosseguisse com sua
candidatura datam de 2017 e 2018, ou
:;éa, anos antes do pleito de 2020" ...
RITORIAMENTE [.] a prova
carreada aos autos é no sentido de que
a representada [nome preservado] foi
acometida por problemas [doenca
preservada) a partir do ano de 2017
(vide documento ID n® [nimero
preservado]), os quais foram se
agravando ao longo dos anos, e,
mesmo com a submissdo ao necessano
tratamento, aquela teve uma ve
recaida no ano de 2020, apos a
convencdo partiddna e registro de sua
candidatura, haja vista os problemas
vivenciados com sua residéncia [.. )

preservados)

uN INTIMO ofa)
DIDATO(A) [...] Alega
a candidata que se
encontra com [doenga
preservada] e, por esse
motivo, ndo foi possivel a
ela dingir-se ao banco para
consecugio dos
documentos
imprescindiveis
esclarecimentos
necessanos
Nome [preservado)
Cargo [preservado]
Nome do servidor
[preservado]

Cargo [preservado)

aos

Ato judicial § Ato judicial 7 Ato judicial 8
Ocorréncia: DJe n° 186, de 05 de | Ocorréncia: DJe n® 233, | Ocorréncia: DJe n® 209,
outubro de 2021 de 17 de dezembro de | 11 de novembro de 2021
Tipo de processo: Acdo de | 2021 Tipo:  Aclo  de
Investigagdo Judicial Eleitoral Tipo de  processo: | Impugnacdo de Mandado
Partes: sigiloso Prestacio de Contas | Eletivo
Advogados:  [nome e  OAB | Eleitorais
preservados) Requerente: [nome | [..] Trata-se de Agdo de

preservado] Impugnagdo de Mandato
SENTENGA 1 RELATORIO [ ] Trata-se | Advogados: [nome ¢ OAB | Eletivo proposta  por

[nome preservado) |..]
ela suposta violagdo de
ﬁ:ola de género] [...]
Testemunha  [nome
prosmado] "QUE [nome
preservado), ¢é seu
filagdo preservada), ele
havia sofndo uma [estado
de saude preservado) e
ficou em [estado de
saude preservado] por 17
(dezessete) dias, QUE
quando [nome
preservado)] retomou do
[estado  de  saide
preservado), eu ndo
renunciei, eu continuei,
QUE no periodo eleitoral,
eu me afastei, fiquel
[estado  de  saide
preservado]”

Nome [preservado)
Cargo [preservado]

Nome [preservado)
Cargo [preservado]
Dados pessoais sensiveis
Referentes a saide | Referentes a saude. | Referentes a saude

Fonte: elaboragdo a partir dos dados da pesquisa (2023)
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O Ato judicial 6 decorre de
processo que analisou fatos e
provas envolvendo suposta
fraude a cota de género. Os
dados pessoais foram trazidos
aos autos pelas inquirida,
reproduzidos pelo  partido
requerente, pelo magistrado,
na sentenca, e, depois,
publicados no DJE. Muito
embora tenha sido ocultado no
preambulo com a palavra
“sigiloso”, 0 nome da parte foi

revelado no corpo da
publicagdo, tornando a
pseudonimizagéo pouco

Esses dados foram
revelados a  partir da
publicagdo na integra da
sentenga proferida em Agdao
de Investigagdo  Judicial
Eleitoral, classe de processos
civeis eleitorais.

eficaz.

O Ato judicial 7, por sua vez, trata de prestagcdo de contas eleitorais. Teve por
finalidade apenas deferir o pedido de dilagdo de prazo para a entrega de
documentos, ndo necessitando de expor o nome de doenga de jurisdicionado ou
0 estado de saude que justificou o pedido.

Por fim, o Ato judicial 8, que cuida de agcdo de impugnagdo de mandato eletivo,
analisou suposta violagdo de cota de género. Conclui-se que, caso os dados
pessoais sensiveis relacionados ao estado de salde da parte e de seu filho
fossem suprimidos, os designios do ato judicial nao ficariam prejudicados.
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Ato judicial 9

Ocorréncia: Dje n° 90, de 18 de malo de 2021
Tipo de processo: Fillagdo Partidaria
Requerente: [nome preservado]

Requerido: [nome preservado]

Advogado: [nome e OAB preservados)

[..] INTIMO as partes supracitadas da r, decisdo transcrita abaixo: "SENTENGA Autos
inspecionados.

Trata-se de aglo exercida por [nome preservado] objetivando a anulagdo da sua fillagao ao Partido
[preservado], estabelecendo sua fillagdo ao Partido [preservado). sob o argumento de que
jamais requereu fillagdo ao Partido ([preservado), considerando-se fillado ao Partido
[preservado]. [...]

Prefaciaimente, registro que, quanto ao pedido de restabelecimento da fillagdo ao PT, ha coisa
julgada [numero do processo preservado] no sentido de inexisténcia de filiagdo. Ou seja, ndo se
restabelece o que ndo fora restabelecido. [...] Ante o exposto, julgo procedente em parte o pedido e
declaro nula a fillagdo do requerente ao [partido preservado), extinguindo o processo, com
resolugdo do mérito, na forma do art. 487, | do CPC.

Nome do servidor [preservado]

Cargo [preservado)

Dados pessoals sensivels expostos

Fillagdo & organizagdo de carater politico (filiagdo partidaria)

Fonte: elaboragdo a partir dos dados da pesquisa (2023).

revela dados pessoais finalidade-adequacdo-necessidade,

Quadro 3 - Exposigo de dados pessoais sensiveis: filago & organizagéo de caréter polfico (fliagéio partiéria)

o Ato judicial 9, apresentado no Infere-se, sob a 6tica dos principios da
Quadro 3,

sensiveis de filiagdo a organizacéo
de carater politico, assim definida no
inciso Il do art. 5° da LGPD
(BRASIL, 2018).

Esses dados foram encontrados em
acdo de filiacdo partidaria, da classe
de procedimentos relativos a
partidos politicos. O contexto do ato
judicial revela que o eleitor buscou
anular  uma filiagdo  partidaria
realizada sem sua participacdo ou a
do partido ao qual veio a se tornar
filiado.

constantes do art. 6° da LGPD (BRASIL,
2018), e sob a perspectiva vertical da
publicidade (REICHELT, 2021), que,
apesar de a filiacdo partidaria ser
considerada um dado pessoal sensivel
pela LGPD, a Justica Eleitoral tem a
competéncia de cuidar da organizagdo
do processo eleitoral e manter rigido o
controle de filiados aos partidos
politicos.

Isso justificaria a revelagdo, em
processos de filiagdo partidaria e de
duplicidade de filiagdo, de dados
pessoais de filiagdo a organizagdo de
carater politico, a fim de fomentar a
fiscalizagdo da sociedade e de outros
partidos. Assim, a analise de contexto,
ou seja, a circunstancia em que o dado
pessoal serd utilizado, deve levar em
consideragdo também as competéncias
peculiares da Justiga Eleitoral.

gL
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CONSIDERACOES ESPECIAIS PARA 0o
TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

O art. 11 da LGPD estabelece que os dados pessoais sensiveis podem ser
expostos, difundidos, desde que com o consentimento do titular ou sem a
sua concordancia quando indispensdveis para o 6rgdo cumprir uma
obrigagdo legal ou viabilizar o exercicio regular de direitos em processos
judiciais (BRASIL, 2018).

Contudo, ndo parece que os dados pessoais, da forma como difundidos nos
atos judiciais destacados anteriormente, eram, de fato, indispensaveis para
justificar a exposicdo no DJE, ja que sua supressdo ndo prejudicaria as
finalidades da publica¢do nem a compreensdo do ato.

Ainda que o fossem, entendemos que as informagdes pessoais poderiam ser
preservadas com o uso de técnicas de ocultagdo ou pseudonimizagao,
desde a produgdo do ato judicial no PJE, evitando-se a replicagdo em DJE-
ES.

14"
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3 - Exposicao de Dados Pessoais pseudonimizados e sigilosos
Quadro 4 - Exposi¢do de dados pessoais pseudonimizados e sigilosos

Ato judicial 10 Ato judicial 11 Ato judicial 12
Ocorréncia: Dje n® 54, de 22 de | Ocorréncia: Dje n° 72, de 20 | Ocorréncia: Dje n° 76, de 28
margo de 2022 de abril de 2022 de abril de 2021
Tipo de processo: | Tipo de processo: | Tipo de processo: Agéo de
Duplicidade/Pluralidade de | Duplicidade/Pluralidade de [ impugnagédo de  mandato
Filiagéo Partidaria Filiagao Partidaria eletivo
Interessado: [nome | Interessados: [nomes | Partes SIGILOSO
preservado] preservados) Advogados: [nomes e OAB

[.] 1) (litulo de eleitor
preservado), de (data da
inscrigo  eleitoral  omitida),
eleitora (nome preservado),
nascida em xx/05/2003,
situagio LIBERADA 2) (titulo
de eleitor preservado), de (data
da inscrigéo eleitoral
preservado), eleitora (nome
preservado), nascida em
xx/05/2003, situagdo  NAO
LIBERADA  Compulsando o0s
documentos juntados, verifico
fortes indicios de que as duas
inscrigbes foram requeridas pela
mesma pessoa, sendo
processadas em duplicidade por
erro do sistema, que ndo
efetuou o batimento

[.] fago saber a quem
interessar  possa, que no
batimento 1DES2202774227,
realizado pelo sistema ELO da
Justica Eleitoral, em 11-04-
2022, foram agrupadas as
inscrigbes 0404 xxxx 1481, de
26-03.2022, e
0404 xxxx.1490, de 03-04-
2022, situagdo LIBERADA e
NAO LIBERADA,
respectivamente, em nome de
[nome preservado], ambas da
6* ZE/ES

Nome do servidor [preservado)
Cargo [preservado]

preservados)

[...] INTIMO as partes da r,
decis@o transcrita abaixo
"Defiro o pedido formulado
pela parte autora no evento n°
85382209, razédo por que
determino que se oficie & EDP
Escelsa, a fim de que informe,
no_prazo de 05 (cinco) dias,
possiveis ... enderecos
cadastrados em nome de
SIGILOSO, portador do RG n®
SIGILOSO, inscrito no CPF
sob o n° SIGILOSO, caso
referida  pessoa  possua
registro junto a EDP [..]
Nome do servidor [preservado]
Cargo [preservado)]

Isto porque as inscrigdes foram
requeridas em curto espaco de
tempo, sendo que a primeira
ainda ndo tinha sido processada
no momento do segundo
requernmento

Nome [preservado)

Cargo [preservado]

Nome do servidor [preservado]
Cargo [preservado)

Fonte: elaborag#o a partir dos dados da pesquisa (2023)

Os Atos judiciais 10 e 11, indicados no Quadro 4, se referem a processo de
duplicidade ou pluralidade de filiagao partidaria e mostram o uso, ainda que
isolado, de pseudonimizagdo de dados pessoais. Nota-se que a data de
nascimento foi mascarada com o caractere “x", mantendo-se 0s numeros

correspondentes ao més e ano.

Nao obstante, considerando a Teoria do Mosaico e os riscos de agregacao de
dados com ferramentas de big data analytcs, o nimero e data da inscrigao do
eleitor também poderiam ser pseudonimizados, conforme ocorreu no Ato
judicial 11, o que seria suficiente para afastar eventuais homonimias.

O Ato judicial 12 mostra a utilizagdo de um outro tipo de pseudonimizagao,
com a palavra “sigiloso”. Trata-se de ato judicial referente a Acédo de
Impugnacdo de Mandato Eletivo, pertencente a classe de processos civel-
eleitorais, em que o sigilo se impde por for¢ga do § 11 do art. 14 da Constituigao
Federal (BRASIL, 1988).

-
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CONSIDERACOES GERAIS A PARTIR DOS

DADOS PESQUISADOS

Nota-se que, sob a Otica dos
principios da finalidade, adequacao
e necessidade, estabelecidos pelo
art. 6° da LGPD (BRASIL, 2018),
bem como da perspectiva vertical da
publicidade (REICHELT, 2021) e da
Teoria do Mosaico, a grande maioria
dos dados pessoais revelados nas
publicagdes destacadas ndo seria

necessaria para 0os designios
perseguidos  pelo principio da
publicidade. Em outras palavras,
poderiam ser suprimidos ou,

justificada a necessidade de
publicagdo de acordo com o contexto
processual, pseudonimizados com o
uso do caractere sequencial “x".

Assim, com bhase na perspectiva de
Reichelt (2021, p. 187), segundo a
qual o que importa é a compreensao
da premissa da decisdo judicial,
afirma-se que, nas publicagées
destacadas, a revelagdo apenas do
dado pessoal “nome" seria suficiente
para garantir a compreensdo efetiva
das premissas das decisdes e nao
macularia o efetivo controle social
sobre o ato judicial.

Em sintese, o resultado apontou que
todas as publicagbes do DJE-ES
analisadas respeitam o CPC, mas ha
publicagdes que ndo atendem a LGPD
porque expdem dados pessoais e
sensiveis de jurisdicionados para além
do que, conforme Greco (2015), Dias e
Lima (2017) e Maranhdo et al. (2020),
sdo os designios principais da
publicidade processual: transparéncia,
acesso a informagdo, controle da
sociedade sobre os atos estatais,
contraditério e ampla defesa.

Em razdo da amplitude conceitual e do
carater interdisciplinar da LGPD, a
pesquisa demonstrou a complexidade
de se estabelecer com precisdo quais
dados pessoais devem ou nao ser
publicados.

Tanto é assim que inexiste, até o
momento, norma brasileira nesse
sentido, o que reforga o entendimento
de Carvalho (2021) de que a analise
sobre o uso ou ndo de determinado
dado pessoal deve ser feita caso a
caso, na pratica das decisdes judiciais,
ponderando-se a melhor forma de
equilibrar a transparéncia com a
protecdo dos dados pessoais.

Dessa forma, sempre que for suficiente
para compreender as razdes da
deciséo, apenas 0 nome do
jurisdicionado deve ser utilizado, a fim
de atender tanto a LGPD quanto ao
principio da publicidade dos atos
processuais, para reduzir a exposi¢ao
desnecessaria de dados pessoais.
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ELEMENTOS A SEREM OBSERVADOS
PARA CONFORMAR PUBLICAGOES DE
ATOS JUDICIAIS A LGPD

Para compatibilizar a operagdao de
tratamento aos propoésitos da
publicidade de atos judiciais e da
prote¢do de dados, € necessario
atender aos seguintes elementos:
aos fundamentos legais e aos
principios da LGPD, adotando
medidas técnicas e administrativas
para proteger os titulares de dados
pessoais. Ainda, é preciso observar
o contexto processual e a
potencialidade da exposigdo de
cada dado pessoal no caso concreto
para sopesar a finalidade-
adequacdao-necessidade de difuséao
dos dados pessoais em DJE-ES,
levando em conta as reflexdes e as
recomendacdes propostas no
Quadro 5.

O requisito normativo para a
publicagdo de dados pessoais no
DJE esta ancorado nos incisos Il e
VI do artigo 7°, na alinea “a e "d" do
inciso Il do art. 11 e no art. 23 da
LGPD (BRASIL, 2018), ja& que o
TRE-ES tem a obrigacdo legal de
fomentar a ampla publicidade dos
seus atos judiciais e o dever de
viabilizar o exercicio regular de
direitos em processos judiciais, em
respeito a Constituigdo Federal.
Atender também aos principios da
LGPD é fundamental para garantir a
correta aplicagdo dos preceitos de
protecdo de dados pessoais, com
destaque para o0s principios da
finalidade, adequacdo, necessidade
e seguran¢ca dos dados pessoais,
especialmente porque se trata de
norma eminentemente
principiolégica.

Outro elemento indispensavel é o uso
de medidas de seguranga, a exemplo
de técnicas de pseudonimizagcdo de
dados pessoais, para mitigar os
riscos de exposigao dessas
informacdes, o que Cardoso (2021) e

Rozas e Hussein (2022) vém
denominando de sigilo parcial do ato
processual, sendo a Teoria do

Mosaico e o principio da necessidade
arcabougos para sustentar essa
medida.

O principio da necessidade se ancora
no fato de que se deve publicar o
minimo de dados possivel para
atingir a finalidade pretendida com
o ato judicial, ja que os
jurisdicionados tém o direito ao
tratamento ético de seus dados
pessoais e que o Poder Judiciario
nao deve colaborar com a formacgao
de mosaicos no universo
informacional, o que fragiliza os
propésitos da autodeterminacdo
informativa, fundamento da LGPD.

Por fim, a analise de contexto
processual no caso concreto €
fundamental para sopesar a
finalidade-adequacdo-necessidade da
difusdo de dado pessoal em DJE-ES.
Nesse sentido, as reflexdes e
recomendagdes indicadas no tépico a
seguir podem auxiliar os magistrados
e demais servidores do TRE-ES a
elevar o nivel de conformidade da
publicagdo de atos judiciais a LGPD.
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CONTEXTOS E REFLEXOES PARA CONFORMAR
PUBLICAGOES DE ATOS JUDICIAIS A LGPD

Considerando a complexidade de se estabelecer objetivamente quais dados
pessoais podem ser publicados e levando-se em conta a falta de indicacdo
normativa aplicada a Justica Eleitoral para suprir essa lacuna, a partir das
licoes de Borgesius, Eechoud e Gray (2015) e da ANPD (2022a), propde-se, no
Quadro 5, uma listagem de contextos, reflexdes e recomendagdes para auxiliar
na tomada de decisdo sobre a exposi¢do (ou ndo) de dado pessoal nos DJE-
ES.

Quadro 5 - Lista de contextos, reflexdes e re.co‘mendaqées

Publicagdo obrigatéria

Contexto

Reflexdes a se fazer

Recomendagdes

0 que deve ser
publicado

« Nome completo de partes e de
advogados, incluindo-se o n° de
OAB;

* nome e cargo publico de servidor e
magistrado,

Divulgagao sem restricdo, a menos que haja
imposigao de sigilo, por exemplo, estabelecido
pela Constituicho Federal, como na Aglo de
Impugnagao de Mandato Eletivo.

Evitar publicagdo

Contexto

Reflexdes a se fazer

Recomendagoes

Dados pessoais
sensivels (art. 5°,
inciso Il da LGPD)

¢ A divuigagdo contempla dados
is  sensiveis conforme
definido pelo art. 5° inciso Il da
LGPD?
« A finalidade do ato judicial exige a
divulgagao do dado sensivel?

Se sim, a regra ¢ ndo publicar.

No entanto, dados pessoais sensiveis podem

ser indispensdvels, a depender da finalidade do

ato judicial. Neste caso, podem ser publicados,
sopesando-se:

a) normas especificas, com os designios do
principio da publicidade e da LGPD;

b) o uso de pseudonimizagdo, sempre que
essa medida técnica for possivel e nao
represente esforco  desproporcional em
termos de investimento financeiro e
humano, nos termos da LGPD (art. 18,
§ 6°, e sempre que ndo comprometer o
controle social, o interesse publico e a
compreensdo do ato judicial;

¢) na pseudonimizagio, usar o caractere “x",
em formato sequencial (xxx), em parte de
dados pessoais numéricos, como CPF, RG
@ titulo eleitoral, quando necessario publica-
los.

Publicagtio ndo obrigatéria

Contexto

Reflexdes a se fazer

Recomendagoes

Necessidade-
adequacho e
finalidade de
difus8o do dado
pessoal

« O dado pessoal é relevante para
atingir a principal finalidade do ato
Judicial que sera publicado,
considerando o Interesse publico
ou o controle soclal?

« Ha compatibilidade entre a
finalidade original e a do uso
secundario dos dados pessoais?

« Ha possiblidade de dispensar a
exposiclo do dado pessoal na
publicagio sem prejudicar a
compreenso do ato judiclal?

« A finalidade da publicagdo pode
ser alcangada com a divuigagdo de
dado pessoal de um modo menos
sensivel L] privacidade,
considerando  as  legislagdes
especificas e a LGPD?

« O contexto do processo e a
potencialidade da exposicio de
cada dado pessoal |ustificam a
exposiclo no DJ-ES?

A publicagio de dados pessoais brutos (sem

proteclio) deve ser evitada, a menos que haja

Justificativa ligada ao interesse publico e/ou ao

controle soclal.

Ainda assim, é preciso buscar o tratamento

ético dos dados pessoals sob a oOtica das

legitimas  expectativas dos jurisdicionados,

colocando-se no lugar destes, em face da

assimetria de forgas na sua relagiio com o

Poder Publico.

Sopesar;

a) 0s riscos da divuigaglo, Incluindo os danos
potenclals para os jurisdicionados;

b) se a violaglio a privacidade é tedrica ou
trata-se de ameaga clara;

¢) a proporcionalidade e a razoabllidade na
exposiclo do dado pessoal.

Em suma, limitar-se a divuigar dados pessoals

necessdrios para alcancar a finalidade

almejada (minimizagdo de dados pessoais),

sopesando 0 contexto  processual, a

potencialidade da exposi¢do, a finalidade e as

expectativas legitimas de jurisdicionados de

Uso 6tico de seus dados pessoais.

Fonte: elaborado com base em Borgesius, Eechoud e Gray (2015) @ ANPD (2022).
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RECOMENDACOES

formalizar em processo administrativo proprio: o registro da operagao de tratamento de
difusao da informagao em DJE, além de descrever objetivamente os dados pessoais
habitualmente publicados; indicar as responsabilidades do agente de tratamento (TRE-ES) e
as medidas técnicas e administrativas adotadas para proteger os dados pessoais de
divulgacao excessiva ou indevida e de outros incidentes de informacao; elaborar relatério de
impacto e protecao de dados pessoais para essa atividade de difusao;

adotar programa de conscientizagao de servidores e magistrados para internalizarem a
avaliagao de finalidade-adequagao-necessidade de exposi¢ao de dados pessoais e sensiveis,
além do uso de pseudonimizacao, a exemplo dos caracteres “xxx”;

instituir norma que padronize publicagoes de atos judiciais no ambito da Justica Eleitoral,
sob a 6tica da protecao de dados pessoais e sensiveis, com defini¢ao objetiva de quais dados
pessoais podem ser publicados e quais devem ser evitados, além de indicagao de
procedimento padrao de pseudonimizagéo, interagindo com o CNJ e a ANPD;

utilizar medidas técnicas como a pseudonimizagao nos dados pessoals, Inclusive os sensiveis
que foram identificados nos atos judiciais publicados nos DJE's do TRE-ES no ambito desta
pesquisa, especialmente aqueles relacionados a saude de jurisdicionados, disponibilizando
novos arquivos no sitio eletrénico institucional, desta vez, com os dados protegidos;

usar o caractere “x", em formato sequencial (xxx), em parte de dados pessoais numéricos,
como CPF, RG, titulo eleitoral, quando necessario publica-los, conforme vem sendo feito pela
Controladoria Geral da Uniao (BRASIL, 2020b e 2022b), que, valendo-se de entendimento do
STF na ADPF 129 (BRASIL, 2019b), ja realiza a pseudonimizacao do CPF, aplicando
caracteres xxx nos trés primeiros digitos e nos dois ultimos verificadores - xxx.198.542.xx;

estabelecer dupla camada de controle, com revisao de texto por outro servidor, antes de
enviar atos judiciais para publicacao, a fim de evitar a exposi¢ao desnecessaria de dados
pessoais e sensiveis;

informar, no sitio eletronico do TRE, na pagina da LGPD, quais dados pessoais podem ser
publicados em DJE, em obediéncia ao principio da transparéncia, previsto no inciso VI do art.
6° da LGPD (BRASIL, 2018);

adotar providéncias para incluir no “Termo de uso” a informagao sobre quais dados pessoais
contidos no sistema PJE podem ser publicados por meio de atos judiciais;

criar mecanismos de prote¢ao automatica de dados pessoais e sensiveis aplicaveis ao
sistema PJE, dialogando-se com o sistema de publicagao da Justica Eleitoral, a fim de evitar
erros humanos;

10.

padronizar as publicagoes de modo a torna-las estruturadas, permitindo a aplicagao
sistematizada e automatizada de medidas de prote¢ao de dados pessoais (anonimizacao e
pseudonimizacao);

1

incluir no codigo de normas da Corregedoria do TRE-ES elementos que permitam aos
servidores e magistrados refletir sobre a finalidade-adequagao-necessidade de usar dados
pessoais e sensiveis em atos judiciais e de publica-los em DJE-ES;

12,

estudar a viabilidade de contratar ou desenvolver ferramenta de anonimizagao e
pseudonimiza¢ao automatica de dados pessoais antes de sua divulgagao.

Quado 6 - Lista de recomendagbes

=
©

Além do proposto no Quadro 5, é pertinente recomendar outras medidas administrativas e operacionais
para conformar o TRE-ES e a Justi¢a Eleitoral as normas de prote¢do de dados pessoais, dentre as
quais se destacam:
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CONSIDERAGCOES FINAIS

Recomenda-se que servidores e
magistrados analisem, sob a perspectiva
da prote¢do de dados pessoais e da Teoria
do Mosaico, o contexto do ato judicial e a
potencialidade da exposi¢do de cada dado
pessoal antes de publica-lo no DJE-ES.
Essa recomendacdo é dada especialmente
porque, segundo o STF (BRASIL, 2020d) e
Wimmer (2021b), a Administragdo deve
considerar as expectativas razoaveis do
titular, a natureza dos dados processados
e 0s possiveis prejuizos decorrentes da
exposicdo  desnecessaria de dados
pessoais e sensiveis. Assim, as
recomendag¢des objetivam equilibrar a
publicidade processual e a proteg¢do de
dados pessoais, ambos direitos
constitucionalmente assegurados.

Muito embora o total de dados pessoais e
sensiveis encontrados na andalise tenha
sido baixo, considerando a quantidade de
publicagdes que compuseram a amostra,
segundo Oliveira (2020), os fragmentos de
dados existentes nas publicagées, uma vez
correlacionados com big data analytics,
tornam 0s cidaddos plenamente
identificados e vulneraveis. 1sso ocorre
especialmente se considerarmos as
ferramentas de agregacdo, mineragéo,
raspagem de dados (Data Scraping ou Web
Crawler) e de cruzadores de dados da
internet (Google e Bing), cujos resultados,
segundo Mendoza e Branddo (2016), sao
complexos e inesperados. Além disso, a
LGPD deve ser observada por toda a
Administracdo Puablica, ndo havendo
escala de importancia quanto ao volume de
dados pessoais expostos.

Apesar de haver debates em torno da ndo
aplicagdo da LGPD sobre a atividade
tipica do Poder Judiciario (AVILA, 2022;
BANDEIRA, 2022; CURY, 2022), atividade
judicante, o fato é que essa norma nao
excluiu nenhuma esfera de poder. Desse
modo, no ambito da Justica Eleitoral,
deve-se observar a Politica Geral de
Privacidade e Protecdo de Dados
Pessoais (BRASIL, 2021d), aprovada
pelos membros da corte eleitoral e que se
aplica a qualquer operacdo de tratamento
de dados pessoais realizada em seu
ambito.

Na analise dos 65 DJE's do TRE-ES,
publicados de 01 de setembro de 2019 a
30 de abril de 2022, constatou-se que ha
dados pessoais e sensiveis publicados
em excesso. A maior parte dos dados
encontrados  relaciona-se a  dados
pessoais ndo sensiveis, destacando-se a
exposicao de numeros de CPF, enderegos
residenciais e de telefones particulares.
Os dados pessoais sensiveis, por sua
vez, se referem, em sua maioria, a
informacdes sobre filiacdo partidaria e,
em pequena medida, a estado de salde
de jurisdicionados.
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CONSIDERACOES FINAIS

A pesquisa demonstrou que, para que a
difusdo de atos judiciais esteja adequada aos
designios da prote¢do de dados e da
publicidade, é necessario atender no minimo
aos seguintes elementos: aos fundamentos
legais, aos principios da LGPD, além de adotar

medidas técnicas e administrativas para
proteger os titulares de dados pessoais.
Ainda, deve-se observar o contexto do

processo e a potencialidade da exposi¢do de
cada dado pessoal para sopesar a finalidade-
adequacdo-necessidade de sua difusdo em
DJE-ES, considerando as reflexbes e as
recomendacdes propostas no Quadro 5.

A Administragdo Pulblica possui respaldo
juridico para publicar dados pessoais quando

necessarios para atingir a finalidade
pretendida. Para conformar o tratamento
desses dados, recomenda-se, conforme

determina o paragrafo Gnico do art., 38 da
LGPD, a elaboracdo do Relatério de Impacto a
Prote¢do de Dados contendo, no minimo, “[...]
a descricdo dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a
garantia da seguranga das informagdes e a
analise do controlador com relagdo a medidas,
salvaguardas e mecanismos de mitigacdo de
risco adotados" (BRASIL, 2018).

Observou-se, porém, que, até meados de
2023, quando esta pesquisa foi concluida, nédo
ha lei ou norma regulamentadora definindo
padrdes sobre os dados pessoais que podem
ser expostos em publicagdes oficiais, sob a
Otica da LGPD, medida que deveria ser
capitaneada pelo CNJ em conjunto com a
ANPD

Esse hiato normativo é compreensivel

e se deve, provavelmente, a
dificuldade de categorizar todos os
dados pessoais e sensiveis que

gravitam no universo dos processos
judiciais, especialmente porque a
LGPD garante prote¢cdo ndo apenas
aos dados pessoais identificados, mas
também aqueles capazes de identificar
indiretamente pessoais naturais, Para
solucionar esse hiato, recomenda-se a
atualizacao das normas que tratam da
publicagdo de dados dessa natureza, a
fim de uniformizar as regras para seu
tratamento, dar seguran¢a e subsidios
aos magistrados e servidores
envolvidos direta e indiretamente com
sua utilizacdo e difusdo em processos
judiciais e em publicacdes de atos
judiciais.

Em suma, a pesquisa revelou que,
para evitar a exposi¢do indesejada de
dados pessoais em DJE's, os
operadores do Direito devem avaliar
no caso concreto, sob a dtica da
finalidade-adequacgdo-necessidade
constante do art. 6° da LGPD
(BRASIL, 2018), se a utilizacdao de um
determinado dado pessoal de
realmente fundamental. Em caso
positivo, sugere-se questionar se ha
viabilidade técnica para adotar alguma
forma de anonimizacao ou
pseudonimizacdo de dados pessoais,
ocultando-os parcialmente sempre que
possivel. Para auxiliar nessa analise,
sugere-se fazer as reflexdes e seguir
as recomendag¢des indicadas no
Quadro 5, a fim de que a Justica
Eleitoral ndo contribua para a
formacdo de mosaicos de dados
pessoais a partir do universo do big
data e atenda as expectativas
legitimas dos jurisdicionados de terem
seus dados pessoais tratados com
ética e cautela.

Le
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APENDICE A
Selecdo de Diarios do TRE-ES pesquisados
Numero da Edigdo do Didrio
Ano Eletronko Paginas Publicagoes Atos Judicials
2020 162 ) 5
2020 164 51 50
2020 169 131 58
2020 17 731 48
2020 173 119 87
2020 177 132 15
[ 200 190 ] 60
P 17
2020 222 43 9
2020 26 ® 11
2020 230 i) 42
2020 236 68 41
2021 209 n 53
2020 250 24 6
2020 251 P 2
2020 259 2 4
2020 268 10 5
[ 200 27 10 1
2020 308 118 4t
2020 37 [ 4
2020 318 3n 317
2020 21 “ 4
2021 2 2 20
201 8 248 295
2021 8 287 309
| 2021 13 162 163
2021 14 208 350
2021 29 380 381
2021 M 146 154
2021 233 8 52
2021 45 209 340
221 6 21 2%
2021 73 236 224
2021 76 218 186
2021 90 171 156
221 % 168 157
2021 129 167 181
2021 133 167 95
2021 134 132 125
2021 138 148 109
2021 147 a7 96
2021 155 85 68
2021 159 231 155
2021 164 224 209
2021 167 180 83
2021 178 118 75
2021 183 169 163
221 168 156 %
|2t 191 [ 37
2021 194 204 127
2021 207 163 80
2021 214 140 128
2021 220 9% 63
2021 231 149 66
2021 239 8 1
2022 4 3 1
10 % 2
2022 17 126 138
2022 29 338 33
2022 44 82 32
2022 52 8 54
202 54 & 59
2022 56 mn 63
2022 ] D 16
2022 1% 61 a7
Total 8335 8482
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APENDICE C

PRODUTO TECNICO/TECNOLOGICO: CARACTERISTICAS RELEVANTES
(CADASTRO PTT SUCUPIRA)

Titulo da dissertacéao

Publicidade processual e protecdo de dados pessoais na Justica Eleitoral sob a
perspectiva da Teoria do Mosaico

Titulo do PTT

Relatorio Técnico Per Se: Diagndstico, reflexdes e recomendagdes para adequar
publicacdes de atos judiciais do TRE-ES a Lei Geral de Protecao de Dados Pessoais

Palavras-chave do seu PTT

Gestédo publica

Tribunal Regional Eleitoral do Espirito Santo

Protecdo de dados pessoais

Diagnéstico, reflexdes e recomendacdes

1-Qual a areado seu PTT?

Administracéo publica

2 — Qual o tipo da producédo do seu PTT?

Técnica

3 - Qual o subtipo do seu produto técnico?

Servigos técnicos

4 — Natureza do produto técnico

Relatério Técnico
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5 — Duracgao do desenvolvimento do produto técnico

12 meses

6 — Nimero de paginas do texto do produto técnico

23

7 — Disponibilidade do documento (PTT)

Restrita

X Irrestrita

8 — Instituicdo financiadora

Tribunal Regional Eleitoral do Espirito Santo

9 — Cidade do PPGGP

Vitéria - ES

10 — Pais

Brasil

11 - Qual a forma de divulgacédo do seu PTT?

X |Meio digital — disponibilizacdo do texto em um repositério ou site de acesso publico,

via internet.

anteriores.

Varios — disponibilizacdo em uma combinagcdo de, pelo menos, duas modalidades

12 — Idioma no qual foi redigido o texto original para divulgacéo

Portugués
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13- Titulo do seu PTT em inglés

Technical Report Per Se: Diagnosis, Reflections and Recommendations to Adapt Publications
of TRE-ES Judicial Acts to the General Personal Data Protection Law

14— Namero do DOI (se houver)

15 - URL do DOI (se houver)

16 —Correspondéncia com os novos tipos de PTT

Relatério técnico conclusivo per se

17- Finalidade do seu PTT

Minimizar a exposigdo indesejada de informag¢8es pessoais na rede mundial de computadores
e os riscos de formac&o de mosaico de dados pessoais.

18 — Qual o nivel de impacto do seu PTT?

Impacto consiste na transformacgao potencial ou causada pelo produto técnico/tecnolégico no
ambiente (organizacdo, comunidade, localidade, etc.) ao qual se destina.

Alto

X | Médio

Baixo

19 — Qual o tipo de demanda do seu PTT?

X Espontanea (Identificou o problema e desenvolveu a pesquisa e o PTT)

Por concorréncia (Venceu a concorréncia)

Contratada (Solicitac&o da instituicdo, sendo ou ndo remunerado)
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20 — Qual o impacto do objetivo do seu PTT?

Experimental

Solucdo de um problema previamente identificado

Sem um foco de aplicagdo previamente definido

21 — Qual a area impactada pelo seu PTT?

Econbmica

Saude

Ensino

Social

Cultural

Ambiental

Cientifica

Aprendizagem

22 — Qual o tipo de impacto do seu PTT neste momento?

X

Potencial (Quando ainda néo foi implementado/ adotado pela institui¢cédo)

Real (Quando j& foi implementado/ adotado pela instituicdo)

23 — Descreva o tipo de impacto do seu PTT

Ao ser implantado podera propiciar ambiente adequado para proteger dados pessoais de
exposicdes desnecessarias

24 — Seu PTT é passivel de replicabilidade?

X

SIM (Quando o O PTT apresenta caracteristicas encontradas em outras instituicdes,
podendo ser replicado e/ou a metodologia esta descrita de forma clara, podendo ser
utilizada facilmente por outro pesquisador).
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NAO (Quando o PTT apresenta caracteristicas tdo especificas, que ndo permite ser
realizado por outro pesquisador, em outra instituicdes/ou a metodologia é complexa
e sua descricdo no texto nao é suficiente para que outro pesquisador replique a
pesquisa.

25 — Qual a abrangéncia territorial do seu PTT?

Local (SO pode ser aplicado/utilizado na instituicdo estudada e em outras na mesma
localidade).

Regional (Pode ser aplicado/utilizado em instituic6es semelhantes em nivel regional
dentro do estado).

X | Nacional(Pode ser aplicado/utilizado em qualquer instituicdo semelhante, em todo o
territério nacional)

Internacional (Pode ser aplicado/utilizado por qualquer instituicdo semelhante em
outros paises).

26 — Qual o grau de complexidade do seu PTT?

Complexidade é o grau de interacdo dos atores, relacbes e conhecimentos necessarios a
elaboracéo e ao desenvolvimento de produtos técnico-tecnolégicos.

Alta (Quando o PTT contemplou a associacdo de diferentes novos conhecimentos e
atores -laboratdrios, empresas, etc.-para a solucéo de problemas)

Média (Quando o PTT contemplou a alteracdo/adaptacdo de conhecimentos pré-
estabelecidos por atores diferentes -laboratérios, empresas, etc.- para a solucdo de
problemas)

X | Baixa (Quando o PTT utilizou a combinagdo de conhecimentos pré-estabelecidos por
atores diferentes ou néo).

27 — Qual o grau de inovacéo do seu PTT?

Intensidade do conhecimento inédito na criagdo e desenvolvimento do produto.

Alto teor inovativo— Inovacéo radical, mudanca de paradigma

Médio teor inovativo — Inovacéo incremental, com a modificagdo de conhecimentos
pré-estabelecidos

X Baixo teor inovativo — Inovacdo adaptativa, com a utilizacdo de conhecimento pré-
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existente.

tecnologia, autores, etc.

Sem inovacado aparente — Quando o PTT é uma replicacdo de outro trabalho ja
existente, desenvolvido para instituic6es diferentes, usando a mesma metodologia,

28 — Qual o setor da sociedade beneficiado por seu PTT? Marque apenas uma opg¢ao

Agricultura, pecuéria, producéo florestal, pesca e aquicultura

Indistria da transformacéo

Agua, esgoto, atividade de gestdo de residuos e descontaminag&o

Construgéo

Comércio, reparacdo de veiculos automotores e motocicletas

Transporte, armazenagem e correio

Alojamento e alimentacéo

X Informacé&o e comunicagao

Atividades imobiliarias

Atividades profissionais, cientificas e técnicas

Atividades administrativas e servicos complementares

Administracéo publica, Defesa e seguridade social

Educacéo

Salde humana e servi¢os sociais

Artes, cultura, esporte e recreagcdo

Outras atividades de servi¢cos

Servigos domésticos

Organismos internacionais e outras instituic6es extraterritoriais

IndUstrias extrativas

Eletricidade e gas
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29 — Ha declaracéo de vinculo do seu PTT com o PDI da instituicdo na qual foi desenvolvido?

X |sim

NAO

Descricdo do Vinculo: O PTT encontra respaldo no Planejamento Estratégico do TRE-ES
2021/2026 (PE), alinhado ao Projeto Estruturante 1 — Governo, politicas publicas e planejamento, ja
que se prop8e a garantir direitos fundamentais, a fortalecer a relagcéo institucional do judiciario com a
sociedade, a aperfeicoar a gestdo administrativa e a governancga judiciaria, além de aperfeicoar a
gestdo de pessoas e fortalecer a estratégia de protecdo de dados pessoais (p. 11). O tema também
esta contemplado na “Politica geral de privacidade e protegdo de dados pessoais da Justica Eleitoral”,
instituida por meio da Resolucdo TSE n° 23.650, de 09 de setembro de 2021, cuja diretriz envolve,
por exemplo, a “[...] padronizacdo do modo de tratamento de dados pessoais, com a adocdo de
anonimizacéo ou pseudonimizagao, sempre que necessario” (BRASIL, 2021d). O PPT ainda esta em
sintonia com medidas do CNJ, indicadas em sua Resolugéo n° 363, de 12 de janeiro de 2021, no que
toca a “[...] necessidade de protegcao da privacidade e dos dados pessoais dos titulares nos atos
processuais e  administrativos” (BRASIL, 2021b). PE  disponivel:  https://www.tre-
es.jus.br/++theme++justica_eleitoral/pdfjs/iweb/viewer.html?file=https://www.tre-
es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-

2026/@ @download/file/Planejamento%20Estrat%C3%A9gic0%202021-
2026%20produto%20gr¥%eC3%Alfico.pdf

30 — Houve fomento para o desenvolvimento do seu PTT?

Financiamento (No caso da Ufes)

X Cooperacao(Nos casos dos convénios ou demanda social com vinculo com instituigéo publica)

Nao houve(Demanda social sem vinculo com instituic&o publica)

31 — Haregistro de propriedade intelectual do seu PTT?

SIM

X | NAO



https://www.tre-es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-2026/@@download/file/Planejamento%20Estratégico%202021-2026%20produto%20gráfico.pdf
https://www.tre-es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-2026/@@download/file/Planejamento%20Estratégico%202021-2026%20produto%20gráfico.pdf
https://www.tre-es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-2026/@@download/file/Planejamento%20Estratégico%202021-2026%20produto%20gráfico.pdf
https://www.tre-es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-2026/@@download/file/Planejamento%20Estratégico%202021-2026%20produto%20gráfico.pdf
https://www.tre-es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-2026/@@download/file/Planejamento%20Estratégico%202021-2026%20produto%20gráfico.pdf
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32 — Qual o estagio atual da tecnologia do seu PTT?

Piloto ou protétipo

X Finalizado ou implantado

Em teste

33 — Ha transferéncia de tecnologia ou conhecimento no seu PTT?

X | simM

34 — URL do seu PTT (colocar na linha seguinte) (Onde ele pode ser encontrado)

https://gestaopublica.ufes.br/pt-br/produto-tecnico-tecnologico-oriundo-dissertacao

http://www.gestaopublica.ufes.br/pt-br/pos-graduacao/PGGP/disserta%C3%A7%C3%B5es-defendidas

35 — Observacgao — utilize até 255 caracteres para colocar os itens ou o principal item do Plano
de Desenvolvimento, do Planejamento Estratégico ou de algum Planejamento Maior da
Instituicdo pesquisa.

Colocar o link para o documento.

O PTT encontra respaldo no Planejamento Estratégico do TRE-ES 2021/2026 (PE), alinhado ao
Projeto Estruturante 1 — Governo, politicas publicas e planejamento, j& que se propde a garantir
direitos fundamentais, a fortalecer a relagéo institucional do judiciario com a sociedade, a aperfeicoar
a gestdo administrativa e a governanca judiciaria, além de aperfeicoar a gestdo de pessoas e
fortalecer a estratégia de protecdo de dados pessoais (p. 11). O tema também esta contemplado na
“Politica geral de privacidade e prote¢cdo de dados pessoais da Justica Eleitoral”, instituida por meio
da Resolucdo TSE n° 23.650, de 09 de setembro de 2021, cuja diretriz envolve, por exemplo, a “...]
padronizacdo do modo de tratamento de dados pessoais, com a adogdo de anonimizagdo ou
pseudonimizacdo, sempre que necessario” (BRASIL, 2021d). O PPT ainda estd em sintonia com
medidas do CNJ, indicadas em sua Resolucdo n° 363, de 12 de janeiro de 2021, no que toca a “[...]
necessidade de protecdo da privacidade e dos dados pessoais dos titulares nos atos processuais e
administrativos” (BRASIL, 2021b).

- PE disponivel: https://www.tre-
es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-
es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-

2026/@ @download/file/Planejamento%20Estrat%C3%A9gic0%202021-
2026%20produto%20gr%C3%Alfico.pdf



https://gestaopublica.ufes.br/pt-br/produto-tecnico-tecnologico-oriundo-dissertacao
http://www.gestaopublica.ufes.br/pt-br/pos-graduacao/PGGP/dissertações-defendidas
https://www.tre-es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-2026/@@download/file/Planejamento%20Estratégico%202021-2026%20produto%20gráfico.pdf
https://www.tre-es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-2026/@@download/file/Planejamento%20Estratégico%202021-2026%20produto%20gráfico.pdf
https://www.tre-es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-2026/@@download/file/Planejamento%20Estratégico%202021-2026%20produto%20gráfico.pdf
https://www.tre-es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-2026/@@download/file/Planejamento%20Estratégico%202021-2026%20produto%20gráfico.pdf
https://www.tre-es.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-es.jus.br/institucional/governanca-e-gestao/arquivos/planejamento-estrategico-2021-2026/@@download/file/Planejamento%20Estratégico%202021-2026%20produto%20gráfico.pdf
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36 — Linha de Pesquisa e projeto estruturante com os quais seu PTT esté alinhado

Politica, planejamento e governanga publica (Linha 1)

X Linha 1 - Projeto Estruturante 1 — Governo, politicas publicas e planejamento

Linha 1 - Projeto Estruturante 2 — Governo e gestdo no setor publico

Tecnologia, inovacao e operacdes no setor publico (Linha 2)

Linha 2 - Projeto Estruturante 3 — Acdes e programas finalisticos de
apoio/suporte ao governo

Linha 2 - Projeto Estruturante 4 — Transformacé&o e inovacao organizacional




