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Resumo

Com a crescente evolugdo das estratégias de controle, muitos fabricantes estdo optando
por utilizar redes como interface entre os dispositivos de campo e controladores e também
entre os proprios controladores. Como exemplo pode-se citar as redes a seguir: Devicenet,
ControlNet, Ethernet, Profibus, Modbus, DH+, Industrial IP etc. Estes sistemas de controle
gue contém redes em sua infra-estrutura sdo denominados como "Networked Control
Systems " (NCS).

Na fase de planejamento e avaliacdo de projetos de automacao industrial torna-se cada
vez mais importante o conhecimento das tecnologias referentes aos controladores 16gicos
programaveis bem como das redes industriais comumente utilizadas. Surge entdo a
necessidade de avaliar se aquilo que o proponente esta oferecendo para o sistema de controle
é adequado ou ndo, considerando as caracteristicas das redes propostas e as necessidades do
sistema de controle.

Assim, este trabalho tem como foco principal o estudo de arquiteturas de sistemas NCS
consistindo basicamente de realizacdo de simulagdes utilizando o software OPNET IT-GURU
o0 qual através do uso de bibliotecas basicas permitiu a simulacdo da Rede Ethernet submetida
a condicOes de geracdo de pacotes e formas de transmissdo comuns de ambientes industriais.
Através da alteracdo das bibliotecas basicas foi possivel efetuar simulacdes das Redes
ControlNet e DeviceNet sendo as mesmas submetidas a condicGes especiais de geracdo e
transmisséo de pacotes.

Através dos resultados das simulagdes, foram efetuadas analises que permitiram
identificar as caracteristicas especificas de cada rede e sua aplicabilidade em sistemas de
controle e também foram realizadas comparagdes entre os resultados e discutidas as causas
das diferengas.

Ao final do trabalho o leitor terd a disposicdo material com contetudo objetivo e claro
sobre 0 desempenho das redes estudadas e também adquirird subsidios técnicos que irdo

auxiliar na avaliagéo de outras redes ndo estudadas neste trabalho.



Abstract

The continuous evolution of control strategies has lead many manufactures to use
networks as the interface between field devices and the logic process controller and also
between controllers, e.g., DeviceNet, ControlNet Profibus, Ethernet, DH+, Industrial IP.
These systems which use network as part of its loop control are called Networked Control
System (NCS).

During the engineering phase of industrial plant automation, the knowledge about process
controllers and industrial networks are indispensable. Therefore, the necessity of evaluating if
the proposed system fits the control system basic specifications considering the fact of using a
network is the new challenge.

This dissertation has the focus of studying NCS by running simulations using the OPNET
IT_GURU software. For Ethernet Network simulation was used the basic library available in
the software and the traffic generation patterns and transmission modes used were the ones
normally used industrial applications. To simulate ControlNet and DeviceNet was necessary
to modify and also create new libraries that could represent these networks behavior and
similar to Ethernet different kind of traffic generation and transmission modes were used.

By using the obtained results form the simulations many analysis were done which
allowed the identification of each network and their applicability in control systems.
Additionally comparisons among the networks were done and the differences causes also
were discussed.

Finally at the end of this dissertation the reader will have an objective fast consulting
material that will help the performance evaluation of networks herein studied and will be able

to evaluate other networks just by using the concepts and methodology applied in this job.



1 Introducéo

No ambiente industrial € comum utilizar a hierarquia de sistemas de controle em niveis
como, por exemplo, Nivel Zero - compreendendo os dispositivos de campo, Nivel Um -
compreendendo os controladores ldgicos programéaveis; Nivel Dois — compreendendo 0s
computadores de otimizacao de processo e Nivel Trés — compreendendo os sistemas de gestdo

corporativa. A Figura 1 a seguir fornece uma visao macro dos sistemas descritos.

Nivel Trés Controle Arquitetura
Computadores de . .
Gerenciamento Comercial Corporativo Centralizada
Nivel Dois
Computadores de Otimizag&o de
Processos
Nivel Um
Controladores L6gicos Programaveis
\4 A 4
Nivel Zero Controle Chéo Arquitetura
Méaquinas, Equipamentos de Campo de fabrica Distribuida

Figura 1 - Divis&o niveis de controle

A interface tradicionalmente utilizada entre dispositivos de Nivel Zero e Nivel Um é do
tipo ponto-a-ponto, ou seja, os dispositivos sdo conectados entre si e aos controladores 16gicos
programaveis (CLP) através de cabeamento conectando entradas e saidas. Como alternativa
tecnoldgica para a crescente busca de flexibilidade e mais informacg6es, foram desenvolvidas
tecnologias as quais permitem que a interface entre Nivel Um e Nivel Zero seja feita através
de redes e a esta arquitetura da-se o0 nome de Networked Control System (NCS). O que se
busca com o NCS é a flexibilidade do sistema, reducdo dos custos de montagem e a
capacidade de utilizar dispositivos inteligentes. Esta Gltima caracteristica é de grande utilidade
para aqueles responsadveis pela manutencdo de sistemas, pois assim torna-se possivel
diagnosticar problemas nos dispositivos e no processo de producéo.

A utilizacdo desta arquitetura por sua vez demanda que sejam estudadas as interferéncias
que ocorrem no sistema de controle resultantes da utilizagéo de redes.

Este trabalho tem como objetivo proporcionar uma base concreta de avaliagdo do
desempenho das redes Ethernet, ControlNet e CAN através da analise de simulacgdes feitas no
software OPNET IT-GURU. Os resultados destas simula¢cfes serdo analisados sob o ponto de
vista do desempenho da rede para a aplicacdo em sistemas de controle permitindo assim que o
leitor seja capaz de julgar, a0 menos de forma preliminar, pela andlise dos indices

apresentados neste trabalho as alternativas para o uso das redes no sistema de controle. Para
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isto, mais especificamente, sdo mostrados alguns elementos indicativos de desempenho
considerados prioritarios para avaliaches de engenharia e estes sdo discutidos ao longo do
texto e sempre que possivel far-se-a um paralelo com situacdes que sdo encontradas, isto &,

vivenciadas por aqueles que sdo responsaveis pela engenharia de sistemas de controle.

1.1 Justificativa

O desenvolvimento de tecnologias naturalmente esta ligado as grandes empresas e estas
por sua vez as criam com o intuito aperfeicoar 0s equipamentos e processos existentes. O
processo de divulgacdo para o conhecimento de profissionais de engenharia mostra
normalmente as vantagens sobre 0s concorrentes, mas nao fornece a devida atencdo a
aplicacdo propriamente dita.

No caso de Sistemas tipo "NCS” € relativamente facil encontrar manuais com
informacdes sobre determinada rede como, por exemplo, 0s pré-requisitos para instalacdo
fisica, os equipamentos necessarios para configurar, a forma de configurar e etc., porém néo é
apresentada uma visdo critica, em termos de conjunto, do processo a ser controlado e a rede
utilizada.

Assim, este trabalho, considerando que serdo discutidos aspectos relacionados ao
desempenho de redes e seus impactos para o sistema de controle, visa acrescentar
conhecimento sobre o assunto dado que estdo em desenvolvimento cada vez mais acelerado

os estudos sobre sistemas NCS.

1.2 Metodologia

Este trabalho foi desenvolvido baseando-se em estudos ja desenvolvidos encontrados em
artigos publicados em congressos cientificos dos quais foram extraidos pontos considerados
importantes para a avaliacdo de desempenho de redes em sistemas de controle.

Baseando-se nos pontos mencionados anteriormente, foram elaborados cenarios para a
execucdo de simulacdes que permitissem a analise sob o ponto de vista de engenharia de
projeto. O software de simulacdo utilizado € o OPNET IT- GURU o qual é ferramenta
poderosa para a simulacdo de redes de pequeno ou grande porte.

Das simulacGes executadas sdo extraidos os resultados que por sua vez sdo analisados de
forma a proporcionar ao leitor uma visdo do desempenho da rede correlacionada as aplicagdes

em sistemas de controle.
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1.3 Resultados esperados

Este trabalho foi desenvolvido buscando aproximar as simulagfes a situagdes comumente
encontradas durante o projeto de sistemas de controle do tipo NCS e a situagdes onde se
deseja identificar possiveis causas de baixo desempenho de sistemas.

Sendo assim, neste trabalho, ao se direcionar os estudos para a avaliacdo do desempenho
de Rede Ethernet quando aplicada em situacdes tipicas de sistemas de controle, pretende-se
identificar em quais situacdes 0 seu uso se torna inadequado e confirmar a capacidade da rede
Ethernet de ser utilizada em sistemas de controle desde que sejam respeitados limites de
utilizacdo do meio.

Outro ponto que se destaca é a possibilidade de melhorias no desempenho da rede quando
se faz melhor aproveitamento do meio de comunicacdo através de alteragdo do processo de

comunicagéo.

1.4 Principais contribuicdes do trabalho

Na literatura estdo disponiveis estudos bastante focalizados no desempenho do sistema de
controle quando estes estdo submetidos a situagdes onde ocorrem atrasos. Estes estudos sdo
extremamente importantes, pois evidenciam o0s possiveis impactos que as redes podem causar
no sistema de controle.

A linha desenvolvida neste trabalho foi identificar o desempenho de redes Ethernet,
ControlNet e CAN quando submetidas a configuracdes que se assemelham aquelas utilizadas
em sistemas de controle. Baseando-se nas condi¢fes das simulacBes executadas foram feitas
analises buscando correlacionar diversos indices de desempenho e os seus fatos geradores,
permitindo assim o desenvolvimento da capacidade de analise de arquiteturas de redes quando
de sua aplicacdo. O conjunto de informacdes disponibilizadas pelas analises serd também
bastante Gtil para auxiliar a especificacdo de equipamentos que se pretende utilizar para o

controle do processo em questdo.

1.5 Organizacéo do trabalho

Buscando proporcionar um melhor entendimento das propostas apresentadas, este

trabalho estd organizado da seguinte forma: No capitulo 2 é feito esclarecimento sobre o



problema de analise de desempenho de redes; No capitulo 3 é feita uma revisdo sobre
redes de controle; O capitulo 4 discute a avaliagdo de desempenho de rede de controle; No
capitulo 5 é apresentada a metodologia proposta para a avaliacao de desempenho de redes; No
capitulo 6 sdo apresentadas simulag@es e 0s seus resultados; e finalmente no capitulo 7 sdo
apresentadas as principais conclusdes do trabalho e algumas sugestdes de trabalhos futuros

nesta direcdo de pesquisa.



2 Situacao do Problema

Na literatura de sistemas de controle [20] é claramente identificado o efeito da
amostragem e do atraso sobre a estabilidade do sistema. Porém, os fatores que causam o
atraso ndo sao identificados, tornando, portanto, esta variavel algo que ndo se tem o
tratamento adequado principalmente quando se trabalha com sistemas de controle cuja
margem de fase esteja bastante reduzida.

Em [4, 10, 11, 12, 15, 16, 17, 18 e 19] encontram-se varios estudos sobre sistemas tipo
“Networked Control System” (NCS), tais com o projeto de controladores otimizados que
consideram o0 atraso na troca de dados, a perda de pacotes, caracteristicas de protocolos,
calculo de tempo de atraso e etc.

Em [5, 6, 18] sdo feitas simulages onde se utilizam formas de transmissdo de dados e
redes diferentes. Dessas simulagGes sdo colhidos dados como o impacto dos atrasos na
dindmica do sistema e também analisado o comportamento do sistema quando se utilizam
diferentes tipos de controladores. Os resultados obtidos pelo autor quando o mesmo utiliza
controlador NCS-LQR (Networked Control System — Linear Quadratic Regulator) mostrou-
se muito satisfatorio.

Em [12] é feito estudo aprofundado sobre a forma de modelagem de um sistema de
controle considerando que o0 mesmo possui atrasos do tipo constante e aleatério. Da
modelagem fez-se o desenvolvimento do controlador estocastico adequado ao sistema. Do
modelamento feito desenvolveram-se analises de sistemas simplificados, mostrando o
comportamento final dos mesmos.

Em [17] o foco do trabalho consiste no estudo detalhado e analitico do impacto no
desempenho do sistema de controle das variaveis como, por exemplo, a perda de pacotes,
atrasos, modo de transmissdo e etc. S8o também desenvolvidos estudos relativos a
identificacdo de escalonamento 6timo da transmissdo. Os resultados obtidos analiticamente
sdo entdo confirmados através de simulagéo.

As principais contribuicbes das teses de doutorado [5, 12 e 17] sdo a busca de
controladores 6timos e de expressdes analiticas que considerem as variaveis contidas nos
sistemas de controle tipo NCS.

Considerando que o projeto de sistemas de controle deve considerar as situacdes praticas
e reais que existem em funcdo dos equipamentos disponiveis no mercado tais como: tipo de

controlador a ser aplicado em determinada malha de controle, tempo de processamento de
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controladores logicos programaveis, tipo de rede disponivel, modo de transmissdo de
informacdes e etc. a literatura apresenta poucas referéncias.

Assim, neste trabalho sdo utilizados trés tipos de redes de controle no caso Ethernet,
ControlNet e CAN as quais sdo amplamente utilizadas com uma configuragdo do sistema de
controle proxima ao real. Deste modo é feita analise do desempenho destas redes a qual pode
ser utilizada como base teorica de suporte a decisdes no projeto de sistemas NCS que utilizem

equipamentos padrao.



3 Sistemas de Controle

3.1 Estratificacao do sistema de controle industrial

Os sistemas de controle industriais sdo a peca bdasica para o funcionamento e

continuidade das industrias, pois através deles € que se consegue gerenciar toda a producéo,

integrar diferentes niveis de atividades existentes e integrar diferentes niveis de informacdes

geradas no processo produtivo.

Considerando os diversos niveis de atividades e informacdes existentes, tradicionalmente

definiram-se quatro niveis de controle conforme descrito a seguir:

Nivel Trés — responsavel pelo controle comercial, ou seja, é neste nivel que séo
controlados os recebimentos de pedidos e os envios de mercadorias aos
clientes. CompGe-se normalmente de computadores que utilizam softwares de
gestdo como, por exemplo, ERP (Enterprise Resource Planning). O vinculo
com a cadeia produtiva da empresa é feito através de comunica¢do com 0s
computadores de Nivel Dois;

Nivel Dois — responsavel pelo controle da producdo, modelagem da(s)
cadeia(s) produtiva(s) bem como de receber as instrucdes (necessidades) de
producdo do Nivel Trés, otimizar o processo de producdo, gerar e enviar
ajustes para o Nivel Um e também de receber as informacgdes geradas pelo
Nivel Um. Compde-se normalmente de computadores com sistemas
operacionais robustos e com elevada capacidade de processamento;

Nivel Um — responsavel pela efetiva execucdo da producéo, isto €, o Nivel Um
comanda todos os acionamentos de maquinas e equipamentos contidos em um
determinado processo produtivo. Para isto, utiliza os ajustes recebidos do Nivel
Dois ou os ajustes definidos pelos operadores. Compde-se basicamente de
computadores especiais chamados de controladores logicos programaveis
(CLP).

Nivel Zero — sdo as maquinas e equipamentos contidos em um determinado
processo produtivo. Basicamente sdo motores, valvulas, bombas, inversores,
contadores etc. A interface entre o Nivel Zero e o Nivel Um ¢ feita através de

entradas e saidas fisica ou através de redes dedicadas.
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A Figura 2 a seguir ilustra a estratificacdo descrita e também mostra a arquitetura
tradicionalmente utilizada. Por exemplo, nos sistemas corporativos € comum a utilizacdo de
um software ERP o qual concentra a atividades de gerenciamento. Ja nos sistemas de controle
mais proximos ao chdo de fabrica é comum haver distribuicdo das atividades e

consequientemente do controle propriamente dito.

Nivel
Trés
Computadores Controle Arquitetura
de . .
Gerenciamento Corporativo Centralizada
Comercial
Nivel Dois
Computadores de
Otimizagéo de
Processos
Nivel Um v v
Controladores Légicos
Programaveis e Interfaces de Controle Chio Arquitetura
Operagéo L L
de fabrica Distribuida
Nivel Zero

Maquinas, Equipamentos de Campo

Figura 2 - Estratificacdo do Controle Industrial

A Grande vantagem da divisdo em niveis é que cada nivel torna-se especializado em
determinada atividade e utiliza as ferramentas e equipamentos que sdo mais adequados a

atividade.

3.2 Interfaces utilizadas no Controle Industrial

Cada um dos niveis mostrados na Figura 2 trabalha em conjunto com o0s niveis
adjacentes, pois nenhum deles € totalmente independente. A forma e confiabilidade dos dados
trocados entre os varios niveis € fundamental para o bom desempenho do sistema.

Tradicionalmente a troca de dados entre o Nivel Trés e Nivel Dois e entre Nivel Dois e
Nivel Um é feita por intermédio de redes de comunicacédo de dados.

Entre o Nivel Um e o Nivel Zero predomina a arquitetura ponto-a-ponto, isto é, 0s
denominados dispositivos de campo e o0s controladores l6gicos programaveis estdo

interligados através de conexdes fisicas denominadas de entradas e saidas.
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Figura 3 - Interface entre Nivel Um e Nivel Zero

Para o entendimento do conceito de entradas e saidas deve-se imaginar o diagrama de
blocos da Figura 3 onde a funcdo do Controlador Ldgico Programavel é controlar
determinado processo de uma planta para atingir um objetivo denominado de setpoint. Para
isto o controlador utiliza as entradas provenientes do processo e 0s valores de setpoint

desejados, processa os célculos do modelo existente em sua programacdo e entdo gera as

saidas que por sua vez irdo atuar na planta.

No caso da arquitetura ponto-a-ponto a interface de entrada e saida faz-se por meio de
sinais digitais do tipo nivel ldgico zero ou um, sinais analégicos do tipo 0-20 mA, 4-20 mA,

0-10V, RTD (Resistence Temperature Detectors), além de outros. A seguir, na Figura 4, esta

representada uma arquitetura frequentemente utilizada em sistemas de industriais.

E |

Server

—-f- __-if__—'_'Elherner—l_- T

Server

(- ri=Ethemeter =2 T ! |
: :
i
g ﬁ ﬁ =
M| = CHM
NIVEL DOIS Nivel Dois Nivel Dals el pois
(725 Ethemel 757 € 7 Ethemet: T
! o i [ !
. : : : |
cLP ¢ cLp cLP []]]]j]]]]]]: cL cLP
A T Al I
= =
IHM NIVEL UM
IHM NIVEL LM
= = ==

Figura 4 - Arquitetura Geral do Sistema de Controle
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Ao se constituir um sistema com a interface entre o Nivel Um e o Nivel Zero feita por
entradas e saidas, o sistema fica caracterizado pela grande quantidade de cabeamento
utilizado. Considerando a crescente e necessaria modernizacdo dos parques industriais, a
utilizacdo do modelo ponto-a-ponto acarreta maior trabalho de reengenharia quando se pensa
em reformas e realocacBes em areas da planta.

A utilizacdo de interfaces graficas, aliadas aos sistemas de apoio a manuten¢do com seus
registros de alarmes, de falhas e graficos de variaveis do processo, permite a monitoracdo dos
proprios dispositivos de campo ou pelo menos daqueles que sdo essenciais para a planta e que
precisam de elevados indices de disponibilidade.

Acompanhando a evolugdo dos equipamentos de Nivel Um, os dispositivos de campo
também estdo disponibilizando informagdes sobre o seu estado, mas quando se trabalha com
arquitetura ponto-a-ponto, para que se possa receber estas informagdes necessita-se de maior
quantidade de pontos de interface.

Buscando aumentar a flexibilidade do sistema sem haver queda no desempenho e
confiabilidade, a alternativa tecnoldgica utilizada ¢ a rede de barramento comum como
interface entre o Nivel Um e o Nivel Zero. Neste caso todos os dados entre os dispositivos de
Nivel Zero e Nivel Um sdo transferidos utilizando este barramento, inclusive os dados de

estado do equipamento. A esta arquitetura da-se o nome de "Networked Control System".

3.3 Networked Control System (NCS)

Existe uma forte tendéncia nas industrias modernas de se integrar computacéo,
comunicacdo e o controle em seus diversos niveis (conforme Figuras 2 e 3). Paralelamente, a
utilizacdo de redes permite que os sistemas se tornem descentralizados na medida do
necessario e continuem mantendo a capacidade de controlar o sistema com confiabilidade.

Os sistemas com arquitetura ponto-a-ponto (Nivel Um e Nivel Zero) ndo sdo adequados
quando se pensa em trabalhar com modularidade, diagnostico integrado e descentralizagdo do
controle. Sendo assim, a utilizacdo de arquiteturas baseadas em redes de barramento comum,
conforme ilustrado na Figura 5, permite ao sistema ser projetado com modularidade e reducéo

de custos de instalacéo.
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Programéavel
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Figura 5 - Diagrama de Blocos do NCS

A utilizacdo de um barramento comum traz beneficios ja citados anteriormente, mas
também introduz atrasos na troca de informacdes entre sensores e atuadores (Nivel Zero) e os
controladores ldgicos programaveis (Nivel Um). Estes atrasos sdo ocasionados pelo
compartilhamento do meio de comunicacdo, pelo tempo de codificacdo e decodificacao e pelo
tempo de transmissdo. Os valores desses atrasos podem ser constantes, randémicos ou com
limites, tudo dependera do tipo de protocolo e do hardware utilizados. Para o sistema de
controle a existéncia de atrasos pode causar degradacdo de desempenho ou mesmo levar a
instabilidade.

Segundo [5, 6,7] para que se garanta a estabilidade e desempenho de um NCS é preciso
que, partindo-se de valores pré-estabelecidos de Qualidade de Servigo (caracteristica
relacionada principalmente a rede) e de Desempenho, se faca analise dos tempos envolvidos e
se crie 0 modelo adequado para o sistema. ApOs isto se torna possivel decidir se a

configuracdo € ou ndo suficiente para atender ao sistema de controle.



4 Redes de Controle

4.1 Introducéo

Conforme citado no capitulo anterior, a utilizacdo de redes em sistemas de controle
provoca o aparecimento de atrasos e estes podem degradar o desempenho do sistema e até
levar o sistema a instabilidade. O atraso na troca de informacgfes entre dispositivos na rede é
uma caracteristica natural quando se trabalha em rede de barramento comum e pode ser
entendido como uma soma de diversos atrasos que ocorrem em diversas fases do processo de
comunicacgdo. Na Figura 6, a seguir, pode ser observado um diagrama dos tempos entre fonte
e destino [5, 6, 7].

Envio. Envio.
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A

A4
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Figura 6 - Diagrama de Tempo da Comunicac¢éo

Dentro do processo de comunicagdo 0os tempos como Tscod e Tddec estdo fortemente
relacionados ao hardware do fabricante, ja Twait e Thlock estdo relacionados a configuracao
do sistema e tipo de rede utilizada. A identificacdo dos valores dos tempos da Figura 6
normalmente é feita de maneira experimental, pois os dispositivos de campo com interface de
rede (sensores, atuadores etc.) ndo dispdem de hardware sofisticado que possibilite a medicéo
desses tempos. Sendo assim formas indiretas sdo utilizadas, mas sem que haja queda na

qualidade da informacao.
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Essencialmente, os dispositivos conectados em rede deverdo ser reconhecidos unicamente
o que implica na utilizacdo de algum tipo de identificacdo (endereco) e na necessidade de um
campo no pacote a ser transmitido contendo informacgdes sobre origem e destino dos dados.
Outros elementos como campos para controle de prioridade e datagdo do tempo de criacdo na
origem também podem existir e estdo diretamente ligados ao tipo de rede utilizada. Em
primeira analise, 0 aumento do tamanho do pacote pode acarretar problemas, mas se verificara
que a existéncia de campos de controle é extremamente importante.

As redes inseridas em determinada parte do sistema de controle devem apresentar
caracteristicas compativeis com os tipos de dados a que estdo sujeitas a trafegar. Em [5]

classificam-se as redes em tipos como:

Redes de Sistemas de Informacdo — trafego baseado em dados sem criticidade
temporal, caracterizado pelo grande volume de dados, porém com baixa frequéncia de
transmissdo como, por exemplo, sistemas de gestdo corporativos onde ha acesso a

grandes bases de dados;

Redes de Eventos Discretos — trafego baseado em dados em que a criticidade
temporal pode, ou ndo, ser essencial, normalmente com volume médio de dados e
freqiiéncia de transmissdo em funcdo de eventos do sistema. E utilizada como
integradora entre diversos sistemas. Por exemplo, entre Nivel Dois e Nivel Um e entre

diferentes subsistemas de Nivel Um;

Rede de Dispositivos — trafego baseado em dados com criticidade temporal,
caracterizada pelo pequeno volume de dados entre dispositivos, mas com freqliéncia
de transmissdo elevada. Exemplo classico € o envio de temperatura de um dispositivo
de campo para o CLP (Controlador Logico Programavel) onde o valor sera utilizado

no controle de temperatura de determinada area;

Na arquitetura de um NCS utilizam-se basicamente as Redes de Eventos Discretos e
Redes de Dispositivos, pois é o nivel que a defini¢do do sistema abrange.

Nota-se que em todas as referéncias feitas a uma rede é evidenciada a caracteristica
temporal, ou seja, o atraso de tempo por ela causado. Considerando esta importante
caracteristica pode-se caracterizar as redes em trés tipos basicos: Rede com Atraso
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Estocastico, Rede com Limite Maximo de Atraso e Rede com Atraso Constante. Estas
diferencas sdo conseqiiéncia direta do método de acesso ao meio utilizado pela rede.

No caso da rede Ethernet é utilizado o protocolo CSMA/CD (Carrier Sense Multiple
Access/ Colision Detection) segundo o qual cada NG devera escutar o meio e detectar se 0
mesmo esta ou nao disponivel para entdo enviar mensagem. Pode, entdo, haver coincidéncia
de transmissdo de mensagem e a este fato da-se o nome de colisdo. Apds a colisdo o protocolo
faz o tratamento segundo o Binary Exponential Backoff (BEB) e que leva o sistema a
apresentar caracteristica aleatdria.

Para uma rede baseada na filosofia de passagem de token, por exemplo, Controlnet,
apenas 0 N6 que estd com a posse da token é que pode transmitir no momento. Isto permite
gue o sistema apresente atrasos maximos desde que ndo exista a saturacdo do mesmo. No
projeto de sistemas é imprescindivel a utilizacdo de valores maximos de atraso
proporcionados pela rede, pois destes valores pode-se analisar o pior caso para o sistema de
controle.

Em se tratando de uma rede baseada no protocolo CAN (Controller Area Network), desde
que conhecido os tempos de cada requisicdo de mensagem, pode-se considerar que o tempo
de atraso é constante, pelo fato do sistema trabalhar com priorizacdo de No6s e quando estes
vao se comunicar entre si prevalece a prioridade e o tempo de comunicacdo entre dois
dispositivos fica praticamente constante.

Fazendo comparagdo entre os sistemas discretos e continuos verifica-se que o atraso
provocado pela rede é resultado indireto de uma taxa de amostragem a qual os sinais oriundos
e destinados aos dispositivos estdo submetidos. Imagine, entdo, se fosse possivel aumentar
indefinidamente a taxa de amostragem, ou seja, com o aumento da velocidade com que as
informagdes sdo enviadas e recebidas, haveria a tendéncia do sistema se comportar
semelhante a um sistema continuo.

Infelizmente, o simples aumento da taxa de amostragem resolve o problema para o
sistema NCS quanto a instabilidade devido a atrasos, mas em contrapartida aumenta o trafego
na rede e a partir de determinado ponto podera haver saturacdo da utilizacdo do meio, perda
de pacotes de informacfes e também atrasos maiores. Fica evidente que existe um
compromisso entre a taxa de amostragem, degradacdo do desempenho da rede e degradacéo

do desempenho do sistema.
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4.2 DeviceNet

4.2.1 Introducdao

Durante anos a indastria vem tentando desenvolver um padrdo Unico e aberto para a
comunicacgédo entre todos os tipos de dispositivos de campo, mas por ndo haver um escopo
totalmente definido o desenvolvimento de um padrdo atrasou.

Como uma op¢ao para a comunicacao entre os dispositivos de campo, surgiu a DeviceNet
a qual conforme definicdo da Open DeviceNet Vendor Association (ODVA), DeviceNet é um
elo de comunicagdo que permite conectar dispositivos industriais (sensores de posicéo,
sensores fotoelétricos, interfaces homem-maquina etc.) a uma rede permitindo, portanto, a
comunicacéo entre dispositivos e o diagndstico de falhas.

A DeviceNet permite que haja intercambiabilidade entre dispositivos e possibilita a
conexdo de dispositivos mais complexos, ou seja, permite ler os estados de dispositivos
discretos, temperaturas, correntes e diagnostico do dispositivo. Também é possivel escrever
dados como setpoint de velocidade, aceleracdo etc.

O link de comunicacdo da DeviceNet baseia-se no protocolo Controler Area Network
(CAN) o qual apresenta boa velocidade de resposta e elevada confiabilidade. Por exemplo,
este protocolo é utilizado na industria automobilistica no sistema de controle do freio ABS e

air-bags.
4.2.2 Caracteristicas da DeviceNet
A rede Devicenet utiliza a especificacdo do protocolo CAN para as Camadas Fisica e

Camada de Enlace, enquanto as demais camadas sdo cobertas pela especificacdo DeviceNet

propriamente dita. Na Tabela 1 estdo listadas as principais especificacdes da DeviceNet.

NUmero de Nés méaximo de 64

Comprimento da rede Taxa de | Distancia

Comunicacéao

125Kbps 500m
250Kbps 250m
500Kbps 100m

Tamanho do pacote de dados 0 a 8 bytes
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Topologia

configuracdes lineares.

Linha tronco com derivacdo, mas somente com

Configuracbes de comunicacao

dispositivo

do | Ponto-a-ponto com multicast; mestre e escravo

e multiplos mestres;

Outras caracteristicas

Pode-se remover e colocar dispositivos na rede

com o sistema em funcionamento

Tabela 1 - Caracteristicas da DeviceNet

Quanto ao comprimento de rede existem informac6es adicionais que relacionam tipo de

cabo utilizado e comprimento conforme mostrado na Tabela 2:

Taxa de Comunicagao 125 Kbps 250 Kbps 500 Kbps
Tronco com cabo Thick 500 m 250 m 100 m
Tronco com cabo Thin 100 m 100 m 100 m
Tronco com cabo Flat 380m 200 m 75m
Maximo comprimento da derivagdo 6m 6m 6m
Comprimento acumulado das derivagdes | 156 m 78 m 39m

Tabela 2 - Tabela de comprimentos maximos da DeviceNet

Elementos como os mostrados na Tabela 2 sdo fundamentais na fase do projeto do

sistema uma vez que qualquer desvio dentro das caracteristicas mostradas pode impedir o

funcionamento correto do sistema. Isto acontece porque os dispositivos disponiveis no

mercado sdo projetados para serem compativeis com o padrdo dessa tabela.

4.2.3 Caracteristicas do Protocolo de Comunicacéao

O protocolo de comunicacdo DeviceNet utiliza como sintaxe e forma de movimentagédo

dos dados o protocolo CAN e é na camada de aplicacdo onde se faz todo processamento dos

dados que sdo enviados e recebidos. A Figura 7, a seguir, mostra como € a estrutura da

DeviceNet segundo o0 modelo OSI (Open System Interconnection).
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/ Protocolo DeviceNet

ISO Application

Protocolo DeviceNet (Camada 7)

I1SO Data link

Protocolo CAN (Camada 2)

ISO Physical

Camada Fisica (Camada 1)

ISO Media

Meio de Transmissao (Camada O)

LLLL

/

Figura 7 - OSI versus DeviceNet

A Camada de Enlace é completamente definida pela especificacdo do protocolo CAN.
Nesta especificacdo sdo definidos dois estados chamados de estado dominante (equivale ao
zero logico) e estado recessivo (equivale ao um logico). Varios tipos de frames sdo definidos
pelo CAN como, por exemplo, data frame, overload frame, remote frame e error frame.

O protocolo, de maneira semelhante a Ethernet, sempre escuta 0 meio para entéo iniciar
sua transmissdo, mas atraves do uso de arbitragem nédo destrutiva sdo resolvidos os problemas
de transmisséo simultanea.

O método de resolucdo de conflitos de transmissdo consiste em todos 0s receptores em
uma rede CAN sincronizarem quando ha uma transi¢cdo do estado recessivo para o estado
dominante representando o Bit de Inicio do Pacote (Start of Frame Bit). Logo a seguir estdo o
campo identificador (Identifier) e o campo requisicdo de transmissdo remota (RTR- Remote
Transmission Request) 0s quais juntos formam o campo de arbitragem. Um dispositivo ao
transmitir também monitora aquilo que envia para certificar se aquilo que ele envia é o
mesmo que é monitorado, possibilitando assim detectar maltiplas transmissdes. Se um NO
estiver transmitindo um bit recessivo e monitorar um bit dominante, a transmissdo &
automaticamente finalizada. O vencedor da arbitragem é aquele que possui 0 menor nimero
de identificador e no caso da DeviceNet sdo utilizados 11 bits neste campo. Na Figura 8 é
mostrado um Frame do protocolo CAN.
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Interframe
Space

Figura 8 - Frame do protocolo CAN

Existe especificacdo do protocolo CAN que define campo Identifier com 29 bits, mas esta
forma ndo € utilizada pela DeviceNet.

Ao se trabalhar com o nivel da camada de aplicacdo deve-se entender que a DeviceNet é
baseada em conexdes, isto é, é preciso estabelecer uma conexdo com o dispositivo para entdo
trocar informagdes com 0 mesmo.

Por definicdo os N6s em uma rede DeviceNet sdo responsaveis pelo gerenciamento dos
seus identificadores. Estes sdo distribuidos por toda a faixa disponivel e todos os N&s
possuem uma faixa de prioridades de mensagem independente dos seus MAC ID (Medium
Access Control Identifier). Existe um algoritmo para a resolucdo de duplicidade de enderecos
0 qual garante a unicidade dos identificadores do CAN, pois a DeviceNet utiliza o endereco
MAC ID dentro do identificador do protocolo CAN.

A camada de aplicacdo define como os identificadores sdo atribuidos (indiretamente
atribui a prioridade) e a forma como o campo Data Field do CAN ¢ utilizado, ou seja, a troca
de dados entre os dispositivos é gerada na camada de aplicacdo e encapsulada dentro do
campo Data Field.

A fim de otimizar a utilizacdo da rede a DeviceNet utiliza o modelo produtor-
consumidor. Neste modelo o dispositivo que produz os dados na rede com o identificador
apropriado e todos os dispositivos na rede que necessitam daquela informacdo a recebem.
Quando o dispositivo reconhece o identificador ele entdo consome a informagéo. Assim, com
este modelo, a mensagem ndo é especifica de uma fonte para um destino particular, ou seja,
uma mensagem pode ser utilizada por varios dispositivos.

Existem dois tipos de mensagens chamadas de 1/0 Message e Explicit Message. A seguir
segue explicacdo de sua funcionalidade.

A 1/0 Message (ver Figura 9) é utilizada quando se trabalha com mensagens com
criticidade temporal. Este tipo de mensagem gera um canal dedicado entre o produtor e um ou
mais consumidores. S&o utilizadas single ou multi-cast connections e ndo existem funcdes de

controle no campo Data Field do CAN. A Unica excecdo sdo as mensagens fragmentadas
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onde um byte é utilizado como protocolo de fragmentacdo. No campo identificador do CAN
esta identificado o conteudo da mensagem, mas para ser possivel a correta identificacdo antes
do envio da mesma € preciso que tanto o dispositivo que envia quanto o que recebe a
mensagem sejam configurados para tal. Na etapa de configuracdo é onde sdo definidos os
enderecos dos atributos dos objetos do consumidor e do produtor.

Application I/O Data

CAN Header (0-8bytes)

CAN Trailer

Figura 9 - Formato do pacote 1/0 Message

Explicit Message (ver Figura 10) trata das mensagens gerais e ponto-a-ponto entre 0s
dispositivos. Seria como a comunicacdo tipica de requisicdo x resposta e € utilizada quando se
faz a configuracdo dos dispositivos ou verificacdo do diagndstico dos mesmos. Normalmente
os identificadores desses tipos de mensagens sdo de baixa prioridade e existem dados
importantes dentro do campo Data Field do CAN. E neste campo onde sdo definidos os tipos

de servigos que deverdo ser executados.

Protocol Fields
CAN Header & CAN Trailer
Service Specific Data

Figura 10 - Formato do pacote Explicit Message

A camada de aplicacdo conforme mostrado anteriormente possui capacidade de gerenciar
diferentes tipos de mensagens e, por consequéncia, configurar os dispositivos da forma que
for melhor para o sistema. Dado que alguns dispositivos ndo utilizardo a camada de aplicacdo
em toda a sua capacidade, e procurando otimizar a configuracdo da troca de dados, foram
criados campos identificadores pré-definidos.

4.3 ControlNet

4.3.1 Introducéo

A rede ControlNet foi primariamente desenvolvida para atender aos requisitos de

aplicacdes de tempo-real em sistemas de Nivel Um. As suas caracteristicas sdo compativeis
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com as aplicacbes que necessitam de determinismo, repetibilidade, alto throughput,
distribuicdo de dados atraves de grandes distancias, sincronismo e mecanismos de interloque.
Apesar de a ControlNet ser capaz de gerenciar tanto as atualizacbes de entradas e saidas
como mensagens de servigos peer-to-peer e programacao remota, ela pode ser utilizada em
sistemas bastante simples.

Um dos pontos chaves para que a ControlNet alcance os objetivos acima € que ela utiliza
0 protocolo de acesso ao meio denominado de Concurrent Time Domain Multiple Access

(CTDMA) o qual sera explicado posteriormente.

4.3.2 Especificacdes da ControlNet

O padrdo ControlNet especifica desde a camada fisica até a camada de aplicagdo do

modelo OSI. Na Tabela 3 a seguir estdo mostradas as principais caracteristicas da ControlNet

Namero de N&s maximo de 99;
Taxa de Transmisséo 5 Mbit/s;
Comprimento da rede Distancia variavel de acordo com o numero

de NOs, ex: 1000m para dois Nos, 500m para
32 Nos. Também é possivel utilizacdo de fibra

Gtica (3000m);
Tamanho do pacote de dados 0 a 510 bytes;
Topologia Linha tronco simples, arvore, estrela e

combinagdes;

Configurac6es de comunicagdo Mestre e escravo (Master/Slave), multiplos

mestres (Multi-Master) e Peer-to-Peer;

Modelo de comunicacéo Produtor/Consumidor
Alimentacgéo dos dispositivos Alimentacéao dos diapositivos é externa;
Outras caracteristicas Pode-se remover e colocar dispositivos na

rede com o sistema energizado, deterministica,

deteccdo de duplicidade de Nos;

Tabela 3 - Caracteristicas da Controlnet

4.3.3 Caracteristicas do protocolo de comunicacgéo

A ControlNet utiliza como protocolo de acesso ao meio o chamado Concurrent Time

Domain Multiple Access (CTDMA) o qual foi desenvolvido para garantir o desempenho de
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transmissdes de dados criticas como entradas/saidas, dados de controle e interloques, sem que
haja consequéncias quando se faz a transmissdo de informacgdes ndo criticas como, por
exemplo, programacao e execucao de conexdes.

Este método utiliza um algoritmo de divisdo por tempo, ou seja, o0 tempo € dividido em
Network Update Time (NUT) com duragdo que pode variar entre 2ms a 100ms. Dentro de
cada NUT o tempo de transmissdo é alocado baseando-se na criticidade do dado a ser
transmitido.

O acesso ao meio é garantido a todos os Nos através da utilizagdo de token (token virtual)
o qual circula todos os Nos dentro do intervalo de um NUT, a arbitragem é descentralizada. A
deteccdo de duplicidade de Nés também esta incluida neste método de acesso. Todos 0s N&s
sdo sincronizados no tempo de forma que cada um sabe 0 momento quando podera acessar 0
meio e transmitir seus dados. A circulacdo do token € feita de forma circular partindo do NO
de menor valor até chegar ao N6 de maior valor.

Dentro do intervalo de um NUT sao definidos trés tipos de tempos:

Scheduled — tempo para a transmissdo de dados dos Nos configurados como de
prioridade e que necessitam de repetitividade;

Unscheduled — tempo para a transmissdo de dados dos Nos configurados como de
baixa prioridade e também para as comuni