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Resumo

Neste trabalho é apresentada uma solucdo desenvolvida para a supervisao
remota de processos via web e wap. A proposta se baseia em uma unidade terminal
remota, composta de um microcontrolador e um modem celular CDMA, e de uma
unidade terminal master, composta de um computador conectado a Internet, para
receber, processar e distribuir os dados de campo. A solucdo é aplicada a um
problema de monitoramento remoto de temperatura, e resultados de testes s&o
apresentados e discutidos, demonstrando seu potencial para a supervisdo remota de

processos distribuidos geograficamente.
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Abstract

In this work, a solution for remote process supervision via WEB and WAP is
presented. The proposal is composed by a remote terminal unit, based on a
microcontroller and a CDMA modem. And for master terminal unit, a computer
connected to internet, is used for receiving, processing and distributing collected field
data. The solution is applied to a temperature remote supervision problem, and
results from tests are presented and discussed, showing its usefulness for remote

supervision of processes spread over large areas.
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1 Introdugao

Em um ambiente industrial cada vez mais complexo e competitivo, empresas
vém trabalhando para melhorar a qualidade de seus produtos em fungdo de um
cenario onde clientes estdo cada vez mais exigentes. Para tanto, o controle de seus
processos tem-se mostrado um fator critico de sucesso. Cada vez mais, as
empresas estdo conscientes dos beneficios da implantagdo da automagédo com
controle/supervisao. A redugédo de custos e das necessidades de investimentos em
aumento da capacidade produtiva, enormes ganhos de produtividade, imagem de
modernidade, sdo algumas vantagens que serao consideradas. A automacao é uma
necessidade que cresce cada vez mais, pela globalizagdo, pelo adensamento das
cadeias produtivas e pelo processo de consolidacdo. A supervisdo e controle destes

processos se tornam imprescindiveis neste contexto.

A supervisdo remota de processos aparece como um novo paradigma em
relagdo a sistemas supervisorios com caracteristica cliente-servidor. Oferecendo
uma inovadora metodologia de trabalho para os operadores e supervisores de
processos automatizados. Utilizando tecnologias abertas, novos dispositivos séo
utilizados para acesso as informacgdes contidas em sistemas SCADA. Mobilidade e

flexibilidade s&o caracteristicas deste novo paradigma.

Fatores relacionados com a disponibilidade e seguranga da informagéao
assumem elevada relevancia, tornando-se necessario garantir que a informagao
esteja disponivel e segura quando necessaria, independentemente da localizagao

geografica.
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A evolugédo tecnoldgica tem possibilitado a implantagdo de sensores em
diferentes campos de atuagéo. A supervisdo remota de processos ja esta presente
em diversas areas, tais como: energia, meteorologia, industrias, saude, meio
ambiente, etc, confirmando assim, o grande potencial de aplicagdo da supervisao

remota.

Sao muitas as areas em que a supervisao remota encontra aplicagbes. Em
[4], um processo de monitoramento de arritmia cardiaca € supervisionado utilizando
um implante, um maodulo coletor e um celular para enviar as informagdes para um
servidor, onde médicos podem acessar as informagdes dos pacientes. Relatérios
podem ser enviados via fax, e-mail ou SMS. Uma solugdo para o monitoramento
remoto de eletrocardiogramas de pacientes instalados em suas casas ¢é
apresentado em [5], usando a Internet. Um componente foi desenvolvido para
visualizar o eletrocardiograma no navegador. As areas de saneamento [16],
distribuicdo de energia elétrica [3], sistemas de energia renovavel [10],

agrometeorologia [2] sdo também exemplos da variedade de aplicagdes.

A Internet é cada vez mais o meio de comunicacdo escolhido pelas
organizagdes. Através do uso de tecnologias relacionadas com a Internet e padrées
como Ethernet, TCP/IP, HTTP, HTML, é atualmente possivel o acesso e partilha de
dados entre a area de producdo e a area de supervisdo e controle de varias
instalacdes fabris. Os dados s&o transportados através de protocolos comuns,

garantindo a interconectividade e a interoperabilidade entre diversos dispositivos que
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compdem o sistema. Uma grande vantagem da utilizagao da Internet se da pelo fato

de ter-se uma base consolidada técnica e conceitual.

Em automacgao industrial, a Internet € usualmente utilizada para registro e
distribuicdo de dados e informacdes. Em [9] um sistema de aquisicao de dados real-
time foi implementado utilizando conexdes (RF links, TCP/IP) permanentes para
transmissdo dos dados. Um servidor com banco de dados Microsoft SQL Server faz
a persisténcia. As informagdes podem ser acessadas via navegador web. Em [12], a
qualidade do fornecimento de energia € medida por instrumentos e disponibilizada
via Internet, via interfaces especialmente desenvolvidas. Aplicagbes remotas usando

redes sem fio ja sao discutidas para aplicagdes em controle [24].

Interfaces graficas na Internet mostram-se uma tendéncia para o
desenvolvimento de novas solugbdes. Uma IHM (Interface Homem Maquina) para a
supervisdo de um CLP (Controlador Logico Programavel) é apresentado em [13].
Segundo [14], os sistemas atuais devem oferecer a interface IHM com o operador,
controle supervisionado e aquisicdo de dados (SCADA), além de fornecer alarmes e

informacdes para sistemas de planejamento corporativos.

A Internet usada para efetuar supervisdo remota de processos também ja é
parte integrante de muitos sistemas de supervisdo comerciais, onde a telemetria é
usada para transmissdo de dados e comandos. Telas dos processos sao
automaticamente transformadas em arquivos html/wml que podem ser acessados
via navegador por qualquer usuario da Internet, via WEB. Um exemplo é

apresentado em [10] utilizou-se radio para a transmissdo dos dados para um
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servidor na Internet, que faz sua disponibilizacdo, representando uma solugao

adequada para estudo de fontes de energia renovavel.

Um modelo de monitoramento utilizando Internet e telemetria é apresentado
em [15]. Informagdes de turbinas da rolls-royce, de mais de 50.000 aeronaves pelo
mundo, sao coletas por um PDA e transmitidas para um banco de dados via rede
sem fio ethernet ou bluetooth. Estas informacbes sao analisadas para prover

manutengdes preventivas e/ou corretivas.

Uma solucéo aplicada a sistemas meteoroldgicos € apresentada em [2], onde
a aquisicdo, processamento e persisténcia dos dados climaticos em um banco de
dados sdo etapas importantes do processo. Os dados coletados podem ser
transmitidos de forma manual ou automatica. A Internet prové ferramentas para

interatividade, visualizacao e controle das informacdes.

A Internet estd mudando [11] para prover novos servicos de transporte real-
time, para que possa suportar, por exemplo, transmissdes de audio e video. A
disponibilidade da Internet com dispositivos mais baratos e portateis (laptop, two-way
pagers, PDAs, telefones celulares) e comunicagées de baixo custo esta tornando

possivel um novo paradigma itinerante da computagéo e das comunicagdes.

O recente desenvolvimento da tecnologia de comunicagdo celular vem
causando enorme impacto nos negadcios por todo o mundo. Um dos mercados mais
promissores € o de telemetria/telecomando com grandes vantagens do ponto de
vista das aplicacbes para a area de automacgao e instrumentacao [6]. Telefones
celulares tém sido aplicados em varios segmentos para controle de monitoramento

remoto [1], [4], [16], apresentando um baixo custo de aquisigéo, interface amigavel e
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flexibilidade. Modems CDMA ja sao produtos comerciais integrados a CLPs para
aumentar a conectividade entre processos automatizados [27]. Discussdes sobre
problemas e solugdes relacionados a comunicagao usando protocolos TCP e IP em

redes sem fio sdo apresentadas em [28].

Os avancgos dos dispositivos mdveis estao possibilitando introduzir aplicativos
desenvolvidos por usuarios. Um sistema de videomonitoragao foi desenvolvido em
[25]. Os videos estdo disponiveis em um servidor web e s&do acessados por

aplicativo java no cliente (wap).

Tecnologias emergentes tém tido grande aceitacdo no desenvolvimento de
solugcbes de Tl (Tecnologia da Informacdo). A utilizagao de aplicagdes Java para
acesso a informacdes de supervisdo remota em estagdes cliente é discutida em [3],
onde esta ferramenta é apresentada como uma das solugcbes para a criagado de
sistemas SCADA em ambientes WEB. Diferentes tipos de plataformas tém sido
usados para sistemas SCADA, suas incompatibilidades tornam-se um obstaculo
para a integracdo de sistemas e tem-se o Java como uma solugido para este
problema. Justifica-se Java nesta proposta como uma arquitetura aberta que pode
ser acessada por qualquer navegador na Internet, Intranet ou Extranet, garantindo

flexibilidade, portabilidade e baixo custo de manuteng¢ao implementativa e corretiva.

Este trabalho tem como objetivo desenvolver um sistema de supervisdo
remoto de processos via web e wap, a partir de resultados preliminares de [30],
aproveitando ao maximo os recursos existentes na Internet e sistema de telefonia
celular, simplificando assim o processo de desenvolvimento. Unidades terminais

remotas sdo desenvolvidas baseadas em microcontroladores, componentes
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bastante conhecidos e modems celulares CDMA disponiveis no mercado. O
concentrador de dados é um computador conectado a Internet, para o qual foram
desenvolvidos aplicativos para comunicacdo via sockets e para visualizacdo e
distribuicdo de dados via linguagem asp. A solugao proposta permite que processos
distribuidos em vastas regides possam ser monitorados, bastando para isto que haja
cobertura de telefonia celular no local onde os dados sejam coletados. A
comunicagao imediata em caso de eventos pré-definidos e o acesso aos dados via
aparelhos celulares providos de navegador aumentam as possibilidades de

aplicacdes da solugéo desenvolvida.

Duas UTRs (Unidade Terminal Remota) para aquisicdo dos dados serdo
apresentadas, cujo objetivo final € o monitoramento remoto do processo. Cada UTR
utiliza uma tecnologia CDMA para transmissdo de dados, sendo elas IS-95 e

1XRTT.

As redes celulares serdo utilizadas como parte do meio onde nossos dados
trafegarao, flexibilizando a coleta, caso seja necessario alterar a localizagdo da UTR
sem grandes trabalhos. Permitindo a coleta de dados em qualquer local com

cobertura, além de facilitar a realocacido de UTRs.

A rede sem fio sera utilizada para conectar um provedor de internet, abrindo

assim o canal de comunicagéo socket com a UTM, conforme ilustra a figura 1.1.
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ze/t/

| | Internet

Estacad Radio Base Rede Moével

Canal Socket de Comunicacdo (UTR/UTM) >

Figura 1.1 Esquema dos canais de comunicagao

Neste contexto, poderemos ter UTRs utilizando CDMA [S-95 e/ou CDMA
1XRTT (Figura 1.1) no mesmo sistema. Uma vez que, tdo logo a Internet seja

acessada pelo sistema de telefonia mével, o tratamento dado a UTR ¢ idéntico.

Esta dissertagcao esta dividida em 6 capitulos, entre os quais este capitulo
introdutério. O capitulo 2 apresenta uma séria de conceitos da tecnologia celular
CDMA, sendo mostrada a infra-estrutura e a arquitetura das tecnologias 1S-95 e
1XRTT utilizadas no desenvolvimento. Também ¢é contextualizada a utilizacdo da
telefonia celular para transmissdo de dados e telemetria. O capitulo 3 descreve a
UTR (Unidade Terminal Remota), suas funcionalidades e suas possiveis formas de
comunicagao com a UTM (Unidade Terminal Master). A arquitetura de hardware e
software também ¢é apresentada. Neste capitulo é descrito o modem CDMA utilizado
para implementacao e testes iniciais feitos com o mesmo. O capitulo 4 descreve a
UTM, sua configuragao e os componentes que fazem parte de sua funcionalidade. O
programa agente, o banco de dados e seu acesso e as paginas dinamicas web e
wap sao descritos. O capitulo 5 descreve os testes realizados, sendo demonstrado a
monitoragdo e aquisicdo da temperatura ambiente e seus resultados. Conclusdes

finais sobre a implementagao dos sistemas s&o apresentadas no capitulo 6.
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2 Arquitetura CDMA (IS 95/ 1XRTT)

Comunicagao moével representa um novo paradigma em telecomunicagdes e
informatica. O novo paradigma permite que usuarios desse ambiente tenham acesso
a servicos independente de onde estdo localizados, e 0 mais importante, de
mudangas de localizagdo, ou seja, mobilidade. Isso é possivel gragas a
comunicagao sem fio que elimina a necessidade do usuario manter-se conectado a
uma infra-estrutura fixa e, em geral, estatica. Um sistema distribuido com unidades
moveis consiste de uma parte tradicional formada por uma infra-estrutura de
comunicagao fixa com elementos estaticos que esta interligada a uma parte maével,
representada por uma area ou célula onde existe a comunicagcdo sem fio dos
elementos computacionais moveis. Com a diminuicdo dos custos desses
dispositivos, a comunicagao movel se tornara viavel ndo somente para o segmento
empresarial, mas para as pessoas de uma forma geral. A disponibilidade dos
equipamentos, e a solugédo de antigos problemas relativos a ruido e interferéncia em

sistemas de comunicacao sem fio, abriram o interesse pelo tema.

Com o mercado em crescente evolugdo, os fornecedores estdo mais
propensos a se especializarem no desenvolvimento das solu¢cbes do que fazerem
produtos fim a fim. Algumas caracteristicas evolucionistas do mercado:

¢ A reducdo do custo de equipamentos e servigos;

e Oportunidades para novas aplicagoes;
¢ Redes IP mais rapidas para celulares;

e Entrada no mercado de novos provedores de servigo e solugao.
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A finalidade desta secao é apresentar a arquitetura da tecnologia usada no
desenvolvimento de sistemas de supervisdo. Primeiramente sera dada uma

introducao sobre a arquitetura.

As tecnologias CDMA 1S-95 e 1xRTT seré&o introduzidas a fim de mostrar as
arquiteturas que suportam as duas solugdes propostas para o sistema de

monitoracdo remota.

2.1 1S-95 CDMA: uma introducao

O CDMA é uma tecnologia que utiliza espalhamento espectral (Spread
Spectrum) como meio de acesso para permitir que varios usuarios compartilhem
uma mesma banda de frequéncias. Ele permite uma melhor utilizagdo do espectro,

possibilitando um aumento de capacidade dos sistemas celulares.

Esta tecnologia foi em grande parte desenvolvida pela empresa americana
Qualcomm Incorporated e aprovada pela TIA/EIA em 1994, criando o padréo 1S-95.
Os elementos principais de uma rede CDMA se assemelham aos do TDMA [S-136,

sendo acrescentado o protocolo 1S-41.

O CDMA também é dualmode. As Bandas do CDMA s&o divididas em canais
de RF, onde cada canal consiste de um par de frequéncias (Transmissao e
Recepgdo) com 1,25 MHz de banda cada. Teoricamente poderiam existir, portanto,
até 10 canais de RF em uma Banda de 12,5 MHz como ocorre na faixa de 800 MHz.
Na pratica, o numero € menor, pois esta Banda é dividida com o AMPS e é
necessario estabelecer uma guarda de banda. Diferente dos demais sistemas onde

o multiplo acesso de varios terminais a uma mesma ERB ¢é feito alocando uma
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frequéncia para cada terminal (AMPS), ou compartilhando uma mesma faixa de
frequéncia, mas transmitindo em tempos diferentes (TDMA), no CDMA, o acesso
multiplo de canais que compartilham uma mesma banda de frequéncias é feito pela
utilizacdo de cédigos diferentes pelos varios terminais. A informagdo é extraida
destes canais conhecendo-se a chave especifica com a qual cada canal é

codificado.

O CDMA utiliza a técnica de Spread Spectrum na qual o sinal de informacgao é
codificado utilizando-se uma chave de cédigo que provoca o seu espalhamento
espectral em uma banda, transformando-o aparentemente em ruido. Os codigos
utilizados podem ser ortogonais (Walsh) ou PN (Pseudo-noise). Sao utilizados trés
tipos de codigo, todos com uma taxa de 1,2288 megachips. Um bit deste tipo de
cbdigo é conhecido como chip e a taxa de bits deste cddigo de chip rate. Este tipo
de espalhamento espectral € denominado espalhamento espectral por sequéncia
direta. Na comunicagao entre estacdo moével e ERB, utilizam-se esquemas de
codificacédo diferentes em cada diregao do enlace: uplink utiliza OQPSK e downlink

QPSK.

No CDMA, quanto mais usuarios utilizam o canal, maior o ruido, aumentando
a interferéncia para os canais que utilizam a mesma banda até um limiar quando nao
€ mais possivel decodificar os canais. Esta interferéncia também é tanto maior,
quanto maior for a poténcia individual de cada canal transmitido naquela banda. Este
comportamento motivou o desenvolvimento de um sofisticado mecanismo de
controle de poténcia nos terminais e ERBs de um sistema CDMA. Este controle de
poténcia leva também a expansdo e a contracdo do raio de uma célula CDMA

conforme o seu carregamento com trafego. A setorizagdo de células é usada para
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reduzir a interferéncia, uma vez que cada setor utiliza antenas direcionais e nao

interfere nos demais setores da célula.

Um dos fatores que contribui para a grande capacidade alcangada por
sistemas CDMA ¢é a possibilidade de utilizagdo de reuso de 1, ou seja, a mesma

frequéncia de portadora é reutilizada em todas as células.

A eficiéncia de utilizacdo do espectro, ou capacidade de um sistema CDMA
(IS-95), € maior que os demais sistemas existentes AMPS, TDMA (I1S-54 e I1S-136) e

GSM. Sao possiveis até 64 canais simultaneos.

211 Arquitetura IS-95 CDMA

A arquitetura 1S-95 CDMA (Figura 2.1) inclui interface com o IWF (Inter
Working Function) que fornece um gateway a rede de dados de pacotes. E um
elemento de rede responsavel pelo tratamento de chamadas de dados, fazendo a
intermediacao destas chamadas, entre os lados da rede publica ou Internet, e o lado

da rede sem fio.
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Figura 2.1 Arquitetura de interface de rede com suporte a pacotes de dados

IS-95

A aplicacdo mével de dados reside tipicamente em um equipamento terminal
2 (TE2), que é um dispositivo de dados conectado fisicamente a uma estagdo movel.
A estagdo movel (terminagdo movel 2 - MT2) tem uma interface RS232 ligada ao

TE2.

No lado da infra-estrutura, o BSC (Base Station Controller) fornece um link de
interface aérea Um (Figura 2.1) para a estagdo médvel e os recursos de radio
associados. O MSC (Mobile Station Controller) € somente envolvido na verificagao
da chamada e nao participa na transmissao dos dados. Além do BSC, o IWF prové
as funcionalidades necessarias para os servigos do terminal mével. Este cria uma
camada de interface confiavel para estagdo movel usando protocolos comuns tais

como o PPP.
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2.1.2 Infra-estrutura I1S-95 CDMA

Uma chamada é€ iniciada pela aplicagdo na estagdo movel, a mesma é
validada com o BSC/MSC. A estagdo modvel cria um canal de radio com o BSC e
executa uma chamada de dados similar a uma chamada de voz originada. Uma vez
que a opgao de servico de dados de pacote é ajustada e o canal de radio é alocado,
a sincronizacao entre a estacdo moével e o BSC comeca. Apds a sincronizacao,
frames PPP sao trocados entre a estacdo movel e o IWF para criar um link PPP. Um

endereco IP dindmico é atribuido pelo IWF a conexéo.

A figura 2.2 ilustra uma visdo geral da pilha de protocolo em uma aplicagéo

movel de dados entre um terminal movel dos dados e um servidor remoto.
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Fisica ) Ny ey . /I g s Wy | oo
= e —— = 2
Rm Lim L.
Data Mabile Rcnbt
Terminal Terminal BSC/ISC IWF Host
(TE2) (MT2)

Interface de
pacote de dados

Figura 2.2 Pilha de Protocolo na arquitetura 1S-95
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A pilha de protocolos ¢é dividida principalmente em camada fisica, camada de

enlace, camada de rede e camada de aplicacao.

A camada de aplicacao inclui a camada de transporte e outros protocolos de
camadas mais altas. A camada fisica é responsavel pela transmissao de dados do

usuario através das varias interfaces que conectam as entidades na rede sem fio.

A interface entre o terminal mével dos dados e a estacdo moével é RS232,

mas pode ser outro tipo de interface.

A Um entre a estacdo mével e o BSC usa a tecnologia de interface aérea
CDMA para transmitir os dados. Para fornecer uma transmissdo melhor na
interface aérea, um protocolo (RLP - Radio Link Protocol) é usado para encapsular
os dados do pacote e formatar a informacao em frames CDMA. O protocolo RLP usa

também esquemas de retransmissao para reduzir taxas de erros.

A camada enlace (link layer) é responsavel por criar uma conexao confiavel, e
de minimizar a taxa de erro na transmissao entre o terminal moével e a camada de

aplicagcéo do servidor remoto.

Entre a aplicacdo mével e o IWF, uma camada de ligacdo PPP & usada
geralmente para fornecer um método de transporte aos pacotes de dados (IP) sobre

uma conexao serial.

Note que a conexdo do PPP do IWF é terminada em pontos diferentes no
lado movel, dependendo qual das duas opgdes (IS-95/1xRTT) de protocolo foi

escolhido na interface de Rm:
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e Camada Fisica Rm;

e (Camada de Rede Rm.

Na opcédo de camada fisica Rm , o terminal de dados (TE2) implementa o
protocolo de enlace, como PPP. Assim, a camada de enlace PPP é criada entre o
terminal movel e o IWF. A figura 2.2 ilustra esta opgédo de camada fisica Rm. Na
camada de aplicacao, protocolos como o TCP, o UDP, IP mével e protocolos de
camadas mais elevados sao usados entre o terminal mével dos dados e o servidor

remoto sobre a rede de dados de pacotes.

2.2 CDMA 1XRTT : uma introdugao

O CDMA 1X é uma tecnologia de acesso multiplo, que permite que um grande
numero de usuarios utilize um canal de faixa larga ao mesmo tempo. Essa
tecnologia € operada pela joint venture entre Portugal Telecom e Telefénica Méviles.
Também conhecida com o 1XRTT, ou Single Carrier (1X) Radio Transmission
Technology, solugdo que agrega a transmissdo de dados por pacote nas redes

CDMA a uma velocidade nominal de 144 Kbps.

O CDMA2000 (1XRTT) é compativel com a infra-estrutura 1S-95: suporta
todos os servigos 1S-95 (voz, dados circuit-switched, SMS...). Além disso, O
CDMA2000 (1XRTT) suporta handoffs com 1S-95. H& uma diferengca importante
entre as duas técnicas de CDMA descritas. Os servicos oferecidos por [S-95 tém
geralmente taxas/tarifacdo baseados em tempo, e os 1XRTT tem as taxas baseadas
na quantidade (mbytes) dos dados emitidos. A decisdo sobre escolher uma das

tecnologias de CDMA poderia consequentemente ser afetada pelo tipo do trafego
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dos dados que caracterizara o sistema. Para o exemplo, se o trafego fosse
caracterizado por lotes dos pacotes grandes dos dados emitidos em uma estadia
fixa, seria provavelmente melhor usar um sistema baseado em tarifacdo por tempo
(IS-95); caso contrario, quando os dados sao enviados em nos pacotes pequenos
muito espacados no tempo, € melhor usar o sistema baseado/tarifado por pacote

(mbytes) trafegado (CDMAZ2000).

2.2.1 Arquitetura CDMA 2000 (1XRTT)

Os modems CDMA Anydata tem interface com o IWF que prové um gateway
para a rede de dados. O IWF serve como um ponto terminal para a conexao de
dados da internet e fornece uma conexao direta PPP para a aplicagcdo mével com o
destino. A estagdo moével é mostrada como dispositivo Mobile Termination 2 (MT2),
conectada com o TE2 por uma interface RS232. Esta interface é referida como Rm-

interface e mostrada na figura 2.4.
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Figura 2.3 Arquitetura de Interface de Rede com Suporte a Pacotes de Dados

IXRTT
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Figura 2.4 Pilha de protocolos na arquitetura 1XRTT

A unica diferengca com o 1S-95 mencionado acima, € o uso da pilha de
protocolos (Figura 2.4) proprietaria TCP/IP no médulo Anydata. Obviamente, a

camada fisica é representada pelo CDMA 2000 em vez do 1S-95.
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3 Unidade Terminal Remota

O termo Unidade Terminal Remota UTR é mais frequente na area de
distribuicdo de energia elétrica, designando equipamentos acessados remotamente

via telefone fixo e radio para acesso a entradas e saidas neles conectados.

Em automacao industrial, € empregado normalmente o termo remota, e a
comunicagao € usualmente feita via radio, embora linhas telefénicas sejam também

utilizadas.

A Unidade Terminal Master (UTM) é responsavel pela comunicagdo com as

UTRs, sendo normalmente um computador com MODEM (para radio ou telefone).

A aquisicdo de dados, monitoramento e telecomando sdo as fungdes mais

comuns das UTRs, sendo a comunicagao bidirecional.

A figura 3.1 mostra uma UTR instalada em uma ponte para monitorar o nivel

da agua, a remogéao do sedimento e a inclinagao da ponte.
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Figura 3.1 UTR coletando informagdes da agua e da ponte

3.1 Funcionalidades da Unidade Terminal Remota

As principais funcionalidades de uma UTR sé&o:

e Comunicacao: Deve permitir o estabelecimento da conexdao com a UTM em
qualgquer momento e assegurar a troca de dados sem erros. A comunicagao
pode ser permanente ou estabelecida apenas no momento em que ha

necessidade de troca de dados;

e Parametrizagdo: A operagao da UTR é definida por parametros que podem

ser alterados remotamente;

e Aquisicdo de Dados: O tipo de entrada deve ser compativel com os sinais do

processo ao qual estardo conectados;
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e Telecomando: Varidveis analdgicas ou discretas sao alteradas remotamente

quando esta funcionalidade esta presente;

e Processamento: Algoritmos de controle podem ser executados pela UTR,
gerando sinais de saida. A UTR pode também gerar alarmes e diagnésticos a

partir das variaveis medidas;

e Armazenamento: Quando a conexado ndo € permanente, o armazenamento
dos dados da UTR passa a ser importante. Blocos de dados sdo entdo

enviados em cada conexéao.

A UTR pode ser ativa ou passiva no que tange ao processo de comunicagao.
Uma UTR ativa tem a funcionalidade de conectar-se com a UTM sempre que
necessario, de forma independente. Uma UTR passiva fica aguardando a conexao

da UTM para que a troca de dados seja feita.

As informagdes ficam na memoria da UTR até que a mesma entre em contato
com a UTM (UTR Ativa) ou fique aguardando até que a UTM entre em contato,

requisitando os dados adquiridos (UTR Passiva).

A figura 3.2 ilustra alguns dados de entrada que podem vir da UTM ou dos
dispositivos de campo. Estas informagdes podem ser instrugdes, solicitagdes,

informacdes de controle e dados.
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Figura 3.2 Sinais chegando a UTR
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Figura 3.3 Sinais saindo da UTR

A figura 3.3 ilustra alguns dados de saida da UTR. Estas informagbes podem

ser instrugdes, solicitagdes, informagdes de controle e dados.

3.2 Comunicagao Unidade Terminal Remota — Unidade Terminal Master

A comunicacdo com a UTM podera ser feita através da rede local ou via
MODEM. Para que haja a comunicagéo, os componentes (UTR e UTM) devem ser
capazes de conectar-se, estabilizar a comunicacao, enviar e receber dados de forma

a garantir a integridade destas informagdes no destino.

Em monitoragdo remota, as comunica¢des usuais sao:

e Telefone Fixo;
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e Radio;
e Satélite;
e Celular.

A conexao é continua, usualmente, apenas através do uso do radio. Satélites
e celulares podem ser tarifados por tempo ou pacotes de dados, ndo sendo uma

solugcado adequada para conexdes continuas no uso de tarifagao por tempo.

Devido a sua simplicidade e custo, a conexdo por telefonia fixa tem sido

bastante utilizada, conforme ilustra a figura 3.4.

DCE Data Communications DCE Data Communications
Equipment Equipment

Meio : Telefonia

UTM

Figura 3.4 Componentes de uma comunicagao via linha telefonica

Poderemos ainda ter um canal de comunicagéo via radio, sendo simplex ou
duplex. Um caso muito comum do método simplex é a captacdo de informacdes
meteoroldgicas via baldo. No baldo (UTR) meteoroldgico temos um transmissor e na

estacao (UTM), o receptor (figura 3.5).
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Figura 3.5 Baldo meteoroldgico com radio-transmissor

No caso de transmissdo via radio, poderemos ter ainda varias UTRs
transmitindo e recebendo dados com uma UTM, conforme figura 3.6. Repetidores

podem ser utilizados para ampliar o alcance da transmisséao.

NZ
Radio

NZ
UTM <7

Figura 3.6 Transmissao via radio entre varias unidades

A conexdo com link de satélite (figura 3.7) é considerada cara se comparada
a outros meios. O compartilhamento do canal com outros sistemas, poderia baratear
o custo. Ha canais gratuitos para a comunicagdo, mas o custo da UTR é
significativo. Pode ser implantado em areas remotas onde nao ha sinal de celular
elou rede de telefonia. Os satélites de comunicagdo possuem algumas propriedades

interessantes que os tornam atraentes para muitas aplicacdes.
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Satellite

Figura 3.7 comunicacgéo via link de satélite

Satélites sdo utilizados quando os elementos finais da comunicagéo estao em

regides distantes e/ou com relevos acidentados.

Com a disponibilizagdo de novos servigos em celulares, como transmisséo de
dados, abre-se entdo uma nova opc¢ao de conexao e transmissao via este dispositivo
(Figura 3.8). Pode-se utiliza-lo em substituicdo ao MODEM e linha fixa. A grande
infra-estrutura de comunicacéao disponibilizada pelas companhias de telefonia celular

permite a cobertura de grandes areas para a comunicagao entre UTR e UTM.

// Telefonia Telefonia

Figura 3.8 Comunicagao via telefonia (Celular e Fixa)
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Fica também evidente que se pode mesclar tipos diferentes de tecnologias de
comunicagao para que possamos estabelecer o link de comunicagao entre a UTR e
a UTM. A figura 3.9 mostra a comunicagao sendo estabelecida por radio e sinal

transmitido via rede elétrica.
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Figura 3.9 Comunicagao via radio e através da rede elétrica

3.3 Arquitetura da UTR Desenvolvida

No desenvolvimento da UTR procurou-se aproveitar as tecnologias de
comunicagdo movel e intranet de modo a simplificar o projeto. Assim, um
microcontrolador, um modem celular e um chip para implementar a pilha TCP/IP
resultaram em duas propostas de UTR, dependendo da tecnologia de comunicacéo

movel utilizada.

As UTRs propostas utilizam tecnologias CDMA [S-95 e 1xRTT para
comunicagao, com tarifagao por tempo ou por pacote de dados, respectivamente. A

UTR 1x tem a pilha TCP/IP implementada no modem celular, enquanto a UTR 1S-95
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tem a pilha TCP/IP implementada pelo chip S7600, conforme mostra a figura 3.10.

As UTRs utilizam o mesmo microcontrolador (PIC16F877A), porém com programas

de controle especificos.

go0——=2 v
\ Modem
Microcontrolador ::l:z;
Y
Q:';; sarramento ~:-;; RS 232 W 1595
Modem
Celular
S7600 Anydata

Microcontrolador

Figura 3.10 UTRs 1x e IS-95
A UTR 1S-95 utiliza um moédulo de desenvolvimento comercial que permite a
um microcontrolador o acesso a internet via linha discada.
Para a UTR 1x, foi utilizado um protétipo desenvolvido e utilizado em projetos
anteriores no laboratério LCI/UFES.
As UTRs propostas neste projeto, apresentam caracteristica ativa, ou seja,

sdo responsaveis por estabelecerem a conexao com a UTM, para transmissao e

recepcao de dados.
3.4 Modem CDMA

O modem CDMA da AnyDATA — Wireless Data Solutions, modelo EM II-

800/1800, € uma solugao para transmissao de dados sem fio (Figura 3.11).
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Dentre suas caracteristicas destacam-se a velocidade de comunicagcdo de
115,2Kbps, comandos remotos AT, comunicacao serial RS 232, protocolo TCP/IP,

em locais onde este servigo de telefonia celular (CDMA) é disponibilizado.

Figura 3.11 Modem externo CDMA

Para a implementagdo da UTR projetada poderia ser utilizado simplesmente
um aparelho celular usual, bastando possuir comunicagao serial RS 232, comum em
dataloggers e sistemas microcontrolados. Como aparelhos celulares, usualmente,
utilizam comunicagcdo através da porta USB, sua utilizagdo nesta aplicagdo é

inviabilizada.

Comandos AT podem ser enviados a este modem via comunicagéo serial RS
232, utilizando, por exemplo, o hyperterminal do Windows. O Anydata implementa
internamente o protocolo TCP/IP de forma a permitir a escolha da tecnologia CDMA

de transmissdo desejada (1S-95 ou 1xRTT).
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Figura 3.13 Conexao Windows dial-up 1S-95 (#778)

Ao abrir a conexao criada (figuras 3.12 e 3.13) e clicando no botdo Discar,
faz-se o acesso a rede dados da telefonia celular. O Computador ganhara um

numero IP dindmico.
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=t C:\WINDOWSisystem32\cmd. exe - ftp www.avles.com.br’

C:s>ftp www.avles.com.br
Conectado a www.avles.com.hr.
28 Genet FIP Server v3.2.8 <(Build 72> ready...
Usuario (wuw.avles.com.br:Cnonel?: avles
1331 Password required for avles.
Senh
38-Dizk Quota — Current : 12.786 MBytes — Max - 58 MBytes — Available = 37.214 MBytes
38 User avles logged in.
ftp> get index.asp
@@ Port command successful.
58 Opening data connection for index.asp (19456 hytesd
26—Dizk Quota — Current : 12.786 MBytes — Max : 58 MBytes — fAvailable : 37.214 MBytes
26 File sent ok.
ftp: 19456 hytes recebidos em 43.09S5egundos B.45Kbytessz.
ftp> put index.asp
@8 Port command successful.
58 Opening data connection for index.asp
26-Disk Quota — Current : 12_.786 MBytes — Max : 58 MBytes — Availahle : 37.214 MBytes
26 File received ok.
ftp: 19456 bytes enviados em B.885egundos 19456088, 08Kbytes-s.

ftpr

Figura 3.14 Troca de dados com um site na internet via modem CDMA

A figura 3.14 ilustra a abertura de servico FTP com um servidor de origem

(c:\ftp www.avles.com.br). Apods validada a conexdo através de um login e senha,

um download (ftp> get index.asp) e um upload (ftp> put index.asp) foram realizados
com o objetivo de testes iniciais de troca de dados via protocolo TCP/IP com

tecnologia sem fio CDMA 1xRTT (#777) ou IS-95 (#778).

O modem Anydata, podera implementar a pilha de protocolo TCP/IP ou nao.

Isso dependera da tecnologia CDMA a ser utilizada.

Para utilizar a pilha do protocolo TCP/IP no TE2 (Terminal Data) com
arquitetura de transporte 1S-95, foi necessario passar para o Anydata (MT2 - Mébile

Terminal) os comandos AT : AT+CRM=0 e ATDT#777.

Para utilizarmos a pilha de protocolos TCP/IP do Anydata e arquitetura de
transporte 1XRTT, sera necessario enviar para o Anydata os seguintes comandos AT

: AT+CRM=130 e ATD*111.
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Os comandos AT+CRM dizem respeito a escolha do modo de transmissao.
Quando se deseja utilizar transmissao assincrona de dados ou fax, usa-se o
CRM=0. CRM=130 quando se deseja utilizar o servigo de pacote de dados usando a

pilha de protocolos TCP/IP construida no TE2 (Terminal Data).

3.5 Moddulo de Desenvolvimento

Para implementacdo da UTR, foi utilizado um mddulo comercial para
desenvolvimento disponivel no Laboratério de Controle e Instrumentacdo da UFES,

conforme ilustra a figura 3.15.

Figura 3.15 Médulo de desenvolvimento

Esse moédulo € composto por um microcontrolador PIC16F877A, um chip S-
7600A que implementa o protocolo TCP/IP, um modem de 56K implementado pelo
DSP, sendo alimentado por 9Vdc. A figura 3.16 ilustra o esquema do moédulo de

desenvolvimento.
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O chip S-7600A, da Seiko Instruments, foi desenvolvido para estabelecer a
conexao de microcontroladores populares com a Internet, provendo funcionalidades
necessarias para monitoracoes e aplicagdes remotas, envio de e-mails, downloads e

acessos a redes.

O chip S-7600A implementa protocolos TCP/IP, PPP e UDP, possuindo 10K
de memdéria SRAM para suportar estes protocolos. Possibilita comunicacdo via
sockets, disponibilizando 2 sockets ( socket 0 e socket 1). Opera com baixa tensao,

entre 2,4 e 3,6V, podendo operar a uma velocidade de até 256 Kbps

i 3.3v 3.3V
DO-D7 e —
LD ) 241 vT245 ( (DO-D7)
Mod Rx
PIC DSP
S7600A Mod T TMS320C54V90
16F877A,,, _ oaTx
RB2 RS
RB3 READX
o 74LVT244 TS
RC5 CLK
Rea INT1
X XREO RESETX
MAX232

Jl

RS232

Figura 3.16 Esquema do mddulo de desenvolvimento

Testes com 1S-95 foram realizados [17] utilizando a rede telefénica fixa como
plataforma de comunicagéo entre a UTR e o servidor. Um programa desenvolvido foi
gravado no PIC para gerenciar a coleta e o envio de dados. Nesse cdédigo, o
armazenamento das tensdes dos sensores foi feito de 15 em 15 minutos e a

conexao com o servidor, para enviar os dados, de 1 em 1 hora. Foi armazenado na
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memoria do PIC o numero IP da maquina ETE (servidor), o numero do telefone no

qual o computador esta conectado e o usuario e senha para validar a conexao.

A cada uma hora ou quando ocorria algum alarme a UTR discava para o
computador, habilitava sua conexao remota e entrava na rede local. Apds
estabelecida a conexdo abria um canal socket para a UTM e enviava todos os dados
armazenados. Apds o envio dos dados a UTR recebia a confirmagao de envio e
atualizava sua hora. Os dados enviados para o servidor foram armazenados em um
banco de dados Access. Foi montada uma pagina Web para que os usuarios, via
navegador, pudessem acessar esses dados coletados. O banco de dados e o
servidor usando linguagem ASP foram desenvolvidos no contexto desta dissertagéo
para o projeto descrito em [17]. O préximo passo seria a substituicdo da linha

telefbnica fixa pelo modem celular.

3.6 Unidade Terminal Remota 1x

A figura 3.17 ilustra a placa contendo o hardware para a UTR 1x e a figura
3.18 ilustra o circuito utilizado. O ClI MAX232 compatibiliza os niveis de tensao
(RS232) entre o microcontrolador 16F876 (0 a 5V) e o modem CDMA (EIA-232).

Nesta UTR, a implementagao do protocolo TCP/IP fica a cargo do modem CDMA.
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Figura 3.17 Unidade Terminal Remota 1x

Cabe ao microcontrolador comunicar-se via RS232 com o modem para

estabelecer a comunicagdo com o mesmo e dele com a UTM.

A figura 3.18 ilustra o esquema da UTR 1x, com o microcontrolador, chip MAX
232 e o modem CDMA.

- RS232
X————
PIC MAX232 j :

RX—

Modem CDMA

Figura 3.18 Esquema UTR 1x
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3.7 Unidade Terminal Remota IS-95

A UTR IS-95 utiliza o médulo comercial descrito na sec¢ao 3.5. Este médulo foi
inicialmente preparado para utilizar linha de telefonia fixa como meio de transmissao.
Para o desenvolvimento feito nesta dissertagcéo, foi necessario fazer alteragbes na

estrutura do mesmo para utilizar telefonia celular (Figura 3.19).
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Figura 3.19 Unidade Terminal Remota IS-95



5V

PIC
16F877A,

(D0-D7)

3.3V

74LVT245

RB2

RB3

RB4

RC2
RC5

RC4

X X RBO

74LVT244

MAX232

3.3V

(D0-D7)
Mod Rx

Modem CDMA

Figura 3.20 Esquema UTR 1S-95
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O esquema da UTR, ilustrado pela figura 3.20, demonstra as alteragdes

efetuadas para utilizagdo do modem CDMA. O modem via DSP é substituido pelo

modem do IWF (banco de modems do sistema de telefonia) e o Cl MAX232 é

utilizado para compatibilizar os niveis de tensao.

O sinal ModRX, proveniente do S7600A, foi desviado diretamente para o

MAX232. O sinal ModTX passa primeiramente pelo chip 74LVT244 antes de ser

conectado no S7600A.
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3.8 Comunicagdao UTR/UTM

Como comentado anteriormente, o objetivo é aproveitar recursos ja existentes

de internet e telefonia mével para simplificar o desenvolvimento.

A UTM é acessada pelas UTRs via sistema de telefonia movel e Internet, uma
vez que as UTRs tém recursos para comunicagao via protocolo TCP/IP. Para isso,

um programa para aceitar as conexdes das UTRs via sockets € instalado na UTM.

Este programa foi desenvolvido no contexto desta dissertacdo e utilizado

inicialmente em [17], e posteriormente para as UTRs deste projeto.

Como mostrado na figura 3.21, basta que a UTR tenha acesso ao sistema de
telefonia movel para acessar a UTM, que pode assim estar em qualquer lugar na

Internet.

Estacd Radio Base eleionia ¥ove

Figura 3.21 Comunicagao movel

Na UTR 1S-95, a partir da biblioteca de fungdes fornecida com o kit de
desenvolvimento, foi desenvolvido um programa no microcontrolador para

estabelecer a conexao com a UTM via provedor de servico de Internet.

A conexao da UTR IS-95 tem como caracteristica ser ndo permanente, devido
a tarifagao por tempo. A UTR 1S-95 (programa microcontrolador) disca para um

provedor comercial da Internet. Ocorrendo erro na conexao PPP, tenta-se outra
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conexao. O numero de tentativas € limitado em 3. Se as 3 tentativas de conexao nio

obtiverem sucesso, os dados armazenados seréo enviados na préxima conexao.

A conexao da UTR 1x tem como caracteristica ser permanente, devido a
tarifacdo por pacote. A UTR 1x (programa microcontrolador) envia comandos AT

para o modem CDMA conectar-se a rede de telefonia mével de dados.

Apds a conexao ter sido estabelecida pelas UTRs, abre-se uma solicitacédo
socket para a UTM. A UTM (Servidor WEB) tem um numero IP valido para Internet
conhecido, pois o programa embutido no microcontrolador, fara a requisicao do
servico com este numero IP programado. A tabela 3.1 apresenta a sequéncia de

acdes no processo da comunicagao via socket.

Nas duas UTRs, uma vez estabelecida a conexao, utilizando o IP e uma porta
TCP do servidor, é aberto um canal socket. Os dados da UTR sio entdo enviados
para o programa servidor (agente) e armazenados em um banco de dados. Apds o
envio de dados o microcontrolador recebe a confirmagao dos dados enviados. Caso
essa confirmagdo nao seja recebida, o microcontrolador reenvia os dados.
Confirmado o envio de dados, o servidor envia para o microcontrolador a hora atual

do sistema, cujo objetivo é sincronizar a hora entre eles.

Feito o envio dos dados, o socket estabelecido é fechado e a conexao é

encerrada pelo programa do microcontrolador.

Foi definido um formato dos dados que chegam a UTM. Este pacote de dados
(conjunto de campos separados por ponto-e-virgula) é enviado pela UTR, recebido e

processado pela UTM.
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Tabela 3.1 Sequéncia de comunicagao socket.

Cliente Servidor

Cria um socket e atribui-lhe um
endereco. Este endereco deve ser
conhecido pelo cliente.

Cria um socket e atribui-lhe um
endereco Cliente

Solicita a conexdo do seu socket ao

socket do servidor (conhece endereco ) Aguarda a conexao de um cliente

Aceita a conexao e cria um novo
socket para comunicar com o
cliente em causa

Aguarda que a conexao seja
estabelecida

, Recebe a mensagem no novo
Envia uma mensagem ( request )

socket
Recebe a mensagem de resposta Envia mensagem de resposta
(reply) (reply)
Fecha a conexdo com o servidor Fecha a conexdo com o cliente

3.9 Consideracoes Sobre as UTRs Desenvolvidas e Testes do Canal de

Comunicagao

Ambas UTRs s&o baseadas em um microcontrolador PIC e um modem celular
CDMA. A UTR IS-95 necessita adicionalmente de circuitos integrados dedicados
para implementar a pilha TCP/IP, o que é feito pelo préprio modem no caso da UTR
1X. O programa principal de ambas UTRs deve adquirir e analisar (alarmes) os

dados a serem monitorados e gerenciar a conexao e o fluxo de dados (figura 3.22).
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Figura 3.22 Fluxograma de processos do programa PIC
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Para que a UTR garanta que dados sejam entregues a UTM com seguranga,
um protocolo de comunicacao foi implementado. Este protocolo é composto por um
frame de dados (string), um sinalizador de retorno (caso de recebimento positivo) e
um codigo de seguranga de caracteres (CRC - Cyclic redundancy checking) do
frame. O frame contém um cddigo identificador da UTR, hora do envio, dados a
serem enviados e um caracter de finalizacdo. O CRC é calculado sobre todos os

dados do frame usando a férmula abaixo:

CRC = (Hora * Minuto) + (5 * Més) + (19 * Dia) + (29 * ID UTR) + 500

Apdés o envio dos dados, a UTR recebe comandos (telecomandos) e
parametrizagdes tais como: tempo de envio, limiar de alarme, data e hora. Dados
analdgicos sao convertidos para digitais através das portas A/D do PIC, e
amostradas a cada 1 hora. O processamento ocorre no momento da leitura, e a
analise feita neste projeto foi a de pertinéncia da medida a limiares pré-

estabelecidos. Apenas a ultima medigéo foi armazenada no programa desenvolvido.

Os eventos de estabelecimento e o encerramento das conexdes retornam
para a UTR as palavras connect e disconnect que sao utilizadas para verificar se a

conexao esta ativa, antes de enviar dados.

Os testes com a UTR 1S-95 foram realizados apenas com linha telefbnica fixa
e a UTM a ser descrita no capitulo 4, e sdo descritos em [17]. Apds a modificacao
mostrada no circuito mostrado na figura 3.20, o chip (74LVT245) foi danificado

durante os testes, e ndo foi possivel obter outra placa no contexto deste projeto.
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Testes de transmissdo de dados entre dois computadores foram realizados
com o objetivo de se avaliar a capacidade de envio/recebimento de dados no canal

de comunicacao para as arquiteturas CDMA 1xRTT e 1S-95.

Tabela 3.2 Envio de dados via modem CDMA 1S-95

Dias Hora 1° Envio | 2° Envio | 3° Envio | 4° Envio
Dia 1 21:00 12s 16 s 13s 12s
Dia 2 08:00 15s 13s 16 s 15s
Dia 3 12:00 13s 15s 16 s 15s
Tabela 3.3 Envio de dados via modem CDMA 1x
Dias Hora 1° Envio | 2° Envio | 3° Envio | 4° Envio
Dia 1 22:50 10s 15s 10s 10s
Dia 2 13:50 11s 16 s 14 s 11s
Dia 3 00:20 15s 11s 16 s 12s

Um arquivo texto contendo 29254 bytes foi enviado em diferentes dias e
horarios. Quatro testes de envio consecutivos foram realizados sendo registrado o

tempo necessario para o envio do arquivo.
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Os testes mostrados nas tabelas 3.2 e 3.3 foram realizados via hyperterminal,
utilizando a opgao de transmissédo de arquivo com protocolo zmodem e com taxa de

transmissdo de 115200 bits por segundo.

O arquivo foi enviado doze vezes pelo canal de comunicagcdo obtendo uma
média de transmissdo de 12,60 segundos para 1xXRTT e 14,25 para 1S-95,
lembrando que os dados de controle do protocolo zmodem estdo incluidos nos
pacotes transferidos. Os valores obtidos (taxas de transmissdo) atendem as
necessidades do projeto, porém, estdo muito abaixo dos divulgados para esta

tecnologia.

Para a aplicagéo e testes a serem descritos no capitulo 5, apenas a UTR 1X

foi utilizada.
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4 UTM - Unidade Terminal Master

Unidades Terminal Master (UTM) sao usualmente computadores com
softwares especiais para acessar UTRs. A comunicagdo com cada UTR é feita

normalmente via radio, satélite ou telefone (Figura 4.1).

v

X T s
VA==

Estaga Radio Base
UTRIS

Internet

Rede Movel

UTR 1x

Estaca Radio Base

o

Estaga Radio Base

UTR 1x

Figura 4.1 Sistema de monitoramento remoto (UTRs — UTM)

Diferentemente das configuragbes usuais, a utilizagdo de UTRs com modem
CDMA permite uma grande flexibilidade em relagdo a sua distribuicdo geografica,
possibilitando o monitoramento em quaisquer areas com cobertura celular. A UTM,

por sua vez, pode estar localizada em qualquer lugar, na Internet.
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A UTM tem funcionalidades semelhantes aos sistemas SCADA. S3o elas:

e Aquisicao de Dados;

e Tratamento de Alarmes;

e Tratamento de Dados;

e Apresentacao de dados;

e Controle de Acesso;

e Conectividade;

e Relatorios.

Os sistemas SCADA possuem um ambiente integrado de desenvolvimento
que possui editor de graficos, editor de banco de dados, relatérios, receitas e editor
de scripts. Além destas funcionalidades, possuem geralmente ferramentas para

desenvolvimento de API’s e drivers de comunicagéo.

Os sistemas SCADA operam em tempo de execu¢cdo em uma planta industrial
ou residencial, sdo chamados de sistemas SCADA Run Time, recebendo os dados
on-line de suas unidades de aquisicdo. Usualmente sistemas SCADA fazem a
requisicdo dos dados no campo, ou seja, as unidades de aquisicdo (UTRs) séo

passivas.

A UTM proposta pode estar permanentemente on-line com as UTRs, ou n&o.

Os dados chegam até a mesma através de requisicoes socket efetuadas pelas



59

UTRs. As UTRs, com conexao permanente (1x) ou nao (I1S-95), sdo ativas no que

tange ao envio dos dados.

O acesso as informacdes contidas na UTM ¢é feito através de clientes web
(browser) ou WAP (micro-browser), também presente em muitos sistemas SCADA
que usualmente utilizam acesso via um programa cliente (browser) instalado em um

PC.

Os dados coletados pela UTM ficam armazenados em um banco de dados
relacional MS-Access [20] acessivel por qualquer aplicagao via ODBC, provendo

interacdes entre sistemas legados.

Novas interfaces podem ser desenvolvidas e publicadas na UTM (servidor

web), com acesso imediato aos clientes.

O sistema é capaz de gerenciar varias requisigdes sockets de UTRs. Isso se
da de forma transparente pelo sistema operacional da maquina (Windows 2000
server), gerando um ID (ldentificador numérico) para cada requisigcdo. Um programa
agente (descrito posteriormente) fica escutando (listening) a porta TCP. Assim que
comecgar a receber os dados, os mesmo sdo processados e persistidos no banco de
dados. Caso haja alguma inconformidade com os parametros limiares, previamente
cadastrados pelo operador, é disparado um e-mail e/lou SMS para que 0 mesmo

tome ciéncia da possivel falha.

Quando termina o envio de dados, algumas informagdes sdo atualizadas pelo
UTM na UTR, tais como valores de pardmetros limiares e hora do sistema, com o
objetivo de sincronizagdo. Podemos entdo perceber que ha uma comunicagao

bidirecional entre a UTR e a UTM.
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4.1 Configuragao da Unidade Terminal Master

A Unidade Terminal Master (UTM) € um microcomputador configurado com o
Windows 2000 Server, IIS (Internet Information Server) e banco de dados MS
Access. Durante o processo de instalacdo, foram adicionados alguns servigos
importantes para o funcionando do projeto, o servico de publicagdo de paginas
(WWW — World Wide Web) e o SMTP (Simple Mail Transfer Protocol), cuja
finalidade é auxiliar, de forma transparente, no envio de e-mails e SMS (Short

Message Service).

A UTM é um servidor de paginas web/wap conectado a Internet. Para que
seja possivel que a UTR conecte-o via provedor, é imprescindivel que este servidor

tenha um numero IP valido para a Internet e esteja conectado a mesma.

Um microcomputador com 256 Mb de memdéria RAM, um HD (harddisk) de 20

GB sao requisitos minimos necessarios para que o sistema consiga funcionar.

O banco de dados MS-Access nado necessita da instalagdo de um Sistema
Gerenciador de Banco de Dados (SGBD), bastando ter apenas o arquivo contendo a

estrutura do banco de dados (tabelas).

Apds a instalacdo do Windows com o IS (Internet Information Service), é
necessario criar um site de publicagao, bastando abrir o software que esta localizado

em Painel de Controle/Ferramentas Administrativas, conforme ilustra a figura 4.2.



61

g Internet Information Services =101x]
| oo gan || & » | BW X E DB @2 =0 |
Arvore I Home | caminha o
% Internet Information Services (@ sripts e:Yinetpublscripts
=S * aldemar @IISHeIp ctiwinntihelpliishelp
o W A 115 Admin CWINMT| Svstem3z)ingtsreiisadmin

g Site de adn Explarar Samples c:\inetpubliissamples

25 Servidor vii Abrir ACC c:larquivos de programasiarguivos comunsisystemimsadc
Procurar ters CHAWIMMT webiprinters
T i_bin Ci\Arguivos de programas\Arguivos comunsiMicrosoft Sh.,
Parar strado C!\ProjetosiMestrado
Pausar stalReparte, ., CiArquivos de programasiMicrasaft Visual Studio WETC,, |
ke C\Projetos) Teste
Sike I:rosoFt Mobile Internet Tool...

Todas as tarefas » Paska wirtual

S

Exibir »  Web das extensdes de servidor
dk1.4.00docs

Administrador das extensdes de servidor
T

Esccluir : . :
Atualizar beta C\ProjetosiGazetalIntranet
Exportar lista. .. | CHiProjetosi AL
—  DpUFES Ci\Projetos)GEDLUFES
Propriedades erfase
Ajuda ges 7
< — | .3 LI_I

|Criar novo site

Figura 4.2 Criagcao de um site no IIS

Para que um servidor Web reconhegca o conteudo como definido nas
especificagbes WAP, é importante configura-lo corretamente com os tipos MIME
(Multipurpose Internet Mail Extensions) (Tabela 4.1). Para isso, abrir o IS no
servidor, clicar com o botdo direito no site, previamente criado, acessar o item
propriedades. Abrir a guia Cabecgalhos http, clicar no botdo Tipo de Arquivos e

adicionar (Figura 4.3) novas extensdes através do botdo Novos Tipos.

Tabela 4.1 Tipo de conteudo MIME

Extensao Tipo do Conteudo
wml text/vnd.wap.wml
wbmp image/vnd.wap.wbmp
wmls text/vnd.wap.wmlscript
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Eile Type ]|

Azzociated Extenzion: IWITI|

Content Type [MIME]: Itext!vnd.wap.wml

Ok, I Cancel

Figura 4.3 Inclusdo de novos tipos de extensdes

O envio e recebimento dos dados sao feitos através de portas TCP. Uma
porta pode ser vista como um canal de comunicagdo para uma maquina. Pacotes
de informagdes chegando a uma maquina n&o sao apenas enderegadas a maquina,
e sim a maquina numa determinada porta. Pode-se imaginar uma porta como sendo
um canal de radio, com a diferenga fundamental de que um computador pode
controlar todos os 65000 canais possiveis ao mesmo tempo. Entretanto, um
computador geralmente ndo esta controlando todas as portas, ele trabalha com
poucas portas especificas. Existe uma série de portas pré-definidas (tabela 4.2) para

certos servigos que sao aceitos universalmente. As principais sao:

Tabela 4.2 Portas TCP

Servico Porta Descrigao

FTP 21 File Transfer Protocol (Protocolo de Transferéncia de
Arquivos)

Telnet 23 Para se conectar remotamente a um servidor

SMTP 25 Para enviar um e-mail
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Gopher 70 Browser baseado em modo texto

http 80 Protocolo WWW - Netscape, Mosaic
POP3 110 Para receber e-mail

NNTP 119 Newsgroups

IRC 6667 Internet Relay Chat - Bate papo on-line
Compuserve (4144 Compuserve WinCIM

AOL 5190 America Online

MSN 569 Microsoft Network

E importante o conhecimento destas portas pré-definidas para que a

configuragcdo da porta de comunicagéo de dados via socket nao conflite com a da

tabela 4.2. Para testes, em laboratério presencial LCI/UFES, foi definida a porta de

comunicagao (porta 200). Esta configuragdo fica no programa C na UTR e no

programa agente localizado na UTM. A UTR faz a requisi¢ao socket para o numero

IP da UTM (servidor Web) em uma porta TCP especificada, no caso porta 200.

O Programa agente € um programa executavel que nao requer nenhuma

configuracdo adicional para funcionamento. Este programa e o banco de dados

devem estar na mesma pasta de trabalho. O acesso ao banco nao é feito através de

ODBC, nao sendo necessario sua configuragao.
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Este programa agente é responsavel pelo gerenciamento de informacdes
recebidas e enviadas para as UTRs. As funcionalidades deste programa agente, que
sera descrito mais adiante, sdo baseadas em um componente socket [22]
(winsock.dll) que realiza as tarefas da comunicac&o durante o processo. Caso esta
DLL (Dynamic Link Library) nao esteja registrada no servidor, sera necessario
“baixa-la da Internet”’, ou consegui-la em outra fonte, e registra-la de acordo com o

comando abaixo:

C:\winnt\system32\regsvr32 winsock.dll

4.2 Programa Agente

O desenvolvimento do programa agente teve como requisito de

funcionalidade em sua especificagao :

e Receber e processar pacotes de dados via canal de comunicacio

socket;

e Enviar pacotes de dados (comandos, atualizacdo de variaveis) via

canal de comunicacgao;

e Persistir dados em um banco de dados;

e Enviar e-mail e/ou SMS e-mail via SMTP.

O programa agente foi desenvolvido em Visual Basic 5 [19]. Alguns

componentes (smtp.ocx, winsock.ocx) foram adicionados ao projeto.
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O programa agente utiliza um componente socket para criar um canal de
comunicacgao entre a UTR e o concentrador. Como a UTM esta conectada a Internet
e utiliza um numero IP valido, qualquer UTR que esteja também conectada a Internet
e deseja enviar os dados, necessita apenas solicitar uma conexao socket para este

IP valido.

Ao iniciar o programa uma instancia socket € criada. Nesta instancia definiu-
se inicialmente a porta TCP que sera utilizada (Ex. Winsock.port = 200). Ao receber
uma solicitagdo de conexdo socket, através do método ConnectionRequest, o
componente carrega uma instancia (load winsocket) e aceita a mesma pelo método
Winsock.Accept requestID. A medida que os dados chegam ao buffer de entrada, o
metodo DataArrival € acionado. Neste meétodo, os dados sdo capturados
(propriedade Winsock.GetData) e atribuidos a uma variavel para posterior

tratamento.

Uma caracteristica importante do agente € a monitoracdo de varias UTRs,
gerenciando multiplas conexdes simultaneamente. Sendo cada requisicdo um ID
(Identification) da conexdo. Este ID é gerado automaticamente pelo sistema

operacional.

Apds o término de envio dos dados, o solicitante envia um comando de
término de conexao. O método Close é acionado. Neste método é feita a liberacao e

descarga da instancia socket criada (Unload Winsock).

O programa agente deve enviar notificagdes de alarmes aos supervisores via
SMTP (Simple Mail Transfer Protocol). Para isso, um componente SMTP foi

adicionado ao projeto do programa agente.
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O objetivo deste componente é enviar e-mails e mensagens curtas (SMS —
Short Message Service) aos operadores/supervisores em caso de falhas/alarmes.
Para que esta funcionalidade tenha éxito, € necessario que a UTM (servidor)
contenha este servigo instalado. Caso nao esteja, sera possivel adiciona-la

posteriormente.

Os dados chegam em frames (strings) e sao capturados pelo métodos
DataArrival do componente socket. Cada frame corresponde a um registro
armazenado na UTR. Sera necessario separa-los, pois os mesmo estdo em uma

unica string.

O formato da string enviada pela UTR é representado pela figura 4.4.

L:'IQH ; Hora ; Min ; 'jsj:'j':' ; ds;:dn *
Figura 4.4 Pacote de dados enviados para a UTM
Tabela 4.3 Campos da string de dados enviada
Campo Descrigao do Campo
ID UTR
Cadigo da UTR
Hora Hora da captura do evento na UTR
Min Minuto da captura do evento na UTR
Dado1 Valor capturado de um sensor
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Dado2 Valor capturado de um sensor

Cada campo (descrito na tabela 4.3) contido na string € associado a uma
variavel. Apds esta associacdo, o agente 1é a tabela de parametros desta UTR,
parametros estes cadastrados através da interface WEB. O objetivo € comparar se
os valores recebidos estdo dentro da faixa cadastrada (limiares). Caso nao esteja, o
agente envia uma notificacdo (e-mail ou SMS) para o supervisor da unidade
monitorada, notificando-o da existéncia de valores fora da faixa de normalidade.

A UTM (programa agente) precisa ter certeza que todos os dados da UTR
foram enviados. Apds o envio dos dados, a UTR envia uma string “FIM” em um
pacote de dados. A UTM reconhece este pacote e processa todos os dados que

foram enviados, persistindo-os no banco de dados. Ou seja, s6 havera a gravagao e

processamento dos dados, apds a confirmagao do envio total dos mesmos.

Recebido a confirmagao de envio total, a UTM envia para a UTR novos
limiares de variaveis coletadas e a hora atual também para atualizacdo e
sincronizagédo com a UTM. O objetivo € demonstrar que é perfeitamente possivel a
trocas de informagdes entre os equipamentos terminais (DTEs) para qualquer fim.
Caso o programa agente nao receba a notificagao (string “FIM”), a UTR fara uma
nova conexao para envio dos dados. Um fluxo de dados entre a UTR e a UTM ¢

demonstrado na figura 4.5.
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UTM Campo

Requisicao de Conexao

A

u Envio de Dados U Medidas
T - T e —
M R

Atualizagdo de Variaveis

Figura 4.5 Fluxo de dados entre a UTR e a UTM

Apés a verificagdo de normalidade, os dados coletados sao persistidos no
banco de dados. Todos os dados sdo gravados no banco de dados, sem excegao.

Criando assim, uma base de informacéo histoérica.

Para persistir os dados, foi utilizado o banco de dados relacional MS-ACCESS
[20]. A figura 4.6 ilustra as tabelas e seus relacionamentos em um Diagrama de

Entidades e Relacionamentos (DER).

oo Lefura
m Modulo
1 Daka
Hara
Descrican Valorl
Endereco Walor2
Bairro
o= supe
Endereco
Cidade m— L 5 Bairro
Morme_Eairro Morne_Cidade 1 Mumera
LF Telefone1
Telefonez
Fax
Celular
Ernaill
ErvviarEmail1
Emailz
ErwiarEmail2
Cbservacan

Figura 4.6 Tabela do banco de dados e seus relacionamentos
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O acesso aos dados contidos nesta base de dados pelas interfaces
WEB/WAP é feito através de ODBC (Open Database Connectivity). O ODBC é uma
aplicagao (Figura 4.7) que permite acessar banco de dados no Windows. Ela atua
como um tradutor que faz a conexao entre os bancos de dados e os programas. A
linguagem usada é o SQL. Assim, independente do tipo do banco de dados, os
comandos de acesso aos registros serdo os mesmos. Os tipos de banco de dados

suportados no ODBC, no entanto, depende dos drivers instalados.

Aplicagao
Interface oODBC — [N

Gerenciador Driver

Driver Driver
Fonte de Fonte de
Dados Dados

Banco de
Dados

Figura 4.7 Interface de acesso a dados via ODBC

A proposta do sistema € que o operador ndo esteja permanentemente em
frente a IHM do sistema proposto. Caso nao haja falha real ou perspectiva de falha
no processo monitorado, ndo ha necessidade do supervisor ficar verificando os

dados o tempo todo.
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Em caso de falha, havera a possibilidade de comunicacédo do evento de duas
formas, via e-mail ou via SMS (Short Message Service) e-mail. Estas
funcionalidades sdo executadas através do protocolo SMTP (Simple Mail Transfer
Protocol). O SMTP é o protocolo usado no sistema de correio eletrbnico na
arquitetura Internet TCP/IP [23]. Operando orientado a conexao, prové servicos de
envio e recepgcao de mensagens do usuario. Ele é um dos protocolos de nivel

superior mais utilizados na Internet.

A funcdo do SMTP é a transferéncia de mensagens. Numa transferéncia,
quando a origem envia uma mensagem para o destino, essa mensagem é
primeiramente armazenada no servidor de armazenamento da origem. O servidor
entdo tenta enviar as mensagens e, se ocorrer algum problema com o destino, o
servidor tentara posteriormente reenviar a mensagem. Se nao conseguir, a

mensagem sera enviada de volta a origem ou ao postmaster.

Os e-mails devem ser enviados para um enderego de correio eletrénico
valido. No caso do celular, este endere¢co deve ser habilitado junto a operadora
(Claro, por exemplo) do aparelho. Podemos ter um e-mail de um celular da seguinte
forma : 279999999@operadora.com.br. Ao enviarmos um e-mail para este
enderego, 0 operador receberd a mensagem em seu aparelho, tipo SMS. Por isso,
este e-mail deve conter no maximo 150 caracteres.

Ha um canal de comunicacao bidirecional entre a UTR e a UTM. Isso torna a
manutencdo do processo monitorado bastante flexivel. Podemos tanto receber

dados coletados da UTR quando atualizar variaveis de controles ou enviar

comandos atuadores para a mesma.
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4.3 Interfaces Desenvolvidas

O advento da Internet trouxe um novo modelo computacional para onde
convergem praticamente todos os novos projetos de sistemas de informacgao.
Baseado em uma arquitetura de 3 camadas (apresentacdo, aplicacdao e dados),

oferece vantagens evidentes em relagédo ao modelo cliente servidor tradicional.

Utilizando uma arquitetura aberta, a Tecnologia Web estd fundada em
protocolos e componentes de software totalmente abertos, muitos deles open-
source. lIsso significa mais flexibilidade para os desenvolvedores e total
independéncia de fornecedor, além de favorecer a interoperabilidade e a

escalabilidade.

Estacbes de trabalho baseadas em browsers (thin-client) apresentam
reducao drastica do TCO (Total Cost of Ownership ou Custo Total de Propriedade)

de até quatro vezes em relacéo aos PC (fat-client) [26].

Operando sob demanda, as aplicagbes construidas com a Tecnologia Web
utilizam com muito mais eficacia recursos normalmente caros, como processos de

usuario, base do licenciamento de sistemas operacionais e de bancos de dados.

As maiores vantagens da utilizagdo desta tecnologia sdo a possibilidade de
reutilizacdo de codigo em larga escala, utilizando os objetos, e aproveitamento do
poder computacional, que esta distribuido em redes de computadores de todo o
mundo. Neste ambiente, todo software desenvolvido tem a capacidade de ser
executado e utilizado em multiplas plataformas de hardware e software, com total

transparéncia para o usuario.
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Com o objetivo de flexibilizar a supervisdo do processo, a IHM do sistema
proposto foi totalmente desenvolvida utilizando tecnologias WEB. Apresentando
todas as caracteristicas acima, as interfaces sdo de facil utilizacdo, devido a

familiaridade operacional da Internet.

O Sistema dispbe de interfaces em HTML (WEB) e WML (WAP), trazendo
uma enorme flexibilidade ao operador, pois o mesmo podera visualizar as
informacbes de controle em lugar que tenha acesso a rede mundial de
computadores. Tendo a possibilidade de, em caso de falha, receber um e-mail ou
uma mensagem via celular (SMS — Short Message Service) notificando o evento.
Também via celular, desde que contenha a funcionalidade micro-browser, o

operador podera consultar as informagdes de controle através do mesmo.

Com os dados persistidos no banco de dados, podemos efetuar consultas e
elaborar relatérios tabulares e graficos a partir destes dados armazenados. Para
que isso ocorra, € necessario construir interfaces (telas de sistemas) onde os

operadores poderao visualizar as informagdes. Estas interfaces poderdo ser de

entrada de dados (input) e de saida de dados (output).

Como o sistema de supervisdao remoto proposto tem como premissa a nao
monitoragdo presencial do operador, € necessario que o mesmo seja provido de
funcionalidades de acesso remoto. A Internet e as redes celulares possibilitam que
esta necessidade seja atendida. Faz-se necessario entdo, desenvolver estas

interfaces direcionadas para estas tecnologias, utilizando ferramentas apropriadas

para este fim.
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Paginas web e wap trabalham sob o protocolo HTTP (Hyper Text Tranfer
Protocol). Este protocolo é utilizado para troca de informagdes entre a UTM, que é
um servidor web, e os clientes (web ou wap). E um protocolo que trabalha com
requisicoes. Ou seja, um cliente faz uma requisi¢céo (inclusao, alteragéo, exclusdo ou
consulta), esta requisicdo é enviada para a UTM, processada e devolvida para o

cliente, conforme demonstra a figura 4.8 de forma ilustrativa.

U

pur}

M Clientes WEB e WAP
Requisicoes Requisices |
. -

Resultado Resultado
N ————- —

Figura 4.8 Requisi¢des e respostas as solicitagdes clientes

1
I
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Neste contexto apresentado, ndo ha uma conexao permanente com a UTM,
sendo esta possivel através de um canal socket aberto por uma aplicagéo cliente.
Ha entdo, uma forma de comunicagdo de requisicdo e resposta, utilizando o

protocolo http.

O acesso ao sistema de monitoragdo remoto, podera ser acessado por
qualguer maquina cliente conectada a Internet e com um navegador web,
independente de plataforma. Todos os recursos e ferramentas sao interpretados por

navegadores comuns sem recursos adicionais.

As interfaces web e wap foram desenvolvidas em ASP (Active Server Page).

O ASP gera paginas dindmicas html para web e wml para dispositivos méveis. O
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ASP utiliza um componente para geragcdo de graficos (imagens .gif) chamado

AspGraph. Utilizou-se o Dreamwaver 6 para criagao das paginas.

4.3.1 Cadastros

Interfaces de entradas de dados foram disponibilizadas para manutencdes
das informagdes contidas no sistema. Nao é possivel alteragdo ou exclusao dos

dados provenientes do campo.

Para acesso ao sistema, foi definido um nivel de seguranca através de uma
senha de acesso ao mesmo. Para que se tenha acesso, € necessario que o
administrador do sistema cadastre o mesmo. A figura 4.9 mostra a interface de

acesso ao sistema através de login.

isdo Remota

Figura 4.9 Interface de acesso ao Sistema

Apdés o acesso ao sistema, um menu principal (Figura 4.10) é
apresentado com as opg¢bes do sistema. Existem dois perfis de usuario,

administrador e operador (usuario comum).
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=-.’B1Ml.dn Federal da Espirite Banto @

Figura 4.10 Interface principal do sistema (Menu Principal)

Caso seja necessario, uma mensagem (Figura 4.11) ou e-mail podera ser
enviado a um operador através da interface abaixo. Podera ser um e-mail ou um e-
mail torpedo. No caso de e-mail torpedo, a mensagem devera ter no maximo 150

caracteres.

Mlﬂ'.
ﬂ E- Federal do Espirito Santo ﬁ

Enviar Mensagem
F-nail I .:I

Temila |

Flemsagem ‘

__Emru Astomar

Figura 4.11 Interface de envio de mensagens

Um cadastro de supervisores (figura 4.12) € disponibilizado caso seja
necessario localiza-los. O programa agente utiliza estas informagbes para envio de

notificagbes em caso de falha.
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rvisio Remota |
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Figura 4.12 Cadastro de supervisores

Informagdes sobre a UTR sdo cadastradas (figura 4.13) e utilizadas pelo
programa agente. Para que o agente receba as informagdes de campo de uma UTR,
a mesma deve estar cadastrada. Através de interface o operador podera incluir,
excluir e alterar dados de UTR. Para incluir, basta digitar as informacgbes da UTR e

click no botao gravar.

A

Eeparvisio Reamota S
Arcmpabaneis .
. Unidades Remotas
gLkt T lndnis [ B
Ll Thezernan | E
Lentez Eudersyo |
Superimire —_
Hirindes Hemwers [
@E Bamn [ |
Bagros Cidade [ 5

Estide |

Telefone [

CEP T

Complements __|

|
Gravoar Exchir Festomer |

Figura 4.13 Interface de cadastro da UTR
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E necessario relacionar (figura 4.14) o supervisor e UTR previamente
cadastrados. Quando o agente identificar um alarme referente a UTR, a notificagao
sera enviada para o supervisor relacionado com a mesma. A interface abaixo prové

este relacionamento.

.

Supervisio Remota @
& Federal do Espirite Santo

scmmbuEis  gynervisores x Modulos

ETSEETES Bledale =

Mo Huperviser | E‘

Laniizs

T Grenmr | Rmomat

Crbaden

Dot

Figura 4.14 Relacionamento supervisor e UTR

Apoés cadastrar a UTR, sera necessario definir os limiares das variaveis
monitoradas. Defini-se um limite superior e inferior para cada variavel. A figura 4.15

abaixo ilustra a interface para esta finalidade.

Supervisio Remota

Universidade Federal do Espirito Santo

Aronpanisnsutn T
Limites
Idenasens
Supihdt s Badula [ -

B 6dulog Yadar 1 Supenor I IrdfEnoe |
Lirrsies

B eani Valday 2 Sper | lafenor
Estadus ererl Esclur |  Postomes |
P, el e um Betetli bl
Baairoy

Figura 4.15 Definigdo dos valores limiares

Algumas informag¢des de logradouro precisam ser cadastradas para que
auxiliem na entrada das informagdes acima. Estas informagbes foram separadas

para que o banco de dados fique normalizado segundo regras de construgdo do
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mesmo. As figuras 4.16, 4.17 e 4.18 ilustram as interfaces para cadastro das

informacdes de estados, cidades e bairros.

o Remota

lds!‘admidnm]ﬂﬂtnﬂmm
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Figura 4.16 Cadastro de estados
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Figura 4.17 Cadastro de cidades
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Figura 4.18 Cadastro de bairros
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4.3.2 Relatorios
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A interface, ilustrada pela figura 4.19, permitir acompanhar as informagdes

coletadas em campo pela UTR. No cabecalho da pagina podera ser feita uma

selecdo dos dados que deseja visualizar. O tempo de atualizagdao da pagina

(refresh) também podera ser escolhido. Todas as informacdes mostradas sao

dinamicas. A medida que o agente recebe, processa e grava os dados, 0s mesmos

sdo visualizados nesta interface dinamicamente.
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Mlepzagens [iata [raEz00s ok]
:Ei&'l-'.'.'ﬁ'\-_: &

beizks 2
Lamers
Sepenarrr]
Enudsy
Cidardes =]
M it

UH Linkares - Tratamentos 2 = Mastoeico
Dhata Hogn Valog Bladulo Diata Haora Valm

L e L (800 &2 1 ORREOS DEa) 22

' ] ] | ]

032005 o 251 ORGE2005 0900 25,1

1
(0 32005 0% 30 27 ] OE00s5 05 27
A A0 1000y 25 1 ORE00S 1000 254
(ERO 2005 14305 E?fl:J 1 ORAREAA005 1030 27.8 =)
1l i o

Figura 4.19 Interface de monitoramento do processo

= Alarmeer

Hladula Dats

Hagn Valo

As linhas continuas no grafico dizem respeito aos valores dos limiares,

superior e inferior, que foram cadastradas para esta UTR em interface mostrada
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acima. A linha azul sdo valores, neste caso de temperatura, coletas pelo sensor em

campo.

A primeira tabela abaixo do grafico mostra a tabela com os valores coletados
da UTR escolhida na selegéo. A segunda tabela mostra todos os dados de todas as
UTRs. A terceira tabela mostra somente os valores que estdo fora dos limites

definidos da UTR escolhida em sele¢ao, ou seja, somente alarmes.

Outros relatérios, wap/web, podem ser desenvolvidos e disponibilizados na

UTR, agregando assim novas funcionalidades ao sistema.

4.3.3 Interfaces sem fio (Microbrowser Celular)

Através de microbrowser em um celular que contenha esta funcionalidade, é
possivel acessar as informacdes contidas na UTM. Entradas e saidas de dados sao
facilmente implementadas via interfaces construidas em WML (Wireless Markup
Language). A linguagem de formatacdo WML é similar ao HTML (Hyper Text Markup
Language), porém apresenta algumas particularidades em relagao as restricbes
fisicas do equipamento (celular). S&do utilizadas Interfaces do proprio aparelho para

recebimento e tratamento das mensagens de alerta enviadas pela UTM.

O sistema de funcionamento é similar ao sistema web. As requisi¢cdes de
acesso sao feitas ao mesmo servidor web (UTM). O mesmo processa a requisi¢ao,
monta dinamicamente a pagina WML e retorna ao cliente, como ocorre com as
requisicoes web. Para construcdo e testes das interfaces WAP, foi utilizado o

software Openwave Phone Simulator 7.0, Version 7.0.107 [21].
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| 2 Madules
I LimEas
4 Grafica

Figura 4.20 Menu de acesso ao sistema via WAP

A figura 4.20 mostra o menu principal do sistema, onde podemos consultar as

informacgdes e também enviar algum comando para uma determinada UTR.

Widulo
—

Figura 4.21 Interface de selegdo de acompanhamento
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A tela de selecao dos dados (figura 4.21) permite a emissao do relatério de

acompanhamento.

pmpanhament
uoduin 2
|| Da@m  19300s
Fiara Teenh,
12:08 000
13:08 1720
15:00 6500

Figura 4.22 Resultado da selegao efetuada

Através da interface, ilustrada pela figura 4.22, o supervisor visualiza as

informacgdes coletadas na UTR. Em vermelho estdo as amostras que estdo fora dos

limiares definidos.

L
Tengershrs

1214 18 18
131517 19
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Figura 4.23 Grafico dos dados coletados

Este grafico € montado dinamicamente pela UTM e enviado ao cliente WAP a

partir de uma seleg¢ao, como ilustra a figura 4.23.
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5 Aplicagao

Com o objetivo de testar o sistema de supervisdo via web e wap, foi
desenvolvida uma solugdo para monitoramento remoto de temperatura ambiente. A
implementacao feita permite verificar os principais aspectos da solucado proposta,
tais como supervisao remota de variaveis, alarmes e confiabilidade da conexao sem
fio. O sistema descrito neste trabalho foi implementado e testado no Laboratério de

Controle e Instrumentagéo (LCI) da UFES.

A estrutura do ambiente de teste foi composta por um computador (UTM),
Servidor da banco de dados e web/wap, e pela UTR mostrada na figura 3.20. Para o
envio de e-mail e SMS e-mail, foi instalado em computador no LCI um servidor de
SMTP (QKSoft SMTP Server) para receber e enviar as requisicbes STMP (Simple

Transfer Mail Protocol).

Um sensor de temperatura, LM335, foi conectado a uma entrada analégica da
UTR, fornecendo uma tensdo de saida diretamente proporcional a temperatura
(TmV/°K, portanto 2,98V a 25°C). Foi definido um tempo de 1 hora para enviar o
dado lido a UTM. Para esta aplicacdo foram definidos o niumero IP do servidor da

UTM (200.198.200.1) e a porta TCP utilizada (200).

O programa agente (secdo 4.2), executando na UTM, fica aguardando
requisicdes socket por uma porta TCP configurada no componente socket dentro do
programa (propriedade LocalPort). Esta porta € a mesma configurada no modem

CDMA (200). Cada pacote de dados que chega (método DataArrival) pelo canal
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socket € processado, separando os valores de cada variavel. Para chegar ao valor

em grau Celsius sao utilizadas as férmulas abaixo :

vtemp = (5 * dado1) / 1023
vtemp = ((vtemp - 2.98) * 100) + 25

Apds a conversao, verifica-se se o valor da temperatura, agora em grau
Celsius, esta dentro dos limiares definidos pelo usuario (figura 4.15). Caso esteja
fora dos limiares, um e-mail ou SMS e-mail é disparado utilizando o componente

SMTP.

O banco de dados, paginas web e wap foram preparados para trabalhar com
valores de temperatura. Para que novas variaveis sejam monitoradas, € necessario
conectar os sensores as entradas analdgicas disponiveis na UTR, implementar a
aquisicao destes dados no programa (PIC) e envia-los no pacote de dados a UTM.
Novos campos no banco de dados devem ser criados para que os dados recebidos
sejam persistidos. O programa agente deve ser implementado para reconhecimento
e tratamento destes dados. Paginas web/wap (interfaces) devem ser modificadas

para mostrar estes novos campos.

5.1 Testes realizados

A UTR, através do sensor, ficou monitorando a temperatura ambiente,

fazendo medidas a cada hora, conectando-se a8 UTM e enviando os dados.

Apds o envio dos dados a UTR recebe a confirmacao de envio e atualiza sua
hora (para efeito de sincronizagéo). A tabela 5.1 mostra os dados armazenados no

banco de dados. O campo valor1 é convertido para temperatura (°C).
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Leitura Modulo Data Hora Valort | Valer2
- 727 2 0511272005 09:00:00 24 5 0,00
| 728 2 08112/2005 10:01:00 2485 0,00
| 729 2 05/12/2005 11:02:00 2417 0,00
. 730 2 05A12/2005 11:59:00 2514 0,00
- 731 2 Oe/12/2005 01:00:00 24 F5 0,00
|| 732 2 0BM2/2005 02:02:00 2417 0,00
. 733 2 05272005 03:01:00 24 B5 0,00
| 734 2 0OmA12/2005 04:00:00 24 F5 0,00
- 735 2 0BAM2/2005 05:01:00 24 65 0,00
| 736 2 Os/12/2005 O:02:00 2485 0,00
| 737 2 0BA2/2005 07:01:00 25141 0,00
. 738 2 0BA2/2005 0&:01:00 24 B85 0,00
|| 739 2 Os/12/2005 09:02:00 24 F5 0,00
| 740 2 0m/12/2005 10:01:00 25,14 0,00
. 741 2 05272005 11:02:00) 24 B5 0,00
|| 742 2 0OBA12/2005 12:01:00 24 F5 0,00
|| 743 2 0BAM2/2005 13:02:00 2417 0,00
. 744 2 0BA2/2005 14:01:00 2417 0,00
745 2 0B/12/2005 15:01:00 26,08 1,00
utoMumeragdo) i 4,00 0,00
Registror 4| [ z0 b |mailr#] de 20

Figura 5.1 Tabela de dados coletados
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Através da pagina Web, o usuario pode ter acesso a esses dados. A figura

4.19 mostra a estrutura da pagina desenvolvida. E possivel selecionar de qual UTR

deseja-se visualizar os dados.

Para visualizar as medidas é necessario selecionar a data desejada e

pressionar o botdo OK. Nos graficos as linhas continuas representam os valores

limites que geram alarmes.
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Médulos 5
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Hora Temp. Modulo Hora Temp. Modulo Hora Temp.
150 26,08 2 1501 2608
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2

0902 24 65 0902 2465 =
1| _>I_I 1| _>IJ il _>IJ

Exportar para Excel

Figura 5.2 Pagina de Monitoragcdo da UTR na web

As figuras 5.2 e 5.3 ilustram as informagdes no relatério de acompanhamento

em ambiente web e wap.
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& Generic Device - Opent

File Edit View l:S"'?‘t -(-Eeneric Device - Ope
Q09O

Go Ihttp:.n"flocalhnstfufesMﬁF‘.&cnmpaj

Acompanhament... |
- Modulo ;2
Data: 06/12/2005

| Hora Temp.
01:00 24,65
02:02 2417
03:01 24,65
04:00 2468

Figura 5.3 Relatério de acompanhamento wap

Alarmes em interfaces web e wap sao facilmente visualizados através dos

graficos ou relatérios tabulares. Operadores sao acionados via e-mail ou SMS e-

mail, conforme ilustra a figura 5.4.

A temperatura fora dos limites originou uma conexdo da UTR com a UTM. A

UTM verifica o valor fora dos limiares (figura 5.4), aciona o componente SMTP e

envia um e-mail de alarme (figura 5.5).



=10J |
Leitura Modulo Data Hora Walorl | Walor2
| 3355 2 08,/12/20035 13:21:00 27,10 0,00
| 3356 2 0a8/12 /2005 13:23:00 27,10 0,00
235 2 0g2/12/2003 13:25:00 26,12 0,00
4 3358 2 08,/12/2005 13:27:00 21,2?255 0,00
| 3359 2 08/12 /2005 13:29:00 22,21 0,00
| 33261 2 0g,/12/2003 13:33:00 26,12 0,00
| 3362 2 08,/12/20035 13:35:00 26,12 0,00
| 3363 2 08/12 /2005 13:37:00 26,12 0,00
| # | utokumerag3o) 0 0,00 0,00
Reqistro: H| 4 || 4k |H |HE| de &

Figura 5.4 Tabela de dados com o valor de alarme

ms.l" Hotma Il Correio

aldemarvoo@hotmail.com 5 Messenger: Offline

{4 Responder | 20 Responder a Todos | (€ Encaminhar | @€ Excluir | B Colocar

| (L1 O remetente desta mensagem, aldemarvoo@botmail,com, ndo pide ser verificac

De: <aldemarvoo@hotmail, com =

Respaonder para: <aldemarvoo@hakmail. conns=

Enviado: quinta-feira, & de dezembro de 2005 13:27:52
Para: <aldemarvoo@hotmail. com=
Assunto: Modulo : 02

Modulo 02 com walor (21,23265) fora da faixa (25 - 35)

Figura 5.5 Tela de e-mail com alarme

Interfaces wap foram simuladas com o software Openwave [21].
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Apds

informar o enderego web, 0 mesmo envia uma requisigdo http ao servidor web/wap

que retorna uma pagina WML para o micro-browser.

O ambiente Openwave foi utilizado para desenvolvimento e testes das

interfaces wap, conforme figura 5.3. Este ambiente permite que requisi¢cdes sejam
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enviadas ao servidor web e cddigos de formatagao retornados em WML, sejam

visualizados através de uma interface similar a um telefone celular na web.

Interfaces wap foram visualizadas em um celular Sony Ericsson. A figura 5.6

mostra o menu de operacgoes da aplicacao.

Figura 5.6 Menu de opc¢des Wap

A partir do menu, relatérios de acompanhamentos sao visualizados. A figura

5.7 mostra os limiares das variaveis.

Figura 5.7 Relatorio de limiares
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Testes em ambiente Openwave sao realizados diretamente através de
rede/web, via endereco URL (Uniform Resource Locator). Para efetuar testes em
ambiente wap/wireless, o aparelho celular precisa conectar-se ao portal de internet
da operadora, identificado no manual do aparelho ou obtido através do servico de
informacdes da operadora. A pagina inicial do site wap precisa estar na configuragao
do mini-browser do celular. Algumas observagbes ndo sdo possiveis de serem
visualizadas no ambiente de desenvolvimento Openwave em relagdo ao ambiente
de produgao, tais como: tempo de resposta real das requisicbes wap (laténcia da
rede wap), disposicdo dos dados no mini-browser e operacionalizagao dos menus e

entrada de dados no aparelho definitivo.

Estatisticas de conexdo sem fio foram obtidas com testes de aquisi¢cdes
durante 15 horas (aproximadamente), com leituras a cada 2 minutos. Foram
persistidas 457 aquisicoes no banco de dados. Todas as aquisi¢cdes foram enviadas

e recebidas pela UTM no periodo analisado.

Apenas 8 conexdes nao foram realizadas na primeira tentativa, mas foram
realizadas dentro das 5 tentativas que a UTR faz, de modo que todas tentativas da

conexao tiveram sucesso.

Sejam muito importantes em sistemas como o desenvolvido, itens de
segurangca nao foram levados em consideragdo durante o processo de
desenvolvimento e testes do projeto. Hakers utilizando programas varejadores
(sniffers) podem encontrar portas TCP’s abertas no servidor na web. Apos encontra-
las, podem enviar solicitagbes em busca de resposta do servidor. Estas solicitagdes

podem ser constantes gerando sobrecarga do servidor e derrubando processos
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ativos. Portas TCP devem ser fechadas e itens de seguranga (hardware/software)
devem ser instalados para minimizar problemas de ataque. Somente as portas
especificas do ambiente web utilizado e a porta de comunicacdo, devem estar
disponiveis. Caso nao sejam utilizadas, portas FTP e Telnet, por exemplo, devem

estar fechadas.

Neste projeto, o programa agente recebe dados de uma porta TCP e os
interpreta. Caso nao seja um pacote de dados valido, o mesmo é rejeitado. O frame
contém um controle de dados CRC para verificagao e validagao dos dados recebidos
das UTR’s. Um invasor tera que descobrir o formato de dados (frame) utilizado bem
como o algoritmo utilizado para o CRC. Estas especificidades dificultam o acesso ao

banco de dados da UTM.
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6 Conclusao

Uma solugao foi desenvolvida para supervisdo remota de processos via web e
wap utilizando os recursos da internet e telefonia celular. Tecnologias de
comunicagao moével CDMA 1S-95 e CDMA 1xRTT foram exploradas para o

desenvolvimento de duas solugdes para UTR.

Um software foi desenvolvido e instalado em um servidor web (UTM) para
persistir os dados em um banco de dados relacional. Estes dados sdo processados

e disponibilizados via navegadores.

Medidas de temperatura ambiente foram realizadas e transmitidas para a
UTM, que persistiu as medidas em banco de dados e analisou a ocorréncia de
dados fora de limiares pré-estabelecidos, gerando alarmes via e-mail. Os dados

persistidos foram acessados via navegador e via WAP.

Os testes realizados permitiram demonstrar as funcionalidades especificadas

paraa UTM e a UTR.

Embora apenas tecnologia CDMA tenha sido utilizada, a extensdo para

tecnologia GSM é imediata, sendo transparente para a UTM.

A flexibilidade introduzida pelo microcontrolador utilizado permite a
comunicagao da UTR com processos através de diferentes sinais (6ptico, 4-20mA,

0-10V, etc) e protocolos (Hart, modbus, etc) de comunicagao.

O sistema proposto permite a supervisao de processos onde haja cobertura

de sinal de telefonia celular, com uma vastissima gama de aplicacdes.
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6.1 Trabalhos Futuros

A integracdo e/ou “customizacdo” da UTR e da UTM permitem avangos

significativos em relagao a solugcéo apresentada, podendo citar:

1. Interfaces de tempo real: navegadores e micro-browsers suportam a

implantacédo de aplicativos clientes (Java, Activex) para visualizagdo dos

dados em tempo real.

2. Protocolos industriais: Implementagdo de protocolos industriais (modbus,

fieldbus, hart, etc.) na UTR para comunicagdo com dispositivos em unidades

fabris, permitindo a interacdo com sistemas existentes.

3. Compartilhamento de dados: O desenvolvimento de camadas de acesso

(DCOM, CORBA, RMI, etc.) e protocolos de comunicagao (Webservice) para

dados possibilitara uma maior integragdo com o sistema supervisorio.

4. Envio de e-mail pela UTR: E-mails de alarmes poderiam ser enviados pela

UTR, sem a necessidade de passar pela UTM. O processo de notificagao

ficaria mais agil.
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