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Resumo

A crescente demanda por Servigos Baseados em Localizagao (SBLs) tem despertado
a necessidade de solugoes que considerem a privacidade das consultas efetuadas a SBLs
publicos. As abordagens atualmente propostas apoiam-se, principalmente, na construgao
de uma regiao espacial de anonimizagao (ASR) baseada em um retangulo que contenha o
usuario consultante e, pelo menos, outros K — 1 usuérios, estabelecendo, assim, um nivel
K de anonimidade para a consulta realizada.

Paralelamente, infraestruturas P2P tém sido elaboradas para suportar a carga de
mobilidade que vem caracterizando boa parte dos usuarios de SBLs, haja vista o no-
tavel avancado tecnolégico que proporcionou a disponibilizagao de modernos recursos
(como capacidade de processamento do sinal GPS) em aparelhos portateis, tais como os
smartphones.

Contudo, as respostas obtidas dos SBLs, considerado o contexto das pesquisas rea-
lizadas, limitam-se a indicacao dos pontos de interesse mais préoximos da localizacao do
usuario consultante, nao sendo capazes de indicar uma rota para o destino apontado.

O presente trabalho visa apresentar a proposta AnoniMobi, cujo objetivo principal é
fornecer rotas para pontos de interesse como resposta a consultas anonimas efetuadas a
SBLs publicos, garantindo o nivel de privacidade requerido pelo usuério consultante. A
abordagem desenvolvida desvincula-se de propostas tradicionais para formacao de regiao
espacial de anonimizagdo (ASR) ao considerar o uso de pontos (médias aleatorias) que
permitem agrupar coordenadas de modo nao-deterministico. Adicionalmente, uma infra-
estrutura P2P baseada na arquitetura CAN é elaborada como suporte a auto-organizagao
necessaria para estruturar e agrupar os usuarios do sistema.



Abstract

The increasing demand for Location-Based Services (LBSs) has increased the need
for solutions that consider the privacy of queries in public LBSs. The currently proposed
approaches rely mainly on the construction of an anonymizing spatial region (ASR) based
on a rectangle containing a user consultant and at least other K —1 users, thereby setting
a K level of anonymity for the query performed.

In parallel, P2P infrastructures have been designed to bear the burden of mobility
that has characterized much of LBSs users, given the remarkable technological advance
that provided the availability of modern resources (such as processing of the GPS signal)
on portable devices, such as smartphones.

However, the answers obtained from LBSs, considering the context of research con-
ducted, is limited to the indication of points of interest near the consultant user’s location,
not being able to indicate a route to the destination indicated.

This paper aims at presenting the proposal AnoniMobi, whose main objective is to
provide routes to points of interest in response to anonymous queries made to public LBSs,
ensuring the privacy level requested by the consultant user. The approach separates itself
from traditional proposals for formation of spatial region anonymization (ASR) when
considering the use of points (random means) that allow you to group coordinates in a
non-deterministic way. Additionally, an infrastructure based on CAN P2P architecture
is designed to support self-organization needed for structuring and grouping users of the
system.
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1 Introducao

“Nao ha fé inabaldvel senao aquela que
pode encarar a razao face a face, em
todas as épocas da Humanidade.”

Allan Kardec
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1.1 Contexto

Os equipamentos eletronicos portéteis tém gradativamente incorporado novas funci-
onalidades anteriormente restritas aos computadores desktops (aumento na capacidade
de armazenamento /processamento, ubiquidade de acesso a Internet, etc). Devido ao seu
baixo custo, esses equipamentos estao ganhando popularidade e podem em pouco tempo
tornar-se o modo dominante pelo qual os usuérios acessem a Internet, conforme aponta
[Buford, Heather e Lua 2009|. Consequentemente, os aparelhos moveis terdo um papel

importante nas futuras redes P2P.

Boa parte dos estudos sobre mobilidade em sistemas P2P assume que a populagao de
pares consiste primariamente de nés nao-moveis [Androutsellis-Theotokis e Spinellis 2004].
A tendéncia no uso de equipamentos eletronicos e aparelhos celulares sugere que no futuro
a maioria dos equipamentos conectados a Internet poderao estar operando em nés moveis.
Supondo que se concretize essa perspectiva, as técnicas baseadas em redes sobrepostas !
(como € o caso dos sistemas P2P) que “acomodarem” mobilidade utilizando recursos de

pares estacionarios podem ter seu desempenho degradado.

A mobilidade tem gerado demandas por Servigos Baseados em Localizagao (SBLs)?,
impulsionados, em grande parte, pelo barateamento de equipamentos com capacidade de
recepgao e processamento dos sinais GPS. Os smartphones com tais funcionalidades de
georeferenciamento sao um exemplo de aparelhos portateis que proporcionam aos seus
usuérios desfrutarem de SBLs para monitorarem a localizagao de uma frota de veiculos,
para encontrarem amigos em uma regiao geografica, ou simplesmente para descobrirem o

restaurante mais proximo.

No que concerne ao uso de SBLs, [Kiitter 2005 informa que a privacidade é uma
preocupagao recorrente e, na pratica, ha uma relutancia em acessar servigos que possam
revelar afiliagoes politicas/religiosas ou estilos de vida alternativos. Pesquisar a localizagao
geografica de escritorios de um partido politico pode indicar um vinculo partidério que
se deseje manter em segredo, por exemplo. Semelhantemente, uma consulta pelo hospital
para tratamento de pacientes soropositivos mais proximo pode revelar a existéncia de um
familiar portador do virus HIV, e o receio de despertar discriminagoes pode impedir o
usuério de usufruir de um SBL para tal finalidade. Além disso, usuarios podem hesitar
em efetuar consultas aparentemente inofensivas como “qual a farméacia mais préxima de

minha atual localizacao?” desde que, uma vez revelada sua identidade, passem a receber

1Redes overlay.
2Vide Capitulo 3.
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propagandas e promogoes nao-solicitadas (spam).

Neste contexto, a identidade do usuéario de um SBL precisa ser preservada. Apesar de
um usuéario ser capaz de ocultar dos SBLs sua identidade pessoal utilizando servicos de
navegacao anonima, as consultas efetuadas possuem informagoes de localizagao geografica.
Tais informagoes podem, em muitos casos, ser relacionadas ao usuario consultante e, desta

forma, revelar indiretamente a sua identidade.

A relagao entre coordenadas geograficas e individuos pode se dar, por exemplo, através
de triangulagao do sinal de telefones celulares, método funcional tanto em areas externas
como em ambientes internos. Um atacante (terceiro nao-confiavel), de posse da informagao
de localizacao enviada ao SBL e da coordenada geografica obtida do sistema de telefonia

celular, pode identificar o autor da consulta por mera comparacao de dados.

Por meio de observacao fisica também é possivel determinar a coordenada de um
individuo. Um atacante, de posse de um aparelho de GPS, pode perseguir sua vitima,
monitorando constantemente a sua propria coordenada, e, consequentemente, deduzir a

coordenada do usuério do SBL.

Determinadas situacoes propiciam maior praticidade ainda ao atacante. Se o usuario
efetua consultas a partir de um local que o caracterize bem (sua residéncia, por exemplo),
a informacao de localizacao fornecida ao SBL pode ser correlacionada a bancos de dados

publicos (como o GoogleMaps), revelando sua identidade.

Assumindo-se que SBLs publicos podem ser vulnerédveis e, consequentemente, enti-
dades nao-confidveis, atacantes tém a capacidade de comprometer o servi¢o oferecido,
neutralizando as tentativas de garantia de privacidade durante consultas realizadas por
terceiros. Desta forma, o problema abordado neste trabalho pode ser descrito como se

segue:

Realizar, em tempo satisfatério, consultas anénimas a SBLs p1i-
blicos, garantindo o nivel de privacidade desejado com o menor con-
sumo de recursos possivel (processamento, armazenamento, largura
de banda).

As abordagens tradicionais enfrentam o problema considerando a construc¢ao de uma
regiao espacial de anonimizagao (ASR) baseada em retangulos contendo um minimo de

usuarios que garanta um nivel K de anonimidade.

A abordagem desenvolvida no sistema AnoniMob: desvincula-se de propostas tradi-
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cionais para formagao de regiao espacial de anonimizagao (ASR) ao considerar o uso de
pontos (médias aleatorias) que permitem agrupar coordenadas de modo nao-determinisco.
Essa propriedade leva a construcao de uma ASR com garantia do nivel desejado de pri-
vacidade. Além disso, o uso de pontos como unidade bésica de consulta proporciona nao
apenas uma semantica mais adequada para o processamento dos SBLs mas, essencial-

mente, prové rotas que tendem a aumentar consideravelmente a qualidade da resposta.

Para a constru¢ao da ASR sugerida, o sistema AnoniMobi faz uso de um algoritmo
de aglomeragao (algoritmo de Lloyd), com baixissimo consumo de recursos, executado no
proprio no6 consultante. As informagoes de coordenadas vizinhas (usuarios mais proximos,
segundo a métrica de Hilbert) sdo coletadas na infraestrutura P2P subjacente (baseada

na arquitetura CAN).

Os resultados (teoricos e simulados) obtidos neste trabalho indicam o potencial do sis-
tema AnoniMobi, comparativamente as abordagens tradicionais. Algumas propostas para
implementagao do protocolo de comunicagao entre os nds é apresentada como indicacao

de trabalhos futuros.

1.2 Estrutura da Dissertacao

Além deste capitulo introdutoério, o presente trabalho é composto por um capitulo
referente aos trabalhos relacionados (Capitulo 2), quatro capitulos de fundamentagao
tedrica (Capitulos de 3 a 6), dois capitulos sobre a abordagem proposta (Capitulos 7 e 8)

e um capitulo de conclusao (Capitulo 9).

As ideias-chave das atuais abordagens vinculadas ao universo da anonimizagao de in-
formagoes de localizacao sao apresentadas no Capitulo 2, “Trabalhos Relacionados”. Em
seguida o capitulo 3, “Servicos Baseados em Localizacao”, expoe fundamentos relativos
aos SBLs e introduz conceitos relacionados a essa tecnologia e a outras afins. Subsidios
para a compreensao do funcionamento dos Sistemas P2P sao fornecidos no capitulo 4,
“Redes Par a Par e Mobilidade”. O capitulo 5, “Curvas de Peano”, traz conceitos béa-
sicos relacionados as curvas de preenchimento espacial. Por sua vez, conceitos basicos
relacionados ao universo dos problemas de agrupamento sao fornecidos no capitulo 6,
“Algoritmos de Agrupamento”. A abordagem proposta, batizada de AnoniMobi, é formal-
mente apresentada no capitulo 7, “ AnoniMobi, a Abordagem Proposta”, e os resultados de
experimentos estao descritos no capitulo 8, “Resultados e Analises”. Por fim, o capitulo 9,

“Conclusoes e Trabalhos Futuros”, aponta as conclusoes referentes aos estudos realizados
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e indica caminhos de continuidade para as pesquisas desenvolvidas.

O leitor que se sinta & vontade com os temas abordados na fundamentagao teodrica
podera concentrar-se nos capitulos 2, 7, 8 e 9 sem prejuizo de compreensao das ideias

discutidas. A Figura 1 ilustra a dependéncia dos assuntos abordados em cada capitulo,

servindo como orientacao para uma leitura mais direcionada.

1. Introdugéo

v

2. Trabalhos
Relacionados

v

v

3. Servicos
Baseados em
Localizagéo

4. Redes
Par aPare
Mobilidade

h J

v

v

5. Curvas de
Preenchimento

6. Algoritmos
de Agrupamento

7. AnoniMohi,
a Abordagem
Proposta

h J

8. Resultados
E Analises

) J

9. Conclusao e
Trabalhos
Futuros

Figura 1: Dependéncia de Leitura
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2 Trabalhos Relacionados

“Na natureza, nada se cria, nada se perde, tudo se transforma.”

Antoine Laurent Lavoisier (1743-1794)

A proliferagao de aparelhos moéveis com capacidades de localizagao vem pressionando o
desenvolvimento de aplicagoes de SBL. Contudo, para que tais aplicagoes tenham sucesso,

a privacidade e a confidencialidade sao aspectos essenciais a serem considerados.

O presente capitulo relaciona alguns dos trabalhos mais relevantes no contexto da
pesquisa desenvolvida, trazendo as ideias-chave das propostas e abordagens vinculadas ao

universo da anonimizac¢ao de informagoes de localizagao.

Preliminarmente, o conceito de anonimidade-K é explicitado para adequada compre-

ensao das técnicas citadas.
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2.1 Anonimidade-K

Seja um cenério com uma determinada base de dados, como a de um hospital ou a
de um banco, que possui uma colecao privada de dados estruturados sobre pessoas es-
pecificas. Suponha-se que exista a necessidade de compartilhar uma versao dos dados.
A questao natural que surge é como definir esta versao dos dados privados com garan-
tia comprovada de que os individuos (sujeitos dos dados) ndo poderao ser identificados,
mantendo, ao mesmo tempo, alguma utilidade pratica para a versao fornecida para pes-
quisa. A proposta em [Sweeney 2002|, conhecida como anonimidade-K, busca resolver
essa problematica apresentando um modelo de protecao acompanhado de um conjunto de

politicas de implementacao.

Uma versao da base de dados, contendo informagoes sobre raca, data de nascimento,
sexo e codigo de endere¢camento postal (CEP), ndo consegue, em muitos casos, garantir
a privacidade dos dados. Tais informagoes podem ser relacionadas a outras informacoes
publicamente disponiveis para (re)identificar os individuos e inferir informagoes que de-

veriam ser ocultadas.

Resumidamente, um conjunto de dados é dito K-anonimo se cada um de seus registros
¢ indistinguivel dentre, pelo menos, outros K — 1 registros com relagao a determinados

atributos.

[Samarati 2001| apoia-se na definicao da anonimidade-K para desenvolver uma so-
lucao baseada em técnicas de generalizacio e supressao de informacoes que consegue
solucionar o problema de proteger a privacidade em versoes de informagao de base de
dados. A abordagem revela microdados de tal forma que as identidades dos individuos

nao podem ser descobertas.

2.2 Consultas andnimas a SBLs piiblicos

O conceito de anonimidade-K também vem sendo utilizado no contexto de SBLs.
A defini¢ao de |[Pfitzmann e Kéhntopp 2001] para anonimidade diz que “Anonimidade ¢
a qualidade de um elemento estar nao identificivel em meio a um conjunto de elemen-
tos, o conjunto de anonimidade’. Apoiado nessa definicao e inspirado nos trabalhos de
[Samarati e Sweeney 1998], [Gruteser e Grunwald 2003| considera que um usuario esté
K-an6nimo, com respeito a informagoes de localizagao, se e somente se a informacao

de localizagao apresentada é indistiguivel de outras K — 1 informacoes de localizagao de
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usuarios. O trabalho desenvolve um algoritmo baseado em quadtree que subdivide a area
ao redor da posicao do usuério em quadrantes até que o ntimero de usuarios dentro da
(sub)area atinja um valor inferior a um k_min (pardmetro global que indica o nivel de

anonimidade). O quadrante que mantém o nivel k& _min é entao retornado.

Em seguida, as coordenadas do quadrante (retangulo) sao enviadas ao SBL que retorna
ao sistema, como resultado, as coordenadas dos pontos de interesse mais proximos. A
Figura 2 ilustra uma pesquisa feita pelo usuario u; em busca do hospital mais préximo de
sua atual localizacao, requerendo um nivel K = 3 de anonimidade. O quadrante definido

engloba uy, ug e ug. A resposta do SBL indica hg (interno ao retangulo), hs e hy.

° .
® ° ° ° . N
° .
hq@ ° .
ha@
g
@ R LT
hl h2 / * ° L4

Figura 2: Pesquisa pelo hospital mais proximo

Este pioneiro trabalho no uso do conceito de anonimidade- K no contexto de pesquisas
a SBLs tem uma desvantagem digna de nota. Ao assumir um valor global para k_min,
o tempo de atendimento a requisi¢oes (qualidade de servi¢o) tem seu limite inferior “pré-
fixado”, mesmo para o caso dos usuéarios moveis cujos requisitos de privacidade sejam
atendidos por valores inferiores a £ _min. Em situagoes mais realisticas, os usuarios

tendem a definir diferentes niveis de anonimidade para pesquisas distintas.

Em |Gedik e Liu 2005], o nivel de anonimidade-K ¢é uma escolha do usudrio e a
localizagao dos usuéarios é ocultada através da construcao de uma Regiao FEspacial de
Anonimizag¢ao-K (Anonymous Spatial Region, K-ASR) que engloba a localiza¢ao do usuéa-
rio consultante mais K — 1 localizagoes de outros usuérios. Um servidor confiavel (anoni-
mizador), conhecendo a localizagao de todos os usuarios do sistema, consegue determinar
a K-ASR relativa a um usuério e encaminhar sua consulta anonimamente ao SBL publico.

Quando o SBL retorna o resultado, o servidor reencaminha-a ao usuério de origem.

Apesar de possibilitar que o usuério escolha o nivel de anonimidade desejado, os algo-
ritmos desenvolvidos nao sao escaléveis, sendo adequados apenas para pequenos valores

de K (entre 5 e 10), o que limita muito sua aplicabilidade.
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[Mokbel, Chow e Aref 2006] propoe uma abordagem mais escalavel, cuja arquitetura
do servidor anonimizador é baseada em uma piramide que armazena uma lista de locali-
zagoes dos usuarios do sistema. O usuéario consultante fornece ao anonimizador o valor de
K e, adicionalmente, um valor A,,;, que indica a resolu¢gao minima aceitavel para a regiao
de anonimizacao (til, segundo os autores, em casos de regides densamente populadas).
Novamente, o anonimizador intermedia a comunicacao com o SBL publico, retornando ao

usuério o resultado obtido.

Contudo, a forma de estabelecimento da K-ASR considerando usuéarios efetivamente
mais proximos do usuério consultante (empregada em todas as abordagens citadas) falha
ao tentar ocultar sua localizacdo em muitos casos, pois ha uma tendéncia muito forte
de que o usuério situe-se no centro dos demais (vide Figura 3). Sendo este um subsidio
para determinar a localizagao do usuério, outras métricas de proximidade precisam ser
consideradas. Acrescente-se a este, o fato de que hé demasiado esfor¢o computacional

para o calculo dos vizinhos mais proximos de um usuério.
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mais proximos para K =5

Figura 3: Tendéncia de centralizagao do usuario consultante

Em [Kalnis et al. 2006], uma métrica de proximidade alternativa ¢ adotada. Baseada
na curva de preenchimento espacial de Hilbert (vide capitulo 5), os valores de coordenadas
dos usuéarios sao mapeados para um valor no espaco de Hilbert e agrupados adequada-

mente para garantir o nivel K de anonimidade solicitado.

A Figura 4(a) apresenta usuéarios distribuidos sobre um espago bidimensional mapeado
(curva de Hilbert em cinza). A lista de proximidade ao lado da figura ilustra, por exemplo,
a situagao do usuario pl em relagao ao usuario p8: ambos encontram-se geograficamente
proximos; porém, seus valores de Hilbert (6 e 57, respectivamente) distanciam-nos na
lista. Na oOptica da curva de preenchimento, pl (6) esta mais proximo de p3 (16) do que

de p8 (57). Ao ser inserido no contexto, o usuario u (9) ira situar-se entre pl e p2, dado
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seu valor de Hilbert.
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(a) A curva de Hilbert altera a definigdo de proximi- (b) Agrupamentos de usuarios proximos, con-
dade entre usuarios forme valores de Hilbert

Figura 4: A curva de Hilbert como métrica de proximidade

Além de diminuir o tempo de processamento na definigao da K-ASR, esta abordagem
contorna elegantemente o problema de centralizacao do usuario consultante em relacao
aos demais usuérios que participam do processo de anonimizagao (grupo de anonimidade).
A Figura 4(b) ilustra a definigdo de grupos de anonimiza¢ao com K = 3 e K = 4

considerando a curva de Hilbert como métrica de proximidade.

Nota-se que estas abordagens tornam o servidor confidvel um gargalo para o sistema,
ja que todas as requisi¢oes (e atualizagoes de posi¢oes dos usuérios) passam por ele.
Além disso, este servidor central é um ponto extremo de falha: se comprometido, revela

a posicao de todos os usuarios, bem como suas consultas.

Em |Ghinita, Kalnis e Skiadopoulos 2007|, é apresentado o sistema Prive que busca
resolver as problematicas apresentadas. Utilizando-se da curva de Hilbert para estabe-
lecimento de uma nova métrica de proximidade, a abordagem desvencilha-se do servidor
anonimizador distribuindo as informacoes de localizagao entre os diversos usuérios P2P do
sistema. Os usuarios auto-organizam-se em grupos cujos lideres mantém as informacgoes
de localizagao de seus integrantes (a lideranga ¢é alternada periodicamente para efeito de

balanceamento de carga de processamento).

Os lideres, por sua vez, trocam informagoes entre si para estabelecer os grupos de
anonimizagao quando uma consulta deve ser realizada. Entretanto, em vez de utilizar
um anonimizador, o usuario consultante coleta as coordenadas de seus vizinhos com o
auxilio de seu lider e, por conta propria, constroi a K-ASR desejada. Em seguida, en-
via as coordenadas da mesma para o SBL, obtendo o resultado esperado sem quaisquer

intermediarios.

Um conceito bastante pertinente que é discutido em Prive diz respeito a Reciprocidade

das consultas. A Figura 5 ilustra a ideia. Supondo-se uma pesquisa com nivel K = 3
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de anonimidade, o conjunto de usuarios a participarem do processo de anonimizacao
caso o usuario u; efetue a consulta sera uq, us,u3. O mesmo grupo serd definido caso a
pesquisa seja efetuada pelos usuérios us e uz. Entretanto, se o usuério uy for o usuario
consultante, o grupo de anonimizagao sera uy, us, us. Nota-se que para os trés primeiros
casos, o retangulo que consitui a K-ASR serd o mesmo e envolvera apenas os usuarios
jé indicados. No quarto caso o retangulo sera diferente. Nesta situacao, supondo o pior
caso, em que o atacante conhece as coordenadas de todos os usuérios do sistema (vide

segao 1.1), sera possivel concluir que o autor da consulta é u,.

(0,4) (2,4) (4,4)
.uz
(13 2.3)
u e | eu,
(0,2) 12) 2.2) (4,2)
u, hd
(0,0) (2,0) (4,0)

Figura 5: Auséncia de reciprocidade permite inferéncia do usuério consultante

Dito isso, Prive define a Reciprocidade K-ASR da seguinte forma:

Definicao 2.1 Seja usudrio u, realizando uma consulta e seja A, sua K-ASR associada.
A, satisfaz a propriedade de reciprocidade caso exista um conjunto AS de usudrios inter-
nos a Ay, tais que (i) |AS| > K, (ii) u, € AS e (iit) todo usudrio u € AS € interno a

K-ASR de todos os outros usudrios em AS.

A Figura 6 ilustra o exemplo de reciprocidade para as K-ASR A; e Ay construidas

segundo esse critério, considerando K = 5.

L
ulo u3 u4 : 6 ‘
iy eu, :'u OUZ:
A1 . :

A2 : ui ,UOQ‘

Figura 6: Definicao de K-ASR com reciprocidade entre usuarios

Em Privg, os lideres de cada grupo organizam-se hierarquicamente em supergrupos
com o objetivo de compartilharem as informagoes necessarias para a construcao das K-

ASR solicitadas. Essa auto-organizacao em arvore B+ prossegue até a definicdo de um
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lider raiz. Dependendo do nivel K solicitado e da quantidade de usuérios no sistema, a

troca de mensagens entre lideres pode atingir a raiz.

A organizagao dos usuérios P2P em arvore B+, apesar de elegante, tem a desvantagem
de sobrecarregar os lideres, principalmente o lider raiz, elevando o nivel de rejeicao de
consultas por buffer overflow. Com cerca de 10.000 usuarios, o tempo de resposta pode
chegar a 10 minutos [Ghinita, Skiadopoulos e Kalnis 2007], o que torna impraticavel a

efetuagao de consultas corriqueiras.

A proposta de |Ghinita, Skiadopoulos e Kalnis 2007| busca resolver este problema de
sobrecarga. Adotando os mesmos elementos anteriormente mencionados (curva de Hilbert
e distribuicao de informacgoes de localizagao entre usuarios P2P), é definido o sistema
MobiHide para consultas anonimas. Contudo, a infra-estrutura de organizacao dos nos é
baseada no protocolo Chord (vide 4.3.2). A chave para a organizacao do anel Chord que
armazena os valores da tabela de Hash distribuida (DHT) é o proprio valor de Hilbert.
Esta organizacao proporciona maior escalabilidade para o sistema. Uma consulta-/K ¢é

atendida em O(K) saltos (entre lideres).

Ha trés operagoes recorrentes na estrutura. A laténcia ! da operagao de entrada/saida
de um n6 com relagao a um determinado grupo tem ordem de complexidade de O(log N —
log o), com a sendo um pardmetro que define a quantidade maxima de usuérios por grupo
e com N indicando a quantidade de usuarios do sistema. O custo de comunicagao para
a operagao de entrada/saida é O(log N— log o + «). A operagao de realocagdo possui
os mesmos valores de complexidade. A complexidade da consulta-K, tanto em termos de

laténcia quanto de custo de comunicagao, ¢ de O(K/a).

2.3 Posicionamento

Todas as abordagens pesquisadas apresentam como retorno um conjunto de pontos de
interesses proximos a K-ASR definida. Contudo, saber a posicao de um alvo nem sempre
é suficiente para conseguir alcanc¢a-lo com eficiéncia. Em muitos casos, faz-se necessério

o fornecimento de orientagdes adicionais (rotas).

A proposta do presente trabalho busca atingir esta meta, sem contudo incorrer em
problemas de laténcia, falta de reciprocidade, sobrecarga de servidor centralizado e for-

necimento de subsidios a atacantes internos e externos ao sistema.

INeste contexto, a laténcia ¢ avaliada em termos da quantidade de noés pelos quais as mensagens
precisam trafegar.
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3 Servicos Baseados em Localizacao

“Navegar € preciso, viver nao.”

Luis de Camoes

“Servigos Baseados em Localizagao (SBLs) podem ser definidos como servigos de T1
que criam, compilam, selecionam ou filtram informacao considerando as localiza¢des dos
usuarios ou de outras pessoas ou objetos moveis” [Kiipper e Treu 2010]. Podem atuar em
conjunto com servicos convencionais de telefonia, por exemplo, para realizar roteamento
de chamadas baseado em localizacao. Um dos atrativos dos SBLs resulta do fato de que
seus usuarios nao precisam inserir manualmente a informacao de localizacdo, mas sao

automaticamente “apontados” e “rastreados”.

Uma vez obtida a informacao de localizagao, ela deve ser tratada de varios modos,
incluindo a adequacao de seu formato ao de algum outro sistema de referéncia espacial, a
correlacao com outros contetudos geograficos, a geracao de mapas, ou o calculo de instru-
¢oes de navegagao, dentre outros. Em geral, tais tarefas nao sao processadas nos aparelhos
moveis. Desta forma, o sucesso no processo de utilizacao de SBLs depende da interopera-
¢ao cooperativa de diversos atores, tais como operadoras de redes e provedores de servigo
e contetido, atuando em uma infraestrutura distribuida. Esta situagao impoe uma série
de desafios, seja na troca em tempo-real das informagoes de localizagao entre os atores,

seja na garantia da privacidade dos individuos a que se referem essas informagoes.

Este capitulo expoe fundamentos relativos aos SBLs e introduz conceitos relacionados
a essa tecnologia e a outras afins, proporcionando uma compacta e compreensiva visao

geral dos métodos, protocolos de localizacao e plataformas de servigos existentes.
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3.1 Breve Introducao

Apesar de os SBLs ja serem um tema explorado no campo das comunicagoes méveis ha
alguns anos, ainda nao existe uma terminologia comum para defini-los. Os termos servigo
baseado em localizagdo, servigo consciente de localizagao, servigo referente a localizagao,

e servico de localizacdo ' sao comumente utilizados intercambiavelmente.

“Uma razao para este dilema pode repousar no fato de que o cardter e a
aparéncia de tais servicos tém sido determinados por diferentes comunidades,
especificamente o setor de telecomunicagoes e a drea de computacdo ubiqua”
[Kiitter 2005].

Uma das principais origens dos SBLs ¢ o documento E911 (Enhanced 911) |[FCC 2010],
emitido pela Federal Communications Commission (FCC) em 1996, que obrigou as ope-
radoras das redes de celular a localizar as chamadas telefonicas destinadas aos servigos
de emergéncia (911) e direciona-las para pontos de resposta geograficamente mais proxi-
mos da origem das chamadas. Como consequéncia, as operadoras de celular em todo o
mundo passaram a oferecer uma série de SBLs na forma de buscadores de servigos (como

hospitais, postos de abastecimento e terminais eletronicos de auto-atendimento).

Com o barateamento na producao de receptores de sinais GPS, esta tecnologia passou
a dominar o mercado de geoposicionamento, estando comumente embutida em aparelhos

celulares de baixo custo. Este cenario torna o uso de SBLs ainda mais promissor.

3.2 Uma Taxonomia

De um ponto de vista funcional, os SBLs podem ser classificados de acordo com os

seguintes critérios [Kiipper e Treu 2010]:

Auto-referéncia versus Referéncia Cruzada. Este critério diz respeito ao papel
que o usuario e o alvo participantes de um SBL adotam durante sua execucao. O usudrio
é a pessoa que solicita algum SBL, ao passo que o alvo é o individuo a ser localizado
ou rastreado. Em SBLs de auto-referéncia, usuario e alvo sao o mesmo individuo. Um
exemplo é a busca por pontos de interesse proximos a localizacao atual do usuario. Em

SBLs de referéncia cruzada, os papéis de usuério e alvo sao exercidos por individuos

Do inglés location-based service, location-aware service, location-related service e location service,
respectivamente.
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distintos. O usuario solicita a localizagao do alvo (ou seu rastreamento). Esse tipo de
servico ¢ uma demanda, por exemplo, de empresas de transporte, que precisam saber

constantemente a posicao de seus veiculos.

Alvo-tinico versus Multi-alvos. SBLs de alvo-tinico focam-se no rastreamento de
um tunico alvo. Normalmente, a posicao do alvo é inter-relacionada com conteiido geo-
grafico para, por exemplo, criar dados de rota para navegacao. Neste caso, o principal
objetivo é converter uma posigao geografica (latitude, longitude e altitude) em localiza-
gao descritiva (ex.: enderegos de ruas) relacionada ao local onde se encontra o alvo. Um
exemplo tipico é o servigo de rastreamento de criangas. Em SBLs de multi-alvo, o foco
estéd mais direcionado para o inter-relacionamento das posigoes de vérios alvos entre si. O
estabelecimento de redes sociais baseadas em proximidade geogréafica é uma das aplicagoes
deste tipo de SBL, em sintonia com a filosofia webware (ou Web 2.0) [Anderson 2007],
[Sa e Bertocchi 2007]| e [Wikipédia 2010].

Reatividade versus Proatividade. Um SBL ¢ classificado como reativo se a infor-
macao baseada em localizacao é entregue ao usuério quando uma consulta é formalmente
efetuada. Neste cenario, um usuéario efetua uma consulta ao SBL que, apés o devido pro-
cessamento, retorna o resultado baseado em localizacao. As solicitagdes por informacgoes
relacionadas ao transito em rodovias sao situagoes facilmente tratadas por esta categoria
de SBLs. Por outro lado, SBLs proativos sao acionados automaticamente na presenca
de algum evento pré-definido. Se o alvo aproxima-se de uma determinada posigao, por
exemplo, o SBL reage produzindo algum outro evento (um guia turistico eletrénico pode

notificar via SMS um turista tao logo este se aproxime de algum ponto de interesse).

Localizagao de Alvos versus Alvos em uma Localizacao. Duas 6pticas “simé-
tricas” de localizacao podem ser definidas para SBLs com relagao aos alvos. Na primeira,
ocorre um mapeamento do conjunto de alvos para o conjunto de localizagoes, quando
se diz que o SBL fornece um servi¢o de localiza¢ao de alvos (dado um alvo, retorna-se
sua localizac¢ao). Na outra, o mapeamento é reverso, isto é, de conjuntos de localizagoes
para conjuntos de alvos. Diz-se, nesse caso, que o SBL fornece um servico de informacoes
sobre alvos em uma localizagao (dada uma localizacao, retorna-se o conjunto de alvos
mais proximos). Um exemplo de localizagao de alvos é o rastreamento de um individuo,
onde a posicao do alvo é requerida. A pesquisa pelas farmacias mais proximas de uma

determinada localizacao é um exemplo de pesquisa por alvos em uma localizagao.

Ambiente Externo versus Ambiente Interno. A distin¢ao entre essas duas clas-

ses é essencial para a definicao da tecnologia de suporte a ser utilizada. Os SBLs de
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ambiente externo fazem uso de tecnologias de posicionamento via satélites ou celulares,
cujas precisoes de resultado podem variar de 10 m (GPS)? a algumas centenas de metros
(ex.: métodos da rede celular). Ja os SBLs de ambiente interno baseiam-se na observagao
de padroes de radio e na sua comparagao com padroes pré-gravados e bem-definidos de

localizacao, chegando a obter precisoes na ordem de centimetros 3.

3.3 Algumas Aplicacoes

Existe uma série de diferentes Servigos Baseados em Localizagao. Sem pretender esgo-

tar as possibilidades, eis alguns exemplos categorizados [Steiniger, Neun e Edwardes 2006]:

e Navegacao

— Diregoes
— Roteamento em ambiente interno

— Orientagoes de estacionamento

Gerenciamento de trafego
e Informacgao

— Servicos de Informacao

Guias turisticos e de viagens
— Planejamento de viagens

— Paginas amarelas moveis

Guias de compras
e Rastreamento

— Rastreamento de pessoas/veiculos

— Rastreamento de produtos
e Jogos

— Jogos moveis

20 valor de 10 m é uma aproximacdo do valor de referéncia estabelecido no documento GPS SPS
Performance Standard [NavStar 2008] de erro < 12,8 m 95%.

3|Kolodziej e Hjelm 2006 apresenta um estudo pormenorizado sobre SBLs de ambiente interno e
[Kiitter 2005] aprofunda o estudo sobre SBLs de ambiente externo.
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— Geocaching *
e Fmergéncia

— Chamadas de emergéncia

— Assisténcia automotiva

Propaganda

— Banners

— Alertas de propagandas

Bilhetagem

— Pedagio de avenidas

— Bilhetagem sensivel a localizacao
e Gerenciamento

— de facilidades

— de infraestrutura

— de relacionamento com clientes
— de frota (agendamento)

— de ambientes

— de seguranga (policia, ambulancia, ...)
e Lazer

— Busca por amigos [Santos et al. 2008]

— Mensagens instantaneas

Uma situagao tipica é um servigo que localiza os restaurantes proximos a localizacao
atual do usuario. Este tipo de servigo pode levar em consideracao as preferéncias desse

usuario, como o tipo de comida favorita, a faixa de preco adequada, etc.

A Tabela 1 apresenta algumas agoes comumente executadas por usuéarios moveis, bem

como as relagoes dessas agoes com as agoes de contexto espacial [Reichenbacher 2004|. A

4Geocaching ¢ uma espécie de “Caca ao Tesouro Geodésica”, com diversos adeptos no mundo inteiro
[Geocaching 2010].
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coluna “Operagoes”, que resume algumas das atividades que o provedor do SBL deve
suportar, faz referéncia constante a atividade de localiz¢aao geogréfica. Apesar de muitas
pessoas afirmarem estar familiarizadas com o conceito de localizagao, é 1til analisar mais
profundamente o assunto e distinguir as diferentes categorias de informacao de localizacao

existentes. A proxima secao aborda esta questao.

3.4 A Respeito da Localizacao

Basicamente, o termo “localizagao” esta associado a um certo lugar no mundo real.
Este tipo de localizagao pertence a classe de localizagoes fisicas. Entretanto, a Internet
criou uma série de novas aplicacoes para as quais o termo “localizacao” muitas vezes
adquire um novo significado, referindo-se a lugares virtuais. Tem-se, assim, o dominio das
localizagoes virtuais °. Esta tltima classe de localizacoes, em geral, nao ¢ abordada por

SBLs. Trés subcategorias de localizagoes fisicas podem ser distinguidas.

Localizagoes Descritivas. Localizagoes descritivas sao um conceito fundamental
utilizado pelas pessoas para agendar compromissos e receber/enviar correspondéncias,
por exemplo. Uma localizacao descritiva sempre refere-se a objetos geograficos naturais
como territorios, montanhas, rios e lagos, ou a objetos geogréficos produzidos pelo homem
como cidades, rodovias, edificios e salas. Estes objetos (naturais ou artificias) sao citados

através de descrigoes, isto é, nomes, identificadores ou niimeros.

Localizagoes Espaciais. Esta subclasse de localizacao representa um tnico ponto
no espago Euclideano representado por coordenadas. Diferentemente das localizagoes
descritivas, as localizacoes espaciais nao sao utilizadas frequentemente no cotidiano da
maioria das pessoas por preferir-se, em geral, adotar uma orientacao em termos de objetos
geograficos a uma orientacao por coordenadas. Entretanto, o conceito de localizagao

espacial proporciona a base para o mapeamento de localizagoes descritivas.

Localizagoes de Rede. As localizagoes de rede referem-se a topologia de uma rede
de comunicagoes, como a Internet ou o sistema de celular. Tais redes sao compostas
por sub-redes que se interconectam hierarquicamente através de circuitos de comunicagao.
O enderego de rede fornece informacoes de roteamento ao provedor de servigo de rede,
indicando a localizacao do usuario dentro da topologia existente. Em redes moéveis, uma

localizacao de rede indica a estacao-base a qual se esta vinculado em determinado instante.

SBLs podem se basear nessas trés categorias de localizagao. O alvo de um usuério de

5Um exemplo sdo as localizagoes “virtuais” no ambiente Second Life [SecondLife 2010]
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SBL ¢ indicado pelo processo de posicionamento, para cuja execucao existem diferentes
métodos. GPS, por exemplo, fornece uma localizacao espacial, ao passo que o método
Cell-1d produz uma localizagao de rede (a combinagao de ambas técnicas é possivel). Uma
vez que a localizacao de um alvo é obtida, é necessario refina-la para processamento pelo
SBL, o que significa obter uma localizagao descritiva com sentido pratico para ser entregue

a0 usuario.

3.5 O Problema do Posicionamento

Posicionamento é o processo de obtencao da posicao espacial de um alvo. Existem
muitos métodos para efetuar esta tarefa e, em geral, consideram-se os seguintes elementos:

e um ou muitos parametros obtidos por métodos de medicao,

e um método de posicionamento para calculo de posigao,

e um sistema descritivo ou de referéncia espacial,

e uma infraestrutura, e

protocolos para coordenar o processo de posicionamento.

A fungao principal de qualquer sistema de posicionamento é a medi¢gao de um ou
varios parametros observaveis como, por exemplo, angulos, distancias, direcoes ou velo-
cidades. Geralmente, estes parametros refletem uma relagao espacial do alvo com um ou
varios ponto(s) fixo(s) de referéncia descrito(s) por coordenada(s) bem conhecida(s). Sao
comumente medidos utilizando-se fundamentos fisicos de sinais de radio, infra-vermelhos

ou ultra-sonoros (velocidade e atenuagao, dentre outros).

Apos a obtencgao dos valores dos parametros, a localizacao do alvo deve ser calculada
considerando-se as coordenadas dos pontos fixos através de algum método de posiciona-

mento. A seguir, uma classficacao basica de tais métodos é apresentada [Kiitter 2005].

Sensoriamento de Proximidade (Prozimity Sensing). Neste método, a posi¢ao
de um alvo é derivada das coordenadas da estacao-base que ou recebe o sinal do terminal
(por exemplo, um aparelho celular) ou da qual o terminal recebe o sinal. Nos sistemas
celulares, este método é conhecido pelos termos Célula de Origem (Cell of Origin - Co0),
Identidade Global de Célula (Cell Global Identity - CGI) ou simplesmente por Cell-ID e se

tornou bastante popular gracas a sua facilidade de implementagao. Entretanto, sua maior
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desvantagem ¢ a baixa precisao devido ao raio de alcance das células, que pode variar de

100 m nas areas urbanas a dezenas de quildometros nas regioes rurais.

Lateragao. Este método mede a distancia entre o alvo e um ntmero de pelo menos
trés estagoes-base. Tais medidas sao inseridas em um sistema de equacoes nao-lineares e
a posicao do alvo é calculada. O método é conhecido como trilateracao quando o nimero
de estacoes-base é exatamente trés. Existem, para este método, as variantes lateragao
circular © e lateracao hiperbolica . A questdo aqui é como medir as distancias, ja que
estas medidas estdo sempre sujeitas a erros de diversas naturezas (incluindo a reflexao
em obstaculos no caminho entre o terminal e a estagao-base), o que promove um certa

diferenca em relacao as distancias exatas.

Angulagdo. Também conhecida por Angulo de Chegada (Angle of Arrival - AoA)
e Diregao de Chegada (Direction of Arrival - DoA), este é outro método para estimar a
posicao do alvo considerando as coordenadas de algumas estacoes-base. Diferentemente
da lateracao, o parametro observado é o angulo entre o alvo e uma estagao-base. O
angulo do sinal de chegada é medido na estagao-base e, assim, a posicao do alvo fica
restringida ao longo de uma reta que intercepta tanto o alvo quanto a estagao-base.
Considerando o angulo de uma segunda estagao-base, outra reta é definida, e a intersegao
das duas retas indica a posi¢ao do alvo. Assim, teoricamente, apenas duas estagoes-base
sao suficientes para obter uma posicao num espaco bidimensional. Entretanto, uma méa
resolucao dos sinais produz uma aproximacao grosseira dos valores dos angulos medidos,
forcando a utilizacao de uma terceira estagao-base para definir um resultado adequado.
Consequentemente, na pratica, medidas de ao menos trés estagoes-base sao recomendadas

para compensar os erros °.

Calculo Deduzido. A posicao de um alvo pode ser deduzida ou extrapolada a
partir de sua tultima posigao conhecida, assumindo que a diregdo do movimento e/ou a
velocidade do alvo ou a distancia percorrida sao conhecidos. Este método é conhecido
como “Célculo Deduzido” ou “Dead Reckoning’ (abreviagdo do termo original “ Deduced
Reckoning”) °. Obviamente, o ponto crucial no célculo deduzido é obter a posigao inicial,
a dire¢ao do movimento bem como a distancia e a velocidade do alvo. Para a obtencao de

cada uma desta grandezas existem diversos métodos e, atualmente, o método é utilizado

6Métodos de posicionamento baseados em lateracdo circular em combinacio com medidas de tempo
sao usualmente designados pelo termo Tempo de Chegada (Time of Arrival - ToA).

"Nas redes celulares, a lateracio hiperbolica é conhecida pelo termo Diferenca de Tempo de Chegada
(Time Diffenrece of Arrival - TDoA).

8Tem-se, com isso, o popular termo Triangulacdo.

9Também ha referéncias ao método “ Dead Reckoning’ como “Navegacio Inercial” (Inertial Navigation)
[Kolodziej e Hjelm 2006].
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para refinar informagoes de posicao fornecido por GPS para sistemas de navegagao veicular
com o intuito de manter o fornecimento de instruagoes de navegacao mesmo na auséncia
do sinal de satélite. No contexto de SBLs, o calculo deduzido pode ser utilizado, por
exemplo, para otimizar a frequéncia de atualizacoes de posicao a ser processada em um

servidor externo, como explica [Walther e Fischer 2002].

Correspondéncia de Padrao. O processo de posicionamento também pode ser
realizado por meio de correspondéncia de padroes. O objetivo principal dessa técnica
é observar um ‘“cenario” onde o posicionamento esté sendo aplicado e “tirar conclusoes”
sobre a posi¢ao de um alvo a partir destas observagoes. Em sua versao optica ' (também
conhecida como andlise de cendrio [Barleze 2003]), imagens visuais de um cenério sao
geradas pela ciAmera de um observador e comparadas umas com as outras. A posi¢ao do
alvo pode, entao, ser obtida pela comparacao das imagens geradas a partir de diferentes
posicoes e diferentes perspectivas, sendo que o alvo pode ser o proprio observador em
questao. O reconhecimento de padroes necessario €, em muitos casos, realizado sob uma

1 ' na qual o terminal efetua as medidas (captura de

abordagem assistida por termina
imagens) e transfere os resultados para a rede calcular a posicdo. A vantagem desta
abordagem reside no fato de que, em muitos sistemas, pouca ou nenhuma modificagao

precisa ser feita nos terminais.

Basicamente, é possivel implementar qualquer combinacao dos métodos de posicio-
namento apresentados, considerando diversos e diferentes parametros para medi¢ao com
relagdo a uma posicao fixa. A maior motivagao para fazer isso é incrementar a precisao
e, consequentemente, o resultado a ser retornado durante uma consulta a um SBL, por
exemplo. A proposito, uma baixa precisao pode resultar de erros nos parametros medi-
dos, cujas origens repousam em diversas fontes, tais como: falta de sincronia de relégios,
refragoes ionosféricas e troposféricas, auséncia de visada direta, propagac¢ao por caminhos
multiplos (distorgao de sinais), dificuldades de acesso ao meio de transmissao, coordenadas
de estacao-base imprecisas e ma distribuicao geométrica das estagoes-base. Geralmente,
estas fontes de erro contribuem em diferentes niveis e magnitudes nos diferentes métodos

e infraestruturas de posicionamento.

A Tabela 2 [Kiitter 2005| apresenta uma visao geral dos diferentes métodos de posici-
onamento implementados em alguns sistemas e compara os seus modos de operagao (at =

assitido por terminal, bt = baseado em terminal, br = baseado em rede), o tipo de sinais

10Na versao nao-6ptica, o observador coleta e relaciona a poténcia dos sinais recebidos (received signal
strength - RSS), formando um vetor de tais valores chamado fingerprint.

1 Os metodos de posicionamento podem ser implementados sob trés modos de operacdo distindos:
assistido por terminal, baseado em terminal e baseado em rede.
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utilizados, os parametros observados e o tipo de rede na qual o método é utilizado.

Tabela 2: Visao geral de posicionamento: Satélite, Celular e Ambiente Interno

Nome Método Modo Tipo de Medida Tipo de
basico at bt br sinal rede

Posicionamento em Satélites

GPS Lat. Circular X Radio Tempo

D-GPS Lat. Circular X Radio Tempo

Galileo Lat. Circular X Radio Tempo

Posicionamento em Rede Celular

Cell-1d Sens. Proxim. X Radio Cell-1d GSM
(+RTT)

E-OTD Lat. Hiperb. X X Radio tempo GSM

U-TDoA Lat. Hiperb. X Radio Tempo GSM

Cell-1d Sens. Proxim. X Radio Cell-1d UMTS

(+Angulagao) (+RTT+Ao0A)

OTDoA Lat. Hiperb. X X Radio tempo UMTS

E-FLT Lat. Hiperb. X Radio Tempo CDMA*

A-FLT Lat. Hiperb. X X Radio tempo CDMA*

A-GPS Lat. Circular x x Radio tempo todas

Posicionamento em Ambiente Interno

RADAR Corr. Padrao X Radio RSS WLAN

Ekahau Corr. Padrao  x Radio RSS WLAN

Indoor GPS  Lat. Circular X Radio Tempo

RFID Sens. Proxim. x x X Radio 1D

ActiveBadge Sens. Proxim. x Infra-verm. ID

WIPS Sens. Proxim. x Infra-verm. 1D WLAN

ActiveBat Lat. Circular x  Ultra-som Tempo 418 MHz

(radio)
Cricket Sens. Proxim. X Ultra-som ID-+Tempo

* Neste contexto, CDMA refere-se & tecnologia cdmaOne/2000.
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4 Redes Par-a-Par e Mobilidade

“A rede € o computador.”

Sun Microsystems

O termo “par-a-par” (peer-to-peer - P2P) refere-se a um classe de sistemas e aplicagoes
que emprega recursos distribuidos (processamento, armazenamento, informagoes e largura

de banda, dentre outros) para desempenhar uma fungao de forma descentralizada.

A “tecnologia” P2P ganhou visibilidade a partir de 1999 com o emergente comparti-
lhamento de mtsicas através do programa Napster [Carlsson e Gustavsson 2001], quando
passou a ser empregada também como uma importante técnica em diversas areas, tais
como a computacao distribuida e colaborativa, incluindo seu uso em redes ad hoc, e até

mesmo em sistemas de arquivo distribuidos [Dabek et al. 2001].

Este capitulo apresenta brevemente os principais topicos relacionados aos Sistemas
P2P, fornecendo subsidios para a compreensao de seu funcionamento, bem como apresen-

tando detalhes de seus protocolos de comunicagao.

Adicionalmente, uma abordagem do ponto de vista da mobilidade permeia os tépicos
discutidos, realgando pontos relevantes para usuarios méveis, que constituem uma parcela

consideravel do publico alvo dos SBLs.
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4.1 Definicoes, Beneficios e Desvantagens

Semelhantemente ao que acontece com o termo SBL, apresentado no capitulo 3, nao
h& uma definicao universalmente aceita para Sistemas P2P. Entretanto, pode-se con-
siderar consenso a capacidade/finalidade de “compartilhamento de recursos”. Algumas

caracteristicas comuns a todos os sistemas P2P podem ser apontadas:

e Um ‘par’ é um computador que pode atuar tanto como servidor quanto como cliente;
e Um sistema P2P é constituido de pelo menos dois pares;

15 7 : N .
e Os pares devem ser capazes de “trocarem recursos” entre si diretamente;

e Servidores dedicados (isto é, que nao exercem o papel de clientes) podem estar
presentes no sistema, porém apenas para auxiliar os clientes a descobrirem uns aos

outros;
e Os pares podem entrar no sistema e/ou deixa-lo livremente;

e Os pares podem pertencer a diferentes donos.

Apesar das controvérsias, [Lv et al. 2002] apresenta a seguinte classificacao para as

arquiteturas P2P:

Centralizada. Um diretério de informagoes é constantemente atualizado em uma
“localizagao central”. Os noés da rede P2P consultam o servidor desse diretério central
para descobrir em quais nos encontram-se as informacoes desejadas. Essa abordagem

centralizada nao é escalavel e o diretorio central apresenta-se como um ponto de falha.

Descentraliza, porém Estruturada. Esses sistemas nao possuem um servidor
de diretorio central (arquitetura descentralizada), entretanto, sua estrutura bem definida
permite um eficiente controle tanto da topologia da rede P2P quanto da localizacao dos
recursos distribuidos por esta rede. Apesar de predominarem na literatura pesquisada,
tais redes sao praticamente inexistentes em termos de implementacao efetiva. Assim, é
dificil predizer como tais estruturas trabalhariam na presenca de uma populacao de nos
extremamente transitorios, comportamento que parece caracterizar os usuarios de redes

P2P.

Descentraliza e Desestruturada. Existem sistemas que nao dependem de um

diretorio centralizado, nem tao pouco possuem qualquer controle preciso sobre a topologia
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da rede e a localizagdo dos recursos. A topologia obtida possui certas caracteristicas,
contudo a localizagao de recursos nao se baseia no conhecimento da topologia. Para
encontrar um recurso, um par consulta seus vizinhos, comumente por meio de inundacao
(flooding). Esse projeto nao-estruturado é extremamente resistente a falta de constancia
dos usuérios. Todavia, os mecanismos de pesquisa nao sao bem escaléveis, gerando altas

cargas de processamento de troca de mensagens entre os participantes da rede !.

Independentemente da arquitetura utilizada, os Sistemas P2P possuem vantagens e

desvantagens. Alguns beneficios podem ser citados:

e A carga de trabalho é distribuida pelos pares;

e A inexisténcia do principal gargalo das redes, o servidor, permite o encurtamento
do tempo para a conclusao de tarefas;

e As arquiteturas P2P conseguem aproveitar o potencial “ocioso” dos pares da rede;

e Controle e gerenciamento centralizados sao desnecessérios;

e A rede P2P ¢ altamente escalavel, dada a facilidade de insercao de pares em sua
estrutura;

e Os usuarios podem manter controle de seus recursos, entrando no sistema e deixando-

0 a qualquer instante.

Por outro lado, certas desvantagens sao inerentes a filosofia de atuacao distribuida em

questao:

Os pares sao mais vulneraveis a ataques;

E dificil estabelecer padrdes para os Sistemas P2P;

Para certas tarefas especificas nao ha a possibilidade de distribui¢ao da carga de

trabalho entre os pares;

Uma rede P2P nao consegue garantir que determinado recurso esteja sempre dis-
ponivel, ja que os usuarios podem encerrar sua participacao no sistema a qualquer

instante;

1O trabalho de [Lv et al. 2002| apresenta alternativas mais escalaveis para os algoritmos de redes
Descentralizas e Desestruturadas, focando nos aspectos de pesquisa e replica¢ao.
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e E dificil replicar informacoes de todos os participantes do sistema;

o L dificil evitar o trafego ilegal de informacoes protegidas por direitos autorais;

e Sistemas P2P populares podem gerar grandes quatidades de trafego de rede.

Alheios a essas desvantagens, os usuarios da Internet continuam dedicando consideré-

vel parte da largura de banda das redes para o trafego P2P, conforme estudo apresentado

em [Sandvine 2009], que aponta uma média de trafego da Internet distribuida, princi-

palmente, entre Navegagdo Web (31,7%), Entretenimento em Tempo-Real (24,6 %) e

Compartilhamento P2P (23,4%).

[Sandvine 2010] apresenta um resultado interessante a respeito do trafego na Internet
produzido por usuarios maéveis, cujo suméario encontra-se na Tabela 3. Este mesmo estudo

constata que 30% do trafego de pico nas Américas Central e do Sul sdo devidos a fluxo

P2P. As colunas “Médias de Usuarios mais Ativos” considera o tempo de conexao.

Tabela 3: Visao Geral do Trafego Movel de Internet em 2009

Américas Central e do Sul

Média Global Média de Usuarios mais Ativos
Navegacao Web 26,2% | Navegacao Web 39, 8%
Entretenimento em Tempo-Real 26,0% | Compartilhamento P2P 27,2%
Compartilhamento P2P 21,0% | Servicos de Armazenamento 12, 9%
Redes Sociais 8,9% | Entretenimento em Tempo-Real 11,5%
Servigos de Armazenamento 7,4% | Fluxo Encapsulado 4,7%
Outros 10,5% | Outros 3, 7%

Europa

Meédia Global Média de Usuarios mais Ativos
Navegacao Web 32,6% | Compartilhamento P2P 38,0%
Entretenimento em Tempo-Real 31,1% | Navegacao Web 27, 5%
Compartilhamento P2P 13,5% | Entretenimento em Tempo-Real 20, 3%
Atualizagoes de Software 5,2% | Redes Sociais 3,5%
Redes Sociais 3,9% | Fluxo Encapsulado 2, 4%
Outros 13,8% | Outros 8,3%

Américas do Norte

Média Global Média de Usuarios mais Ativos
Navegacao Web 36,3% | Navegacao Web 40, 0%
Entretenimento em Tempo-Real 26,5% | Compartilhamento P2P 29, 6%
Compartilhamento P2P 17,5% | Servigos de Armazenamento 11,1%
Redes Sociais 6,2% | Entretenimento em Tempo-Real 10,1%
Encapsulamento Seguro 3,8% | Fluxo Encapsulado 3,2%
Outros 9,7% | Outros 5,9%
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4.2 Principios do Paradigma P2P

Um sistema P2P é uma colegao distribuida de computadores auténomos (pares) que
formam um conjunto de interconexdes para compartilhar recursos, de tal forma que os
pares desempenham um papel simétrico tanto no roteamento de mensagens quanto no
compartilhamento dos recursos. Desta forma, para atingir tais objetivos a contento, esses
sistemas devem possuir algumas caracteristicas especificas [Buford, Heather e Lua 2009|
: auto-organizagao, simetria de papéis, escalabilidade, autonomia dos pares, compartilha-

mento de recursos e flexibilidade.

Auto-organizagao. No desenvolvimento de um sistema P2P auto-organizavel, o
projeto nao deve utilizar uma topologia em estrela ou baseada em protocolos de inundacao
(broadcast). A topologia deve ser descentralizada de tal forma que a interconectividade
de qualquer par (grau de conectividade) nao seja dominante. Em outras palavras, auto-
organizacao significa que todos os pares cooperam na formacao e manutencao do sistema,

com cada par utilizando informacoes de estado parciais sobre a rede.

Simetria de Papéis. Diferentemente dos sistemas cliente /servidor, os pares devem
assumir papéis simétricos. Qualquer par pode armazenar objetos de interesse de outros
pares, responder a requisi¢oes (bem como fazé-las) e rotear mensagens. Na pratica, esta
propriedade ideal é afetada pelo tempo de vida dos pares, pela variacao dos hardwares

dos equipamentos (inclusive sua capacidade de rede) e por questoes de redes diversas.

Escalabilidade. Muitas aplicagoes P2P operam atualmente com milhoes de pares,
o que exige um eficiente comportamento escalavel. Quantitativamente, escalabilidade
significa que os recursos de rede e de processamento de cada par possuem uma taxa de
crescimento em fun¢ao do tamanho do sistema “menor” do que linear. Dito de outra
forma, a escalabilidade é a habilidade do sistema em lidar com o crescimento no ntmero

de nos e de recursos compartilhados.

Autonomia dos Pares. A autonomia dos pares traduz-se de varias formas. Por
exemplo, cada par determina suas capacidades baseado em seus proprios recursos. Além
diso, cada par determina quando juntar-se ao sistema, que tipo de requisicao fazer e
quando desconectar-se. Assim, os sistema P2P lidam com a nao-previsibilidade na oferta
de servigos, e os pares devem estar cientes desse fato. Algumas técnicas para contornar a
nao-previsibilidade dos sistemas P2P incluem redundéncia de informagao e incentivo de

uso da rede.
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Compartilhamento de Recursos. O compartilhamento de recursos é o cerne das
redes P2P. Tais recursos incluem ciclos de CPU, armazenamento em disco e largura de
banda. Deve haver um nivel minimo de contribui¢ao de recursos para um par participar
do sistema P2P. Esse recursos sao utilizados para proporcionar a operagao do sistema e
fornecer servicos aos outros pares. Entretanto, a contribuicao de cada par deve ser justa, o
que significa que deve haver limites minimo e maximo de cooperacao para cada integrante

do sistema.

Flexibilidade. Sistemas P2P devem ser flexiveis em face do comportamento dinamico
de seus membros. Como os pares possuem uma visao incompleta da topologia da rede e
dos integrantes da mesma, o funcionamento do sistema depende da cooperagao de pares
intermediarios para entregar mensagens as mais diversas regioes. Quando os pares entram
na rede ou saem do sistema, o processo de roteamento é afetado. A estrutura topologica
deve proporcionar miltiplos caminhos entre todos os pares para nao ser afetada por esse

dinamismo no comportamento da rede.

A essa lista de caracteristicas (que nao pretende ser definitiva), [Harrell et al. 2003|

acrescenta as seguintes: Desempenho, Manutencao, Confiabilidade e Usabilidade.

Todas essas sao caracteristicas gerais, aplicaveis a maioria dos sistemas P2P. Entre-
tanto, sistemas especificos possuem caracteristicas peculiares, tais como os sistemas P2P
moveis. “Enquanto atualmente os nés moveis representam uma pequena percentagem
dos pares em um sistema P2P, no futuro, & medida em que a capacidade e a largura de
banda aumentam e a populacao de equipamentos cresce, esta situacao poderé reverter-se”
[Buford e Yu 2010]. Assim, o impacto da mobilidade no desempenho de redes P2P é uma

questao importante.

Equipamentos moveis tém quatro propriedades que afetam sua interacao com as redes
P2P diferentemente dos computadores convencionais (desktops): roaming 2, heterogenei-

dade de nos, limitagoes de energia e variados tipos de interface.

Roaming. Quando um par efetua roaming, seu endereco de rede muda. Ao ocorrer
a troca, o terminal ainda pode se conectar & Internet, mas, dependendo de como ocorra
a transicao, as aplicagbes em curso poderao ser interrompidas. Os sistemas P2P sao um
tipo dessas aplicacoes. Adicionalmente, todos os pares vizinhos do terminal em roaming

perderao a referéncia (enderego) para se comunicar com o par errante.

2Roaming é um termo empregado em telefonia mével, mas também aplicavel a outras tecnologias de
rede sem-fio, e designa a habilidade de um terminal de rede em obter conectividade em &reas onde seja
visitante.
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Heterogeneidade. Esta propriedade refere-se a variagao na capacidade de rede e
nos recursos computacionais disponiveis ao longo do nés da rede. Para lidar com essa
situacao, o sistema pode adotar a politica de distinguir entre nés de maior e de menor
capacidade, adaptando o algoritmo de manutengao dos servigos (de acordo com a largura,

de banda, por exemplo).

Limitagoes de Energia. O gerenciamento de energia envolve a combinagao de uma
série de técnicas, incluindo interfaces de rede que podem disparar o modo de economia de
energia do equipamento enquanto desabilitam certas atividades de rede e certos protocolos
de rede para reduzir o consumo de energia. Na visao atual, se um par entra no modo de

economia de energia, ele é tratado como se tivesse deixado o sistema.

Miuiltiplas Interfaces de Rede. Um equipamento em roaming nao deve apenas
modificar seu endereco de rede, mas pode também precisar trocar a tecnologia de acessso
(802.11, WiMax, dentre outras). Essas tecnologia diferem em alcance e largura de banda.

A diferenca de largura de banda afeta a habilidade do né repassar mensagens.

Uma tltima palavra sobre as caracteristicas dos sistemas P2P cabe ao assunto segu-
ranca. Arquiteturas de distribuicao de contetido P2P apresentam um desafio particular
para o provimento de niveis de disponibilidade, privacidade, confidencialidade, integridade
e autenticidade geralmente requeridos devido & sua natureza aberta e auténoma. “Os nos
da rede devem ser considerados partes nao-confidveis, e nenhuma suposicao pode ser feita
em rela¢do ao seu comportamento” [Androutsellis-Theotokis e Spinellis 2004]. Além das
questoes de seguranca convencionais, os sistemas P2P possuem alguns riscos de seguranca
especificos, incluindo ataques impessoais em larga escala, seu uso como plataforma para

DDoS (Distributed Denial of Service) e “poluigao” de arquivos.

No tocante & privacidade e a confidencialidade, a anonimidade é um dos principais
focus de muitas infra-estruturas baseadas em P2P e sistemas de distribuicao de contetido.

Em tais sistemas, a anonimidade refere-se:

ao autor do conteudo;

a identidade de um par que armazena o contetdo;

aos detalhes do contetido em si; e

aos detalhes da consulta relacionada ao conteudo.

Algumas abordagens foram desenvolvidas para garantir a anonimidade, como a Dis-
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sociacdo da Fonte do Contetido e do Consultante ®, as Camadas de Conexdo Anoénima *

e a Pesquisa Resistente o Censura ®.

4.3 Protocolos de Pesquisa e Roteamento

A sec¢ao 4.1 apresentou uma classificagdo para os sistemas P2P baseada em suas ar-
quiteturas (Centratlizada, Descentraliza/Estruturada e Nao-Estruturada). A arquitetura
do sistema P2P influencia e, em ultima analise, determina os esquemas de roteamento e
de pesquisa por recurso adotados. Os protocolos de funcionamento definidos para essas
duas modalidades de atividades, vitais para a continuidade do servigo da rede sobreposta

(rede overlay), sdo decisivos para a obtengao de um desempenho satisfatorio.

As arquiteturas centralizadas nao exigem esquemas elaborados de pesquisa, ja que a
informacao indexada de localizagao encontra-se estritamente armazenada nos servidores
centrais do sistema. Nao exigem, tao pouco, técnicas de roteamento complexas, pois a
comunicagao entre os pares “finais” nao é intermediada por outros pares. Nestas arquite-
turas, ha um ponto tnico de falhas (o servidor central) que torna o sistema inerentemente
nao-escalavel e vulneravel a censuras, falhas técnicas e ataques maliciosos. O sistema
Napster 6 ¢ um exemplo de arquitetura centralizada: empregando um simples esquema
cliente-servidor, os indices de recursos (arquivos disponiveis nos clientes) sdo armazenados
no servidor central, que responde as consultas por localizacao fornecendo o endereco do
cliente mantenedor do arquivo e, apds esse processo, a comunicao entre os clientes é feita
sem intermediarios. Resta, assim, a analise dos protocolos empregados nas estruturas

descentralizadas.

4.3.1 Arquiteturas Nao-Estruturadas

Em arquiteturas nao-estruturadas, os depoésitos de recursos estao completamente des-
vinculados da topologia do sistema. Obviamente, tais recursos precisam ser localizados.
Os mecanismos de pesquisa empregados variam desde métodos de forga bruta (como
inundagao da rede com dados das pesquisas) até estratégias mais sofisticadas que preser-

vem os recursos do sistema, incluindo o uso de “caminhos aleatorios” (random walks) e

3Implementada no sistema Freenet [Clarke et al. 2000].

4Implementada nos sistemas Onion Routing [Goldschlag, Reed e Syverson 1999] e Miz Networks
[Chaum 1981] [Berthold, Federrath e Kopsell 2001].

SImplementada no sistema Achord [Hazel e Wiley 2002].

SEm [Lv et al. 2002], a esturutura Napster é classificada como Centralizada, apesar de ser classificada
como Nao-Estruturada em [Androutsellis-Theotokis e Spinellis 2004].
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indices de roteamento. Observa-se, porém, que estes mecanismos de pesquisa possuem
implicagoes relacionadas a disponibilidade e escalabilidade. Populacoes de nés altamente
transitorios (usuarios moveis, por exemplo) apresentam desafios para os quais o emprego
de sistemas nao-estruturados é mais indicado, dada as dificuldades inerentes da falta de
estrutura topologica. Alguns representantes de sistemas nao-estruturados sao Gnutella
[Ripeanu 2001] |Ripeanu e Foster 2002|, KaZaA [Shin, Jung e Balakrishnan 2006|, Edu-
tella [Nejdl et al. 2002| e FreeHaven |Dingledine, Freedman e Molnar 2001].

4.3.2 Arquiteturas Estruturadas

Os diversos sistemas P2P estruturados usam diferentes mecanismos de roteamento
para localizar nés e recuperar itens de dados desses nds. Alguns mecanismos incluem
similaridade para estimar a localizacao de recursos, tabelas de roteamento distribuidas
contendo a localizacao exata dos recursos, coordenadas cartesianas multidimensionais
para mapear o espaco de distribuicao das tabelas de roteamento e estruturas de dados
em malha para incrementar a tolerancia a falhas. Como representantes destes mecanis-
mos, podem ser citados os sistemas Freenet |Clarke et al. 2000], Chord, CAN e Tapestry
|Zhao, Kubiatowicz e Joseph 2001|. As arquiteturas Chord e CAN sdo brevemente anali-

sadas nas secoes seguintes.

Chord

Um problema fundamental enfrentado pelas aplicacoes P2P é localizar com eficiéncia
os n6s que armazenam os recursos desejados. Chord [Stoica et al. 2003] é um protocolo
distribuido de pesquisas que se propoe a resolver essa probleméatica. Dada uma chave,
o protocolo consegue mapeé-la para um n6 da rede. A localizagdo de dados pode ser
facilmente implementada no topo da arquitetura pela associacao de uma chave a cada
item de dados e pelo armazenamento do par chave/dado no no6 para o qual a chave aponta.
A arquitetura Chord adapta-se eficientemente & medida que nds juntam-se ao sistema ou
deixam-no, podendo responder a consultas mesmo que o sistema altere-se constantemente.
A escalabilidade é alcancada pela escala logaritmica (em fungao da quantidade de nos)
com que cada par precisa manter informacoes sobre o estado da rede e pelo custo de

comunicagoes que obedece a mesma funcao de crescimento logaritmico.

De acordo com seus idealizadores, Chord simplifica o projeto de sistemas e aplica¢oes

P2P procurando resolver as seguintes dificuldades:
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Balanceamento de Carga. O protocolo age como uma funcao de Hash distribuida

(Distributed Hash Table - DHT), espalhando as chaves uniformemente entre os nos.

Descentralizagao. Nenhum né é mais importante do que outro, o que aumenta a

robustez da rede e torna o protocolo apropriado a sistemas P2P fracamente organizados.

Escalabilidade. O crescimento logaritmico do custo para pesquisas possibilita a

utilizacao do protocolo inclusive em sistemas populosos.

Disponibilidade. Existe um ajuste automatico das tabelas internas do sistema a
medida que novos noés entram na rede ou dela saem, procurando evitar com que falhas

impecam a localizagao de recursos.

Nomeacao Flexivel. Nao existe restricao na estrutura de pesquisa de chaves,
permitindo-se com que as aplicagoes mapeiem de diversas formas seus préprios nomes

para as chaves Chord.

Para a correta identificacao de nos, o endereco IP de cada par é mapeado por meio
de uma fungao de Hash para uma chave n que serve como seu identificador (Id) na rede
Chord. Esses noés passam, entao, a integrar o anel Chord no qual os pares se organizam

estruturalmente.

Figura 7: Anel Chord

Cada item de dado, adequadamente identificado por uma chave numérica k, é asso-
ciado ao n6 de mesmo valor n, caso este exista. Nao havendo tal né na rede, o préximo
valor no anel é escolhido para a associacao do dado. Esse n6 é chamado de sucessor(k)

(successor(k)) e armazenaré efetivamente o item de dado.

A Figura 7 ilustra um anel Chord de médulo 2™, onde m = 6, com 10 nds integrantes e
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suas respectivas chaves n. O anel armazena 5 itens de dados com chaves k. Observa-se que
a chave k10 estd armazenada no né n1/, pois esse é o primeiro valor apds 10 (inexistente
no anel). Similarmente, as chaves k2/ e k30 estao armazenadas no no6 n32, a chave k38

no né n38 e a chave k554 no ndé ndHb.

Para uma eficiente localizacao de itens de dados no anel Chord, cada n6é n mantém
uma tabela de roteamento (chamada finger table) contendo m entradas (O(log n)) que
apontam para os nos sucessores de n no anel. Evidentemente, a tabela também inclui o

endereco IP dos nods sucessores para que a comunicacao efetivamente se estabeleca.

Quando um no deseja localizar um determinado item de dado com chave k, consulta a
sua finger table & procura do sucessor(k). Caso o valor k seja encontrado, a busca termina.
Se o valor desejado nao estiver presente, a consulta é encaminhada para o nd sucessor

correspondente, que efetuaréd o mesmo processo até que o néd destino seja encontrado.

A Figura 8(a) apresenta um exemplo de finger table para o n6 n8. Os caculos para o
preenchimento da tabela sao efetuados com aritmética modular, sendo que cada entrada

1 € calculada por

finger[i] = (n 4+ 2F71) mod 2,1 < i < m. (4.1)

N1

Finger table
1 [N&+ 1 |N14
W N8 +2 [N14 N58

N8 + 4 |N14

lookup(54)
e
“N8

N8 + 8 |N21
N8 +16 |N32

[ 48\ “WN14
\ N8 +32 [N42

N51
N14

N48

N21

N32

(a) Entradas na finger table do n6 n8 (b) Pesquisa pela chave k54 iniciando no né n8
Figura 8: O mecanismo de busca Chord
A Figura 8(b) ilustra uma pesquisa pela chave k54 (armazenada no né nb6) efetuada

pelo n6 n8. Este esquema de roteamento exige poucas consultas globais, proporcionando

robustez e escalabilidade ao sistema.

Quando um novo né entra na rede, algumas chaves previamente associadas a alguns
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noés precisam ser atualizadas. Similarmente, quando um né6 deixa a rede, todas as chaves
associadas a este no precisam ser reassocidas ao no sucessor. Entradas e saidas, normal-
mente, tém um custo de O(log n) com alta probabilidade, podendo chegar a O(n) no pior

caso.

Content-Addressable Network — CAN

Assim como Chord, a arquitetura CAN [Ratnasamy et al. 2001] monta uma tabela
baseada numa funcao de Hash para mapear valores em chaves a serem distribuidas pela
rede, possuindo trés operagoes bésicas: insergao, consulta e exclusdo de pares (chave
k, valor v). Cada n6 armazena uma zona da tabela de Hash e algumas informagoes
sobre as zonas adjacentes a sua. Cada requisigao (inser¢ao, pesquisa ou exclusao) por
uma chave em particular é roteada pelos nos intermediarios até o né cuja zona contém
a chave. Inteiramente implementavel no nivel de aplicagao, o projeto CAN é comple-
tamente distribuido (ndo requer qualquer tipo de controle, coordenagao ou configuracao
centralizados), é escalavel (os n6s mantém apenas uma pequena quantidade de estados
de controle, independente do nimero de nos no sistema) e tolerante a falhas (nés podem

rotear “contornando” os pontos de falha).

CAN usa um espaco virtual d-dimensional de coordenadas Cartesianas para armazenar
os pares (k, v). A zona da tabela de Hash pela qual um n6 é responsavel corresponde
a um segmento deste espaco de coordenadas. Consequentemente, qualquer chave k é
deterministicamente mapeada em um ponto p do espaco de coordenadas. Assim, o par

(k, v) é armazenado no né responsavel pela zona na qual encontra-se o ponto p.

A Figura 9 ilustra um exemplo de mapeamento em um espaco bidimensional. As
regioes de A a E representam as zonas de valores da tabela de Hash mapeados no sistema.
Quaisquer valores de chaves 2-D cujas coordenadas (x, y) estejam entre os limites (0—0, 5;
0 —0,5) serdo armazenados pelo no responsével pela zona “A”. Semelhantemente, valores
de chaves entre os limites (0,5—0,75; 0,5—1) serao armazenados pelo no6 responsavel pela
regiao “D”. Para recuperar uma entrada correspondente a determinada chave k, qualquer
no6 pode aplicar a mesma funcao de Hash deterministica para efetuar o mapeamento para
o ponto p e obter o valor desejado a partir do né responséavel pela zona em que este ponto
se encontra. Desta forma, as consultas, em geral, precisam ser encaminhadas entre os

diversos nos do sistema CAN, o que exige um eficiente mecanismo de roteamento.

Os nos da arquitetura CAN sao auto-organizaveis em uma rede overlay que representa

o espago virtual de coordenadas para o qual as chaves sao mapeadas. Um né aprende e
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(0.5-0.75,0.5-1.0)
7

T (0.75-1.0,0.5-1.0)

node B’s virtual coordinate zone

Figura 9: Mapeamento CAN

mantém os enderecos IP dos noés adjacentes a sua zona. Este conjunto de nés vizinhos
no espago de coordenadas atua como uma tabela de roteamento que permite o repasse de

mensagens para qualquer ponto do espaco d-dimensional utilizado.

Os trés aspectos mais importantes desta arquitetura sao: roteamento, construcao do

espago virtual de coordenadas e manuntecao deste espago virtual.

Roteamento. Um n6 CAN matém uma tabela de roteamento que contém o enderego
IP e a zona de cada um dos seus vizinhos imediatos no espaco virtual. Este estado
local dos vizinhos ¢ suficiente para viabilizar o roteamento entre dois pontos arbitrarios
no espago d-dimensional. Uma mensagem CAN inclui o enderego IP das coordenadas
de destino. Assim, utilizando os conjuntos de coordenadas de sua vizinhancga, um noé
encaminha a mensagem para o seu destino através de uma técnica gulosa escolhendo o
vizinho cuja coordenada mais aproxime-se da coordenada de destino. Para um espaco
d-dimensional particionado em n zonas de mesmo tamanho, o comprimento médio do
caminho de roteamento ¢ de (d/4)(n'/?) saltos e noés individuais mantém informacoes de
estado sobre 2d nos vizinhos. Isto significa que pode-se aumentar a quantidade de nos
(e, portanto, de zonas) sem aumentar a quantidade de informagoes de estado por no, ao

passo que o caminho médio de roteamento cresce em O(n'/?).

Construcao. O espaco CAN ¢é dividido entre os noés correntemente no sistema.
Quando um novo né entra no sistema, uma porcao do espacgo de coordenadas é a ele
alocada. Para tanto, é necessario dividir pela metade a zona sob responsabilidade de al-
gum no interno, ficando uma metade com este noé e a outra com o n6 entrante. O processo

segue trés etapas:

e Primeiramente, o novo né deve contactar um né interno;
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e Em seguida, usando o mecanismo de roteamento, deve ser encontrado o né cuja

zona sera dividida;

e Finalmente, os nos vizinhos & zona dividida devem ser notificados para a devida

atualizagao em suas tabelas de roteamento.

A Figura 10 ilustra a inser¢ao do né 7 no sistema CAN bidimensional contendo alguns
no6s. O nd entrante comunica-se com o nd responsavel pela zona que contém as coordenadas
(z, y) manifestando a inten¢do de compor o sistema. A mensagem é roteada até o no
de destino (n6 1, no exemplo) cuja zona é dividida ao meio e distribuida entre os nos 1
e 7. Por fim, os vizinhos sao orientados a atualizarem adequadamente suas tabelas de
roteamento. Observa-se que a adicao de um novo né afeta apenas um pequeno numero
de nos existentes em uma restrita localidade do espago de coordenadas. O niimero de nos
vizinhos cujos estados um n6é mantém depende somente da dimensionalidade do espaco de
coordenadas, sendo independente do nimero total de nés no sistema. Assim, a insercao
de um no6 no sistema CAN d-dimensional afeta tdo somente O(d) nds existentes, o que é

uma caracteristica importante para sistemas com uma grande quantidade de noés.

6 2 6 2
3 1 5 [ 3 1 7 5
i
4 4
o V B |
(xy)”
sample routing
path from node 1
to peint (x,y)
1’s coordinate neighbor set = {2,3,4,5] 1:5 coordt:nute ne::ghbor set ={2,3,4,7}
7’s coordinate neighbor set ={ | 7’s coordinate neighbor set = {1,2,4,5}

Figura 10: Insercao do né 7 no sistema CAN

Manutengao. Quando um n6 deixa o sistema, sua respectiva zona deve ser abarcada
adequadamente por algum de seus vizinhos, o que é feito por um processo simples que
busca (re)criar uma nova zona valida. Uma questdo mais delicada refere-se a reagao do
sistema na presenca de falhas, quando um ou mais nés tornam-se simplesmente inalcanca-
veis. Periodicamente, os nos vizinhos trocam informagoes entre si, informando os limites
de suas zonas e os dados de seus vizinhos. Quando essas mensagens de atualizagao deixam

de chegar, uma falha ¢ identificada e os nés vizinhos iniciam um processo de “tomada de
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posse” da zona remanescente. Baseados em alguma caracteristica previamente estabele-
cida (como o volume de zona ou a qualidade conexao, por exemplo), os nés disparam um
temporizador interno e, apds as primeiras expiragoes, definem o novo responsavel pela

area desocupada e atualizam suas tabelas de roteamento.

Uma série de melhorias de desempenho para o projeto CAN foram propostas, tais
como a sobrecarga de zonas de coordendas, que consiste na atribuicao de responsabilidade
por uma zona a mais de um no, sem efetuar a divisao comumente empregada. Este
procedimento, aumenta a robustez do sistema, diminuindo a probabilidade de falhas de
comunicagao com zonas adjacentes, aumentando o nimero de possibilidades de roteamento
e incrementando a disponibilidade de informagoes. Outras melhorias incluem: espagos de
coordenadas multiplos (realidades), melhores métricas de roteamento, fun¢oes de Hash

multiplas, particionamento mais uniforme e caching e replicagao de dados.

Uma tltima questao relevante a ser observada na arquitetura CAN refere-se ao seu
custo operacional de roteamento, O(dn'/ 4). Muitas abordagens existentes propoem um
roteamento em O(log n) saltos com cada n6 mantendo o estado de O(log n) vizinhos.
Nota-se, contudo, que ao selecionar um niamero de dimensoes d > (log n)/2, atingem-se
as mesmas propriedades. A escolha por manter um d fixo independente de n reside na
intencao dos autores em permitir a implementacao de suas ideias a sistemas bastante
numerosos e com mudancas frequentes de topologia, pois em tais sistemas é importante

manter o nimero de vizinhos independente do tamanho do sistema.

4.3.3 Comparagao entre as Abordagens

[Lua et al. 2005] apresenta um quadro comparativo que resume as principais caracte-
risticas das arquiteturas P2P aqui brevemente apresentadas. Parte deste quadro é repro-

duzida de forma adaptada na Tabela 4.

Uma comparacao entre as arquiteturas que utilizam DH'T como base de sua técnica de
armazenamento de informagoes e de roteamento de mensagens é apresentada em [Xu 2002]
num grafico aqui reproduzido adaptadamente na Figura 11. O grafico apresenta uma curva
simbdlica (coordenadas assintoticas em vez de valores reais) comparando o tamanho da
tabela de roteamento armazenada nos nos do sistema com o didmetro da rede, em fungao
da quantidade n de pares. Deve-se entender por diametro da rede o nimero de saltos

necessarios para uma requisi¢ao alcancar seu destino no pior caso.

As pesquisas existentes, bem como os produtos desenvolvidos, demonstram que as
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Figura 11: Comparacao entre algumas arquiteturas DHT

redes P2P estruturadas sao uma importante tecnologia de valor pratico. Essa tecnolo-
gia ajuda a superar os problemas de escalabilidade e de desempenho enfrentados pelas

tecnologias P2P nao-estruturadas.

[Dhara et al. 2010] apresenta algumas consideragoes sobre as redes P2P, das quais

destacam-se as seguintes:

e Em geral, as arquiteturas overlay P2P podem incrementar desempenho e escala-
bilidade. Entretanto, para muitas aplicacoes de tempo-real, existem requisitos de
desempenho que precisam ser atingidos, tais como nas aplicacoes de Voz sobre IP
(VoIP) e IPTV. Contudo, como garantir tais requisitos mantendo a escalabilidade
e a distribuicao de carga do sistema como um todo é uma importante questao a ser

tratada pelos algoritmos de redes P2P estruturadas;

e Confianca e reputacao sao importantes para proporcionar comunicagoes seguras e
confidveis entre pares de uma rede P2P. Existem muitos topicos a serem pesquisados
nessa area para as redes P2P, tais como anonimidade, ataques de negacao de servico,

nés com comportamento malicioso, reputagao e incentivo;

e Em alguns cenarios, os pares pertencentes a diferentes redes P2P podem precisar
conversar entre si. Isto requer protocolos/interfaces bem definidas e um estudo

delicado sobre interoperabilidade entre nés P2P;

e No mundo real, diversos aspectos podem afetar o desempenho das redes P2P, tais
como disponibilidade de rede e sua largura de banda, laténcia nas comunicagoes,
poder computacional e de armazenamento dos pares, etc. Assim, o suporte & hete-

rogeneidade é uma questao importante do ponto de vista pratico;
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e No contexto de aplicagoes P2P moveis e de redes sem-fio ad-hoc, as abordagens
devem permitir que os pares tenham controle de fluxo otimizado, mecanismos de

balanceamento de carga e “consciéncia’ de proximidade.

Sistemas P2P owverlay baseados em DHT sao suceptiveis a brechas de seguranca relati-
vas a ataques de pares maliciosos (falhas bizantinas). Um ataque simples em tais sistemas
é o fornecimento de objetos de dados invalidos como reposta a pesquisas por recursos. A
autenticidade dos objetos de dados pode ser obtida utilizando-se técnicas de criptografia,
seja por meio de chaves piblicas seja pelo uso de contetido hasheado, com consequente au-
mento no custo de processamento/armazenamento. Tais técnicas, entretanto, nao evitam
a presenca na rede de objetos de dados indesejaveis e nem proporcionam protegao contra
ataques de negacao de servigo (DoS — Denial of Service). Pares maliciosos podem ainda
ser capazes de corromper objetos de dados, negar acesso a esses dados ou responder com
réplicas deturpadas a pesquisas por recursos, além de serem capazes de se fazerem passar

por outros pares.

[Buford, Heather e Lua 2009] sumariza consideragoes interessantes a respeito das ten-
déncias e do futuro das redes P2P, destacando o fato da simplicidade de disponibilizacao
de aplicagoes distribuidas proporcionada pelas aplicagoes P2P devido a sua limitada de-
pendéncia de novas infraestruturas. Mas, é provavel que, & medida que as aplicagoes P2P
tornem-se um fenémeno, as expectativas dos usuérios por servicos de qualidade cresca.
Os métodos de geréncia de aplicagoes e de redes convencionais podem ser considerados
para gerenciar os futuros sistemas P2P owerlays. Contudo, algumas diferencas nitidas
requerem adaptacao, incluindo a caracteristica auto-organizacao dos pares. Nas proprias
palavras de [Buford, Heather e Lua 2009]:

“As atuais aplicacoes P2P sao do tipo melhor esfor¢o, mas, no futuro, elas
poderao oferecer diferentes classes de servico com miltiplos niveis de tarifacao.
O suporte a tais modelos de servi¢o requer monitoramento em tempo-real e a

habilidade de proporcionar novos recursos para incrementar o desempenho”.
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5 Curvas de Preechimento

“Quando entdao um grande cabalista revelar-lhe algo, o que ele disser nao serd frivolo,
vulgar, comum, mas, ao contrdrio, um mistério, um ordculo...”

Tommaso Garzoni, Il Theatro de’vari, e diversi cervelli mondani, Veneza, 1583, discorso XXXVI

As Curvas de Preenchimento Espacial ' sao também chamadas de Curvas de Peano
em homenagem ao matematico Giuseppe Peano que descobriu, em 1890, a primeira curva
pertencente a esta categoria de curvas planas [Peano 1890]. Apesar deste fato, a popu-
larizacao da existéncia de tais curvas deu-se pelo matematico David Hilbert, que langou
luz sobre esse fascinante assunto em 1891 com seu trabalho sobre “mapeamento continuo
de uma linha em uma figura plana” (Ueber die stetige Abbildung einer Linie auf ein Fld-
chenstiick) [Hilbert 1891]. Nele, é apresentado o primeiro procedimento generalizado de
geracao geométrica para as curvas em questao, o que possibilitou a construcao de toda

uma classe de curvas de preenchimento espacial.

As curvas de Peano sao utilizadas em uma série de aplicagoes, tais como a reducao de
um problema multidimensional em um problema unidimensional [Lawder e King 2001], a
manipula¢ao e analise de imagens digitais [Agranov e Gotsman 1995|, a defini¢ao de re-
gras para distribuicao de componentes VLSI [O’Sullivan 1995], a defini¢ao de estruturas
de dados |Gotsman e Lindenbaum 1996], criptologia [Matias e Shamir 1988] e compres-
sao de dados [Salomon 2004|, para citar algumas. |Ghinita, Kalnis e Skiadopoulos 2007|
utilizou, recentemente, uma curva de preenchimento espacial para ordenar coordenadas
bidimensionais de pontos no espago Cartesiano, estabelecendo uma regra de proximidade
entre pontos baseada nessa ordenacao. Esta aplicagao, em particular, é que motiva o

estudo das curvas de preenchimento espacial e sua inclusao no presente trabalho.

Este capitulo apresenta conceitos basicos, sem grande aprofundamento matematico,
relacionados as curvas de preenchimento espacial, enfatizando a classica Curva de Hilbert,

talvez a mais popular dentre as curvas desta categoria [Alber e Niedermeier 1998|.

!A nocdo de Curvas de Preenchimento Espacial tem sua origem no desenvolvimento do conceito de
congunto de Cantor [Cantor 1883].
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5.1 Nocoes Preliminares

Nas palavras de [Sagan 1994], “O assunto curvas de preenchimento espacial fascina os

matemaéticos ha cerca de um século e tem intrigado muitas geragoes de estudantes.”

Mas, para a correta compreensao dos conceitos envolvidos, necessario se faz uma
explanacdo preliminar sobre curvas planas. Segundo [Alencar e Santos 2003|, a nogao
intuitiva de curva plana é a de uma figura que pode ser “desenhada” com um tnico
traco, “sem tirar o lapis do papel”. Tornando mais precisa a definicao, uma curva ¢ uma
deformagao continua de um intervalo, ou ainda, a trajetéria do deslocamento de uma

particula no plano.

Apoiando-se na Geometria Analitica, poder-se-ia considerar uma curva em R? como

o conjunto de pontos (z, y) € R? que satisfazem a uma equagao do tipo

F(z,y)=0. (5.1)

Alguns exemplos sao ilustrados na Figura 12.
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Figura 12: Exemplos de curvas planas

Contudo, tal defini¢cao é restritiva, englobando apenas fun¢oes muito bem comporta-

das. Em vez disso, considera-se-a a seguinte defini¢ao:

Definicao 5.1 Uma curva continua no plano R?* é uma aplicacdo continua o : I — R2,

definida num intervalo I C R. A aplicagao o, dada por o(t) = (x(t),y(t)), € continua, se
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cada fungao coordenada x,y : I — R é uma funcao continua.
O conjunto imagem C' da aplicacao «, dado por
C = alt) = (@(t),y(t)t € I

é chamado de traco de a.

Esta forma parametrizada de expressar o traco C', através de a e de seu parametro
t, proporciona maior flexibilidade na selecao das curvas planas em questao. O intervalo
I = [a,b] determina os pontos inicial e final de a, quais sejam «(a) e a(b). Para o caso

particular em que a(a) = «(b), diz-se que a curva é fechada.

Como exemplo, considere-se a fungao continua p(t) dada pelas seguintes expressoes

0 para OStS%
pt)=43t—1 para §<t<25, p(—t)=p(t), p(t+2)=p(t) (5.2)
1 para %Stﬁl

»
»

T2 I 1 2 ;4 & ) >
133033‘332%3

Figura 13: Grafico da Fungao Geradora p(t)

O grafico apresentado na Figura 13 mostra que p(t) é continua. Isaac J. Schoen-
berg [Schoenberg 1938| (apud [Sagan 1994|) propoés uma curva de preenchimento espacial

periddica definida pelas componentes ¢ e v, parametrizada em ¢ como a seguir

P(0) = 3 3P/, p(0) = 5 3 plEein) 2 (5:3)

[Sagan 1994] apresenta uma prova, baseada em séries geométricas, da continuidade
e da sobrejetividade de 5.3. Neste mesmo trabalho sao apresentados graficos gerados
pelas primeira, segunda, terceira e quarta aproximacgao de poligonos, cuja reprodugao

esta ilustrada na Figura 14

No limite de k& — oo, a curva descrita pelas duas func¢oes apresentadas em 5.2 e 5.3

preenche todo o espacgo considerado.
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Figura 14: Poligonos de Aproximagcao de p(t) e 1(t), para 1 < k <4

A descricao das curvas de preenchimento espacial por meio de fungoes paramétricas,
por vezes, nao ¢é trivial, tornando-se, um muitos casos, uma tarefa extremamente com-
plexa. Contudo, outros métodos existem para expressar tais curvas. Desde que as curvas
de preenchimento espacial de Hilbert passaram a ser extensivamente utilizadas em véarias
aplicagoes, diferentes métodos de geracao tém sido sugeridos para reduzir a complexidade

de tempo computacional e espaco de armazenamento.

Em [Butz 1967] (apud [Chen et al. 2010]) ¢ utilizado um algoritmo iterativo para
computar o mapeamento da funcao com uma técnica orientada a byte, com OU-exclusivo,
deslocamento de bits, etc. [Sagan 1994] apresenta um método aritmético para a geragao,
produzindo uma aproximacao por poligonos da curva de Hilbert. Uma geracao baseada em
fractais ¢ apresentada em [Peitgen, Jiirgens e Saupe 2004|. Uma obtencao recursiva para a
curva de Hilbert encontra-se em [Breinholt e Schierz 1998]. [Jin e Mellor-Crummey 2005|
indica uma eficiente abordagem para enumeragao de pontos em uma curva de preenchi-

mento utilizando tabelas de especificacao de posigoes.
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5.2 A Curva de Hilbert

David Hilbert (1862-1943) foi um proeminente matematico alemao do final do século
XIX e inicio do século XX, cujas grandes contribui¢oes dizem respeito a diversas areas da
matematica: formas algébricas, teoria algébrica dos nimeros, fundamentos de geometria,

analise, equagoes integrais, dentre outras [Sagan 1994].

Em seu brilhante trabalho [Hilbert 1891], é apresentado o primeiro procedimento ge-

neralizado de geracao geométrica para as curvas de preenchimento espacial. O principio

apresentado é, basicamente, o que segue:

Se o intervalo I pode ser mapeado continuamente em um quadrado @,
entao, apos particionar I em quatro sub-intervalos congruentes e () em qua-
tro subquadrados também congruentes, cada sub-intervalo pode ser mapeado
continuamente para cada um dos sub-quadrados. A seguir, cada sub-intervalo
(e cada subquadrado) pode, por sua vez, ser particionado em outros quatro
sub-intervalos congruentes, e o argumento se repete. Se o processo for le-

vado ao infinito, I e @ serdo particionados em 2% réplicas congruentes para
k=12 3..

Hilbert demonstrou que os subquadrados podem ser arranjados de tal forma que os
sub-intervalos adjacentes correspondam a subquadrados com um lado em comum, o que
preserva as relagoes de inclusao, isto ¢, se um quadrado correponde a um intervalo, entao
seus subquadrados correpondem aos sub-intervalos deste intervalo. A Figura 15 ilustra
os trés primeiros passos do processo descrito. A linha poligonal destacada indica a ordem

em que os subquadrados sao arranjados para satisfazer os requisitos apresentados.
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Figura 15: Geragao de curvas de Hilbert

Eliakim Hastings Moore, mateméatico americano, propos uma versao para as curvas de

Hilbert na qual seus pontos iniciais e finais sao adjacentes no espaco mapeado, conforme

ilustra a Figura 16.



5.2 A Curva de Hilbert 59

L ;
0 2 0 ry !
r ' fem
U'L_LI = 3[_.[1,.3 1 E
‘ L.j L—I L-J J I -I N | 1H.] [ . | I-|I-..J -l-\-—qd
\
| m ‘B "1 EpyaResy rL.lrl -.Jrl--l
2 Trh o i)
| RS RN wah gy Sm s g B gy naa
y I R AR T
- | ] :ﬂ"‘" R R
l:‘-r L] r._T A LJ- I.J jun L.lr b=
| ) M
F’» ] [ | Hinudl] lr 'm
‘ FandfeeThee Tl ndhes Il sl Pae s
: [ N J —— S AT T
0 ! 1 o} !

Figura 16: Curva de Hilbert: pontos inicial e final adjacentes

Essas ideias podem ser aplicadas a espago n-dimensionais. A Figura 17 ilustra o

segundo passo para a geracao de um curva de Hilbert tridimensional.

Figura 17: Curva de Hilbert tridimensional

5.2.1 Caracteristicas da Curva de Hilbert

As aplicagoes que utilizam a curva de Hilbert mutliplicam-se constantemente, o que
se d&a devido a algumas caracteristicas peculiares dessa classe de curvas planas. Uma

caracteristica de especial interesse para o presente trabalho diz respeito a localidade dos
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dados n-dimensionais mapeados sobre a curva. O termo localidade refere-se & comparacao
da distancia entre dois pontos sobre a curva com a distancia deste pontos no espagco origi-
nal. Para o sistema AnoniMobi, é desejavel que pontos préximos no espaco n-dimensional

estejam proximos no resultado do mapeamento.

[Voorhies 1994] apresenta uma medida empirica de localidade para as curvas de pre-
enchimento de Hilbert e de Peano no contexto de renderizacao de imagens. A grandeza

2 ¢ avaliada segundo uma metodologia pragmatica estreitamente vinculada a

coeréncia
localidade, cujo resultado esta ilustrado na Figura 18. A grandeza Radius expressa na

abcissa tem relagao direta com a metodologia implementada.
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Figura 18: Coeréncia média das curvas de Peano e de Hilbert

Observa-se que a curva de Hilbert oferece uma alta coeréncia comparada a curva de

Peano. Este fato pode ser traduzido como uma medida de localidade. Num trabalho sobre

20 conceito de coeréncia esta ligado as propriedades 6pticas das ondas eletromagnéticas.
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as propriedades métricas das curvas de preenchimento, |Gotsman e Lindenbaum 1996|
avalia analiticamente a localidade de curvas de preenchimento e conclui que “a curva
de Hilbert é um excelente exemplo de curva de preenchimento espacial que preserva a
localidade” dos dados originais. Um resultado semelhante é obtido de forma empirica por

|[Faloutsos e Roseman 1989] e [Moon et al. 2001].

O emprego de curvas de Hilbert bidimensionais para definir a proximidade geografica
entre os usuérios do sistema Prive em [Ghinita, Kalnis e Skiadopoulos 2007] aproveita-se
da boa preservacao de localidade destas curvas, garantindo que pontos préoximos no mapa

sejam mapeados para pontos proximos na curva.

Um outro aspecto importante a ser considerado sobre as curvas de Hilbert diz respeito
a sua anélise de ordem de complexidade, tanto para o tempo de geracao da curva quanto
para o espago de armazenamento requerido. Gerar a curva de Hilbert envolve a reproducao
de um padrao basico, rotacionado-o adequadamente em 90 ou 180 a cada nova iteragao

do procedimento. A Figura 19 ilustra o procedimento.

Figura 19: Construgao de uma Curva de Hilbert

Tomando-se um espaco bidimensional de 22 de 4rea (isto ¢, 2 x 2* pontos no plano),
o procedimento de geragao da curva devera se repetir até atingir o nivel £ de granularidade
(k-ésimo passo de subdivisao do espago n-dimensional). Denotar-se-a4 por H}' a curva de
Hilbert que preenche todo o espaco n-dimensional na passo k. Para o caso bidimensional,

tem-se H7.

Considerando-se como operagao bésica a construgao do nivel & = 1 (ou seja, o pre-
enchimento do espago 2 x 2), o preenchimento de todo o espago considerado ira requerer o
percorrimento de 2% x 2% pontos e diversas operacdes de movimentagao. [Chen et al. 2010]
indica uma ordem de complexidade O(k4*) para esse procedimento e um espacgo de ar-
mazenamento da ordem de O(4%). Definindo-se a quantidade de pontos m = 2F, essas

ordens de grandeza assumem os valores O(m log m) e O(log m), respectivamente.
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6 Algoritmos de Agrupamento

“Each memorable verse of a true poet has two or three times the written content.”

Alfred de Musset

A Analise de Agrupamento (Cluster Analysis) é um processo nao-supervisionado que
divide um conjunto de objetos em grupos homogéneos. Existem diversos algoritmos de
agrupamento (ou algoritmos de aglomeragao, ou algoritmos de clusteriza¢ao) disseminados

nas mais diversificadas areas.

Devido ao grande ntmero de genes e a complexidade das redes biologicas, a ana-
lise de agrupamento é uma técnica exploratéria ttil para analisar dados de expressao
genética, conforme salienta [Yeung e Ruzzo 2000]. No desenvolvimento de sistemas de
atencao e cuidado a saude, a anélise de agrupamento é utilizada para identificar grupos
de pessoas que podem ser beneficiadas por servigos especificos [Hodges e Womtring 2000].
[Comaniciu e Meer 1999| utiliza a analise de agrupamento para detectar as bordas dos ob-
jetos no processo de decomposigao de imagens coloridas ou em tons de cinza (segmentagao
de imagens). A tarefa de agrupamento de dados geralmente é uma etapa preliminar a ati-
vidade de mineragao de dados [Berry e Linoff 2000], um processo de exploracao e andlise

de grandes quantidades de dados com o intuito de descobrir informagoes tuteis.

Este capitulo introduz alguns conceitos béasicos relacionados ao universo dos problemas
de agrupamento, focando atengao no problema das k-médias (k-means problem) e em seu

algoritmo padrao de resolucao, objeto de estudo e implementacao no presente trabalho.
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6.1 Definicao e Conceito

Andlise de Agrupamento é um nome genérico para uma variedade de métodos matemé-
ticos que podem ser utilizados para definir quais objetos sao similares em um conjunto for-
necido [Romesburg 2004]. E uma ferramenta para a exploracdo da estrutura de dados que
nao requer as comuns assungoes da maioria dos métodos estatisticos [Jain e Dubes 1988§]
e é rotulada como “aprendizado nao-supervisionado” na literatura de reconhecimento de
padroes e de inteligéncia artificial. [Kaufman e Rousseeuw 2005] indicam outros termos
pelos quais a Analise de Agrupamento é conhecida, tais como Taxonomia Numérica, Clas-

sificagao Automdtica, botriologia (botryology) e andlise tipoldgica.

Com o passar do tempo, uma série de algoritmos tém sido desenvolvidos para re-
alizar a Analise de Agrupamento. Uma das razoes para tal reside no fato de que nao
existe uma definigao geral para um agrupamento (cluster), existindo diversos deles. Além
disso, aplicacoes diferentes fazem uso de tipos de dados diferentes, tais como variaveis
continuas, variaveis discretas, similaridades e dissimilaridades. Consequentemente, é ne-
cessario adaptar métodos de agrupamentos diferentes a certos tipos de aplicagao e aos

tipos de dados envolvidos.

A Figura 20 ilustra uma analise de agrupamento onde cada uma das trés cores indica

um grupo (ou classe) diferente para os quadrados fornecidos.
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Figura 20: Resultado de uma anélise de agrupamento em trés classes

6.2 Taxonomia

[Gan 2007] apresenta uma divisao basica para os algoritmos de agrupamento, classificando-

os em Agrupamento Hard e Agrupamento Fuzzy.
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No Agrupamento Hard, os algoritmos associam um rétulo de classe I; € {1,2,...,k} a
cada objeto x; para identificar seu grupo (classe), onde k é o nimero de grupos. Em outras
palavras, assume-se que cada objeto pertence a apenas um grupo. Matematicamente, o
resultado de um algoritmo de agrupamento desta categoria pode ser representado por

uma matriz k X n

Up U2 -+ Uip

U2 U22 -+ U2p
U =

Ukl Uk2 - Ukn

onde n denota o niimero de registros no conjunto de dados, k representa a quantidade

agrupamentos e u;; satisfaz as seguintes restricoes

k
duy=1,1<i<n, (6.2)
j=1
duj >0, 1<j<k. (6.3)

i=1

A primeira restrigao (6.1) implica em cada objeto pertencer ou ndo a um agrupamento.
A restricao 6.2 forca cada objeto a pertencer a apenas um grupo. Ja a restri¢cao 6.3 diz
que cada grupo contém pelo menos um objeto, isto é, grupos vazios nao sao permitidos.

U = (uj;) é chamado de particao-k hard do conjunto de dados.

No Agrupamento Fuzzy, a assuncao é relaxada e cada objeto pode pertencer a um
ou mais grupos com certa probabilidade. O resultado matematico de um algoritmo desta

categoria pode ser representado pela mesma matriz Uy, com a primeira retri¢ao relaxada

Os algoritmos de Aglomeragao Hard podem ser subdividios em Algoritmos Hierdrqui-
cos e Algoritmos de Parti¢ao. Existem dois tipos de Algoritmos Hierarquicos: Algoritmos
Hierarquicos de Divisao e Algoritmos Hierdrquicos de Aglomeragao. Um Algoritmo Hie-

rarquico de Divisao processa do topo para a base, isto é, o algoritmo inicia com um grupo
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grande contendo todos os dados do conjunto e prossegue definindo subgrupos. Ja um
Algoritmo Hierdrquico de Aglomeragao processa da base para o topo, ou seja, inicia com
varios grupos contendo um elemento do conjunto de dados e prossegue mesclando-os. Di-
ferentemente dos algoritmos hierarquicos, os Algoritmos de Parti¢cdo criam um nivel tnico
de nao-sobreposicao dos dados: eles geram uma tnica particao dos dados na tentativa de

recuperar os grupos naturais presentes nos dados.

6.3 O Problema das k-médias

Como o problema de agrupamento (clustering problem) aparece em muitas e variadas
aplicagoes, diversos métodos de solucao tém sido desenvolvidos em diferentes disciplinas.
Na literatura das comunicagoes (ou teoria da informagao), um primeiro método de agru-
pamento foi sugerido por Stuart Lloyd para efetuar a quantizacdo escalar de vetores !
em 1957 |[Lloyd 1982] (embora tenha sido publicado apenas em 1982), conhecido como

algoritmo de Lloyd.

Um algoritmo similar foi proposto por [Macqueen 1967| para a area de reconhecimento
de padrdes e, neste trabalho, foi utilizado pela primeira vez o termo “k-means’ (k-médias).
Assim, o problema de agrupamento é, corriqueiramente, referenciado como “Problema das

k-médias”.

A exata definicao do problema de agrupamento difere sutilmente de uma area para
outra, mas, em todas elas, sua solucao é uma robusta ferramenta para a andlise ou o
processamento de dados sem um conhecimento prévio da distribui¢ao considerada. A
enuncia¢ao do problema geralmente é feita de forma matematicamente precisa pela defi-

ni¢ao de um critério de custo a ser minimizado.

Seja D um conjunto de dados com n instancias e seja C;, Cs, ..., Cy 0s k grupos

desconexos de D. Define-se a funcao de erro como

k

E=3_ > d(z uC)), (6.5)

i=1zeC}

onde p(C;) é o centroide do grupo C;. O valor d(x, 1(C;)) denota a distancia entre x e

1(C;), e pode ser uma das diversas medidas de distancia existentes (distancia Euclideana,

LA quantizacio escalar de vetores é o processo de substituir um grupo de vetores parecidos por
um vetor caracteristico deste grupo, produzindo uma compressao de dados com perda de informacao
[Gersho e Gray 1991].
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distancia de Mahalanobis, distancia de Manhattan, etc) 2.

Desta forma, o problema (de otimizagao) passa a ser a defini¢ao dos k grupos de forma
a minimizar a fungao 6.5. [Dasgupta 2007 e [Aloise et al. 2009] indicam que, mesmo para
k > 2, este problema é NP-dificil. [Mahajan, Nimbhorkar e Varadarajan 2009| prova esta

caracteristica inclusive para instancias planares do problema (dimensao d = 2).

Um problema semelhante ao problema das k-médias é o “Problema das k-medianas”
(k-Medians Problem), no qual os k centroides sdo escolhidos dentre os elementos que com-
poem o conjunto D de dados. Este problema é uma espécie de especializagao do “Problema
de Localizagao de Facilidades” ( Facility-Location Problem), num formato nao-capacitado.
Nessa mesma linha, ha ainda o “Problema das p-medianas”’ (p-Medians Problem), em
que o grupo de p centroides é escolhido em um conjunto pré-fixado diferente de D. Por
fim, o Problema dos k-centros (k-Center Problem) busca encontrar os k centroides que

minimizam a maxima distancia de qualquer elemento ao seu respectivo centroéide 3.

Diversos algoritmos e muitas variantes do algoritmo de Lloyd foram propostos para
solucionar o problema das k-médias. [Inaba, Katoh e Imai 1994| propéem uma conju-
gacao de diagramas ponderados de Voronoi e aleatoriedade para a solucao aproximada
do problema. O primeiro algoritmo (1 + €)-aproximado de tempo linear para o pro-
blema das k-médias ¢ apresentado em [Kumar, Sabharwal e Sen 2004|. Uma técnica de
defini¢ao aleatoria de semente é aplicada por [Arthur e Vassilvitskii 2007] para obter um
algoritmo O(log k)-competitivo com a solugao 6tima, chamado de algoritmo k-means++.
|[Kanungo et al. 2002] apresenta um algoritmo simples e eficiente implementagao, cha-
mada de algoritmo de filtragem. A desigualdade de triangulos é utilizada em |Elkan 2003|

para acelerar a busca pela solu¢cao de mesma qualidade do algoritmo padrao.

O algoritmo de Lloyd é tao citado na literatura para solucionar o problema apresentado
que também é conhecido por Algoritmo k-Means *. Formalmente, pode ser apresentado

como a seguir:

Seja D = {x1,x9,...,x,} um conjunto com n pontos sobre o plano Car-
tesiano. Dado um conjunto inicial de k£ médias mgl), ...,m,gl), especificadas
aleatoriamente (ou segundo alguma heuristica), o algoritmo prossegue alter-

nando entre dois passos:

2Alguns autores indicam especificamente a “média quadratica das distancias” como a medida formal
para o problema das k-médias.

3 A literatura pesquisada nem sempre foi consensual nas terminologias. Optou-se, aqui, por descricdes
genéricas a titulo informativo.

4Uma descrigao formal é apresentada por [MacKay 2005].
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Passo de Associacao. Associe cada ponto z; de D ao agrupamento SZ-(t)

cujo centroide m; é o mais proximo (distancia Euclideana).

S = {ay o g =i || < |y —mi?

Vi =1,...k}  (6.6)

Passo de Atualizacao. Calcule o novo centréide para cada agrupamento.

1
mgtﬂ) = Z T, (6.7)

O]
|Sl | T ESi(t)
A convergéncia é atingida quando nenhuma associacao é atualizada nova-

mente.

Por ser um algoritmo heuristico, nao h& garantia de convergéncia para um o6timo

global, sendo que os resultados obtidos dependem dos agrupamentos incialmente definidos.

[Arthur e Vassilvitskii 2006] demonstra que para um certo agrupamento inicial, o tempo

de convergéncia pode tornar-se superpolinomial: 2%V™ . Uma pratica corriqueira é a

adocao de um critério de parada apés algumas alternancias entre os passos 6.6 e 6.7.

A Figura 21 ilustra uma iteracao do algoritmo para k = 3 e um conjunto D com

n = 12 pontos.
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Figura 21: Algoritmo k-Médias: exemplo de iteracao
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7  AnoniMobi, a Abordagem Proposta

“All human knowledge begins with intuitions, thence passes to concepts and ends with
ideas.”

Kant, Kritik der reinen Vernunft Elementariehre, Part 2, Sec. 2.

O capitulo apresenta a abordagem proposta para a obtencao de informacoes de SBLs
publicos de forma privada, isto é, sem revelar identidade/localizagdo do usuério consul-

tante.

A regiao de anonimizacao (ASR) proposta traz uma inova¢ao ao substituir o uso de
retangulos (ou quaisquer figuras planas) por distribui¢oes aleatorias de k pontos médios.
Essa medida propicia a obtencao de informaoes adicionais acerca dos pontos de interesse,

possibilitando a obtencao de rotas até tais pontos.

Adicionalmente, uma arquitetura de rede P2P, baseada na arquitetura CAN, é estru-
turada visando otimizar o tempo de processamento e de transmissao de informacoes entre

os diversos nos.
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7.1 Visao Geral

A composicao da estrutura proposta para proporcionar a um usuério consultante

efetuar pesquisas anénimas a SBLs piuiblicos envolve:

Um servidor de autenticagao para ingresso dos usuarios maéveis no sistema;

Uma estratégia de anonimizagao da localizagao geografica do usuério consultante.
e Uma infraestrutura P2P para efetiva comunicacdo entre os nés (usuérios);

e Um conjunto de operagoes basicas de troca de mensagens entre os nos;

A secao 7.2 tece comentarios referentes ao Servidor de Auntentica¢ao do sistema,
responsavel pelo ingresso de usuérios na rede P2P. Na 7.3 sao apresentados os conceitos
da estratégia adotada para a construcao da regiao espacial de anonimizacao de nivel
K. Detalhes sobre a métrica de proximidade adotada sao fornecidos na segao 7.4. A
arquitetura P2P elaborada é abordada nas segbes 7.5 e 7.6. A consulta-K, operagao
objetivo dos usuarios do sistema, é detalhada na secao 7.7, e os problemas de privacidade
envolvendo esta operagao sao tratados na se¢ao 7.8. As diversas operagoes de comunicagao
necessarias para a manutenagao do sistema sao discutidas na se¢ao 7.9. Por fim, sao feitas

algumas tltimas consideracoes na segao 7.10.

A Figura 22 ilustra o cenario caracteristico. A “rede AnoniMobi’ é formada por
nés moveis e estaticos que se comunicam através de um protocolo pré-definido (vide
segdo 7.9). Para ingressar no sistema, os usuarios precisam primeiramente autenticar-se
no “Servidor de Autenticagao”. Uma vez integrados a rede, os usudrios podem efetuar

consultas anénimas a SBLs publicos.

Ressalta-se que o foco adotado neste estudo concentra-se no aspecto de “privacidade
das comunicagoes entre um SBL piiblico e seus usuarios”. Solugoes para outras proble-

maticas de seguranca nao sao cobertas pela presente proposta.

7.2 Servidor de Autenticagao

Para fazer parte da rede de anonimizacao, um usuario precisa primeiramente ser
autenticado pelo sistema. Um Servidor de Autenticagao dedicado faz esse papel, exigindo

login e senha para acesso a rede de anonimizagao.
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Figura 22: Cenario AnoniMobi

Esse servidor nao fica sobrecarregado, pois, diferentemente das propostas que se uti-
lizam de um servidor anonimizador, o servidor de autenticagao nao acumula a tarefa de

intermediar a comunicagao do usuario consultante com o SBL.

Com essa postura, nao existe o risco de as consultas andnimas serem interceptadas caso
o Servidor de Autenticagao seja comprometido. Além disso, uma falha nesse servidor nao
impede o sistema de continuar funcionando, impossibilitando apenas a entrada de novos

usuarios por falta de ponto de acesso.

Isto posto, a sistematica de acesso ao sistema é a que se segue. Um usuéario autentica-
se no Servidor de Autenticacao, fornecendo login e senha. Devidamente autenticado, o
usuario indica ao servidor sua posi¢ao geografica (vide segao 7.4), obtendo os enderegos
IP dos provaveis lideres de grupos aos quais o usuario ingressante devera pertencer (vide

segao 7.5).

O usuério, entao, tenta contactar os referidos lideres, indicando sua intencao em
ingressar no sistema. Ao se comunicar com um deles, recebe a mensagem ou de estar

vinculado a um grupo ou de precisar contactar outro lider (cujo enderego IP é fornecido).
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Apo6s vincular-se a um grupo, o usuario torna-se apto a efetuar pesquisas andénimas a

SBLs publicos.

Para fornecer os enderegos IPs dos provaveis lideres de grupos aos quais o usuario
ingressante devera pertencer, o Servidor de Autenticacao necessita da informacao de po-
sicao geografica dos lideres, bem como de seus respectivos enderecos IP. Desta forma, o
Servidor de Autenticagao acumula a tarefa de receber atualizagoes periddicas das posi-
¢oes dos lideres de grupo. Essas ‘requisi¢coes” de atualizagao tém prioridade inferior ao

atendimento a requisicoes de autenticacao, tarefa primordial do Servidor de Autenticacgao.

A medida que o nimero de usuérios aumenta, a carga de atualizacoes efetuadas pelos
lideres pode crescer a ponto de o Servidor de Autenticagdo nao conseguir atendé-las a
contento. A escalabilidade do sistema pode ser alcancada com a utilizagao de miltiplos
Servidores de Autenticagao comunicando-se entre si e dividindo a tarefa de atualizagoes

por regides geograficas.

7.3 [Estratégia de Anonimizagao

Na bibliografia disponivel, ¢ comum encontrar abordagens de anonimizagao baseadas
em uma K-ASR (vide capitulo 2), nas quais o retangulo definido precisa, ao menos,
englobar K usuéarios (incluindo o usuario consultante). Apesar de efetivo no tocante a
consulta a SBLs publicos com niveis satisfatérios de anonimidade, este método deixa a
desejar em situagoes nas quais o usuério necessita de orientacoes adicionais para alcancar
o alvo desejado, isto é, rotas bem-definidas indicando como chegar ao destino indicado
[Vieira, Martinello e Marcondes 2009]. A abordagem proposta neste trabalho desvincula-

se da figura plana do “retangulo”, substituindo-a por um conjunto de pontos.

A ideia-chave continua baseando-se na coleta das coordenadas dos K — 1 usuérios
mais proximos (segundo alguma métrica de proximidade) do usuério consultante, com
a diferenga de que a K-ASR sera representada por k pontos médios (agrupamentos ou
clusters) definidos, inicialmente, de forma aleatéria !. As coordenadas dessas k-médias
(que compoem a k-ASR) sao enviadas ao SBL, que retorna rotas destes k& pontos para
as coordenadas dos pontos de interesse da pesquisa mais proximos. Estas rotas obtidas

podem ser filtradas e apenas a rota mais proxima do usuério consultante é efetivamente

Mesmo correndo o risco de gerar uma confusdo inicial, optou-se por utilizar a mesma letra tanto para
a reprentagio da quantidade de pontos da ASR (K maitsculo) quanto para a indicacao da quantidade
de pontos médios (k mintsculo), devido & quase unanimidade no uso desta letra para ambas as situagoes
na literatura pesquisada. Desta forma, comparagoes futuras com outros trabalhos néo sofrerdo com a
incomoda troca de nomenclatura.
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exibida para orientagao espacial.

O método indicado, isto é, o uso de k pontos médios como regiao espacial de anonimi-
zagao, traz a vantagem adicional de dificultar a inferéncia, por parte de um atacante, dos
usuérios participantes do processo de anonimizacao. Na K-ASR tradicional, tais usuarios
encontram-se inseridos em um retangulo, facilitando o trabalho do atacante que, no pior
caso, conhece as coordenadas de todos os usuarios do sistema. Com o uso de pontos

médios, nao ha qualquer indicacao explicita neste sentido.

Entretanto, ainda assim, dependendo do nivel K de anonimidade escolhido, da quan-
tidade de usuarios no sistema e do poder de processamento disponivel, teoricamente é

possivel obter em tempo habil o conjunto de pontos que gerou a ASR fornecida ao SBL.

Pode-se contornar o problema com o uso do algoritmo k-médias (algoritmo de Lloyd)
para a definigdo dos pontos da k-ASR [Vieira et al. 2010]. Conforme explanado na segao
6.3, este algoritmo nao garante o fornecimento de um 6timo global. Desta forma, execugoes
distintas do algoritmo tendem a fornecer resultados distintos, devido a aleatoriedade na
escolha dos pontos iniciais. Esta situagao dificulta a inferéncia dos pontos geradores
dos centroides de cada agrupamento e, consequentemente, fornece um nivel adicional de
anonimidade ao processo de pesquisa. As Figuras 23 e 24 ilustram duas simulagdes com

resultados distintos para o mesmo conjunto de 100 pontos, admitindo-se k = 3.
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Como o retorno fornecido pelo SBL considera como ponto de partida os k centroéides,
nao ha garantia de que alguma das rotas passe proximo ao usuério consultante. Na
verdade, os centrdides funcionam como um ponto tnico de atendimento a todos os usuarios

pertencentes ao respectivo agrupamento. Evidentemente, quanto maior o valor de k£, maior

a probabilidade de o usuério consultante ser atendido a contento.

E possivel, ainda, solicitar ao SBL publico rotas que interliguem os centréides, atitude
que possibilita uma cobertura mais eficiente da area em que se encontram os usuarios
participantes do processo de anonimizagao. Contudo, o aumento na quantidade de rotas
aumenta, proporcionalmente, o esforco computacional no cliente para a definicao da rota
mais proxima. Consequentemente, o tempo de resposta também se eleva, situagao que
exige um equilibrio entre a qualidade da resposta obtida e o tempo de espera pela mesma.

A Figura 25 ilustra um possivel retorno do SBL conforme a proposta apresentada (usuéario

em verde, centréides em azul).
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Figura 25: Retorno do SBL

7.4 Curva de Preenchimento: métrica de proximidade

Uma métrica de proximidade precisa ser adotada para a definicao dos K — 1 usuérios
cujas coordenadas ajudarao a compor a k-ASR enviada ao SBL pelo usuério consultante.
Mais do que uma simples métrica de proximidade, uma estratégia eficiente de ordenacao

precisa ser estabelecida para que as consultas por usuarios mais proximos sejam realizadas
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com rapidez e de forma distribuida.

Conforme explanado no Capitulo 5, as curvas de preenchimento operaram um ma-
peamento 2-D para 1-D ao atribuir valores tinicos para coordenadas no plano. Mais
especificamente, a Curva de Hilbert executa tal mapeamento com um bom indice de pre-
servacao da localidade dos dados originais. Assim, essa curva foi escolhida para compor

a estrutura da proposta apresentada neste trabalho.

Efetuado o mapeamento, é possivel ordenar os pontos mapeados sob a logica de Hil-
bert, de tal forma que o grau de proximidade ¢ avaliado por comparacoes simples de
valores sobre uma reta, conforme ilustra a Figura 4(a) (reproduzida, aqui, na Figura 26).
Observa-se que para p8 (57), por exemplo, os dois pontos mais proximos sao p7 (36) e
p9 (62) (apesar de nao o serem sob a 6ptica Cartesiana). Desta forma, fica facil perceber

que ao entrar no sistema, o usuario u (9) ira situar-se entre os pontos pl (6) e p2 (15).

A proposta deste trabalho considera que os usuérios maéveis irao se auto-organizar em
grupos segundo o grau de proximidade e eleger um n6é como lider para a comunicacao
com outros grupos. No exemplo da Figura 26, qualquer um dos 10 usuarios poderia ser
escolhido como lider, ficando este responséavel por intermediar requisi¢oes a outros grupos

auto-organizados de forma idéntica.

Se algum usuario deste grupo solicitar ao lider as coordenadas de 49 outros usuéarios
para compor sua k-ASR e efetuar uma pesquisa anoénima com um nivel de anonimidade
K = 50, serao necessarias requisi¢oes aos lideres de grupos vizinhos para completar a

quantidade de coordenadas demandada.
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Figura 26: Métrica de proximidade: Curva de Hilbert

7.5 Infraestrutura P2P

Para auto-organizarem-se em grupos, os usuarios moéveis precisam de uma infraes-

trutura P2P que lhes indique claramente as regras de agrupamento a serem seguidas. A
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proposta deste trabalho baseia-se na infraestrutura conhecida como Content-Addressable

Network (CAN), apresentada brevemente no Capitulo 4.

A arquitetura CAN vem ao encontro das necessidade de auto-organizagao requeridas
nesta proposta na medida em que prioriza as comunicagoes entre nés (ou grupos) vizinhos.
Se os grupos vizinhos organizam-se sob a légica de proximidade da curva de Hilbert, tem-
se, entao, que requisi¢oes por coordenadas de usuarios mais proximos devem ser feitas aos

proprios lideres de grupos vizinhos.

A Figura 27 exemplifica a ideia para 50 usuarios distribuidos aleatoriamente sobre
um plano mapeado em 1024 (32x32) quadrantes de Hilbert. Em 27(b), os 50 usuérios
sao agrupados de 10 em 10, conforme o grau de proximidade indicado pela curva de Hil-
bert. Tais agrupamentos geram regioes na camada CAN, delimitadas pelas coordenadas

extremas de seus usuarios componentes.
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(a) 50 usudarios sobre o plano (b) Grupos de 10 usuérios (c) Regides CAN geradas

Figura 27: Formagao de grupos: Hilbert + CAN

Como pode ser observado, o resultado final s@o regides parcialmente sobrepostas (re-
tangulos coloridos) sob a coordenagao de um usuéario lider. Caso algum usuério requisite
uma quantidade de coordenadas superior ao niimero de componentes do grupo, seu lider
contactara o lider do grupo vizinho, solicitando uma quantidade complementar de coor-
denadas. No exemplo, dada a curva de Hilbert, a regiao vermelha é considerada vizinha
da regiao verde, assim como essa ultima também é vizinha da regiao azul. Por sua vez,
a regiao amarela é vizinha das regioes azul e rosa. Contudo, apesar de encontrarem-se
geograficamente lado a lado, as regioes vermelha e rosa nao sao consideradas vizinhas por

estarem distantes na curva de Hilbert. Sao consideradas regioes “colaterais nao-vizinhas”.

No contexto de usuarios moveis, as dimensoes das regioes CAN definidas para cada
grupo alteram-se constantemente. Se os usuérios dirigirem-se para o centro da regiao, esta

ird “encolher” gradativamente, ao passo que movimentos em dire¢oes opostas tendem a
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expandir o retangulo. E possivel, inclusive, que os usuéarios migrem de regiao a medida que
se deslocam no plano. A Figura 28 ilustra o caso de um usuario da regiao azul migrando

para a regiao amarela.

(a) Migracao para a regido amarela (b) Redugao da regiao azul

Figura 28: Migragao de regiao CAN

A migracao ilustrada na Figura 28 processar-se-ia sem qualquer dificuldade: o usuario
migrante comunica ao lider de seu grupo a alteragao de sua coordenada; o lider percebe
que a nova posicao encontra-se fora dos limites sob sua responsabilidade e informa ao
usuério migrante a necessidade de se comunicar com o lider de outro grupo; o usuario
se comunica com esse lider e recebe a informacao de nova pertinéncia; o lider do antigo
grupo atualiza as coordenadas da regiao sob sua responsabilidade, informando aos lideres

vizinhos sobre a atualizacao efetuada.

Duas questoes pertinentes surgem com relacao a migragao de usuarios: quantidades
minima e méxima de usuarios em cada grupo; migracao de usuérios entre regioes “colate-

rals nao-vizinhas”.

7.5.1 Parametros o e 3

Para manter a geréncia de um grupo sob controle, sem sobrecarga para os lideres, é
necessario estabelecer um limite superior para a quantidade de usuarios em cada grupo.
Ao mesmo tempo, é preciso definir um limite inferior para essa quantidade com o intuito
de amenizar a frequéncia de troca de mensagens entre lideres durante requisi¢oes de K

coordenadas. Denotar-se-a por « o limite inferior e por # o limite superior.

No exemplo da Figura 28, tanto a quanto § precisam ser diferentes de 10 para que

as migragoes ocorram sem quaisquer outras modificagoes. Uma possibilidade seria o = 5
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e 3 =15.

Caso o lider de algum grupo perceba o decréscimo na quantidade de componentes a
um valor inferior ao de «, uma operacao de jun¢ao a um dos grupos vizinhos deve ser
iniciada. Por outro lado, ao perceber que a quantidade de usuarios componentes de seu
grupo ultrapassou o valor de 3, o lider deve iniciar o processo de subdivisao do grupo em

duas partes.

7.5.2 Migragao entre regioes ‘“colaterais nao-vizinhas”

Lideres de grupos vizinhos comunicam-se diretamente, conforme a filosofia da arqui-
tetura CAN. Diferentemente, lideres de grupos nao-vizinhos precisam rotear suas comu-
nicagoes entre lideres intermediarios. No exemplo da Figura 28, as mensagens trocadas
entre os lideres das regioes vermelha e rosa precisariam ser encaminhadas através dos

lideres das regioes verde, azul e amarela.

Extrapolando o raciocinio, percebe-se que pode ocorrer de lideres colaterais necessita-
rem rotear suas mensagens por diversos outros lideres para efetivarem suas comunicagoes.
O incoveniente dessa situagao revela-se no contexto das constantes migragoes inerentes a
realidade de usuarios moéveis. O tempo de comunicacao entre lideres colaterais precisa ser
minimizado para garantir que usuarios migrantes obtenham informacoes acerca do novo

lider em tempo habil.

Para contornar a problematica, cada lider deve armazenar o endereco IP dos lide-
res das regides colaterais (vizinhas ou nao), bem como as coordenadas das regides sob
suas responsabilidades. Assim, num primeiro momento, lideres de regides colaterais nao-
vizinhas precisarao rotear mensagens de “descoberta de vizinhanca” através dos lideres de
regioes intermediarias. Apods a conclusao das descobertas, os lideres colaterais passam a

se comunicar diretamente, atualizando periodicamente suas informagcoes.

Com essa medida, um usuério que migrasse da regiao vermelha para a regiao rosa,

por exemplo, nao sofreria com atrasos de comunicac¢ao para conhecer seu novo lider.

7.6 Reciprocidade

No Capitulo 2, foi apresentado o conceito de Reciprocidade, utilizado para desenvolver
as estratégias de anonimizagao da arquitetura Prive [Ghinita, Kalnis e Skiadopoulos 2007].

Nesta arquitetura, boa parte do esforco de troca de mensagens entre os lideres dos grupos
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esta direcionado para o calculo do rank,, que é a posicao do usuario u na estrutura global
de valores ordenados de Hilbert, correspondente a todos os usuérios do sistema. FEsta
grandeza possibilita a definicao da K-ASR a ser utilizada durante uma pesquisa anénima

(operagao consulta-K).

Em Prive, o custo para tal operagao é da ordem de O(N + K) e torna-se imprati-
cavel para N > 10.000 |Ghinita, Skiadopoulos e Kalnis 2007]. A arquitetura MobiHide
|Ghinita, Skiadopoulos e Kalnis 2007| estrutura-se sobre um anel Chord e consegue efe-
tuar a operagao consulta-K em O(K). Nao ha qualquer preocupagao com a manutengao
da caracteristica de reciprocidade das K-ASR definidas, pois a organizagao em anel per-

mite a utilizacao de um parametro [ para a garantia do nivel K de anonimidade requerido.

Na proposta deste trabalho, a reciprocidade também é irrelevante. Como a regiao
de anonimizagao definida baseia-se em pontos, nao ha qualquer figura plana (retangulos)
envolvendo os usuérios participantes do processo de anonimizagao. Desta forma, um
atacante que conheca a posicao de todos os usuérios do sistema nao possui qualquer
subsidio para inferir quais destes usuérios definiram os k centroides cujas coordenadas
sao enviadas ao SBL publico. Para encontrar tal grupo de usuérios sem conhecimento do
valor de K escolhido pelo usuario u, o atacante precisaria testar iniimeras combinagoes

diferentes de usuérios, atividade que se configura inviavel em tempo hébil.

No contexto dos grupos de usuarios distribuidos em regioes CAN, a quantidade de
troca de mensagens na rede P2P para efetuar a operagao consulta-K dependeri dos
parametros K, « e 5. No pior caso (cada grupo estd com a quantidade minima de

usuérios permitida), tem-se & requisicdes para a construcdo da regido de anonimizaco.
(0%

2K

K
a+p 7)

requisigoes, o que resulta em O(- e

Na meédia, sao necessarias

7.7 Consultas-K

Todos os usuarios do sistema tém a liberdade de comunicarem-se uns com os outros.
Entretanto, qualquer comunicagao para efetuar a operacao consulta-K é realizada entre
o integrante de um grupo e seu lider, ou entre lideres de grupos vizinhos. A Figura
29 ilustra o processo. Quando um usuario, no passo 1, solicita ao lider de seu grupo
as K coordenadas dos usuarios mais proximos (incluindo a sua propria coordenada), o
lider verifica se a quantidade de usuarios atualmente no grupo é suficiente para atender a
requisicao. Nao sendo, este lider comunica-se com lideres vizinhos para complementar as

informagoes (passos 2 e 3) e retorna-as para o usuario solicitante (passo 4). A quantidade
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de comunicagoes serd determinada pelo valor de K e pelas quantidades de usuarios em

cada grupo (fortemente influenciadas pelos parametros « e [3).

Q@ — Q" 0 ——0O Q
] .I‘ e | .\"'—'—2-—#‘)‘ ‘\_..__3__... ‘\'-..._.' .\
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Figura 29: Cenéario de uma consulta-K: passos de 1 a 5

A Figura 30 ilustra a situagao. Os 15 retangulos azuis indicados pelas letras de A
a O representam grupos de usudrios (regides CAN) cujos lideres sdo denotados por p,,
Dby Pes -5 Po, Tespectivamente. Supondo-se os valores hipotéticos o = 20 e § = 40, a
Tabela 5 indica a quantidade de usuarios em cada grupo. Tais grupos estao ordenados
considerando suas posi¢oes sobre a curva de Hilbert, ou seja, A é vizinho de B, que é

vizinho de C' e assim sucessivamente.

Tabela 5: Quantidade de usuérios por grupo (regiao CAN)

Grupo A B C D E F G H I J K L M N O
N° Usuarios || 23 32 31 20 27 40 40 38 35 29 21 32 21 34 20

Supondo que o usudrio u, integrante do grupo G requisite a seu lider K = 30 coorde-
nadas para compor uma regiao de anonimizagao, o lider p, poderé fornecer as informacao
solicitada por si mesmo, ja que o grupo G contém 40 usuérios. Todavia, se u, requisi-
tar K = 200 coordenadas, p, precisara solicitar uma complementagao de informacao aos

lideres de grupos vizinhos.

Como o grupo G possui 40 usuarios, p, precisa de 160 outras coordenadas para aten-
der a requisicao de u,. Assim, ele requisitard 80 coordenadas a py e 80 coordenadas a
pr. De posse de apenas 40 coordenadas, ps solicitara a p. outras 40 coordenadas. Para
atender a esta requisi¢do, p. (27) buscara obter com p,; 13 coordenadas e, entdo, retornara
a informacao solicitada por py. Por fim, p; entregara a p, as 160 coordenadas solicita-

das. Analogamente, p;, obtera as outras 80 coordenadas e entrega-las-a a p,. O lider do
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Figura 30: Grupos de usuarios (regioes CAN)

grupo G, entao, atendera a requisicao de u,, que poderd calcular os k centroides cujas

coordenadas serao enviadas ao SBL publico.

7.8 Ataques Internos

Nos trabalhos pesquisados, a privacidade das consultas anénimas a SBLs ptublicos é
tratada sob o aspecto de um atacante externo ao sistema que, no pior cenario, conhece
a localizagdo de todos os usuérios do sistema. Conforme explanado na segao anterior,
o uso de centroides como regiao espacial de anonimizacao (substituindo a classica figura
do retangulo) neutraliza a agdo do atacante externo, pois, sem conhecer o parametro K
utilizado e nao possuindo qualquer subsidio que o oriente nesse sentido (como é o caso da
confina¢ao de usuérios em uma é&rea), a tarefa de descobrir quais usuérios participaram

do processo de anonimizacgao torna-se impraticavel.

Assim, o trabalho do atacante externo resume-se a descobrir o valor K utilizado e,
a partir desta informacao, tentar inferir o sub-grupo de usuarios que gerou os centroides
utilizados. Evidentemente, resta a situacao em que o atacante encontra-se autenticado no

sistema e ¢, portanto, parte do mesmo.
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A consulta-K, operacao sensivel em termos de privacidade, é realizada através de
comunicagoes do usudrio consultante (u) com o lider de seu grupo (p) e, eventualmente,
deste com outros lideres. Os lideres vizinhos nao conseguem, por si soés, inferir a valor de
K original, pois nao tém como definir se a requisicao feita pelo lider vizinho foi originada
naquele grupo ou se esta sendo repassada para complementar informagoes requisitadas.

Desta forma, o elo fraco desta corrente de seguranga ¢ o lider p.

Além de p conhecer o valor do parametro K da consulta, u ird requisitar diretamente
a ele as coordenadas dos usuarios mais proximos, revelando-se como o autor de uma
futura consulta ao SBL. Como os usuarios de cada grupo trocam de lider periodicamente
para efeito de balanceamento de carga, havera um momento em que o atacante interno

tornar-se-a lider de seu grupo, intermediando requisi¢oes do tipo consulta-K.

Para tentar neutralizar a acao deste atacante interno, o presente trabalho propoe
que as operagoes consulta-K originais (isto é, de u para p) sejam feitas através de al-
guma infraestrutura que implemente camadas de conexao anénima, como Onion Routing
|Goldschlag, Reed e Syverson 1999] e Crowds [Reiter e Rubin 1998]. Esta medida evita
que o atacante interno identifique diretamente pela requisicao qual o usuério consultante,
sem contudo evitar que o nivel K de anonimidade seja reduzido para a quantidade de
usuarios do grupo. No pior caso, ter-se-4 K = « para as situagoes em que o atacante

esteja exercendo o papel de lider de um grupo.

7.9 Comunicacoes entre usuarios

Tanto as comunicagoes entre os usuarios de um grupo e seu lider quanto aquelas entre
lideres de grupos colaterais podem ocorrer via conexoes TCP ou através de segmentos
UDP (comunicagbes sem conexao). As primeiras, mais onerosas, estao reservadas para
situagoes em que a entrega de informagoes seja imprescindivel, ao passo que as tltimas sao
utilizadas em situagoes menos exigentes. A seguir, algumas operagoes que exigem comu-
nicacgoes entre pares na arquitetura proposta sao apresentadas como sugestao indicativa

para futura implementacao.
Ingresso em um Grupo

Esta é a primeira operacao de um usuario apos ser autenticado e aceito no sistema.
Ao receber do Servidor de Autenticagao (vide se¢do 7.2) alguns enderegos IP de lideres de
possiveis grupos aos quais possa vir a pertencer, o usuario entrante precisa se comunicar

para tentar ingressar efetivamente na rede. A operagao ingressarGrupo, executada através
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de uma conexao TCP, é efetuada por iniciativa do usuario e tem como destino um dos
lideres indicados. Caso o lider contactado seja o responsavel pelo grupo de usuarios que se

encontram na regiao CAN que engloba a coordenada do usuério, este é aceito no grupo.

Como a dindmica de mobilidade é intensa na rede P2P em questao, pode ocorrer
de as coordenadas da regiao CAN terem sido alteradas e ainda nao atualizadas na base
de dados do Servidor de Autenticagao. Neste caso, se a coordenada do usuério entrante
nao mais pertencer ao conjunto de coordenadas da regiazo CAN contactada, o lider per-
cebera a falha e informara ao usuario a necessidade de continuar sua busca pelo grupo
adequado, indicando o enderego IP ou do lider responsavel por tal grupo ou do lider que
poderéa fornecer uma informagao mais precisa (ja que cada lider conhece apenas as regioes

colaterais).
Atualizagao de Coordenadas

Para que o lider de um grupo possa gerenciar satisfatoriamente a regiao CAN sob
sua responsabilidade, é preciso que os usuarios o mantenham informados sobre suas loca-
lizagoes (coordenadas). A operagao atualizarCoodenada permite que cada usudrio envie
periodicamente, ao lider de seu grupo, segmentos UDP informando a sua coordenada
atual. Se uma dessas mensagens é perdida, o lider assume que o usuério nao alterou sua
posicao desde a ultima comunicacao. Se o usuario deixa de enviar atualizacoes por um

periodo de tempo pré-determinado, assume-se que ele abandonou o sistema.
Migracao de Grupo

Se um usuario afasta-se do centro da regiao CAN a qual pertence, a ponto de invadir
os dominios geograficos de alguma regiao CAN vizinha, o lider de seu grupo deve avisé-lo
da necessidade de migrar para outro grupo. Isto é feito através da operacao migrarGrupo
que faz uso de segmentos UDP para alcangar o usuario migrante. Caso a mensagem se
perca, o usuario nao sera informado da nova situacao e permaceré tentando se comunicar
com o antigo lider, até ser devidamente orientado a entrar em contato com outro lider

(atraves da operagao migrarGrupo).
Eleicao de lider

Os lideres de grupo concentram as tarefas de geréncia, consumindo recursos impor-
tantissimos do hardware subjacente, como largura de banda, processamento e, principal-
mente, bateria. Para minimizar tal sobrecarga, existe um rodizio periédico de lideranca
entre os componentes de cada grupo. Assim, a necessidade de eleicao de um novo lider é

anunciada pelo lider atual através da operacao elegerLider. Segmentos UDP sao enviados
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a cada usuario, incitando-os a gerarem um nimero aleatorio que sera informado ao lider
atual por meio da operacao votarLider (também através de segmentos UDP). Este lider
ird avaliar os valores coletados e, obedecendo a alguma regra pré-estabelecida, definira
o novo lider que serd anunciado aos demais integrantes do grupo pela operagao anunci-
arLider (segmentos UDP). As informagoes acerca do grupo de usuérios da regiao CAN
serao transmitidas pelo ex-lider para o novo lider através da operacao transferirLideranca,

executada sobre uma conexao TCP.
A Operagao consulta-K

A finalidade da organizacao dos usuarios do sistema proposto em uma arquitetura P2P
¢ o fornecimento de informagoes (coordenadas) necessérias para a construgao de uma re-
gido espacial de anonimizacao de nivel K (K-ASR). Para tanto, um usuério faz uso da
operacao consulta-K, enviada para o lider de seu grupo, através de alguma infraestrutura
organizada em camadas de conexdo anénima (vide se¢ao 7.8). Com esta operagao execu-
tando sobre uma conexao TCP, requisita as coordenadas dos K usuarios mais proximos

de sua localizacgao.

Como sua coordenada nao é fornecida para preservar sua identidade frente a um
possivel falso lider (atacante interno), a resposta obtida sempre contém as coordenadas
de todos os usuarios do grupo ao qual pertence, complementadas por coordenadas de
usuérios de grupos vizinhos caso necessario. De posse da resposta obtida, o usuario
efetua uma eventual filtragem dos dados e costroi a k-ASR adequada (conforme descrito

na segao 7.7).

A complementagao das K coordenadas a serem entregues ao usuario consultante é
efetuada através da replicacao da consulta-K (sem uso de camadas de conex@ao anénima),

pelo lider, para os lideres das regioes vizinhas, ajustado-se adequadamente o parametro

K.
Comunicagao entre lideres

Além da consulta-K, outras comunicagoes entre os lideres de grupos sao necessarias
para a manutencao do correto funcionamento do sistema. Tais comunicagoes sao efetua-

das, nao apenas entre lideres vizinhos, mas também entre lideres colaterais.

Periodicamente, o lider de grupo envia aos lideres colaterais informacgoes sobre sua
regiao CAN através da operacao informarRegiaoCAN. Uma consulta explicita por tais
informacgoes pode ser efetuada com o uso da operacao consultarRegiaoCAN. Ambas as

operagoes executam utilizando segmentos UDP.
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Alteracoes substanticiais nos grupos, como troca de lideranca ou modificacao radical
na geografia da regiao CAN (junc@o ou subdivisdo, se¢ao 7.5.1), devem ser informadas
imediatamente aos grupos vizinhos através da operagao atualizarRegiaoCAN (conexao

TCP) para ndo comprometer o funcionamento do sistema.
Comunicagoes com o Servidor de Autenticacao

O Servidor de Autenticacao também ¢é informado, pelos lideres, sobre a situacao de
lideranga de cada grupo por meio da operacao informarLideranca (segmentos UDP). Essa

mensagem periddica indica o atual lider e as coordenadas da regiao CAN em questao.

Caso o administrador do sistema modifique dinamicamente os valores dos parametros
« e 3 com o intuito de alterar o desempenho, o Servidor de Autenticacao repassa aos lideres
de cada grupo a nova informagdo através da operagao atualizaParametros (segmentos
UDP). A mesma operacao ¢é utilizada para informar o enderego IP de outros servidores de
autenticacao eventualmente utilizados para efetuar balanceamento de carga (vide segao
7.2).

Obs.: como a lideranca é alternada entre os usuérios do grupo periodicamente, pode
ocorrer de mensagens direcionadas a um lider serem entregues acidentalmente a um usua-
rio ex-lider. Quando tal situacao ocorrer, este ex-lider devera esclarecer ao remetente a

situagao e informar-lhe o enderego IP do atual lider.

7.10 Consideracoes Finais

A rotatividade de nos nas redes P2P é intensa e configura-se como um dos grandes
desafios no desenvolvimento de aplicagoes e compartilhamento de recursos. Um par, que
em dado momento pode ser portador de determinada informacao, por exemplo, no instante

seguinte pode nao mais ser integrante do sistema.

Para a abordagem de anonimizacao proposta, baseada na arquitetura P2P “Content-
Addressable Network”, a rotatividade torna-se um problema considerando-se o né que
assume o papel de lider de um grupo. Se algum desses nos responsaveis por gerenciar as
regioes CAN, coordenar os grupos e intermediar as operagoes consulta-K torna-se inalcan-
cavel, a efetividade do sistema fica abalada, comprometendo a funcao de anonimizacao
almejada. Ja a falha de comunicacao com outros nos, apesar de incoveniente, nao chega
a interromper o funcionamento do sistema e nem tao pouco impede o atendimento de

requisigoes feitas a lideres de quaisquer grupos.
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Para minimizar a ocorréncia de falhas de comunicacao com os lideres e dotar o sistema
de maior robustez, existe o papel de vice-lider, n6 integrante de um grupo que compartilha
as informacoes de geréncia com o lider deste grupo. Havendo alguma falha de comunicacao
com este lider, seja por problemas de conexao ou por desconexao proposital com o sistema,
o vice-lider deve assumir a fungao, comunicando os demais integrantes do grupo (e os

lideres de regioes CAN colaterais) sobre a nova situagao.
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8 Andlise de Sensibilidade de
Resultados

“Nao pense que o mundo acaba ali aonde a vista alcanga. Quem nao ouve a melodia
acha maluco quem danga.”

Oswaldo Montenegro, Mudar Ddi, Nao Mudar Ddi Muito.

Este capitulo expoe os resultados de experimentos efetuados com o intuito de validar
a abordagem proposta. A defini¢do do valor do parametro k (quantidade de centroides)
é avaliada como um compromisso entre a qualidade da resposta obtida do SBL e o tempo

desta resposta.

Uma anélise dos parametros v e § também ¢é apresentada, com o objetivo de avaliar

o impacto de seus valores no tempo necesséario para execugao da operacao consulta-K.

Por fim, o desempenho da arquitetura P2P proposta é avaliado analiticamente e com-

parado com outras arquiteturas de mesmo proposito.
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8.1 O parametro k

Na abordagem proposta, a quantidade “k” de centréides tem relacao direta com a
qualidade do retorno obtido do SBL, haja vista que um aumento no valor desta grandeza
implica no aumento do nimero de rotas fornecidas e, consequentemente, na probabilidade

de uma destas rotas ser ttil para a correta orientacao do usuario consultante.

Pode-se considerar uma rota como 1til caso esteja a uma distancia razoével do usuario,
a ponto de ser possivel obter uma informagao de orientacao geogréfica suficientemente

precisa para se alcancar o destino almejado.

Tendo-se em mente que, no contexto do problema de agrupamento, os pontos 6timos
atendem igualitariamente e de forma “justa” (sem privilégios) a todos os componentes
de cada grupo formado, uma avaliacao do impacto que o ntmero k de centroides exerce
sobre a qualidade das respostas do SBL pode ser extraida por meio de execugoes de algum

algoritmo que solucione instancias do problema de agrupamento.

Conforme explanado na segao 6.3, o algoritmo de agrupamento é extremamente cus-
toso (NP-Dificil) e, & medida que a quantidade de usuérios cresce, o tempo para a obtengao
da solucao otima aumenta drasticamente. Assim, para efeito de breve anélise, optou-se
por conjuntos de apenas 10 usuarios, buscando-se encontrar os k£ centroides 6timos para

cada grupo, com 1 < k£ < 10. A Figura 31 apresenta os resultados obtidos.
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Figura 31: Impacto da quantidade pontos no percentual de erro

A grandeza erro refere-se ao somatorio das distancias de cada ponto ao seu respectivo

centroide. Para apenas um centroide (centro de massa do sistema), atribuiu-se o erro
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maximo (méaximo somatoério de distancias). O erro minimo ocorreu quando a quantidade
de centroides igualou-se ao nimero de pontos (k = 10), resultando em um somatoério de

distancias nulo.

O decaimento exponencial da curva obtida sugere o uso do maior niimero de centroides
possivel. Salienta-se, entretanto, que um ntmero k de centréides igual a quantidade de
usuarios iria revelar quais destes usuérios participaram do processo de anonimizagcao,

mantendo, contudo, o nivel K de anonimidade escolhido.

Todavia, sendo extremamente custoso um algoritmo que retorne os pontos 6timos
para o problema das k-médias, necessario se faz utilizar um algoritmo aproximado, como
o algoritmo de Lloyd. Uma bateria de experimentos foi executada para determinar o
comportamento do algoritmo face a um conjunto de 100 usuérios localizados aleatoria-
mente sobre o plano. A distribuigdo dos usuérios obedeceu a 3 simulagoes distintas: )
considerando usuarios distribuidos de acordo com uma funcao de distribui¢ao Uniforme;
i1) usuarios distribuidos segundo uma fungao de distribui¢do Normal e iii) uma simulagao

baseada em tragos de mobilidade [Nagel 2010].

Os resultados destes experimentos demonstram que, ao executar o algoritmo de Lloyd,
nem todos os centroides iniciais (definidos aleatoriamente) associam-se a usuérios, per-
manecendo sem vinvulo até o alcance da condi¢ao de parada. Tornam-se, portanto, inuti-
lizaveis. Classificam-se tais centréides sem vinculos de “ndo-associados”. A medida que a
quantidade k de centroides aumenta, o indice de nao-associacao altera-se, diferentemente,

para cada distribuicao utilizada. A Figura 32 resume os resultados.
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Figura 32: Percentual de centrdides nao-associados a qualquer usuério
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Observa-se que com a distribui¢do Uniforme obtém-se um indice de até 70% de nao-
associagao (isto é, com k = 10, por exemplo, apenas 3 centroides sao utilizados), valor
que cai vertiginosamente para cerca de 20% com a distribuigdo Normal (ou seja, para
k = 10, tém-se 8 centroides tuteis), atingindo em torno de 50% para valores obtidos com

a simulagao de tragos de mobilidade (isto ¢, 5 centroides efetivamente utilizados com

k = 10).

Os resultados demonstram que o aumento indiscriminado no valor de k£ nao garante
uma melhoria na qualidade da resposta do SBL obtida, haja vista que nem todos os
centroéides contribuem com rotas tteis aos usuérios participantes do processo de anonimi-

Zagao.

Além do indice de nao-associacao, outro fator que relaciona-se diretamente com a
quantidade k de centroéides é o tempo de execugao de uma operagao consulta-K e posterior

requisi¢ao do usuario ao SBL por k rotas.

O tempo total de uma consulta andonima é afetado pelos seguintes componentes:

tpop: tempo para a consulta-K na rede P2P;

e {;: tempo de calculo dos k pontos (centroides) de anonimizagao;

e t;: tempo de transmissao dos dados do usuéario consultante para o SBL;
e tspr: tempo de processamento, no SBL, para obtengao de rotas;

e {.: tempo de recepcao dos dados do SBL pelo usuério;

e ¢,: tempo de processamento, no usuério, para filtragem de resultados (exibigao

apenas da rota mais proxima);

Com o intuito de avaliar o tempo de consulta, uma aplicacao foi desenvolvida na
plataforma Android [Google Inc. 2010|, que serviu como ambiente de experimentacao. A
partir de um aparelho G1 conectado & Internet através de uma rede 3G, foram efetuadas
pesquisas ao GoogleMaps. Este experimento avaliou o tempo de requisicdo ,equisicao (=

ty +tspr + t. +t,) ao SBL para obter k (centrdides) rotas, com 1 < k < 10.

Na Figura 33(a) ¢ apresentada a tela inicial da aplicagdo que solicita o tipo de es-
tabelecimento a ser requisitado ao SBL. A resposta a uma consulta para k = 5 rotas é
apresentada na Figura 33(b). Apenas a rota mais proxima do usuario consultante (ban-

deira verde) é exibida.
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Figura 33: Ambiente de simulac¢ao da aplicagao Android

O resultado do experimento é apresentado na Figura 34. Em média, leva-se cerca de

1s para obter cada rota.
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Figura 34: Tempo médio de requisi¢ao ao SBL

Outro teste utilizando o mesmo ambiente de experimentagao (Android) buscou avaliar

o tempo t; necessario para execugao do algoritmo de Lloyd no aparelho G1. A Figura 35

ilustra o processo implementado. Para uma quantidade de K = 100 pontos, executou-se

o algoritmo variando a quantidade k£ de centroides de 1 a 10 e de 10 a 100, em passos de

10.

Os resultados para os dois conjuntos de dados sao apresentados na Figura 36. A

apesar do crescimento linear esbocado, o tempo de execugao, para todas as instancias

de usuarios, manteve-se abaixo de 1s, o que evidencia nao ser o algoritmo de Lloyd um

gargalo para implementacoes praticas.

Um tultimo, mas nao menos importante, elemento a ser considerado para a defini¢ao
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Figura 36: Tempo médio de execugao do algoritmo de Lloyd

da quantidade k£ de centréides é a qualidade da resposta do SBL obtida. Considerando-se
que as rotas fornecidas pelo SBL sao dos centroides até os estabelecimentos de interesse,
a medida dessa qualidade considera a distancia D (variavel aleatéria) que cada usuério

encontra-se de seu respectivo centroide.

Utilizando as 3 simulagoes de distribui¢do de usuérios anteriormente citadas (Uni-
forme, Normal, Tragos de Mobilidade), mediu-se estas distancias. A Figura 37 apresenta
a distribuigdo cumulativa de probabilidade P[D < d] em fungao das distancias d (eixo

das abcissas). A Tabela 6 resume alguns dados relevantes para os valores k =4 e k = 5.

Observa-se que, para k = 4, tem-se de 54% a 92% dos usuarios atendidos pelos



8.1 O pardametro k 92

1 T
k=1 ——
k=2 -
k=3 —x
08 k=4 o
k=5 --a--
k=6 -
k=7 e
| k=8 ——a
e 06 1T L
- k=10 ——
:% 50m
2 04 h
>
0.2 k
0 at L L
0 500 1000 1500 2000
Distancia (metro)
(a) Distribui¢ao Uniforme
1 T
k=1 ——
k=2 -eexeees
k=3 - *eoon
08 k=4 —e
k=5 --a--
k=6 <
k=7 -
| k=8
S 06 FrZg
2 k=10 ——
5 50m
z 0.4 ]100m
=} 200m
0.2 l
0 -
0 500 1000 1500 2000
Distancia (metro)
(b) Distribuigdo Normal
1 T
k=1
k=2
k=3
08 k=4
k=5
k=6
k=7
| k=8
g 0.6 k=9
2 k=10
5 50m
2 04 |1
>
02 | l
o LAE ! !
0 500 1000 1500 2000

Distancia (metro)

(c) Simulagéo via ns-2

Figura 37: Porcentagem de usuarios e distancias dos centrdides

respectivos centréides para distancias inferiores a 1500 metros, conforme a distribui¢ao

utilizada. Para k = 5, esses valores vao de 60% a 96%.
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Tabela 6: Porcentagem de usuarios para k =4e k=5

Simulacao | N° de centroides Distdncias em metros
d <500 d< 1000 d< 1500 d < 2000

Uniforme k=4 0,31 0,84 0,92 1,00
k=5 0,42 0,93 0,96 0,99

Normal k=4 0,08 0,26 0,54 0,82
k=5 0,07 0,30 0,60 0,89

Tragos k=4 0,25 0,64 0,81 0,98
k=5 0,30 0,71 0,85 0,98

Essas distancias, calculadas segundo a métrica Euclideana (em linha reta), podem
ser traduzidas para quadras de 100x100 metros, fornecendo o valor aproximado de 11
quadras. Isto significa que para uma distribuicao uniforme dos usuérios, mais de 90%
destes encontram-se a no maximo 11 quadras de seus respectivos centroides, o que fornece

informacao efetiva para uma adequada orientagao na regiao do contexto de anonimizacao.

Nota-se que no caso da distribuicao uniforme, todos as distancias tém a mesma pro-
babilidade de ocorrer, enquanto as distancias médias na distribui¢ao normal ocorrem com

maior probabilidade, o que explica as diferencas obvervadas no resultado.

Analisando conjuntamente os resultados obtidos quando tem-se £k = 4 e kK = 5, um
compromisso interessante pode ser observado entre a qualidade da resposta obtida (dis-
tancia média dos usudrios até seus respectivos centroides), o tempo de espera do usudario
(trequisicao + tr) € 0 percentual de ndo-associagdo dos centrdides calculados. A Tabela 7

resume alguns dos valores obtidos.

Tabela 7: Quadro comparativo para k =4 e k=5

Pardametro avaliado N° de centroides
k=4 k=5
Indice de nao-associagao (%) 0,06 a 0,47 0,06 a 0,52
Tempo de requisi¢ao trequisicao (MS) * 4403,1 [766.,9] | 5571,0 [665,3]
Tempo do k-médias ty, (ms) “ 48,10 [21,52] | 53,20 [23,18]
Distdncias dos centrdides: d < 1500m (%) ° 0,54 a 0,92 0,60 a 0,96
@ O valor entre “| |” indica o desvio-padrao calculado

® 1500 m equivalem, aproximadamente, a 11 quadras

Apesar de o tempo de execucao da operacao consulta-K nao ter sido avaliado nestes
experimentos (vide segao 8.2), os resultados sugerem a defini¢ao do parametro k em 4
ou 5, sem comprometimento para a qualidade da resposta do SBL e com um emprego

moderado de recursos de hardware.
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Salienta-se que o processo de comunicagao com o GoogleMaps (SBL ptublico) durante
os testes evidenciou o fato de que a filtragem de resultados (exibigao apenas da rota mais
proxima do usudrio) nao envolve qualquer nova consulta ao servigo. Esta situa¢do permite
a adequada implementagao da aplicagao anonima, com a garantia de que a coordenada

(identidade) do usuério consultante permanega oculta.

8.2 O parametro «

Conforme a abordagem proposta no presente trabalho, o tempo total para a execucao
de uma consulta anénima em um SBL piblico inclui o tempo de pesquisa na rede P2P
subjacente (tp2P) para a obtencao das K coordenadas mais proximas sobre a curva de
Hilbert.

O tempo tp2P estd intimamente relacionado com o parametro «, pois a menor quan-
tidade de usuérios de cada agrupamento define o limite superior para o niimero de mensa-
gens a serem trocadas entre os lideres para o atendimento da requisicao de uma operacao
consulta-K. Quanto menos usuérios em cada regiao CAN, mais lideres precisam ser

consultados e, consequentemente, mais mensagens sao trocadas entre eles.

Denotando-se por N a quantidade de lideres consultados durante uma operacao consulta-

K, a quantidade maxima de nés (em fungao do parametro «), é fornecida por

K_
Nmax:1+2’7 a-‘

e

(8.1)

Esta equagao considera que o valor K de coordenadas sera requisitado simetricamente
para cada lado da curva de Hilbert, isto é, [K/2-a] para cada sentido. Como o lider
do grupo em que se encontra o usuario consultante conhece a coordenadas, apenas a

quantidade complementar K — « é requisitada ao sistema P2P.

Para cada lider consultado, um par de mensagens é trocado: uma mensagem para a
requisicao e outra para a resposta. Assim, a quantidade maxima de mensagens ¢,q. a

serem trocadas na rede P2P é dada por

Gmaz = 2+ 2 Nma:p (82)

Ou seja, 2 mensagens entre o usuario consultante e seu lider e 2- N,,,, mensagens

complementares entre lideres. Escrevendo em funcao de «, tem-se
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(8.3)

K—oﬂ
2-«

Qmax = 244 ’7

Observa-se, portanto, que o tempo de execucao da operacao consulta-K independe

da quantidade de usuarios na rede P2P, caracteristica extremamente desejavel para a
manutencao da escalabilidade do sistema de anonimizacao. A quantidade de usuarios ira

limitar, contudo, o valor maximo do nivel de anonimizacao K suportado.

8.3 A arquitetura P2P

Além da escalabilidade referente a operacao consulta-K, o sistema de anonimiza-
gao proposto (baseado na arquitetura CAN) também responde bem & dinamicidade de

usuérios na rede P2P.

Conforme explanado na se¢ao 4.3.2, a quantidade d de dimensdes da arquitetura CAN
define que cada lider deve armazenar informacgoes sobre no minimo 2-d outros nés, inde-
pendemente da quantidade de usuéarios no sistema. Essa quantidade varia dinamicamente

de acordo com as regioes que vao se formando, sendo a mesma para a abordagem proposta.

Em estruturas convencionais baseadas na arquitetura CAN, o comprimento médio do
caminho de roteamento é (d/4)(n'/?), para n usuarios no sistema. Todavia, na arquitetura
de anonimizagao proposta, mensagens sdo trocadas apenas entre lideres colaterais (inclu-
sive os lideres vizinhos), pois as informagoes de coordenadas mais proximas (objeto da
consulta-K') encontram-se estrategicamente localizadas nas regides CAN vizinhas (sobre
a curva de Hilbert) e a manutengao de informagdes de outras regives CAN envolve apenas
lideres colaterais. Desta forma, o comprimento maximo de roteamento [,,,,, em cada um

dos dois sentidos de trafego de mensagens do tipo consulta-K, é dado por N,,../2, isto é

oz = V(z_aﬂ (8.4)

Observa-se que [, reflete a laténcia do sistema, haja vista que a operacao consulta-K
é encaminhada simultaneamente aos lideres vizinhos em ambos os sentidos. Admitindo-se
uma simplificacdo que considera o tempo de resposta equivalente nesses dois sentidos,
tem-se que o tempo total de consulta serd equivalente ao tempo de consulta de apenas

1 + Nyjpaz/2 nos lideres.

Os resultados do capitulo expressam o nivel de escalabilidade do sistema AnoniMobi.
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9 Conclusoes e Trabalhos Futuros

“Viver em um mundo mental de erros e acertos absolutos pode levar a imaginar que
todas as teorias sio erradas. O que acontece na verdade € que uma vez que os cientistas
tomam um bom coneito, eles o refinam gradualmente e o estendem com sutileza
crescente G medida que seus instrumentos se aprimoram. As teorias nao sao erradas,
sao imcompletas. Mesmo quando uma nova teoria parece representar uma revolugao, ela
geralmente surge de pequenos refinamentos.”

Isaac Asimov, Skeptival Inquirer, v. 14, n. 1., 1989, p. 35-34.
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9.1 Contribuigoes

A principal contribui¢ao do presente trabalho é o desenvolvimento de uma proposta,
apoiada em algoritmo de aglomeracao, para o fornecimento de informagoes adicionais de
orientagao geografica (rotas) durante consultas anonimas a SBLs publicos, sem prejuizo

para o nivel K de privacidade solicitado pelo usuario do sistema.

Os resultados obtidos através da avaliagao conduzida, baseados em simulagoes, ex-
perimentos e andlises, demonstram o potencial das ideias desenvolvidas no contexto de

anonimizacao de consultas. Alguns pontos podem ser destacados:

Nivel de privacidade. O nivel K de privacidade das consultas efetuados, segundo
a demanda do usuério, ¢ garantido através da estratégia de anonimizacao adotada pelo
sistema AnoniMobi. Independentemente da quantidade k de pontos apresentados ao SBL
para a obtencao de um ntmero equivalente de rotas, garante-se que o usuério consultante

nao sera identificado dentre outros K — 1 usuérios (com probabilidade de 1/K).

Viabilidade de processamento em aparelhos portateis. Os cédlculos necessérios
para a construgao da ASR baseada em pontos sao extremamente simples (algoritmo de
Lloyd), fato que néo inviabiliza a implementacao da estratégia de anonimizac¢ao em apa-
relhos portéateis, cujas restrigoes de armazenamento, processamento e consumo de bateria

devem ser cuidadosamente consideradas.

Tempo de consulta. O tempo para efetuar consultas por rotas utilizando o sistema
AnoniMobi é uma funcao do nivel de precisao ! desejado. Quanto mais rotas solicitadas ao

SBL, maior a probabilidade de diminuicao da distancia da rota mais proxima do usuario.

Escalabilidade. O nivel de escalibilidade do sistema AnoniMobi, avaliado analiti-
camente, sugere que a arquitetura P2P proposta reage apropriadamente a dinamicidade
caracteristica de usuarios moéveis. Essa caracteristica é imprescindivel para um funciona-

mento satisfatorio de qualquer arquitetura P2P movel.

Semantica de consultas. A seméantica de consultas a SBLs publicos comumente
encontrada baseia-se em pontos (em vez de areas). Como a abordagem AnoniMobi apoia-
se nesta semantica béasica, tal caracteristica permite a obtengao de rotas como retorno

sem a necessidade de quaisquer adaptagoes ou conversoes prévias no lado dos servidores.

Subsidios a ataques externos. Diferentemente das abordagens que utilizam re-

LA precisao da resposta obtida do SBL utilizando o AnoniMobi pode ser avaliada de acordo com a
distancia média do usuario até a rota mais proxima de sua localizagao dentre as rotas fornecidas.
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tangulos como ASR (indicando os limites da regido geogréfica em que se encontram os
usuérios participantes do processo de anonimizacao), AnoniMobi baseia-se em pontos
(centroides). Desta forma, inferéncias diretas sobre os possiveis usuarios consultantes néo

sao possiveis.

Discussao sobre ataques internos. Adicionalmente, o presente trabalho contribui
para o estudo de anonimizacao de consultas em ambientes nao-confidveis ao expor a
necessidade de tratamento dos ataques internos, propondo uma solugao priméaria (baseada
em camadas de navegagdo andénima) para evitar que o nivel de anonimizac¢do possa ser

totalmente anulado durante situagoes especificas, porém factiveis.

9.2 Trabalhos Futuros

A proposta da infraestrutura P2P subjacente que da suporte ao sistema AnoniMobi foi
concebida sobre os pilares tedricos da arquitetura CAN. Nao tendo ainda sido devidamente
simulada, toda avaliacao desta infraestrutura baseou-se tao somente em desenvolvimentos
analiticos. A simulacao da arquitetura proposta é uma necessidade premente para uma

validacao pratica das ideias apresentadas.

Para tanto, é necessaria a aquisi¢ao de tracos de mobilidade reais que sirvam como
dados de entrada para uma simulagao de efetiva utilizagao do sistema AnoniMobi. Com
1880, ndo s6 o protocolo de comunicagao (operagoes/mensagens entre usuarios) podera ser
validado, como indices diversos poderao ser medidos (como a laténcia das comunicagoes,

os valores ideais de v e 3, a quantidade k de centroides mais adequada, etc).

Além dos tragos de mobilidade, uma adequada plataforma de simulagao deve ser
desenvolvida, tendo em mente principalemnte as peculiaridades relativas a adaptacao
da arquitetura CAN, ao sistema sobreposto de georeferenciamento baseado na curva de

Hilbert e ao protocolo de manutencao dos grupos de usuérios.

Para a definigdo do nivel K de anonimidade, a op¢ao corriqueiramente adotada (e
utilizada como exemplo neste trabalho) é a de permitir que o usudario faga sua escolha
segundo algum critério pessoal, subjetivo. Tal decisao, em determinadas circunstanicias,
pode nao refletir as reais necessidades de privacidade durante uma consulta andénima. Em
outras situagoes, o nivel de privacidade escolhido pode ser demasiadamente exagerado,

onerando o consumo de recursos para a execucao das operagoes necessarias.

Um aspecto a ser considerado em trabalhos futuros é a insercao da possibilidade
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de definicao automética do nivel K de anonimidade adequado para uma determinada
consulta considerando-se o contexto em que a mesma esteja inserida, seja avaliando o
tipo de consulta a ser efetuada, seja levando em conta a localizacao geografica do usuario

consultante, ou mesmo o seu perfil, por exemplo.

Como resultado final, pretende-se obter o desenvolvimento de um cliente AnoniMobi

implementado na plataforma Android e executando em aparelhos compativeis.
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