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RESUMO

Este trabalho apresenta um servico de reconfiguracdo dindmica para Redes de
Sensores sem Fio. O trabalho inclui o projeto e a definicio de uma arquitetura
conceitual que suporta a coleta de uma variedade de informag6es contextuais e prové
uma abstracdo alto nivel para especificacdo de roteamento sensivel ao contexto através
de reconfiguracdo de métricas de roteamento e parametros de comunicagdo. O objetivo
da infraestrutura proposta é possibilitar a criacdo de regras que adaptem o
comportamento da rede em tempo de execucdo, em funcdo dessas informacOes
contextuais. Uma implementacdo da arquitetura para o protocolo RPL e o sistema

operacional Contiki foi realizada, mostrando a viabilidade da abordagem proposta.

Palavras-chave: Roteamento, RPL, Contexto, Reconfiguracdo Dinamica



ABSTRACT

This work presents a dynamic reconfiguration service for wireless sensor
networks. The work includes the design and definition of a conceptual architecture that
supports collecting a variety of contextual information and provides a high level
abstraction for context-sensitive routing specification through reconfiguration of routing
metrics and communication parameters. The objective of the proposed infrastructure is
enabling the creation of rules that change the network’s behavior at run time, in the light
of these contextual information. An implementation of the architecture for the RPL
Protocol and the Contiki operating system was performed, showing the feasibility of the
proposed approach.

Keyworks: Routing, RPL, Context, Dynamic Reconfiguration
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1. Introducao

1.1. Motivagao

A crescente demanda pela construgdo de “espacos inteligentes” tem fomentado a
investigacdo e o uso combinado de tecnologias de comunicacdo sem fio e de
sensoriamento acopladas a dispositivos de baixo custo e de baixo consumo, com
capacidades limitada de processamento e armazenamento, e fonte de energia
independente. As Redes de Sensores Sem Fio — RSSF (Wireless Sensor Networks —
WSN) (DARGIE; POELLABAUER, 2010)(AKYILDIZ; VURAN, 2010)(KARL;
WILLIG, 2005) e os sistemas RFID (Radio-Frequency Identification)
(FINKENZELLER, 2008) sdo exemplos de componentes considerados fundamentais
para a construcdo de novos sistemas, ambientes e frameworks que permitirdo conectar,

em larga escala, 0 mundo real ao mundo digital.

O desenvolvimento de servicos e aplicacGes baseadas em tecnologias desses
“objetos inteligentes” apresenta um potencial extraordindrio de crescimento nos
préximos anos mas, ao mesmo tempo, impde uma forte demanda pela investigacdo e
construcdo de novos modelos e padrdes de comunicacdo que facilite e universalize a

interacdo entre esses elementos e destes com a infraestrutura de rede.

A iniciativa de embarcar inteligéncia nos objetos do dia-a-dia (e.g., reldgios,
oculos, geladeiras, sapatos, ferramentas, etc.) e, posteriormente, integra-los a Internet,
inaugura uma nova fase do desenvolvimento da Web: a realizacdo da idéia de “Internet
das Coisas” (Internet of Things — 10T) (ATZORI et al., 2010). A loT é um novo
conceito de Internet, que caracteriza a visdo de uma rede global formada por objetos
inteligentes interconectados e enderecaveis, a partir do uso e adaptacdo de protocolos e
padrdes de comunicacdo bem definidos e conhecidos da Internet atual. Espera-se que 0s
objetos no escopo de loT ndo sejam apenas dispositivos com comunicacdo sem fio,
memoria e capacidade de processamento, mas que tenham também autonomia,
comportamento pré-ativo, conhecimento sobre o contexto e sejam capazes de cooperar

entre si para alcan(;ar metas comuns.
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As vantagens provenientes da integracdo de dispositivos inteligentes e de baixo
consumo com a Internet podem ser vistas a partir de diferentes angulos. Sob o ponto de
vista das aplicagOes que usam esses dispositivos, 0 uso de padrdes e protocolos bem
conhecidos e testados facilita a difusdo dos dados coletados e o uso combinado desse
dados com informacgbes provenientes de outras aplicacdes. Sob o ponto de vista da
Internet, a implementacdo da pilha de protocolos IP em dispositivos com capacidades
limitadas possibilita estender o seu alcance para além dos computadores, deixando de
ser uma rede que conecta computadores para se tornar uma rede que conecta

potencialmente quaisquer dispositivos (ou “coisas”).

Entretanto, para alcancar esses beneficios, varios desafios precisam ainda ser
tratados. Entre eles estdo a necessidade de ter mecanismos de enderecamento que
permitam identificar unicamente cada dispositivo conectado a rede, e a reducdo da
complexidade de implementacdo e operacdo da pilha de protocolos IP, de forma a
viabilizar a sua implantagio em dispositivos com capacidade de memoria,
processamento e fonte de energia limitados. O amplo espaco de enderecamento do
protocolo IPv6 (LOSHIN, 2004) sugere a sua adocdo para resolver a demanda por
enderecos. Por outro lado, requer mecanismos de compactacdo para reduzir o tamanho
do seu cabecalho. Outro desafio é a caracteristica de operacdo descontinuada
(alternéncia entre modo ativo e modo inativo) das RSSFs com vistas a economia de
energia (em modo inativo — sleep — 0s nds ficam impedidos de se comunicarem, uma

situacdo andémala para redes IP).

As Redes de Sensores sem Fio sdo exemplos classsicos das ditas Redes de Baixo
Consumo e Baixa Poténcia (Low-Power and Lossy Networks — LLNSs), as quais sdo
reconhecidas como uma area importante dentro da IoT. As redes LLN sdo definidas
como redes nas quais os roteadores tipicamente operam com severas restricbes em
termos de capacidade de processamento, armazenamento e fonte de energia. As
interconexdes de comunicagdo, por sua vez, sdo caracterizadas por elevadas taxas de
perdas de pacotes, baixas taxas de transmisséo e alta instabilidade. Assim, as Redes de
Sensores Sem Fio sdo classificadas como um tipo de rede LLN com finalidade
especifica de monitoramento remoto de grandezas fisicas (e.g., temperatura, nivel de
poluicdo, pressdo, interferéncias, acustica) e atuacdo sobre determinados elementos de

controle.
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O Roteamento em RSSF

Como salientado em (KO et al., 2011), a pesquisa na area de RSSF se voltou
inicialmente para problemas fundamentais ou para o desenvolvimento de aplicacfes
especificas, deixando as questdes de padronizacdo e interoperabilidade como desafios a
posteriori. Em fungdo das suas caracteristicas e restricdes particulares, diferentes
protocolos de comunicacdo foram projetados para essas redes, em sua maioria

utilizando configuracdes estaticas e inseridas diretamente no codigo (hard-coded).

Um dos problemas mais fundamentais de uma RSSF — tema central desta
dissertacdo de mestrado — € o mecanismo de roteamento dos dados através da rede
(AKKAYA; YOUNIS, 2005). O roteamento desempenha um papel importante na
operacdo da RSSF, pois é ele o responsavel pelo gerenciamento da arvore topoldgica de
encaminhamento de pacotes, envolvendo aspectos de formacdo, configuracdo e
manutencdo. As métricas de roteamento, por sua vez, sdo definidas pelos protocolos e
sd0 responsaveis por determinar a criacdo dos caminhos na rede. Desta forma, o
roteamento é o processo de selecionar caminhos entre origens e destinos através de um
namero arbitrario de nos intermediérios, com o objetivo de estabelecer um caminho

para a comunicacdo das aplicacdes dos nds sensores.

O protocolo de roteamento, o qual é responsavel pela descoberta desses
caminhos, pode associar custos a cada caminho em potencial da origem ao destino, em
que esses custos sdo computados através de métricas de roteamento, sendo o caminho
escolhido para o trafego de dados aquele que possuir o menor custo. No entanto, a
heterogeneidade de nés sensores e a topologia dindmica da rede criam desafios no
processo de desenvolvimento de solugdes de roteamento. O grande volume de
informacgdes que as solucbes de roteamento podem considerar para lidar com as

situagBes de mudancas na rede e/ou requisitos do usuario € um desafio importante.

No processo de descoberta dos melhores caminhos de uma determinada origem
até um destino, uma variedade de informacgdes pode ser explorada, avaliada e
considerada no processo de tomada de decisdo. Informaces relativas aos nos sensores
(e.g., o tipo de no, quantidade de saltos), interfaces de radio (area de cobertura, canal) e
meio de transmisséo (interferéncia) sdo exemplos de dados comumente utilizados pelos

protocolos de roteamento. Alguns desses parametros sdo selecionados e utilizados no
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protocolo de roteamento com o0 objetivo de obter uma configuracdo Otima sob

determinadas circunstancias e objetivos da rede.

A Sensibilidade ao Contexto

H& também outra questdo importante relativa a natureza dos dados utilizados no
processo de tomada de decisdo de roteamento. Muitos deles sdo dinamicos, isto é,
mudam seu valor com o tempo. Desta forma, o protocolo de roteamento pode, até certo
ponto, alterar seu proprio comportamento para se adaptar a mudancas na rede,

potencialmente aprimorando sua confiabilidade e robustez.

Como forma de enderecar estas questdes, o paradigma de Computacdo Sensivel
ao Contexto (Context-aware Computing) ou Computacdo Pervasiva (Pervasive
Computing) (CHEN, 2000)(SATYANARAYANAN, 2001), no qual as aplicacdes
utilizam informagcfes contextuais para customizar Seus Servigos, Se mostra
potencialmente adequada. Neste paradigma, as aplicagdes utilizam informacGes obtidas
do ambiente ou dos proprios usuarios (informacdes contextuais) para adaptar seu
comportamento de acordo com as situacfes e as necessidades dos seus usuarios. Por
contexto pode-se entender qualquer informagdo que possa ser usada para caracterizar a
situacdo das entidades (uma pessoa, um lugar, ou um objeto) que sdo relevantes para
uma aplicacdo, incluindo o préprio usuario e a prépria aplicacdo (DEY, 2001). Portanto,
segundo essa definicdo, se uma informacdo € utilizada para caracterizar a propria

aplicacdo, esta informacdo é contexto.

Isto posto, o roteamento em RSSF também pode ser tratado como uma aplicacéo
sensivel ao contexto, possuindo habilidade de se adaptar & mudancas na topologia de
rede, estado dos nos sensores ou mesmo interferéncia externa, de forma automatizada.
Em relacdo a configuracéo dos parametros de roteamento, a abordagem geral (e talvez a
mais comum) no desenvolvimento de aplicagbes para RSSF € utilizar configuracdes
estaticas, de acordo com as caracteristicas do ambiente (tamanho de fila, nimero de
tentativas de retransmissao, duty cycle, etc). Por configuragdes estaticas entende-se que
0s varios parametros que controlam o comportamento da aplicacéo e da rede ndo sofrem

alteracéo de valor com o tempo. Estas aplicacdes geralmente também sdo desenvolvidas
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com requisitos especificos, por exemplo, maximizar o tempo de vida util da rede
(consumo de energia), laténcia e vazéo, dentre outros. No entanto, isto ndo quer dizer
que esses requisitos sejam fixos, ja que eles podem mudar com o decorrer do tempo.
Nesse sentido, a reconfiguracdo da rede (seja através da mudanga do contexto ou
intervencdo manual do usuario) desempenha um papel importante, otimizando o

desempenho da RSSF e atendendo aos requisitos das aplicagoes.

Como exemplo, pode-se citar uma aplicacdo de monitoramento em que 0s nos
sensores devem aferir alguma propriedade fisica e enviar os dados coletados a estagédo
base de tempos em tempos para analise. Devido a possivel grande &rea de cobertura do
ambiente monitorado, a comunicacdo multi-saltos se faz necessaria. Além disso, o0
tempo de vida da rede é um requisito, ja que é impraticavel trocar a fonte de energia dos
nos sensores (que geralmente sdo operados por baterias). Neste exemplo de aplicacdo, o
modo normal de operacdo da rede (ou seja, com todos os parametros de configuracéo -
camada 2, camada 3 - do Sistema Operacional em seus valores padrdo) é o de economia
de energia. Entende-se desta forma que (i) os radios devem ficar desligados 0 maximo
de tempo possivel, (ii) havera pouca comunicacdo de rede. Neste modo padrao (low-
power), laténcia ndo é uma preocupacdo, e os dados coletados podem demorar um
tempo razoavel (em comparagdo com a rede em um modo de configuracdo que otimize

laténcia) desde o0 momento de serem coletados até chegarem a estacdo base.

A Reconfiguracdo Dindmica

Em determinadas situacfes — por exemplo, a ocorréncia de algum evento fisico
no ambiente monitorado — pode ser desejavel que a aplicagdo aumente sua taxa de
amostragem para confirmar o ocorrido. A quantidade de trafego na rede também
depende da quantidade de nos enviando dados simultaneamente, e pode aumentar
consideravelmente. Com a rede no modo padrdo (low-power) havera congestionamento
e perda de pacotes, o que acarretard em (i) perda de pacotes e (ii) desperdicio de

recursos, pois como a rede esta congestionada, havera muitas retransmissoes.

Em uma situagdo como a descrita, a reconfiguragcdo pode ser um recurso Util,

pois a rede pode alterar o seu modo de funcionamento por um periodo de tempo (no
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exemplo em questdo, ocorréncia do algum evento fisico) para um modo de alta vazéo de

dados, e retornar ao seu estado de economia de energia posteriormente.

Outro aspecto as vezes neglicenciado, é a dificuldade de se testar a aplicacédo
projetada em condic@es realisticas. Durante o ciclo de desenvolvimento da aplicagao,
sdo feitos testes (em sua maioria utilizando-se simuladores/emuladores e testbeds).
Como encontrar os parametros de configuracdo adequados dos nos sensores antes da
sua distribuicdo em um ambiente de producdo? Em (BARRENETXEA et al., 2008) ¢
demonstrado que durante a fase de distribuicdo, varios problemas podem ocorrer. Além
disso, a RSSF ndo se comporta exatamente de acordo com o planejado e esperado,

tornando a reconfiguracéo dindmica um requisito desejavel.

Apos analise da literatura da area de RSSF, nota-se uma escassez de trabalhos que
tratem ou explorem, conjuntamente, 0s aspectos de context-awareness e reconfiguracéo
dinamica em protocolos de roteamento de RSSF. E importante destacar também que o
padrdo de protocolo de roteamento proposto pelo IETF para as LLNs (o RPL) nao
contempla essas caracteristicas de maneira ampla e explicita (a0 menos de forma

conjunta).

1.2. Objetivos Gerais

Com a finalidade de simplificar e otimizar o processo de comunicacdo entre 0s
nos, este trabalho propbe o desenvolvimento de um servico de middleware, para
reconfiguracdao dindmica de métricas de roteamento para o protocolo RPL. Este servico
tem como foco (i) coletar uma variedade de informacgdes contextuais e gerenciar as
fontes dessas informacdes; e (ii) prover uma abstracdo alto nivel para especifica¢do de

roteamento sensivel ao contexto através de reconfiguracdo de métricas de roteamento.

1.3. Objetivos Especificos
Os seguintes objetivos especificos para este trabalho podem ser listados:
* Especificar um servico que suporta a coleta e o tratamento de dados contextuais da

Rede de Sensores; e a realizacdo de inferéncia sobre os dados contextuais

coletados.
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* Especificar um servigo que suporta a reconfiguracdo dindmica de parametros da
rede de sensores sem fio (pardmetros visando a otimizacdo do processo de

roteamento);

* Especificar, no contexto do protocolo RPL, um mecanismo que possibilite a sua

reconfiguracao;

* Implementar e realizar testes de desempenho do protocolo RPL, segundo a
abordagem definida no passo anterior.

1.4. Organizacao do Trabalho

Além desta Introducdo, o trabalho esta organizado em mais cinco capitulos, a saber:

o Capitulo 2: apresenta um breve referencial tedrico, abordando conceitos basicos
de roteamento em Redes de Sensores sem Fio e o protocolo de roteamento IETF
RPL. O capitulo trata também de alguns conceitos basicos de sensibilidade ao
contexto e reconfiguracdo dindmica para Redes de Sensores.

« Capitulo 3: discute os trabalhos relacionados.

« Capitulo 4: descreve o projeto da arquitetura conceitual.

o Capitulo 5: descreve detalhes da implementacdo da arquitetura proposta e uma
avaliacdo de desempenho utilizando um ambiente simulado.

o Capitulo 6: conclui a dissertacdo, apresentando as consideracdes finais e as
perspectivas de continuidade do trabalho.
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2. Referencial Tedrico

Para um melhor entendimento das contribui¢cdes do trabalho, este capitulo realiza uma
breve revisdo dos conceitos basicos das tecnologias e dos principais topicos de pesquisa
aqui tratados: os padrbes IEEE802.15.4 e IETF 6LOWPAN, roteamento e
reconfiguracdo dindmica em RSSF, e sensibilidade ao contexto. O capitulo estd
organizado da seguinte forma: as Sec¢des 2.1 e 2.2 introduzem, respectivamemnte, 0s
padroes IEEE802.15.4 e IETF 6LOWPAN, adotados nas LLNs de interesse deste
trabalho; a Secdo 2.3 discute o roteamento em redes de sensores sem fio; a Secéo 2.4
descreve o procolo RPL, padrdo de roteamento definido pelo IETF para redes LLN; a
Secdo 2.5 apresenta 0s principios da computacdo sensivel ao contexto; a Secdo 2.6
introduz conceitos de reconfiguracdo dinamica em redes de sensores sem fio; e,

finalmente, a Secdo 2.7 traz as consideracdes finais do capitulo.

2.1. O Padréo IEEE802.15.4

Um dos aspectos fundamentais da pilha de protocolos TCP/IP €é a sua arquitetura
em camadas, que permite que cada camada evolua de forma independente das demais
sem comprometer 0 modelo arquitetural. Por exemplo, o protocolo IP, da camada de
rede (camada 3), pode utilizar servigos de varios tipos de tecnologias de camada de
enlace (camada 2) sendo, por isso, também chamado de "agnéstico”, ou seja, novas
tecnologias de enlace podem ser suportadas na rede sem a necessidade de mudancas na

arquitetura IP.

No contexto das redes sem fio, varios tipos de tecnologias de camada de enlace
foram propostas, por exemplo, o padrdo 802.11/WiFi. No cenéario das redes sem fio
pessoais de baixa poténcia (Wireless Personal Area Networks — WPAN) — que sdo as
redes de interesse deste trabalho — destaca-se o padrao IEEE802.15.4 (IEEE Computer
Society 2003). Este padrdo foi proposto pelo IEEE com o proposito de disponibilizar
uma tecnologia WPAN simples, de baixo custo e de baixa poténcia, que pudesse atender
a uma classe de aplicagdes wireless com demandas restritas de taxa de dados e QoS,
inviaveis de se atingir com as outras tecnologias WPAN, tais como
IEEE802.15.1/Bluetooth ou WLAN, tais como IEEE802.11/WiFi (Figura 2.1). Os nos
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das redes de sensores sem fio de interesse deste trabalho séo exemplos de dispositivos

que seguem o padrdo IEEE802.15.4.
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WPAN 802.15.1
0.01 0.1 1 10 100

Data Rate (Mbps)

Figura 2.1 - Padrdes de Redes Sem Fio

O padrdo 802.15.4 especifica um enlace de comunicacdo sem fio para
LoWPANSs (Low-power Wireless Personal Area Networks), sendo particularmente
interessante para aplicacbes de monitoramento que requeiram varios pontos de
sensoriamento e controle com baixo custo, tais como monitoramento ambiental,
monitoramento de estruturas civis, monitoramento de espécies de animais, rastreamento
de objetos, entre outras. Essas aplicacBes tipicamente requerem um grande nimero de
nds que se comunicam através de um ou varios saltos com a finalidade de cobrir uma
determinada area geografica de interesse. Além disso, os nés da rede devem ser capazes
de operar em regides desprotegidas e por um longo periodo de tempo, sustentados por

baterias ou pilhas (fontes de energia esgotaveis).
Entre as caracteristicas do padrdo IEEE802.15.4, destacam-se:

» Baixa taxa de transmissdo: a camada fisica pode ser configurada para operar
em duas faixas de frequéncia — 868/915MHz (taxas de 20kbps, 40kbps e,
opcionalmente, 100kbps e 250Kbps), ou 2.4GHz (taxas de 250Kbps);

» Baixa poténcia: os dispositivos sdo sustentados por baterias com perspectiva

de operacdo durante meses ou anos;
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* Baixo custo: normalmente o radio ¢ acoplado a dispositivos embutidos com

recursos de hardware limitados;
« Distancias curtas: o alcance do sinal varia de 10m a 100m;

* Diferentes tipos de dispositivos: os dispositivos podem ser do tipo FFD (Full
Function Device) — podem ser coordenadores de grupos e roteadores de
pacotes — ou RFD (Reduced Function Device) — dispositivos com funcdes

limitadas (permanecem em modo inativo a maior parte do tempo);

* Diferentes modos de operagao: dois modos de transmissao sao definidos para a
camada MAC, beacon-enabled e nonbeacon-enabled. Neste Ultimo, usa-se o

mecanismo CSMA-CA para evitar colisdes.

E importante ressaltar que, em muitos casos, tecnologias de enlace de baixa
poténcia ndo sdo especificadas com a intencdo de se utilizar para trafego IP. Como
resultado, as vezes é necessario uma camada de adaptacao entre a camada de enlace € a
camada de rede. Por exemplo, uma camada de enlace desenhada para carregar apenas
pequenos pacotes, como no caso do IEEE802.15.4, pode necessitar de um mecanismo
de fragmentacdo/remontagem a fim de acomodar um pacote IPv6. Um exemplo de

camada de adaptacdo € o padrdo 6LoWPAN, descrito brevemente a seguir.

2.2. O Padrdo 6LoWPAN

6LoWPAN ¢ um acronimo para “IPv6 over Low power Wireless Personal Area
Networks”, um grupo de trabalho do IETF responsavel pela defini¢do de normas que

permitam a implementacéo do protocolo IPv6 sobre redes IEEE802.15.4.

Atualmente, a implementacdo de redes LOWPAN é efetuada por um conjunto de
tecnologias proprietarias, o que dificulta a interoperabilidade entre diferentes redes e a
sua insercdo em servicos baseados na Internet. Como visto em secOes anteriores, a
integracdo do protocolo IP em redes LOWPAN permite superar este problema e introduz
um conjunto de vantagens (SHELBY; BORMANN, 2010):

* a natureza ubiqua das redes IP permite a utilizacdo de infraestruturas de rede ja

existentes;



23

« a tecnologia IP é bem conhecida e j& se encontra devidamente testada;

« o protocolo IP € definido em especificagbes do IETF, as quais sdo
disponibilizadas publicamente;

* ja existem um conjunto de ferramentas disponiveis para diagndstico e gestao de

redes IP;

* dispositivos com conectividade IP podem ser ligados a uma rede IP sem

necessidade de um gateway ou proxy.

No entanto, os dispositivos que tipicamente formam as redes IEEE802.15.4
possuem Vvarias limitaces que dificultam a implementacdo do protocolo IP, entre elas: o
alcance de transmissdo dos nés é de apenas algumas dezenas de metros, a taxa de
transmissdo maxima é de 250 kbps, os recursos de memoria e fonte de energia sdo
limitados, e, em especial, o padrdo IEEE802.15.4 limita o tamanho dos quadros de
enlace em 127 bytes. Por isso, a adogdo do protocolo IP em redes IEEE802.15.4 traz
uma série de desafios, como discutido amplamente em (SHELBY; BORMANN, 2010)
e em (MONTENEGRO et al., 2007).

Entre os objetivos do grupo 6LOWPAN esta o de definir mecanismos para
acomodar pacotes IPv6, cujo MTU minimo € de 1280 bytes, em quadros IEEE802.15.4,
cujo MTU de apenas 127 bytes. Para isso, uma camada de adaptacdo é acrescentada a
pilha IP, entre a camada de rede e a camada de enlace, para permitir a fragmentagéo e
desfragmentacdo de pacotes IPv6 em quadros IEEE802.15.4 e efetuar a compressao do
cabecalho IPv6. A Figura 2.2 ilustra a pilha de protocolos do modelo de referéncia
6LoWPAN.
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Figura 2.2 - Modelo de referéncia 6LoOWPAN. Fonte: (SHELBY; BORMANN, 2011)

As recomendagbes G6LOWPAN, definidas originalmente na RFC 4919
(MONTENEGRO et al., 2007) e na RFC 4944 (RFC 4944), indicam ainda os requisitos
para se efetuar o encaminhamento de pacotes em redes de malha, sugere algumas
recomendacdes de seguranca e descreve alteracdes no protocolo de descoberta de
vizinhos (Neighbor Discovery Protocol - NDP) de forma a otimiza-lo para redes
LoWPAN. O protocolo NDP dispde de fungbes essenciais a implementacédo do processo
de convergéncia IPv6 — 802.15.4: auto-configuracdo de enderecos, resolucdo de
enderecos, deteccdo de duplicacdo de enderecos e descoberta de roteadores (NARTEN,
et al., 2007).

2.3. Roteamento

O desenvolvimento de protocolos de roteamento robustos e eficientes para as
RSSF é uma questdo de pesquisa ainda bastante ativa, apresentando varios desafios
devido a heterogeneidade dos nés e a natureza dindmica das topologias. Essencialmente,
0 roteamento pode ser definido como o processo de selecionar caminhos entre origens e
destinos, com possivelmente um numero arbitrario de nds intermediarios, com o

objetivo de permitir a comunicagédo entre 0S mesmos.

O protocolo de roteamento pode determinar os caminhos associando custos a
cada potencial caminho de uma origem a um destino, onde esses custos sdo calculados

pelas métricas de roteamento.
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E possivel classificar as técnicas de roteamento em trés categorias, dependendo
da estrutura da rede (AL-KARAKI; KAMAL, 2004): flat-based, em que os todos 0s nos
tem o mesmo papel na rede; hierarquical-based, em que os nds possuem papéis
diferentes; e location-based, onde os dados sdo roteados de acordo com a posi¢do
geografica dos nds. Outra classificacdo diz respeito a como 0s emissores encontram 0s
destinatarios das mensagens, e resulta em trés classificacdes: protocolos proativos,
reativos e hibridos. Nos protocolos proativos, as rotas sdo calculadas em um primeiro
momento, antes do envio da mensagem. Assim, no momento de enviar a mensagem, 0
protocolo consulta uma tabela (roteamento) para decidir por qual caminho a mensagem
deve seguir. Nos protocolos reativos, as rotas sdo calculadas dinamicamente, isto é,
quando hé& a necessidade de enviar uma mensagem é feito o calculo de roteamento;
assim, o protocolo ndo mantém tabela de roteamento. Os hibridos usam uma
combinacdo das duas técnicas. Portanto, os protocolos proativos sdo melhores para
ambientes com um ndmero fixo de nds e os reativos para ambientes onde 0s nds sdo

moveis.

Ainda em (AL-KARAKI; KAMAL, 2004), hd outra classificacdo para
protocolos de roteamento, denominada cooperativos. Nestes, o dado é enviado a um né
central que agrega os dados de varios emissores a fim de reduzir o custo em termos

energeéticos.

Em (KARL; WILLIG, 2007) é proposta uma nova classificacdo para o0s
protocolos de roteamento, de acordo com o destino da mensagem (um dnico n6, um

conjunto de nds ou todos os nds da rede). Os seguintes tipos podem ser encontrados:
o Encaminhamento unicast Gossiping e baseado em agente;
o Energia;
« Broadcast e multicast;
« Roteamento geografico;
o Mobilidade.

No primeiro tipo (Gossiping e agent-based) sdo feitas tentativas de se rotear
mensagens sem a necessidade de uma tabela de roteamento. O exemplo mais simples é

o protocolo flooding (inundagéo), mas este ndo é muito eficiente.
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O segundo tipo (Energia) consiste em técnicas que analisam a distribuicdo dos
nos na rede, efetuam o célculo do custo para transmitir a mensagem entre dois nds em
determinado enlace e escolhem um algoritmo para calcular o custo minimo. Os
objetivos principais deste tipo na consideracdo do calculo do custo podem ser minimizar
a energia por pacote, maximixar o tempo de vida da rede, dentre outros. Esses dois
primeiros tipos tentam encontrar caminhos eficientes para envio da mensagem entre

dois nos, possivelmente utilizando comunicagdo multi-saltos.

Ja o tipo broadcast engloba o envio de mensagens para todos os nos da rede, ao

passo que o tipo multicast engloba o envio para um subconjunto dos nos.

Quanto ao roteamento geografico, a sua motivacdo principal é que muitas
aplicacdes necessitam conhecer a localizacdo do nd para atividades que requerem
resposta a questdes como: "todos os nés de uma determinada regido" ou "todos 0s nos
perto do ponto A". Por ultimo, a mobilidade trata protocolos em que este tipo de

fendmeno esta presente.

Em relacdo as métricas de roteamento, elas sdo o componente de roteamento que
calculam o peso das rotas, utilizando pardmetros relevantes. Assim, possuem uma

grande parcela de responsabilidade na eficiéncia de um protocolo de roteamento.

Varios tipos de métricas foram propostos e estudados. Alguns mais comuns para
RSSF sdo: Hop Count, ETX (DE COUTO et al., 2005), ETT (DRAVES; PADHYE,
2004), WCETT (DRAVES; PADHYE, 2004), MIC (YANG; WANG; KRAVETS,
2005) e iAware (SUBRAMANIAN et al., 2006). Em geral, a evolucdo das métricas é
conseguida através da adicdo de parametros extras as métricas ja existentes, onde cada
novo parametro captura um aspecto adicional de informacéo, tais como largura de
banda, interferéncia, etc (HU et al., 2008). A Figura 2.3 exemplifica as principais
informagdes que podem ser exploradas no desenho de uma métrica de roteamento. Em
geral, quanto mais informacdo uma métrica engloba, maior € o seu entendimento das
caracteristicas da rede, e, por conseguinte, maior é a habilidade do protocolo de

roteamento em suportar roteamento adaptativo.
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Figura 2.3 - Informacdes para Métricas. Fonte: (HU et al., 2008)

Como cada métrica de roteamento leva em consideracdo diferentes tipos de
informacdo, e cada uma possui suas particularidades na forma de avaliacdo dos
parametros, resulta que cada métrica possui caracteristicas distintas e cada uma pode
estar mais adequada a determinados cenarios. Na Tabela 2.1, é possivel notar as
diferengas no modo de operacdo (calculo) do roteamento, e a principal caracteristica de

desempenho atingida por algumas métricas.

Primary Routing operation Main Performance
routing characteristic
metric
HC Shortest path Low latency
ETX More reliable link with Low number of
respect to layer 2 retransmission- lower end-to-
performance end energy consumption
RSSI More reliable link with Increased reliability with
respect to signal strength respect to transmissions
(does not take into account successtully received by
congestion for example) neighbours, high latency
PFI More reliable neighbor Efficient detection of
misbehaving nodes, low
packet loss
RE Avoids systematically using Network lifetime elongation
the same neighbors for
forwarding exhausting their
energy

Figura 2.4 - Aspectos de desempenho para Métricas. Fonte: (ZAHARIADIS, 2012)
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2.4. O Protocolo RPL

Diferentemente das redes sem fio tradicionais, as redes RSSF requerem sistemas
operacionais otimizados para uso em um ambiente cujos noés roteadores sdo
caracterizados por severas restricdes em termos de capacidade de processamento,
armazenamento e energia, e cujos enlaces de comunicacdo se destacam pela

instabilidade, baixas taxas de transmissao e altas taxas de perdas de pacotes.

O projeto de protocolos de roteamento também é influenciado por esses e outros
desafios das RSSF. Por exemplo, as fungdes de sensoriamento e a disseminacdo de
dados em redes 6LOWPAN sdo geralmente dependentes das aplicacBes e podem
apresentar restricdes temporais criticas para envio dos dados para 0s nos sorvedouros
(sink). Para lidar com todos esses desafios, o IETF propds um protocolo de roteamento
para redes 6LOWPAN, chamado RPL (RFC6550). O protocolo RPL foi projetado
especificamente para lidar com essas caracteristicas particulares das redes LLNs e

minimizar o trafego de controle.

O RPL é um protocolo do tipo vetor de distancia (distance vector) adaptado para
uma variedade de tipos de redes LLN. O protocolo suporta trés categorias de padrdes de
trafego. Na primeira, multipoint-to-point, os nos periodicamente enviam mensagens
para um ponto de coleta especifico, por exemplo um né sink. Na segunda, point-to-
multipoint, o trafego originado em no sink tem como destino dispositivos especificos

dentro da LLN. Por ultimo, a comunicacdo point-to-point também é suportada.

Uma série de conceitos foram introduzidos no RPL que o fazem um protocolo
bastante flexivel, embora relativamente complexo. A formacdo da topologia da rede é
baseada no conceito topologico de Grafos Aciclicos Dirigidos (Directed Acyclic Graph
- DAG), uma estrutura em forma de arvore que define rotas default entre nds da LLN.
Para aumentar a confiabilidade, o RPL adota o conceito de diversidade espacial. Assim,
diferentemente de uma arvore tradicional, onde um nd estd associado a um Unico
parent, em um grafo RPL um né pode estar associado a multiplos potenciais parents,

criando caminhos alternativos em dire¢do a um no destino.

A organizacgdo dos nds se da em um conjunto de Destination Oriented DAGs
(DODAGS). Nos DODAGS, o0s nos de maior visibilidade, como os nds sink e 0s nds

gateway, sdo as raizes dos DAGs. Uma instancia do protocolo RPL (RPL Instance),
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identificada univocamente por um RPLInstancelD, pode conter multiplos DODAGS,
cada um deles possuindo um unico DODAGID. Assim, uma combinacdo de um
RPLInstancelD e de um DODAGID caracteriza univocamente um nd DODAG na rede.
Cabe observar que um n6 pode se unir a multiplas instancias RPL, mas deve pertencer a
apenas um unico DODAG a cada instancia. Além disso, uma rede LLN pode ter
maltiplas instdncias RPL executando concorrentemente. A Figura 2.5 ilustra esses

conceitos.
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Figura 2.5 - Rede RPL com trés DODAGS e duas instancias. Fonte: (GADDOUR et al., 2012)

O RPL suporta aplicacbes com diferentes requisitos por meio da definicdo de
Funcgbes Objetivo (Object Functions - OFs). Basicamente, uma OF especifica como o
RPL deve selecionar parents e possiveis sucessores, ou seja, como selecionar caminhos
no DODAG. As OFs definem de que maneira métricas de roteamento e funcdes
relacionadas sdo empregadas pelos nos para computarem o seu Rank dentro de uma
versdo do DODAG (DODAG Version). Em dltima instancia, as OFs restringem ou
otimizam as rotas selecionadas. Todos 0s DODAGs dentro de uma mesma instancia

RPL devem usar uma mesma OF).

Existe também o conceito de Rank, que é um numero calculado nos nos
roteadores e que identifica a sua posi¢do em relagdo aos outros nés e a raiz do DODAG.

O uso de Ranks previne loops de roteamento e ajuda o nd a distinguir entre nos pais e
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nos irmados. Observa-se que € possivel definir OFs por aplicagdo (ex: prover rotas
sensiveis a laténcia para aplicagdes com requisitos de tempo real). Para garantir
interoperabilidade de comunicacdo entre diferentes aplicacdes, o RPL prové uma OF
default chamada OFO, a qual seleciona rotas com base no niumero de saltos até o né raiz
do DODAG. Além do RPLInstancelD, DODAGVersionGID e do Rank, o RPL usa um
outro valor que, juntamente com esses trés, serve para identificar e manter a topologia
da rede: o em DODAGVersionNumber.

Para construir e manter o DODAG, o protocolo RPL define mensagens ICMPv6
denominadas DODAG Information Object (DIO) para a descoberta de vizinhos e o
estabelecimento de rotas. Na formacdo da topologia, cada nd raiz constréi um pacote
DIO e o envia para todos os filhos. Qualquer filho que decide se juntar ao DAG repassa
o DIO adiante, para os seus proprios filhos. O DIO contém um valor do Rank do no,
que é incrementado quando o filho se junta ao DAG. N&s podem armazenar um
conjunto de pais e irmaos candidatos, que podem ser usados se o0 pai preferencial esta
incapacitado de rotear trafego. Para indicacao de qual OF utilizar, € utilizado um campo
de cabecalho indicada dentro de uma mensagem DIO - Objective Code Point (OCP).

A propagacdo de rotas é implementada pelo RPL através do algoritmo Trickle
(RFC 6206), que manipula os timers visando acomodar rapidamente as mudancas de
estado do roteamento. O algoritomo Trickle escalona o envio de mensagens DIO
visando sempre minimizar a quantidade de DIOs transmitidos e garantir um tempo de

convergéncia baixo para a rede.

Como redes LLN sdo bastante dindmicas, o RPL também fornece facilidades
para incorporar métricas de natureza dinamica, tais como a ETX (Estimated number of
Transmissions) (DE COUTO, 2005), que facilita a descoberta de caminhos de maior
vazdo e minimiza o nimero total de transmissdes requeridas para a transmissao de um

pacote até o seu destino.

Além disso, se um no detecta a inexisténcia de uma rota em direcdo a raiz, um
mecanismo de reparo local (Local Repair) é acionado para encontrar uma rota
alternativa. Um mecanismo de reparo global (Global Repair), que atinge a topologia de
toda a rede, também é fornecido pelo RPL e pode ser executado pelo no raiz quando
reparos locais sucessivos levarem eventualmente a uma topologia da arvore que nao seja
mais eficiente (KORTE; SEHGAL; SCHONWALDER, 2012).
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A principal caracteristica deste protocolo é que, além de ser um padrdo e
recomendacdo IETF para utilizagdo em redes LLNs — o que facilita e promove a
interoperabilidade entre sistemas — o protocolo é robusto no sentido que a ldgica do
protocolo esté disassociada das métricas. As RFCs que especificam o RPL descrevem
todo o processo de construcdo da arvore topoldgica, e deixam para o implementador a
tarefa de especificar quais metricas utilizar. Além disso, o0s principais sistemas
operacionais para RSSFs (TinyOS e ContikiOS) suportam e recomendam 0 Seu usoO.

2.5. Sensibilidade ao Contexto

Contexto tem sido objeto de investigacdo cientifica ha varios anos em algumas
comunidades cientificas, como Linguistica e Psicologia Cognitiva. Na comunidade de
Ciéncia da Computacdo, os estudos sobre o tema sdo mais recentes; porém, pode-se
observar importantes contribuicdes para o seu entendimento e formalizacéo j& ha alguns
anos, particularmente em trabalhos da area de inteligéncia artificial (MCCARTHY,
1997).

No dicionario Houaiss a palavra “contexto” significa a “inter-relacdo de
circunstancias que acompanham um fato ou uma situagdo”. A abrangéncia desse
conceito leva a entender que, intuitivamente, para os sistemas computacionais, contexto
pode ser entendido como tudo que estd ao redor de um sistema em questdo, tudo que
ocorre em um determinado ambiente. O termo possui uma grande variedade de
significados na literatura, dependendo do propdsito da aplicacdo particular e/ou do
ponto de vista da comunidade cientifica em questdo. (SCHILIT, 1995), em um dos
trabalhos pioneiros da area, enumera exemplos de contextos em trés categorias: (i)
contexto computacional (conectividade de rede, custos de comunicacdo, largura de
banda e recursos disponiveis); (ii) contexto do usuério (perfil, localizagdo); e (iii)

contexto fisico (luminosidade, niveis de ruidos, condi¢Ges do transito e temperatura).

Vérias outras definicbes podem ser encontradas na literatura de Computagédo
Ubiqua, sendo a mais referenciada aquela apresentada por (ABOWD, 2000):
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Contexto é qualquer informacéo que pode ser usada para caracterizar
uma situacdo de uma entidade. Uma entidade é uma pessoa, um lugar, ou
um objeto que é considerado relevante para a interacdo entre um usuario

e uma aplicagéo, incluindo o proprio usuario e a propria aplicacao.

Freqlientemente usadas como sindnimo de contexto, as informagdes contextuais
séo as informacdes que caracterizam um determinado contexto. S&o elas as informagoes
relevantes para se determinar o estado atual de um contexto. Por exemplo, para o
contexto localizacdo, as informacdes contextuais que o caracterizam podem ser a

latitude e a longitude de uma entidade.

Segundo (HENRICKSEN; INDULSKA, 2002), existe uma série de
caracteristicas acerca da natureza da informacdo contextual que provocam um grande
impacto no projeto de uma plataforma sensivel ao contexto, e que determinam alguns

dos seus requisitos:
o (i) ainformacéo contextual € intrinsecamente imperfeita;
(i) a informacéo contextual é altamente inter-relacionada;

o (iii) o contexto possui varias representacdes alternativas (e.g. existe um gap
significativo entre a saida de um sensor e o nivel de informacdo que é util para
as aplicacoes);

o (iv) a informacdo contextual disponibilizada pela plataforma tem validade

temporal, isto é, depende de quando os dados foram obtidos.

No dominio das redes de sensores sem fio, variadas informacGes como
caracteristicas do proprio no sensor, do ambiente que o cerca e de suas capacidades;
podem ser utilizadas para fonte de informacgdes contextuais. Alguns grupos em que

essas fontes podem ser classificadas séo:

Energia (SHAH; RABAEY, 2002);

Mobilidade (MASCOLO; MUSOLESI, 2006) (MUSOLESI; HAILES, 2005);

Informacéo (LIU; ZAO, 2003);

Privacidade (WALTERS, 2007);
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e Qualidade de servico (QoS - Quality of Service) (CHEN; VARSHNEY, 2004).

O grupo Energia explora informagdes de contexto relacionadas a energia do nd
sensor, como nivel de bateria, custo de transmissdo para determinado pacote,
conectividade, etc. Exemplificando, em um n6 sensor com um nivel de bateria baixo,
sua energia possivelmente se esgotara rapidamente, ocasionando perda de pacotes na
rede. O grupo Mobilidade inclui informacdes de localizacdo do n6 sensor, que podem
ser utilizadas por algoritmos de roteamento adaptativo. O grupo Informacgdo contém
atributos relacionados as capacidades dos nos sensores de aquisicdo do dado
sensoreado. Como exemplo de atributos deste grupo, pode-se citar agregacdo e
compressdo de dados. O grupo Seguranca possui atributos que tratam de aspetos como
criptografia, autenticacdo e controle de acesso. O Ultimo grupo indica atributos de
qualidade de servico. Reserva de recursos, como energia, largura de banda, dentre
outros, buscam garantir a qualidade de servico requerida. Como exemplo, tém-se alguns
nos que monitoram informaces criticas ou multimidia e possuem a necessidade de
QosS.

Atualmente existe um conjunto de trabalhos preocupados com a questdo da
sensibilidade ao contexto. Nas RSSF, esse suporte acontece em varios campos de
pesquisa, inclusive no roteamento. No entanto, as abordagens de roteamento sensivel ao
contexto sdo distribuidas. Cada n6 localmente processa as informacdes contextuais e 0s
testes sdo realizados em ambientes assumidamente densos, com um pré-requisito forte
em questdes de restricdes de recursos dos nés, o que pode representar o melhor cenario

para alguns desses trabalhos, mas ndo é aplicavel a todas as aplicacdes de RSSF.

Outra opc¢do seria adotar uma abordagem centralizada para avaliacdo das
informac@es contextuais. Desta forma, pode-se obter uma visao de cada né individual, e
também uma visdo abrangente da rede (enxergando-a como um todo). Neste trabalho,
esta abordagem se mostra mais adequada, ja que devido as limitacbes de recursos
computacionais, em alguns casos é um grande desafio fazer com todos 0s n6s sensores
cooperem e troquem informacGes contextuais (especificamente no caso do protocolo
RPL, em que todos os nos utilizam uma metrica de roteamento em comum, a qual é

provida pelo né sink), e é este o foco do presente trabalho.
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2.6. Reconfiguracédo Dinamica

Algumas categorias de redes de sensores requerem a instalacdo de centenas de
noés em locais remotos e de dificil acesso. Além disso, em algumas situacdes, 0
desenvolvimento da aplicagéo ao longo do tempo requer a sua reconfiguracéo, seja de
um no sensor individual ou da rede como um todo. A incapacidade de enderecar estas
questdes pde em risco a continuidade da operacdo da rede. Como exemplo, pode-se citar
a correcdo de bugs (KIM, 2009), atualizacdo de coédigo (KULKARNI, 2009),
parametros de seguranca (PORTILLA, 2010), dentre outros.

H& muitas abordagens para se atingir a reconfiguracdo em redes de sensores. A
alteracdo de funcionalidades na rede, seja ela em tempo real (real-time) ou tempo de
projeto (design-time) abrange realizar mudancas em componentes de hardware e/ou
mudancgas em componentes de software. Em alguns trabalhos esse processo é citado
como reprogramacao (LEVIS, 2002)(SUN, 2010) enquanto em outros € citado como
reconfiguracdo (KULKARNI et al., 2009)(MURALIDHAR; RAO, 2008). A diferenga
reside no fato de que enquanto mudangas somente no software do nd sensor sdo
efetuadas, é denominado reprogramacdo, mudancas em componentes de hardware sdo
denominadas reconfiguracdo. Outros termos comuns na literatura sdo atualizagédo
(CHONG, 2003) e adaptacdo (HAN, 2005). Nesta dissertacdo, ndo sera feita distincdo
entre os termos reconfiguracdo, reprogramacdo e adaptacdo; e a interpretacdo serad que
os dois referem-se ao processo de efetuar uma mudanca no noé sensor, que pode alterar a

sua funcionalidade inicial.

Mudangas relacionadas ao software do né sensor podem acontecer de diferentes
formas. Uma primeira maneira de se efetuar a reconfiguracéo é através da camada de
aplicacdo. Mudancas podem ocorrer na camada de aplicacdo para adequacdo das
necessidades da mesma, e envolvem a adi¢do, remocéo e edi¢do de constantes, variaveis
e fungdes. Em alguns casos a utilizacdo de diretivas de compilacdo como "#define" e
"if" sdo usadas como seletores para ignorar trechos de cddigo, bibliotecas de fungdes e
modulos de acordo com as especificagGes da aplicacdo. Este tipo de configuracdo é
aplicavel somente em tempo de projeto. Para qualquer mudanca de parametros, é
necessario a recompilagéo e reimplantacdo do codigo nos nés sensores, de modo que a

flexibilidade é limitada.
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No entanto, ha meios de superar essa limitacdo caso o projetista tenha (ou tente
reproduzir) a experiéncia de campo e possa, durante o projeto do cddigo fonte,
reproduzir os aspectos relevantes e o comportamento esperado da aplicacdo em
situacOes adversas. Desse modo, o proprio software deve monitorar 0 ambiente e se

adaptar de acordo com as caracteristicas do mesmo, sendo por defini¢do proativo.

Para 0 no sensor se adaptar a alguma condi¢édo, é necessario que 0 mesmo esteja
ciente do ambiente em que esta inserido. Isto quer dizer que o mesmo deve usar
monitoramento para acompanhar 0os mudancas no ambiente, e 0 que é monitorado pode
incluir desde uma colecdo de parametros estatisticos sobre a rede até inspecionamento
do préprio hardware. O que monitorar e quando monitorar depende do tipo de adaptacédo

disponivel e dos objetivos da aplicacéo.

Tradicionalmente, a pilha de comunicacdo é descrita como uma arquitetura em
camadas, em que cada camada implementa uma funcionalidade especifica. E possivel
também que servicos de uma determinada camada realizem a reconfiguracdo de si
mesmos. Um exemplo € a adaptacdo do "radio duty cycle™ que, em tempos de baixa
atividade da rede, se auto-reconfigura para diminuir o consumo de energia. E importante
observar neste exemplo que para realizar a reconfiguracao o servico utiliza informacoes

da propria camada, sendo, por isso, também chamado de camada adaptativa.

E possivel também que camadas tenham conhecimento sobre detalhes internos
das outras camadas, e usem essas informacdes para a sua propria adaptacdo. Esse tipo
de abordagem, chamado de “reconfiguragdo inter-camadas”  (cross-layer
reconfiguration) permite que as mesmas atuem em sincronia, mas ao custo de deixar o

codigo dificil de manter e atualizar, ja que a indepedéncia entre camadas € desfeita.

Outro tipo de reconfiguracdo possivel é através de camadas de middleware. O
middleware € uma camada de abstracdo de software que existe entre os Sistemas
Operacionais e as aplicacOes, e tem por objetivo simplificar operacdes, habilitar a
heterogeneidade e mascarar o hardware e camadas de software basico do no sensor
(GRAZIOSI, 2008). Também proveem mecanismos de abstracdo para comunicacdo de
rede, linguagens de programacdo e gerenciamento de aplicagdes distribuidas, através do
uso de APl (CHONG, 2003). Como exemplo, os nos sensores (aplicagdes) podem
definir um conjunto de operacGes basicas (atualizar, incrementar, apagar, etc.) e receber
comandos para execucdo dessas operacdes através de uma interface (o middleware

utilizando comunicacéao de rede acessa 0 no e realiza a mudanca pretendida).
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Também é possivel realizar reconfiguragdo por meio do sistema operacional,
com a adi¢cdo, remocdo ou edicdo de cddigo. Apds aferir o desempenho da rede de
sensores e descobrir quais pardmetros devem ser alterados, um codigo de aplicacéo
atualizado é enviado para a rede. Esta solucao parece flexivel, mas é muito onerosa em
termos do consumo de energia necessario e pode levar um longo tempo de acordo com a
quantidade de nos sensores e do mecanismo de comunicacdo disponivel. A tarefa de
como reprogramar 0s nds sensores € um proprio tema de pesquisa em Si, e essas
alteracdes podem ser efetuadas de algumas formas, como sobrescrever a imagem
(codigo) inteira do ndé sensor com uma nova, sobrescrever somente as diferencas
identificadas entre a versdo antiga e a nova da imagem; ou ainda através de modulos
carregaveis, o que significa que o sistema operacional necessita dar suporte a esta

abordagem.

Quanto ao hardware do né sensor, a reconfiguracdo depende da natureza dos
elementos de processamento (componentes que realizam o controle e processamento no
nd sensor) que eles possuem (PORTILLA, 2010) (LELIGOU, 2011), como FPGA
(Field Programmable Gate Array), SoPC (System Programmable Chip), dentre outros.

Apesar de um processo visando a melhoria dos servigos e operacao da rede, a
reconfiguracdo, dependendo do cenério, possui impeditivos e dificultadores, sendo os
principais deles o espaco de memoria e o consumo de energia. Dependendo do método
empregado na reconfiguracdo, é possivel que seja consumida uma por¢do grande de
memoria do nd sensor enquanto a imagem e/ou atualizacBes sdo armazenadas, e
memaria € um recurso escasso. Outra questdo se refere ao consumo de energia, ja que é
necessaria a transmissdo da atualizacdo/imagem para a rede, neste caso para cada nd

individualmente.

Existem algumas iniciativas de reconfiguragdo em RSSF, abrangendo
principalmente aspectos de otimizagdo da rede (como diminuigdo do consumo de
energia e maximizacdo do tempo de vida util da rede) e qualidade de servigo. No
préximo capitulo serdo exploradas algumas dessas iniciativas, a luz dos conceitos

discutidos neste capitulo.
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3. Trabalhos Relacionados

Este capitulo apresenta alguns exemplos de trabalhos correlatos, que tratam de duas
questdes de pesquisa relacionadas aos temas centrais desta dissertacdo: reconfiguracdo
dindmica e roteamento. O capitulo é dividido em duas secfes: a Secdo 3.1 descreve
trabalhos que utilizam o protocolo de roteamento RPL como referéncia para roteamento
e que introduzem alguma forma de adaptacédo; a Sec¢édo 3.2 apresenta alguns trabalhos
em infraestruturas de middleware adaptativos bem como abordagens que propdem o0 uso

de adaptacdo na propria l6gica dos protocolos.

3.1. Adaptacao do Protocolo RPL

Em (ZAHARIADIS et al., 2012) é proposta uma abordagem que sugere 0
desacoplamento do nd sensor fisico com a aplicacdo que executa no mesmo. Este
conceito € chamado de Virtual Sensor Networks (VSNs). Através da idéia de virtualizar
um substrato de rede (recursos de hardware e enlace de comunicacdo), maultiplas
topologias virtuais com diferentes caracteristicas podem ser criadas e coexistir no
mesmo hardware fisico. Assim, € explorado como o protocolo RPL se adequa a este
cenario e é sugerida a criacdo de diferentes instancias de roteamento RPL por aplicagdo

e 0 uso de diferentes métricas de roteamento por instancia.

Na Figura 3.1 é possivel observar que diferentes caminhos (n6 sensor — sink)
podem ser construidos para realizar diferenciacdo de servicos, otimizando aspectos de

desempenho diferentes.

Qualquer requisicdo de usuario para criagdo de um recurso virtualizado é
examinada pelo VGM (VITRO Gateway Manager - Figura 3.2) para verificacdo de
disponibilidade de recursos, e a requisicdo somente é aceita caso a RSSF possua
recursos suficientes para atender a demanda. Apds aceitar a requisicdo, 0S
requerimentos de roteamento para 0 novo recurso sao analisados para determinar se uma
nova instancia de roteamento € necessaria ou alguma ja existente satisfaz. Se uma nova
instancia de roteamento é requerida, a funcdo objetivo que atende aos requisitos do

usuario é derivada e uma nova instancia do RPL é criada, e armazenada no repositorio.
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Na situacdo em que é emitida uma requisicdo, ha recursos disponiveis, mas 0s
requerimentos de roteamento ndo podem ser garantidos (nenhuma fungdo objetivo

atende), a requisigdo é rejeitada.
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Figura 3.1 - Multiplas Insténcias na mesma rede fisica. Fonte: (ZAHARIADIS)

O mddulo de classificacdo de rotas (Routing Classifier) é responsavel por
estimar a disponibilidade de recursos da rede e avaliar o impacto da adi¢do de uma nova
instancia de roteamento em parametros como largura de banda e consumo de bateria dos

7

nos.
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Figura 3.2 - Criagdo e Gerenciamento de Instancias RPL

Em (GADDOUR et al., 2014), é proposta a utilizacdo de légica fuzzy para
calculo da funcdo objetivo para o protocolo RPL. Na especificacdo do RPL, o
componente responsavel por selecionar os caminhos é a funcao objetivo (OF Objective
Function). A funcdo permite selecionar o né pai preferencial dentro um conjunto de
candidatos. No entanto, a especificacdo ndo define quais conjuntos de métricas se deve
utilizar na selecdo dos melhores caminhos, deixando este item aberto aos

implementadores.

Os autores propdem uma funcdo objetivo, chamada por eles de OF-FL (Fuzzy
Logic), a fim de computar o melhor caminho ao n6 sink considerando um conjunto de
parametros. Os parametros escolhidos foram: Numero de Saltos (Hop Count), Tempo de

Atraso (fim-a-fim), Taxa de Perda de Pacotes, e Taxa de Mudancas na Rota Default.

Esses parametros sdo representados como variaveis linguisticas e combinadas
com um conjunto de regras fuzzy, e a avaliacdo destas regras origina a classificacdo de
um no vizinho (em termos de qualidade como "excelente, "muito bom", "bom", "ruim",

etc).
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Hop Count  End-to-end delay  Battery level ETX Quality
Near low high short Excellent
Near low high average very good
Near low average short very good
Near average high long good

Vicinity low average average good
Vicinity average high short low good
Vicinity high low average bad
Vicinity average average long bad
Far high high average low bad
Far high average short low bad
Far average low average awful
Far high low long awful

Figura 3.3 - Regras Fuzzy

Em (SHARKAWY et al., 2014) é proposta uma funcdo objetivo sensivel ao
contexto (CAOF Context Aware Objective Function) que leva em consideracdo a
quantidade de recursos do nd sensor e suas mudancas temporais. A abordagem é
proposta inicialmente nos protocolos de roteamento CAR e SCAR, e foi incorporada no
RPL neste trabalho (SHARKAWY et al., 2014).

A funcdo proposta (Figura 3.4) habilita os nds a selecionarem 0s nds pai (rota
default) avaliando o grau de conectividade do n6 sensor (cdc - change degree of
connectivity), o nivel de bateria disponivel (batt - battery level) e a sua localizacéo
relativa na arvore topoldgica (colloc - colocation with sink). Para isso, é efetuada uma

soma ponderada de alguns termos.

Cada um desses atributos é representado por uma fungdo "U". Cada nd sensor
calcula localmente os seus atributos. A probabilidade de entrega "P" (Delivery
Probability) de um no sensor i, é a soma das func¢des individuas de contexto, e "W" sdo
0s pesos que refletem a importéncia de um determinado atributo na definicdo de

contexto do no.

P(ni) = chc * Ucric(”i) + Wcoiﬂc * UCGEGC(HEJ
+ beatt * Ubatt(”i)

Figura 3.4 - Fun¢do de Soma
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3.2. Outros Trabalhos Relacionados

Em (DE JONG et al., 2009) ¢ apresentado o componente de middleware MoMi,
que utiliza um sistema baseado em regras para detectar nds falhos em uma rede de
sensores sem fio. Em cada no, sdo feitas observacdes sobre informagdes locais e a
respeito de nds vizinhos. Essas informagfes sdo comparadas umas com as outras,
seguindo regras pré-estabelecidas, e as observacGes conflitantes sdo enviadas ao
gateway, que gera uma predicdo dos nds potencialmente sujeitos a falha. As conclusdes,
no entanto, ndo conduzem a reconfiguracdo efetivamente dos nés, mas devem ser

utilizadas em conjunto com outras solugéo de reconfiguracao.

Em (TERFLOTH et al., 2006) é proposto o middleware FACTS, e é adotada
uma abordagem utilizando sistemas especialistas (expert systems) para prover raciocinio
sobre reconfiguracdo. Nos sistemas especialistas, a informacdo necessaria €
representada por fatos. Um repositério de regras é utilizado para inferir novas
informacBes ou determinar que acdes sdo adequadas. As regras sdo definidas em um
formato proprio (RDL), que sdo compiladas pelo ambiente de execucdo FACTS e 0

produto é um bytecode que € interpretado pelo n6 sensor.

Em (RFC 6206) é definido o protocolo Trickle. Este € um protocolo para
propagacao e disseminacdo de atualizacdo de codigo nas RSSF, e utiliza beacons para
propagar a versdo corrente de cddigo disponivel, e detectar quando uma nova versao
estd disponivel. O intervalo em que o beacon é enviado, é adaptado de acordo com as
atualizacdes. Por exemplo, atualizacBes frequentes resultam em pequenos intervalos,
atualizacdo ndo-frequentes resultam em grandes intervalos (intervalo minimo e maximo,

ha outros tipos de intervalos).

O mecanismo de radio duty cycle tem o objetivo de efetuar economia de energia
nos nds sensores, desligando o radio em momentos de ociosidade da rede. O protocolo
X-MAC (BUETTNER et al., 2006) & um exemplo em que, assincronamente, 0s nos
periodicamente ligam o radio e verificam se ha alguma transmissdo a ocorrer. A
frequéncia com que o radio é ligado determina a eficiéncia de energia e laténcia na rede.
Em (BUETTNER et al., 2006) é proposto uma versdo adaptativa do X-MAC em que é
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possivel adaptar o intervalo para ligar o radio de acordo com a carga da rede, definindo

intervalos minimos e maximos.

Em (DONG et al.,, 2010) ¢é apresentado o DPLC (Dynamic Packet Lenght
Control), um esquema com o intuito de melhorar o desempenho da rede de sensores,
ajustando de forma dindmica o tamanho do pacote de dados que o radio enviara. Para
avaliar o impacto que o tamanho dos pacotes tem no desempenho de uma rede de
sensores, foram efetuados testes de comunicacdo entre dois nos sensores variando o
tamanho do pacote de dados. Segundo os autores, a medida que a carga do pacote
aumenta, o desempenho da rede aumenta até um valor considerado O6timo (no
experimento em questdo este valor corresponde a cerca de 30 bytes), e ap0s isto, o
desempenho diminui. Além disso, variando-se a distancia e a poténcia da transmissdo, o
valor 6timo também varia. Assim, 0s autores advogam que o ajuste dindmico de
tamanho do pacote de dados de acordo com as condi¢Ges do meio fisico (qualidade do

enlace de comunica¢do) € uma otimizagdo benéfica.

O DPLC funciona de forma que, ao receber uma mensagem da aplica¢do no no
sensor, ¢ feita uma avaliacdo do tamanho desta mensagem. Se a mensagem a ser
enviada € pequena, € utilizado um servico de agregacdo, caso contrario é utilizado um
servico de fragmentacdo (mensagem maior do gque o tamanho maximo de pacote
suportado pelo radio do nd sensor - 128 bytes para radios CC2420). Um modulo
chamado Link Estimator dinamicamente calcula o tamanho do pacote (tamanho 6timo)
para transmissdo. Segundo este calculo, o DPLC pode decidir quantas mensagens
devem ser agregadas, ou em quantos pacotes uma mensagem deve ser fragmentada.
Quando pacote estd pronto para transmissdo, ele é enviado a camada MAC. O processo
inverso ocorre no receptor, que desagrega ou desfragmenta o pacote a fim de obter a

mensagem original.

Em (ALI et al., 2006) é proposto um esquema de roteamento denominado
RTPA (Real Time Communicaton with Power Adaptation), que busca gerenciar o
compromisso entre vazéo (throughput) e atraso (delay) sacrificando a vazéo em favor de
baixos atrasos, com o objetivo otimizar aplicagdes de tempo real em redes de sensores.
O intuito é realizar a entrega de pacotes que possuam prazo de entrega fim-a-fim
(requisito temporal), enquanto minimiza o consumo de energia da rede de sensores. Por

exemplo, transmitir um pacote utilizando uma poténcia de radio alta pode aumentar a



43

area de cobertura da comunicacdo sem fio e/ou melhorar a qualidade do enlace, e
também reduzir o atraso de comunicacao, porém ao custo de aumentar o consumo de
energia da rede. O RTPA propde a adaptacdo da poténcia de transmissdo dos radios de
forma dinamicamente, de acordo com os requisitos de tempo das aplicacdes e qualidade
dos enlaces de comunicacdo entre as origens e os destinos, de forma que atenda aos

requisitos temporais sem consumir excessiva a energia dos nos sensores.

Em (JAYARAMAN; DELIR HAGHIGHI, 2013) € proposto uma abordagem de
reconfiguracdo sensivel a situacdes (situation-aware), que adapta a operacdo do né
sensor de acordo com as situagOes correntes, situacOes estas que sdo depreendidas a
partir dos dados obtidos na rede de sensores. Por situagbes pode-se entender uma
conjuntura de acontecimentos, um cenario do mundo real que ocorre dentro do ambiente

monitorado, como chuva, umidade e temperatura.

A abordagem proposta, denominada SA-A-WSN (Situation-Aware Adaptation
Approach for Energy Conservation in Wireless Sensor Network) tem por objetivo
maximizar o tempo de vida Gtil dos nds sensores, a0 mesmo tempo em que mantém um
nivel aceitavel de exatiddo dos dados sensoreados, dependendo dos requerimentos da
aplicacdo. Por exemplo, em uma situacdo critica (ameaca de incéndio), uma aplicacédo
pode necessitar de uma maior taxa de amostragem dos dados sensoreados, enquanto que
em uma situacdo ndo critica (sem ameaca de incéndio) a aplicacdo pode funcionar com
uma taxa de amostragem inferior. A situacdo critica (hipotética) do exemplo poderia ser
caracterizada como: temperatura alta, velocidade do vento alta, baixa umidade do ar.
Desta forma, o SA-A-WSN utiliza os dados sensoreados para inferir uma situacao
potencial e assim, controlar a operacdo do n6 sensor e reduzir o consumo de energia da

rede.

A Figura 3.5 retrata a arquitetura do SA-A-WSN, que é composta por dois
componentes principais: SPOT-SAA (que executa no no sensor) e SINK-AA (que
executa no no sink). O SPOT-SAA realiza o sensoreamento e envia os dados para 0 no
sink. O componente SPOT-Scheduler é um dos principais e é responsavel por controlar
0s modulos de sensoreamento (sensing module) e de radio (radio module), agendando o
duty cycle do n6 sensor de acordo com as informagdes enviadas pelo n6 sink. O SINK-
AA é responsavel por receber os dados oriundos dos nos sensores da rede. Alguns

destes dados (que sdo utilizados como informacdes contextuais) sdo passados ao
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modulo Context Collector, que efetua uma pré-processamento desses dados, agrega, e
0s passa a0 modulo de inferéncia (Situation Inference Engine). Este por sua vez, realiza
raciocinio a fim de deduzir situagGes. Por fim, as regras que sdo utilizadas pela maquina

de inferéncia sdo definidas utilizando l6gica fuzzy (Situation Rules).

SPOT Context Collector
SPOT Ccica 5 >
Scheduler Detect _g t %

>
" / 5 prs Controller SR §'
SPOT Controller & "\ é“
3
/ \ g Situation Situation 4
Inference Rules
Radio Sensing Engine o
Module Module

&

Figura 3.5 - Arquitetura SA-A-WSN

Neste capitulo foram apresentados trabalhos da literatura que propdem algum
tipo de mecanismo de reconfiguracdo, seja ele através de middleware ou de légica
inserida no préprio algoritmo/sensor. No que se refere a provisdo de infraestruturas para
reconfiguragdo de redes de sensores sem fio, levando-se em consideragdo o tema
sensibilidade ao contexto e o protocolo de roteamento RPL, percebe-se, pela anélise da
literatura da area, uma caréncia de ferramentas para atingir estes objetivos,

principalmente quando se trata do tema middleware.

A andlise desta amostra de trabalhos permitiu reforcar a importancia de
infraestruturas como a proposta nesta dissertacdo. Esta analise permitiu ainda avaliar
opcdes de metodologias de reconfiguracdo e tecnologias de sistemas baseados em
regras, algumas das quais foram empregadas na implementacdo da arquitetura

conceitual, a qual sera apresentada em detalhes nos proximos capitulos.



45

4. Arquitetura Proposta

Este capitulo apresenta o projeto do servigo de reconfiguracdo dindmica de roteamento
em RSSF proposto neste trabalho. O capitulo se inicia com um breve resumo dos
problemas que motivaram a proposi¢do da infraestrutura (Secdo 4.1) seguido de uma
descricdo dos requisitos que nortearam a defini¢do da arquitetura conceitual (Secéo 4.2).

A Secdo 4.3 apresenta 0s componentes da arquitetura conceitual proposta.

4.1. Introducéo

As aplicagdes para redes de sensores sem fio geralmente s&o projetadas com
objetivos especificos bem definidos, tais como tempo de vida, vazdo (throughput),
laténcia e confiabilidade, os quais devem ser monitorados e atendidos de alguma forma.
H& também a possibilidade destes requisitos mudarem ao longo do tempo de vida da
aplicacdo, ou mesmo por um curto periodo de tempo, o que vai exigir da infraestrutura
montada alguma forma de ajuste ao novo cenario — em outras palavras, alguma acdo de
reconfiguracdo da rede. Assim, a reconfiguracdo da RSSF tem por objetivo (i) atender

aos objetivos da aplicacdo; e (ii) maximizar a desempenho da rede.

Conforme mencionado em capitulos anteriores, uma abordagem comum ao
desenvolvimento de aplicacdes para RSSF é utilizar configuracdes estaticas nos nos, de
acordo com as caracteristicas esperadas para o funcionamento da rede; porém, em
muitos casos, esta pode ndo ser a melhor abordagem pois o0s requisitos podem mudar no
decorrer do tempo de vida da rede. Além disso, é dificil prever quais os parametros
adequados para operacdo da rede. Parametros considerados 6timos e utilizados em
simuladores e testbeds podem nao refletir a realidade de uma RSSF.

Com base nessas e outras consideraces acerca da dinamicidade do
comportamente da rede e suas aplicacbes, as proximas secOes descrevem a
infraestrutura criada para dar suporte a reconfiguracdo dindmica em RSSF. O projeto da
arquitetura conceitual proposta tem por base um conjunto de principios e requisitos
funcionais e ndo funcionais, 0s quais sdo descritos nas proximas se¢des. O foco esta em

especificar um servico de middleware para a categoria de Geréncia de Dispositivos,
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mais especificamente a reconfiguracdo dindmica de parametros de comunicacdo do né
sensor. O trabalho concentra-se no projeto e implementacdo de um servico de
middleware que prové raciocinio (reasoning) sobre 0 momento oportuno para efetuar a
reconfiguracdo de roteamento dos nos sensores, de acordo com algumas caracteristicas

da rede.

Observa-se que uma arquitetura de middleware genérica para RSSF, pode focar
em uma série de funcionalidades, por exemplo, conectividade e comunicacdo, geréncia
de dispositivos, coleta de dados (analise e atuacdo), seguranca, etc. Uma arquitetura de
middleware modular e escaldvel, que suporte a adi¢do e subtracdo de funcionalidades de
forma estruturada e, consequentemente, varios casos de uso de RSSF, se torna uma
ferramenta valiosa. O trabalho aqui proposto se insere neste contexto mais amplo,
constituindo um dos servi¢os de uma arquitetura genérica de middleware, com varias
outras funcionalidades que vem sendo vislumbrada no escopo dos trabalhos do grupo de
redes de sensores do LPRM/UFES. Desta forma, deve ser destacado que as informacgdes
coletadas pelo servico proposto serdo de utilidade também para outros componentes do
middleware em questdo, diluindo-se, assim, o custo das informacGes de controle

trafegadas na rede introduzidas pelo novo servigo.

4.2. Principios e Requisitos

A arquitetura proposta esta centrada nos seguintes principios:

o Visdo holistica da rede. O servico proposto deve se basear em uma Visao
holistica da rede, ou seja, a rede deve ser vista como um todo, uma entidade que
possui caracteristicas e modo de funcionamento particular. Este paradigma esta
em oposicao a visdo usualmente adotada, em que cada né sensor decide certos
aspectos de configuragdo com uma visdo limitada (a visdo do préprio sensor
inserido na rede).

o Uso de uma abordagem de alto nivel para representacdo das configuracdes
e eventos em um ambiente de middleware. A abordagem de alto nivel deve
possibilitar ao projetista da rede a defini¢do de regras e suas respectivas agdes. O

fraco acoplamento entre as regras (middleware) e 0 no sensor permite o envio de
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acOes ao no e a sua reconfiguracdo, sem a necessidade de recompilacdo de

cadigo.

Este trabalho concentra em desenvolver um servico que prové raciocinio

(reasoning) sobre o momento oportuno de efetuar a reconfiguracdo de roteamento dos

nos sensores, de acordo com algumas caracteristicas da rede. Além desses principios, a

arquitetura proposta deve atender aos seguintes requisitos (alguns deles compartilhados

com o middleware genérico):

R1. Adocao de padrdes: Utilizar tecnologias padrdo IETF.

R2. Uso de regras para a especificacdo do comportamento da rede: A
construcdo de regras deve ser realizada por meio de um paradigma de
programacao flexivel, que viabilize a sua descrigdo em alto nivel de abstracéo.
Deve ser possivel a definicdo de um repositorio de regras e eventos do dominio.
O processamento das regras deve ser escalavel e possuir um mecanismo capaz
de mudar o comportamento da rede, por meio de interfaces padronizadas. O
ambiente deve ainda, suportar uma forma de subscricdo de dados obtidos da
RSSF.

R3. Comunicacdo RSSF-Middleware: Deve existir uma interface capaz de
estabelecer e manter conexdes seguras com o ambiente de RSSF. Esta interface
deve ainda ser capaz de formatar os dados recebidos, para que possa ser
armazenado e utilizado por outros servigos do middleware.

R3. Qualidade de Contexto: E desejavel que seja realizado o tratamento dos
aspectos referentes a precisdo dos dados recebidos das redes de sensores
(gerenciamento de QoC - Quality of Context).

R3. Seguranca: O servigo de middleware deve suportar conexdes seguras com a

rede de sensores, sendo desejavel que exista algum mecanismo de autenticagéo.

4.3. Arquitetura Conceitual

Considere o cendrio apresentado na Figura 4.1. Durante o processo de

desenvolvimento, o desenvolvedor determina os requisitos — por exemplo, que tipo de

aplicacdo a rede executara e o que a rede devera prover para que esta aplicacdo funcione

satisfatoriamente — e define o desenho basico da rede — como sera feito o roteamento e
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que tipo de protocolos e métricas de roteamento serdo utilizados. Isso resulta nos

componentes que fardo parte da rede, incluindo aqueles que poderéo ser reconfigurados.

MIDDLEWARE
raciocinio (reasoning)

Monitoramento Reconfiguragio / \
dados contextuais) DESENHO DA REDE
{(Desenvolvedor)
o - “|
: H | T T T T T T T 1
| : { regras )
I | R e e g
! [ R R B TS
: ‘B :< [ reconfiguragdo |
| L TN . S /
| : - 4
|
| |
| |
| |
| |
| |

Figura 4.1 - Projeto de uma RSSF

A fim de efetuar raciocinio sobre quando reconfigurar quais componentes, o
servico de middleware requer conhecimento sobre a rede, como o dominio da aplicacao,
requisitos e caracteristicas. Esse conhecimento pode vir do desenvolvedor, que
providencia uma modelagem dessas informacdes, e também da propria rede, através dos
nos sensores, 0s quais estdo continuamente monitorando o seu contexto e aplicacdo, e
alimentando o servico de middleware em tempo de execugdo. Assim, 0 servico pode

combinar essas informacdes e inferir se a reconfiguracdo é necessaria/desejavel ou néo.

Um requerimento para qualquer tipo de gerenciamento da rede é que este ndo
deve consumir demasiadamente recursos dos nds. Isto se traduz diretamente em
memoria limitada, baixo poder de processamento e energia dos nds. Uma maneira de se
realizar um servicgo de reconfiguracdo € através de uma solucdo ndo centralizada, isto &,
a informacdo é coletada e processada localmente no proprio né sensor, 0 que permite a
reconfiguracao ser realizada sem depender de comunicagéo de radio com outros nés. No
entanto, isto significa que a reconfiguragdo somente podera ser efetuada levando-se em
conta uma visao limitada da rede, isto é, a visdo que um determinado né sensor tem de

si mesmo e seu contexto, o que pode representar uma solucdo ndo ideal.
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Neste trabalho € proposta uma solugdo de servico de reconfiguracdo
centralizada. Este tipo de solugdo oferece uma visdo da rede como um todo e possibilita
o compartilhamento de informacdes de tempo de execucdo entre 0s nds sensores,
permitindo tomar acdes de reconfiguracdo do comportamento da rede em si, em

contraste com a reconfiguracdo de nés individuais da abordagem néo centralizada.

E inegavel que ha um custo associado a este tipo de abordagem, pois 0s nos
sensores terdo que efetuar comunicacéo via radio para prover o servico de middleware
com informacdes contextuais. No entanto, como ja ressaltado, as informacdes coletadas
serdo de utilidade também para outros servigos do middleware genérico, diluindo o
custo absoluto da abordagem proposta.

A Figura 4.2 mostra a arquitetura conceitual do servico proposto. Séo
identificados os componentes do servigo e os fluxos de dados da interagdo RSSF-

Middleware, representados como Coleta de Dados e Aplicacao de Politica.

Camada da Adaplacio

|
0
l Maguina de Regras | ualidade de
| | Rule Engine) Contexto
: | Qo)
|

Base da Fatos |

__________________ T [
Sequranca Exacutor
g ¥ { Enfarcen

Gerente de
Aguisicao
[ Sowrce Manager)

— ——- Coleta de Dados J'IrJ 1"-
Aplicagao de Politica J/ 4/
- g
[
~
e

Figura 4.2 - Arquitetura Conceitual

Alguns aspectos relacionados a cada componente estdo descritos a seguir.

e Seguranca
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Este componente trata de questbes relacionadas a seguranca na
comunicagdo entre o middleware e os n6s sensores. Como se trata de
aspectos de reconfiguracdo da rede, este componente exerce um papel
importante, por exemplo, para evitar ataques do tipo spoofing. Desta
forma, este componente deve prover um mecanismo de autenticacdo
bésica, para validar as mensagens que chegam ao servico de middleware,
e para que o nd sensor possa Verificar a legitimidade de uma solicitagdo

de reconfiguracéo.

Gerente de Aquisicdo (Source Manager)

(o]

Este componente gerencia a comunicagdo entre o middleware e as fontes

de dados contextuais (sensores).

Executor (Enforcer)

O

Este componente realiza a “imposi¢cao” das politicas de configuracdo nos
nds sensores. Deve prover mecanismos de versionamento (para

atualizagdo das configuracGes nos nos sensores).

QoC (Qualidade de Contexto)

O

Este componente prové mecanismos para garantir a qualidade do dado
coletado (informagdes contextuais). Idealmente, a rede de sensores pode
ser formada por diferentes tipos de nés (hardware). Como forma de
reduzir o custo, componentes baratos e de baixa qualidade podem ter
sido utilizados na construcdo dos nos sensores, e como resultado, cada n6
poderd ter sua leitura de sensoriamento ligeiramente diferente de outros
nos. A tarefa deste componente é atuar como um filtro, e minimizar a

influéncia de leituras incorretas na interpretacdo dos dados contextuais.

Camada de Adaptacao

(0]

Através de uma maquina de inferéncia, este componente utiliza dados de
contexto a respeito da rede de sensores para inferir o comportamento da
mesma. Regras de adaptacdo podem ser ativadas quando determinadas
situagcBes ocorrem (ou acabam), mudando os pardmetros de roteamento

em tempo de execugéo.
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4.3.1. Representacdo do Conhecimento

A fim de efetuar raciocinio sobre quando reconfigurar quais componentes, o
servico de middleware requer conhecimento sobre a rede (dominio da aplicacéo,
requisitos e caracteristicas). Este conhecimento pode vir em tempo de execucéo da rede,

ou no momento do desenho da rede.

De acordo com a Figura 4.1, informacdes sobre o comportamento da rede podem
ser providas durante a modelagem da rede, através de um conjunto de regras que o
servico de middleware utilizara no raciocinio sobre reconfiguracdo. Outras informacdes
sdo, por exemplo, quais tipos de métricas de roteamento os nos sensores suportardo (e,
consequentemente, possuirdo implementados no software). Essas informacfes séo
definidas antes da criacdo da rede de sensores, mas dependem diretamente das

informacdes que serdo providas em tempo de execucao.

Durante a execucdo da rede, o servico de middleware requer informacdes
contextuais sobre a rede e 0s nos. Esse fluxo de informacéo é representado na Figura 4.2
pela seta nomeada monitoramento. Esses dados contém detalhes sobre o ambiente
sensoreado e o estado do hardware dos nos.

4.3.2. Dados Contextuais

O servico de reconfiguracdo depende dos dados contextuais da rede. Como esses
dados séo dinamicos e englobam muitos elementos que sdo desconhecidos durante a
fase de desenho da rede, eles devem ser monitorados em tempo de execucdo. O servigo
deve casar essas informacdes coletadas em tempo de execugdo com as regras definidas

pelo desenvolvedor.

Para que os dados contextuais sejam representados de uma maneira uniforme, é
proposto que cada informagdo contextual de cada nd seja representado por uma
variavel. Essas variaveis poderdo conter informacdes sobre o préprio nd sensor (e.g.
nivel da bateria) ou caracteristicas da rede (e.g. quantidade de vizinhos de um
determinado nd). Desta forma, o estado de um nd (ou da rede) em um determinado

momento pode ser capturado através de um conjunto de variaveis.
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Cada uma dessas variaveis esta relacionada a um dado contextual de um no
sensor. Como forma de unificar essas informacdes, o servico de middleware mantém
um repositorio, em que 0s nos sensores podem armazenar os dados através de uma
interface padronizada. Os valores de cada elemento de contexto sdo armazenados como
dados e serdo referenciados como fatos, e 0 respositorio em que a colecdo de fatos
estard armazenada serd referenciada como Base de Fatos. A Figura 4.3 ilustra uma
colecéo dessas informagdes.

Dados Em Tempo
De Execucio

fato f1

fato f2

( MN& Sensor

Base da Fatos

Figura 4.3 - Base de Fatos

O exemplo a seguir ilustra como um dado contextual de um né é armazenado.
Cada fato contém um nome representativo (tipo do dado), a identificagdo do né sensor,
o valor da variavel e um metadado (timestamp da ultima atualizacdo). Cada n6 pode
armazenar e atualizar fatos a qualquer momento, possivelmente sobrescrevendo valores

prévios.

sensor = (sensorl, bateria, 60mAh, 15:50 — 08/08/2014)

wireless = (sensor2, RSSI, 63db, 15:50 — 08/08/2014)

Figura 4.4 - Representacdo de Fatos
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4.3.3. Reconfiguragdo Condicional

Além do conhecimento dos dados contextuais da rede, o servigo também requer
conhecimento de que tipo de reconfiguragdo deve ser feita e em que contexto. O
desenvolvedor deve especificar o comportamento de reconfiguracdo usando uma
linguagem de programacao declarativa, pois facilita a descricdo das regras. As regras
sdo uma relacdo entre uma ou mais condicdes e uma acdo. Se a conjuncdo logica das

condic@es for verdadeira, uma acéo € lancada.

condigdol ” condicdo2 — acéo

Figura 4.5 - Regra Condicao-Acéo

A condicéo é uma funcdo booleana que opera em um elemento contextual de um
no sensor (representado por um fato) e um valor. O operador de comparacdo pode ser
binario (e.g. < ou >), possivelmente utilizar metadados (e.g. later than) ou mesmo ser

unario.

Quando todas as condicBes de uma regra foram satisfeitas, uma acdo é
executada. A acdo consiste em transmitir um conjunto de parametros de configuragéo de

roteamento para que o no sensor execute.

4.3.4. Processo de Inferéncia

Quanto todo o conhecimento necessario é colocado no middleware, este pode
efetuar raciocinio sobre o contexto de nds sensores especificos ou da rede como um

todo, e determinar as agdes requeridas em termos de reconfiguragao.

Utilizando os fatos descritos na Se¢éo 4.3.2, o servi¢co de middleware recebe 0s
dados de contexto e insere 0s mesmos na base de fatos. A maquina de regras compara
entdo os dados da base de fatos com as regras armazenadas na base de regras, e sinaliza
quando todas as condic¢Bes para uma acdo especifica forem satisfeitas, de forma que a

acdo correspondente seja realizada.
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A atualizagdo ou criacdo de fatos na base de fatos aciona o processo de
inferéncia, que em teoria, deveria iterar pelas condi¢cdes de todas as regras. Apds as
regras terem sido analisadas, as acOes para as regras satisfeitas seriam executadas. No
entanto, existem varias otimizacfes para que o processo de analisar todas as regras ndo
seja necessario. Umas destas otimizacdes € o algoritmo Rete, um algoritmo de
casamento de padrdes, introduzido por (FORGY, 1982), que é utilizado pela maioria
das implementagdes de sistemas de inferéncia que usam o forward chaining como

modelo de raciocinio.

Apesar de prover otimizacGes, o algoritmo Rete é bastante conhecido pelo
consumo excessivo de memoria. Para abordagens de reconfiguragdo por regras, onde a
méaquina de regras € implementada no proprio né sensor, este algoritmo € inviavel.
Como este trabalho tem enfoque de middleware (em uma entidade fora da RSSF) nao

ha ressalvas quanto a este item.

4.3.5. Qualidade de Contexto

As RSSF sao consideradas importantes fontes de contexto. No entanto, falhas
nos nds sensores decorrentes de problemas nas plataformas de hardware e de
caracteristicas particulares dos ambientes em que as RSSF sdo instaladas, impdem uma
série de desafios quanto a gestdo eficiente da informacdo de contexto, por exemplo, a

necessidade de tratamento de eventuais imperfei¢cbes nos dados coletados.

De acordo com (HENRICKSEN; INDULSKA, 2004), as aplicacGes sensiveis ao
contexto geralmente assumem que a informacdo contextual é completa e acurada;
entretanto, como resultado de ruidos, falhas nos sensores e outros fatores, os dados

sensoreados podem estar sujeitos a erros.

Desta forma, essas imperfeigdes podem ocasionar comportamentos inadequados
e influenciar o processo de avaliacdo das informagdes contextuais. Com o objetivo de
mitigar este problema, € proposto que o servico de reconfiguracdo possua um
componente para avaliacdo de qualidade da informacdo contextual (QoC Quality of
Context), e é sugerida a utilizacdo do modelo proposto em (HOFFMAN et al., 2013),

em fase de desenvolvimento no LPRM/UFES.
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O citado modelo define cinco parametros de QoC, sendo eles:

o Coverage: Representa o escopo aceitavel de valores (min e max) esperado para o
tipo de contexto.

o Up-to-dateness: Denota relevancia temporal.

e Frequency: Indica se a geracdo do dado ocorre na periodicidade esperada.

e Accuracy: Corresponde ao grau de corretude entre o valor do dado adquirido e
seu valor real. Os autores (HENRICKSEN; INDULSKA, 2004) ressaltam que €
dificil determinar o valor real de um contexto e sua abordagem, e estimam um
intervalo de confiancga entre leituras consecutivas de um mesmo contexto.

« Significance: mede a relevancia ou importancia de um dado contextual, ou seja,
indica se um dado pertence a um subconjunto de valores criticos definidos para

0 seu tipo.

- -
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Figura 4.6 - Arquitetura Conceitual QoC

A arquitetura conceitual é constituida de quatro componentes principais: (i)
Configuracdo de Métricas QoC e RSSF; (ii) Adaptador de Contexto; (iii) Avaliador de
QoC e (iv) Distribuidor de Contexto e QoC.

O componente de configuracdo gerencia a parametrizagdo da rede onde é

definido o tipo de contexto e as medidas de qualidade desse tipo.

O componente Adaptador de Contexto € responsavel por receber os dados das

fontes de contexto cadastradas, classifica-las por tipo de contexto, e instancia-los na
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forma de uma entidade dado de contexto; e encaminha-lo ao modulo avaliador. Uma
entidade dado de contexto possui um tipo de contexto, um valor escalar e um timestamp
de geracdo, que é a data e hora em que o contexto foi coletado ou gerado pelo

simulador.

O componente Avaliacdo de QoC recebe os dados de contexto, realiza o
tratamento com base nas parametrizacdes do respectivo tipo de contexto, gera e agrega
um timestamp de avaliacdo e medidas de QoC repassando-0 ao componente de

distribuicdo de contexto.

O componente Distribuicdo de contexto por sua vez, realiza a entrega dos dados
de contexto e QoC agregado a aplica¢do. No caso do servico de middleware proposto,

esses dados séo entregues a Camada de Adaptacao.

4.3.6. Atuacdo

Uma vez que a maquina de inferéncia tenha uma regra satisfeita, o servigo de
middleware deve efetuar a reconfiguracdo especificada. Conforme mencionado na
Secdo 4.3.2, o componente sujeito a reconfiguracdo deve compartilhar uma interface
com o servico. Sempre que uma regra for satisfeita, o servico de reconfiguracdo envia
uma conjunto de parametros de configuracdo através desta interface. Cada aplicacdo no

no sensor que possua interface com o servigo pode assim, executar sua reconfiguracao.

E importante mencionar que o servico de middleware somente indica que tipo de
reconfiguracdo deve ser feita, ou seja, quais parametros de configuracdo devem ser
modificados. Na versao atual da proposta, ndo ha operadores basicos de comunicacao

Middleware-Sensor, como “atualizar”, “apagar” ou “modificar configuragido”, etc.

Como pode ser observado na Figura 4.7, o componente “Executor” do servigo de
middleware envia a configuracdo do no sensor em formato de uma tupla com dois
elementos, onde o primeiro corresponde ao componente de software enderecado
(aplicacéo, roteamento, camada de enlace — L2, etc), e 0 segundo aos parametros

(chave, valor) para reconfiguragéo.
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Versao Versao=1.0
L2 PARAM2=X
L3 PARAM1=Y
EXECUTOR MO SENSOR
APP1 PARAM1I=Z
RPL PARAM1=X

Figura 4.7 - Parametros de Reconfiguragéo

Como dito anteriormente, o servico de middleware somente indica que tipo de
reconfiguracdo deve ser feita (parametros), sem especificar como deve ser feita. Isto
prové um servico de reconfiguracdo genérico que pode ser utilizado em varias
arquiteturas de sistemas. Por exemplo, embora o foco deste trabalho seja a
reconfiguracdo de pardmetros de roteamento, seria possivel definir uma aplicacéo
reconfiguravel, bastanto que a mesma crie uma interface com o servigo de middleware
para receber os parametros de reconfiguracdo mantendo-se, desta forma, uma separacao

entre a logica (c6digo) e a configuracdo (parametros).

Em relacdo ao roteamento, foi escolhido o protocolo RPL para implementacéo,
validacao e testes do servico proposto. A Figura 4.8 apresenta a reconfiguracdo de uma
rede de sensores executando o RPL. As principais informacfes de roteamento
(construcdo do DODAG e métricas utilizadas) sdo disseminadas na rede através do
protocolo ICMPv6 (DIO), que sdo geradas periodicamente pelo no raiz. Assim, no caso
do roteamento RPL, ndo se faz necessaria a reconfiguracdo de cada né sensor

individualmente, bastando somente a reconfiguracdo do nd sensor raiz da rede RPL.
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MIDDLEWARE
racioeinio {reasoning)

Configuragao

B RPL Root

— {Df/ \.:mpuﬁ (DIO)
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Figura 4.8 - Reconfiguragdo do RPL

Também vale ressaltar que, mesmo com a reconfiguracdo de um no sensor,
novos fatos continuam sendo gerados e enviados para base de fatos, em um processo de
retroalimentacdo. Esse processo introduz dinamicidade a rede e deve ser examinado

com cuidado durante o desenho das regras.

Este capitulo apresentou uma proposta de um servico de middleware para
reconfiguracdo dindmica de Redes de Sensores em Fio com suporte de alto nivel para
definicdo de regras. O Capitulo 5 apresenta aspectos tecnoldgicos da arquitetura
proposta e alguns testes de desempenho da rede com relacdo a reconfiguracdo de

roteamento.
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5. Implementacéo e Testes

Este capitulo apresenta os aspectos tecnoldgicos envolvidos na infraestrutura de
reconfiguracdo para redes de sensores sem fio proposta no capitulo anterior. O capitulo
se inicia descrevendo a arquitetura de implementacdo (Secdo 5.1), ressaltando as
escolhas tecnoldgicas adotadas para a realizacdo do protétipo. A Secédo 5.2 descreve um
cenario de uso do servi¢o proposto e como a reconfiguracdo é estabelecida. Na Secéo
5.3 s@o efetuados alguns testes de desempenho, seguindo a abordagem de
reconfiguragdo dindmica para roteamento RPL. Por fim, a Sec¢do 5.4 apresenta uma

discussao critica de alguns aspectos do servigo proposto.

5.1. Introducéo

A arquitetura de implementacdo € mostrada na Figura 5.1, onde se pode
destacar a estrutura tecnoldgica utilizada para viabilizar e atender os requisitos da

arquitetura conceitual definida no capitulo anterior.

e ———————— e —

|/ - RESTful Web Services !
'\ - Servigco de Reconfiguragcao :

—_— > aoom
" Comunicagdo IPv6

Bl JSoH

- Comunicagdo
- Sensoreamento |

Figura 5.1 - Comunicacdo RSSF-Middleware
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Segundo a abordagem de reconfiguracdo usada neste trabalho, o especialista
de RSSF inicialmente constrdi as aplicacfes que serdo gravadas nos nds da rede de
sensores e no no sink, usando alguma linguagem de programacao adequada a plataforma
de sensores do respectivo sistema operacional. Em um segundo momento o especialista,
através do servico de middleware de reconfiguracdo, define as regras para descrever e
caracterizar o comportamento da rede, bem como quais tipos de agdo tomar, caso a
reconfiguracdo seja desejada. Para a definicdo das regras e acdes ele faz uso da
linguagem declarativa disponibilizada pela infraestrutura.

Para que as redes desejadas possam comecar a disponibilizar os dados para o
servico de middleware é necessario que ocorra a execucdo de uma aplicacdo especifica
nos nés sensores. Tal aplicacdo (agente) € responsavel por estabelecer uma conexao
com a infraestrutura de middleware e enviar um conjunto de dados, que representam
informacdes especificas da rede que poderdo ser utilizadas para caracteriza-la. O
conjunto de dados enviados e o intervalo de envio s&o definidos pelo especialista no
momento de projeto da rede. Esta etapa representa 0 monitoramento da rede, e é
ilustrado na Figura 5.1 pela seta de comunicacdo partindo da RSSF em direcdo ao
middleware. Outra responsabilidade desta aplicacdo &, receber dados oriundos do
middleware (parametros de configuracdo) e realizar, caso necessario, a reconfiguragédo
de determinado pardmetro com o valor indicado pelo middleware (seta de comunicacgédo

partindo do middleware em dire¢do a RSSF).

Comunicacao

A comunicacdo da aplicacdo responsavel por efetuar a interface entre o né
sensor e 0 middleware é efetuada através do protocolo IPv6. Desta forma, é possivel
prover comunicacdo fim-a-fim entre os dispositivos (sensor-middleware) sem
necessidade de protocolos intermediarios de tradugédo (proxies), fazendo com que seja
possivel, inclusive, a execucdo do middleware em um ambiente de nuvem
computacional de forma facilitada.

O envio dos dados monitorados e a recepgdo dos parametros de configuracdo
sédo realizados de forma semelhante, atraves do método PUT do protocolo CoAP
(Constrained Application Protocol) (SHELBY, 2012), utilizando a arquitetura REST
(Representational State Transfer) (FIELDING, 2000). O protocolo de transporte
utilizado é o UDP. Conforme destacado em (FILHO, 2012), o CoAP - Constrained
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Application Protocol “é um protocolo da camada de aplicacdo que foi desenvolvido
com o objetivo de se ter um protocolo Web genérico, alternativo ao HTTP, adequado
aos requisitos especiais do ambiente de dispositivos de baixa poténcia para o qual é
desenvolvido, considerando, principalmente, a questdo do consumo de energia”. O
Working Group CoRE (Constrained RESTful Environments), do IETF, é o responsavel
pela maior parte do trabalho de padronizagdo do CoAP. O objetivo é que o CoAP seja
apropriado ao ambiente de Internet das Coisas e as comunica¢cbes M2M (machine-to-
machine).

Quanto ao formato do dado utilizado no intercambio de dados entre 0s nds
sensores e 0 middleware, foi adotado o formato JSON (VASSEUR, 2010), por exigir
menos recursos computacionais para seu processamento, se comparado com o formato
XML, estando alinhado com as limitacGes de hardware inerentes as RSSF.

Os nos sensores foram programados utilizando o sistema operacional Contiki
(DUNKELS; GRONVALL; VOIGT, 2004). Este S.0. disponibiliza uma
implementacdo da pilha 6LOWPAN, denominada SICSLowPan, e é um dos pioneiros
no suporte ao IP e na implementacdo da camada 6LoWPAN, ja tendo inclusive recebido
o0 selo do programa de conformidade e interoperabilidade IPv6 Ready (Ipv6 Ready). A
implementacdo da pilha 6LowPAN no Contiki é baseada originalmente nas
especificagcbes RFC 4944 (Transmission of IPv6 Packets over IEEE802.15.4 Networks)
(MONTENEGRO, 2007), draft-hui-6lowpan-interop-00 (Interoperability Test for
6LoWPAN) (HUI, 2007), e draft-hui-6lowpan-hc-01 (Compression format for IPv6
datagrams in 6lowpan Networks) (HUI et al., 2010). A implementacdo do RPL
disponivel no Contiki é chamada de ContikiRPL, e tem por base a RFC 6550 (RPL:
IPv6 Routing Protocol for Low-Power and Lossy Networks) (WINTER, 2012).

Ambiente para Regras

O ambiente Drools (BALI, 2009) foi adotado como plataforma de regras na
implementacdo realizada. A escolha de Drools atende ao requisito (ii) da arquitetura
conceitual, ou seja, “Uso de regras para a especificacdo do comportamento da rede”.
Drools oferece uma linguagem especifica de dominio, denominada Drools Rule
Language (DRL), de alto nivel de abstracdo, que proporciona flexibilidade e agilidade

para alteracOes das regras de negocio e dos eventos de interesse da aplicacao.

Reconfiguracédo do RPL
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Muitas métricas de roteamento foram definidas e recomendadas para as RSSF.
Entretanto, a especificacdo do RPL se refere a construgdo de uma arvore topolégica de
roteamento, mas ndo impde nenhuma métrica de roteamento e deixa este item aberto aos
implementadores. As funcdes objetivo propostas pelo IETF apresentadas em (RFC
6719) e (RFC 6552) definem algumas recomendacBes sobre como implementar as
funcgdes objetivo, mas sem especificar que tipo de métrica utilizar.

Em (RFC 6552) é descrito a funcio objetivo OF0. E um simples mecanismo
em que um né decide o seu no pai de acordo com o menor rank, o qual é definido como
um inteiro representando a posicdo individual do né dentro do DODAG. Este parametro
aumenta o seu valor a medida que se desce na arvore topoldgica. Esta OF representa um
denominador comum e tem propésitos de interoperabilidade entre diferentes
implementacdes. Além disso, ndo especifica nenhuma métrica de roteamento, apesar de,
por ter como critério escolher o menor rank e representar assim o menor caminho, ser
citada também como Hop Count.

Em (GNAWALI, 2012), o MRHOF (Minimum Rank with Hysteresis Objective
Function) é proposto. Esta funcdo objetivo é baseada em containers, que sdo cabecalhos
para métricas localizados no pacote ICMPv6 DIO. Assim, € possivel que em um pacote
DIO especificando a fungdo objetivo MRHOF, vérios tipos de métricas de roteamento
sejam indicadas.

Em (KARKAZIS, 2012) os autores propdem uma combinacdo de duas
métricas de roteamento entre as opcdes: (i) hop count, (ii) ETX, (iii) nivel energia, (iii)
RSSI no processso de decisdo do RPL. Por exemplo, caso seja especificado duas
métricas m1 e m2, o nd pode computar o caminho utilizando funcdes de soma (m1 +
m2) ou dando prioridade a alguma delas (a que for maior ou menor).

No caso de se utilizar uma métrica Unica (1 Unico container), isso pode ser
ineficiente e degradar o desempenho da rede, ja que a metrica pode nao atender a todos
0s requisitos da aplicacdo. Por exemplo, caso a métrica seja Hop Count, pode levar a
alguns nds esgotarem a bateria muito mais rapido do que outros, ja que a métrica ndo
leva em isso em conta. Caso a métrica seja ETX, pode ocasionar laténcia mais alta na
rede. Percebe-se, assim, que nenhuma métrica isolada atendera a todos os requisitos, ja
que cada metrica possui caracteristicas unicas.

No caso da combinagcdo de duas métricas (BRACHMAN, 2013) (2
containers), apesar de ser uma abordagem mais flexivel, também ha argumentos

contrarios. A combinagdo de duas métricas e insuficiente para atender a todos os
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requisitos das aplicacbes que podem rodar em uma rede de sensores. Além disso, a
utilizacdo de duas métricas pode melhorar o desempenho, mas ao custo de degradagéo
de algum outro pardmetro. Por exemplo, combinando Hop Count e ETX serédo
selecionados caminhos curtos e confidveis, mas pode levar ao uso em demasia de
recursos em alguns nos, causando esgotamento de bateria.

Outras questdes sdo que apenas duas métricas sdo insuficientes para cobrir os
varios requisitos possiveis das aplicacdes e, também, os requisitos das aplicacdes podem
mudar com o tempo, e a mesma nao deveria ficar amarrada a um anico tipo de métrica
ao longo da vida util.

Na abordagem de reconfiguracdo adotada neste trabalho, o middleware envia
nos parametros de reconfiguracdo (Figura 5.2), todas as possiveis meétricas de
roteamento que o nd sensor deve utilizar (duas ou mais). A ordem das métricas nos
parametros de configuracdo direciona qual delas sera utilizada para o calculo. Como
reconfiguracdo (por exemplo, atraves da avaliacdo das caracteristicas da rede através
das informacdes contextuais), basta enviar um novo conjunto de parametros com a nova
ordem. E importante ressaltar que o software do n6 sensor deve suportar as métricas que

sdo enviadas como parametro (deve possuir as métricas implementadas no software).

métrical hop count
tempo t1 métrica 2 etx
métrica 3 energia /\
MIDDLEWARE NG SENSOR
raciocinio {reasoning)
métrical energia
métrica 2 etx /‘
tempo t2
métrica 3 Hop count

Figura 5.2 - Reconfiguracéo de Métrica de Roteamento
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5.2.Cenério de Exemplo

Como forma de exemplificar o funcionamento do servico de middleware, é
apresentado um cenério de exemplo. Neste cendrio, considera-se uma aplicacdo de
monitoramento ambiental. Esta aplicacdo coleta informagbes como presenca de fumaga
no ambiente monitorado. E desejavel que, em caso deteccdo de fumaca, a rede seja
reconfigurada para aumentar a taxa de amostragem do evento, a fim de ter uma
visibilidade maior do que esta ocorrendo, e mudar o0 modo de funcionamento da rede
para o modo “alta velocidade e baixa laténcia”. Ao fim do evento, a rede deve voltar ao
modo normal de operagdo “baixa velocidade e economia de energia”. A tabela 5.1

ilustra os parametros que sao alterados em cada caso.

Alta Velocidade Economia de Energia

hop count energy
Métrica de Roteamento Métrica de Roteamento
energy hop count

Tabela 1 - Parametros de Reconfiguracio

O parametro “Métrica de Roteamento” indica qual tipo de métrica sera
utilizado na rede. A Figura 5.3 exemplifica as regras (em formato Drools — DRL)
criadas para atender a reconfiguracdo. E importante notar que, conforme a Secéo 4.3.6,
para configuracdo da métrica de roteamento, basta a configuracdo do né sink, pois o
mesmo propaga as informagdes de métricas de roteamento para os demais n6s da rede

através de mensagens ICMPV6.
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1l import com.reconfiquracan.®;
2
3  Boolean $FlagTP
4
5 rule "Verifica existencia de Fumaca™
& when
7 exists| Fumacai)] )
g then
a FlagTP = true;
10 end
11
12 rule "Conficura a rede para o modo baixa-welocidade e economia de energia™
13 when
14 eval| ! §FlagTP )
15 then
16 Configuracao config = new Conficgquracao();
17 Configuracao config sink = new Conficuracaoi):
1& Executor exec = new Executor():
19
20 config sink.setMetric(energy, hop count™):
21
22 System. out.println("Configqurando a rede para o modo baixa-velocidade™) :
23 exec.end("sink™, config sink ):
24 end
25
Z6
27
28  rule "Conficura a rede para o modo alta welocidade e baixa latencia™
29 when
30 eval [ §FlagTP )
31 then
32 Configuracao config = new Configquracao():
33 Configuracao config sink = new Conficuracani):
34 Executor exec = new Executor():;
35
36 config sink.setMetric("hop count”™, "energy”™):
37
38 Zystem. out.printlh("Configurando a rede para o modo alta-welocidade™) ;
29 exec,end("sink”™, config sink);
40 end

Figura 5.3- Regras Drools

E possivel também a especificacido de regras utilizando informagdes
contextuais dos proprios nds sensores e a adequacdo das métricas de roteamento de
acordo com esses valores. Na Figura 2.4 sdo exemplificados varios tipos de métricas de
roteamento, cada qual com suas particularidades. Assim, é possivel criar regras do tipo:
“Se 70% dos nds da rede estiverem com bateria abaixo de X mA, entdo configure
métrica RE”, ou “Se nivel de nimero de retransmissdes na camada de enlace estiver

baixo, entdo configure métrica ETX”.
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5.3. Testes

Para avaliar o desempenho da reconfiguracdo dindmica das métricas de
roteamento do RPL, foi utilizado o ambiente de simulacdo Contiki em todos os
experimentos. O ambiente é definido em duas partes: (i) simulador de rede COOJA
(OSTERLIND, 2006), o qual permite simulacdo em larga escala com diferentes
modelos de radio; e (ii) emulador de motes (nés da rede) MSPSim, o qual combina a
emulacéo dos ciclos de execugdo de motes baseados no microcontrolador MSP430 (ex.,
TmoteSky e TelosB) com a emulagdo do transceiver de radio CC2420.

A realizacdo de experimentos simulados ndo reproduz 100% de uma situacao
real de execucao; por outro lado, permite a repeticdo fiel dos cenarios e o controle total
sobre os parametros usados nos experimentos. Assim, sdo explorados esses aspectos do
ambiente simulado com o objetivo de isolar certas interferéncias (embora reais) para
focar as avaliacBes em aspectos especificos de operacdo da rede.

A topologia empregada nas simulacdes € a mesma em todos 0s experimentos,
e é mostrada na Figura 5.4. Foram utilizados um n6 sink e 40 nés que assumem papéis
de roteador e/ou emissor de informagfes, de acordo com os cenarios de avaliacdo
descritos abaixo. A area simulada é de 240x240 metros, com o alcance de radio para
comunicacdo de 50 m, e mais 50 m de interferéncia, gerando as duas areas em volta do
né i mostradas na Figura 5.4. Todas as mensagens trocadas entre 0s nos sdo

implementadas na camada de aplicacdo e usam o protocolo de transporte UDP.
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Figura 5.4 - Topologia da Simulacéo

Trés fungbes objetivo foram avaliadas. A primeira, OF0 (métrica Hop Count)
leva em consideracdo o nimero de saltos na topologia de rede, para o célculo da rota
default. A segunda é a funcdo MRHOF (métrica ETX — Expected Transmission Count),
que efetua a decisdo de roteamento de acordo com a qualidade dos enlaces de
comunicacdo. A terceira é a funcdo Hibrida, que suporta reconfiguracdo e representa a
possibilidade de chaveamento entre Hop Count e ETX em tempo de execucéo.

Devido a limitagbes na implementacdo do ContikiRPL, 0 mesmo ainda nao
suporta uma variedade de métricas de roteamento, e as Unicas disponives sdo Hop
Count e ETX. Este cenario impGe empecilhos para uma simulagdo utilizando as
caracteristicas de varias métricas citadas na literatura. Além disso, o ambiente de
simulacdo COOJA possui poucas informagbes que podem ser obtidas do ambiente
(informagGes contextuais), o que dificulta o teste do ambiente de reconfiguracdo
proposta em um cenério completo. Desta forma, como forma de avaliar a possibilidade
de reconfiguracdo do n6 em tempo de execucéo e o resultado desta acdo, o chaveamento
foi feito de forma manual durante a simulacdo (em cada simulagdo, o n6 chaveia de

HopCount para ETX ap0s decorrido metade do tempo da simulacao).
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5.3.1. Perda de Pacotes

O objetivo deste experimento € verificar a taxa de perda de pacotes com a
variacdo do numero de mensagens trafegando na rede. Para isso, diversificou-se o
namero de nGs emissores e o intervalo de tempo entre as transmissdes das mensagens
em cada nd. Todas as mensagens sdo destinadas ao nd sink que apenas recebe e
contabiliza as mensagens. Neste experimento, todas as mensagens possuem um payload
de 12 bytes, para simular, por exemplo, o envio de trés medidas sensoreadas de 4 bytes
cada (como temperatura, presséo e umidade).

Quatro cenarios foram experimentados com relacdo ao percentual de nds da
rede que enviam pacotes: 25% do nds sdo emissores/roteadores, 75% sdo apenas
roteadores; 50% dos nos sdo emissores/roteadores, 50% séo apenas roteadores; 75% dos
nos sdo emissores/roteadores, 25% sdao apenas roteadores; e 100% dos nds sdo
emissores/roteadores. Além disso, dois cenarios foram montados com relagdo ao
intervalo de tempo das mensagens enviadas (4 ou 10 segundos) de forma a emular as
caracteristicas de diferentes aplicacOes.

A escolha dos nés emissores e roteadores para cada um dos 8 casos de teste (4
cenarios com 2 frequéncias de emissao) foi feita de forma aleatdria. Foram realizadas 5

simulacdes de 1 hora para cada caso. Os valores obtidos sdo mostrados na Figura 5.5.

25 25
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Figura 5.5 - Gréfico de Perda de Pacotes

Observa-se que a perda de pacotes € baixa quando a densidade (nimero de nos
emissores) € baixa. A medida que o nimero de emissores aumenta, hd uma perda maior

de pacotes. Isso porque hd menos nos com a tarefa dedicada de roteamento, e estes
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também estéo tentando enviar dados. Nota-se também que a taxa de perda aumenta com
o diminuig&o do intervalo de envio (aumento da frequéncia de envio).

Outra observacdo é que em todos os cenarios € possivel obter uma taxa de
perda menor na abordagem da funcdo Hibrido do que com a funcdo Hop Count
(excecdo 25%), e uma taxa de perda ligeiramente superior a da funcdo ETX (excecao
100%, em que a diferenca entre Hibrido e ETX é mais acentuada).

A razdo para a alta porcentagem da funcdo Hop Count é que esta ndo prioriza
os links com alta qualidade na selecdo da rota default, e esta rota pode estar
congestionada e assim perder pacotes. Ja a funcdo ETX, que tem as menores taxas de

perda de pacotes, prioriza os links com as menores taxas de perda.

5.3.2. Round-Trip Time

Neste segundo experimento mediu-se 0 tempo de comunicacao entre pares de
nés da rede (o segundo nd é sempre o no sink). Escolheu-se trés nds emissores para
realizar a medicgao de acordo com as suas distancias, em saltos, até o n6 sink. O objetivo
nesse caso, foi analisar o impacto minimo do roteamento no tempo de comunicacdo de
acordo com o nimero de saltos.

Os nés escolhidos para o experimento foram o0 19, 11 e 5 (vide Figura 5.4). O primeiro
se encontra a 3 saltos do sink, o segundo a 6 saltos e o Ultimo 11 saltos. Foram
realizadas 5 simulacdes para cada ndé (1 hora para cada simulacdo). O né envia um
pacote de 1 byte ao sink, que responde com 0 mesmo pacote. Apds receber a resposta, 0
no repete o processo. 1sso se da durante toda a simulacdo. Mediu-se entdo o tempo gasto

desde o envio até o recebimento para cada mensagem.
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Figura 5.6 - Grafico de RTT (Round Trip Time)

De acordo com o gréfico, as trés funcdes objetivo mantém um atraso de ida e
volta abaixo de 2 segundos.

E perceptivel que, & medida que o nd emissor se afasta do né receptor, o
tempo de ida e volta do pacote aumenta, pois soma-se 0s atrasos de armazenagem e
reenvio de cada né pelo caminho. Além disso, a funcdo Hop Count possui 0s menores
valores, ja que representa 0 menor caminho do n6é emissor ao no receptor. No entanto, o
menor caminho ndo significa 0 caminho que possui a menor laténcia, ja que alguns nés
poderiam estar congestionados no menor caminho (o que nao foi o caso neste cenario).

A funcédo Hibrido possui um tempo atraso muito proximo aos valores da ETX.
Isso se deve em parte ao atraso no chaveamento da fungdo Hop Count para a fungédo

ETX (convergéncia de todos 0s nés da rede).

5.3.3. Estabilidade da Rede

Neste terceiro experimento mediu-se a quantidade de vezes que qualquer né
da rede (excecdo do no sink) altera o seu no pai (rota default) na arvore RPL. O objetivo

nesse caso foi analisar a estabilidade da rede de acordo com cada funcdo objetivo.
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Como aplicacdo exemplo foi utilizada o envio de pacotes UDP ao no sink, em intervalos
de 10 segundos.

Todos os nos foram monitorados. Foram realizadas 5 simulagfes (1 hora para

cada simulacéo), e ao final foi calculado a média de todos 0s nés.
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Figura 5.7 - Gréafico de Mudancas na rota Default

A Figura 5.7 apresenta 0 nimero de mudancas na rota default das trés funcdes
objetivo. Enquanto as fungdes objetivo ETX e Hop Count permanecem abaixo de 30%,
a funcdo Hibrido possui um valor mais alto. Este nimero de certa forma é esperado, ja
qgue com a mudanca da funcdo objetivo dinamicamente, as rotas default devem ser
recalculadas. No entanto, 0 maior nimero de mudancas na rota default para a funcéo
Hibrido representa o custo de uma maior flexibilidade na escolha das métricas, de
acordo com os experimentos 1 e 2.

5.4.Discussido

Conforme descrito nas se¢des anteriores, as informacdes contextuais oriundas
da rede de sensores sdo enviadas ao servico de middleware com o intuito de
alimentarem uma base de dados de conhecimento acerca da rede. Com esse
conhecimento, é feito o casamento de regras a fim de executar a¢des de reconfiguracédo
na rede. E valido neste ponto, realizar uma analise de alguns pontos da arquitetura
proposta.
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Existem na literatura dois tipos de enfoque quanto ao tema reconfiguracéo.
Um é focado em solugdes de middleware (que executam fora do nd sensor).
Evidentemente é necessario que haja comunicacdo entre o middleware e 0s nos sensores
para que o middleware efetue a reconfiguracdo desejada. Outro enfoque é em solucbes
que determinam a implementacdo de agentes, que sdo aplicacBes implementadas nos
nos sensores responsaveis por realizar a reconfiguracdo (i) recebendo pardmetros de
uma entidade externa (como um middleware) ou (ii) realizando a reconfiguracdo por
meio de regras implementadas no proprio software (hard-coded). Assim, este trabalho
priorizou a especificacdo do servico de reconfiguracdo, deixando para trabalhos futuros
a especificagcdo de um agente para a execugédo da reconfiguracéo.

Em relacdo a escalabilidade, hd um grande debate acerca de solucdes
distribuidas (cada n6 sensor responsavel por sua propria reconfiguracéo) e centralizadas
(middleware). Muitos autores advogam que o uso de middleware traz consigo
problemas de escalabilidade. No caso da reconfiguracdo de métricas de roteamento para
o protocolo RPL, descrita na secdo 5.1, este problema é minimizado, j& que o
mecanismo de reconfiguracdo ja estd embutido na propria l6gica do protocolo (através
das suas mensagens ICMPv6). Além disso, a mensagem de reconfiguracdo € enviada
para apenas um no (sink). No entanto, para outros parametros de configuracdo (como
em um cenario hipotético em que se deseja reconfigurar parametros da camada de
enlace por exemplo), este problema fica mais evidente. Caso haja 500 nés na rede, €
necessario enviar os parametros para todos os 500 nds, o que acarreta um enorme gasto
energeético.

Uma solugéo seria o estudo de mecanismos de roteamento multicast para
propagacdo dessas informacdes de configuracdo ou mesmo a utilizacdo de alguma
variante do protocolo Trickle, de forma semelhante ao implementado no RPL para

divulgagdo de métricas. E necessario assim, um estudo aprofundado a esse respeito.
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6. Conclusoes

De uma maneira geral, pode-se afirmar que a qualidade de servi¢co das RSSF
depende muito do contexto em que elas estéo inseridas. Assim, como forma de otimizar
a RSSF e enriquecer os servigos prestados, estamos observando um crescimento de
servicos de rede que incorporam a sensibilidade ao contexto ao seu desenho, adaptando
0 seu comportamento a partir do uso controlado de informacdes contextuais da propria
rede e/ou outras fontes de contexto de interesse, inclusive externas. Porém, atualmente,
na maioria dos casos, a ldgica de adaptacdo estd embutida no codigo, e ndo ha maneiras
simples altera-las, sem que seja necessario a reprogramacao (cédigo) dos nds sensores.
Também sdo utilizadas informacdes contextuais limitadas ao entendimento do no6 sensor
referente ao ambiente em que ele se encontra, ja que 0s nds sensores ndo compartilham
essas informagdes.

Tomando por base este cenario, este trabalho apresentou um servico de
reconfiguracdo dindmica para Redes de Sensores sem Fio, que faz parte de uma
arquitetura genérica de middleware que vem sendo vislumbrada no escopo de trabalhos
do grupo de redes de sensores do LPRM/UFES. Utilizando um servico de
reconfiguracdo dindmica como o proposto neste trabalho, sdo criadas regras que
adaptam o comportamento da rede em tempo de execu¢do, em funcdo das informacdes
contextuais. Assim, 0 servi¢o proposto implementa a configuragdo mais adequada na
rede de acordo com o contexto, provendo uma abordagem estruturada de
reconfiguracdo, em oposicdo a solucBes especificas e implementadas diretamente no
codigo das aplicaces.

Além disso, foi especificado um mecanismo de reconfiguracdo de métricas de
roteamento para o protocolo RPL, e alguns testes de desempenho foram efetuados.
Embora ndo sejam conclusivos, os testes indicam que ha potencial de desenvolvimento,
principalmente se estas reconfiguragcbes forem efetuadas conjuntamente com outros
parametros da rede, como proposto nesta dissertacéo.

Apesar da sua importancia, algumas questdes ndo foram deliberadamente
tratadas nesta primeira versao da proposta. Por exemplo, embora seguranca e
privacidade sejam tdpicos de extrema importancia, mecanismos desta classe de fun¢Ges
de middleware ndo foram especificados nesta versdo do servigo de reconfiguracéo,

devendo este ser objeto de estudos futuros. Outras questfes ndo menos importantes, tais
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como a especificacdo de um agente responsavel por efetuar a interface com o servico de

middleware para receber os pardmetros de reconfiguracdo e aplica-los no né sensor

também nao foram aqui tratadas.

Essas e outras questdes constituem temas naturais de trabalhos futuros, alguns

deles de concepcdo mais simples e imediata; outros de complexidade mais elaborada,

exigindo, portanto, estudos mais aprofundados. Como exemplos, destacamos:

Especificacdo de um agente: a especificacdo de um agente de software para o n6
sensor permitira que 0 mesmo realize a interface com o middleware, receba os
parametros de configuracéo e aplique-os efetivamente.

Implementagdo do modulo de seguranca: devido a sua relevancia, faz-se
necessario a especificacdo de mecanismos para garantir aspectos de seguranca
como criptografia e autenticacéo.

Realizacdo de testes de desempenho: neste trabalho foi descrito um caso de uso
para o servico de middleware proposto. Logo, € importante a realizacdo de
testes de desempenho reais e simulados para afericdo dos potenciais ganhos de
desempenho que esta arquitetura pode proporcionar.

Escalabilidade: na abordagem proposta, € necessario que 0 servico de
middleware envie os parametros de reconfiguracdo para cada n6 sensor (no caso
de uma reconfigurac&o que ndo seja de roteamento RPL). E necessario investigar

formas eficientes de distribuicdo dos parametros de reconfiguracédo para rede.
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