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Resumo

Testbeds federados ocupam um papel importante no desenvolvimento de inovagoes em
redes, fornecendo aos pesquisadores um laboratério distribuido para a realizagdo de provas
de conceito. Isso é possivel através de frameworks que transformam recursos fisicos em
um servigo de experimentacao. Contudo, para que um testbed continue adequado aos
objetivos da comunidade de pesquisa, é necessario evoluir seu servico de experimentacao,
incorporando tecnologias emergentes. Uma dessas tecnologias ¢é a virtualizacao de fungoes
de rede (Network Functions Virtualization — NFV), que possibilita que fungoes de rede
tradicionalmente ligadas a dispositivos de hardware sejam executadas na infraestrutura
de computagao em nuvem. Embora frameworks (como o GCF, OCF e OMF) tenham
contribuido fortemente para o estabelecimento de federagoes de testbeds de redes, eles nao
apresentam as caracteristicas necessarias para suportar NEF'V. Isso se deve ao emprego
de virtualizagdo simples, monitoramento insuficiente e auséncia de recursos no catalogo
de servicos que possibilitem a construgao fungoes de rede virtuais, além da caréncia de
funcionalidades para sua orquestracao. Portanto, esse trabalho propde um novo framework
destinado a habilitar a experimentacao em NFV. O resultado foi o O2CMF, um framework
baseado na plataforma de computagao em nuvem OpenStack, interoperavel com a infra-
estrutura do Fed4FIRE. Para validar o O2CMF, sao apresentadas demonstracoes das
funcionalidades de gestao do testbed, compatibilidade com o Fed4FIRE, isolamento de
trafego, orquestragao de NFV e integragdo com outros dominios (robética, redes sem fio e
OpenFlow). Através dessas provas de conceito, demonstramos que o O2CMF foi capaz de
habilitar a experimentacao federada em NFV, combinando a interoperabilidade provida
por SFA com a flexibilidade e robustez da nuvem, e provendo mecanismos de orquestracao
de funcgoes de rede virtuais. O O2CMEF foi utilizado na implantagdao de um testbed na UFES,
através do qual tem apoiado o desenvolvimento de atividades de pesquisa e educacao em
redes. Além disso, sua documentacao de operacao e tutoriais de uso motivaram sua adocao

na implantacao de um testbed na Universidade de Bristol.

Palavras-chave: Fed4FIRE, OpenStack, NFV.






Abstract

Federated testbeds support network research by providing a distributed lab. This is possible
through frameworks that transform physical resources in an experimentation service. Such
service needs to continuously evolve including emerging technologies. Network Function
Virtualization (NFV) is an emerging technology which enables to decouple network
intelligence from physical hardware. Although frameworks (such as GCF, OCF, and OMF)
have strongly contributed to the establishment of network testbeds’ federations, they lack
features required to support NFV. This is due to the type of virtualization, monitoring, and
resources which they offer. Besides that, they lack NFV orchestration functionalities. This
work proposes a new framework to enable NF'V experimentation. The result was O2CMF,
a framework based on the OpenStack cloud computing platform and interoperable with
the Fed4FIRE infrastructure. To validate O2CMF, we developed demonstrations showing
testbed management, Fed4dFIRE compatibility, traffic isolation, NF'V orchestration and
integration with other domains (robotics, wireless networks, and OpenFlow). These proofs
of concept, we demonstrated that O2CMF successfully enabled federated experimentation
in NFV, combining the interoperability provided by SFA with the flexibility and robustness
of the cloud, and orchestration features. O2CMF have been used to manage a testbed
at UFES, supporting research and education activities. In addition, its documentation,

covering operation and use, motivated its adoption by the University of Bristol.

Keywords: Fed4dFIRE, OpenStack, NFV.
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1 Introducao

A construgao de provas de conceito constitui uma importante etapa no desenvolvi-
mento de inovagoes em redes, computacao distribuida e computagdao em nuvem. No entanto,
muitos pesquisadores encontravam dificuldades para a realizacao dessa etapa. Seja por
falta de recursos ou pelo risco de interferir na operagao da infraestrutura (e afetar outros
usudrios), muitos se viam limitados ao uso de simuladores. Através do desenvolvimento de
federagoes de testbeds de Internet do futuro, pesquisadores encontraram um laboratério
distribuido onde podem realizar seus experimentos. Esse ambiente compartilhado possibi-
lita que solugoes inovadoras sejam implantadas, testadas e validadas usando recursos reais
e em larga escala (BERMAN et al., 2015).

Na construcao de um testbed, é preciso ir além da implantacao da infraestrutura
bruta. Para atender as necessidades da comunidade de pesquisa, é necessario prover
mecanismos para controle da alocagao de recursos; gestao da infraestrutura; identificacao
de usuarios e autorizagao; além de mecanismos que permitam aos usuarios coordenarem
seus experimentos (VANDENBERGHE et al., 2013). Esse trabalho é realizado pelo Control
and Management Framework (CMF): um framework de software capaz de gerenciar os
recursos fisicos, comunicar-se com a federacao e ainda prover os mecanismos citados.
Dessa forma, o CMF é responsavel por transformar recursos fisicos em um servico de
experimentacao. A partir dessa nocao, é possivel dizer que o uso bem sucedido de um

testbed depende das ferramentas utilizadas na composicao de seu servigo de experimentagao.

Conforme ilustrado na Figura 1, com a evolugcao das tecnologias de rede e as
mudancas no mercado, as federacoes precisam incluir novos recursos em seus testbeds e,
consequentemente, atualizar ou desenvolver novas ferramentas para suportar a experimen-
tacao nesses novos recursos/tecnologias. A nova geracao de tecnologias de telecomunicagoes
(5G) tem gerado a demanda por atualizagdo nas plataformas experimentais, uma vez
que essa mudanca de paradigma exigird o desenvolvimento de inovagoes em todas as
camadas da rede. Ha a necessidade de evoluir para suportar uma quantidade massiva de
dispositivos conectados, com exigéncias maiores de banda e mobilidade. Para habilitar
essa transformacao, a rede precisa oferecer maior programabilidade, habilitando a gestao
dindmica e o uso eficiente dos recursos (ANDREWS et al., 2014).

Um dos habilitadores da nova geracao de redes é a arquitetura de virtualizacao de
fungoes de rede (Network Function Virtualization - NFV). Essa arquitetura possibilita
que funcgoes de rede tradicionalmente ligadas a dispositivos de hardware sejam executadas
na infraestrutura de computagao em nuvem. Isso traz como beneficio a capacidade de

suportar elasticamente as demandas da rede; agrega agilidade na implantacao de servigos
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Figura 1 — Evolugao das plataformas experimentais. Fonte: (VANDENBERGHE et al.,
2013).
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de rede; e ainda permite expor a rede como um servigo programéavel (MIJUMBI et al.,
2016b).

Dada a importancia de NFV no desenvolvimento do novo paradigma de redes e
telecomunicacoes, ¢é essencial a evolugao dos testbeds federados para oferecer o suporte
necessario a criagao de novos servicos e aplicacoes baseados nessa nova arquitetura. Essa
evolucao exige a inclusao de novos recursos, de modo a possibilitar a composicao de novos
servicos de rede, e o desenvolvimento de mecanismos para permitir a orquestracao’ de
experimentos com NFV. Ademais, a viabilidade da implementacao da arquitetura NF'V

depende dos mecanismos de virtualizacdo e monitoramento empregados pelo CMF.

Contudo, as federagoes carecem de ferramentas compativeis com os requisitos para
experimentacao em NFV. Em alguns casos, o testbed é gerido por um CMF que nao
oferece monitoramento ou nao dispoe de virtualizacao adequada para prover a abstracao
da infraestrutura necessaria em NFV. Em outros casos, o CMF nao dispoe de mecanismos

de orquestracao que habilitem a gestao de uma funcao de rede.

Além de requisitos técnicos, é desejavel que a experimentacao em NFV através da
federacao possibilite a integracao com outros dominios, assim como é esperado nas redes
5G. Desse modo, aproveita-se a heterogeneidade de recursos para promover a inovagao
e interdisciplinariedade. Também ¢é importante oferecer meios de reduzir a curva de
aprendizado, mantendo o equilibrio entre o controle desejado por usuarios experientes e a

simplicidade necessaria para captar novos usuarios.

Tomando como motivacao os desafios técnicos apontados e as expectativas da

1 No contexto deste trabalho, adotamos a definicdo de orquestracdo como a capacidade de coordenar

agoes especificas nos recursos (SOUSA et al., 2018).
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comunidade de utilizadores da federacao, esse trabalho propde o desenvolvimento de
um novo CMF. Nomeado de O2CMF, esse novo framework tem o propésito de fornecer
o servico de experimentagao em NFV, sendo interoperavel com a estrutura legada de

federacao.

1.1 Objetivos

O objetivo geral desse trabalho é habilitar a criagdo de experimentos com NFV
através de uma plataforma de federacao. Como objetivos especificos deste trabalho, é

proposto:

e Elicitar os requisitos para integracao com a federagdo, bem como os requisitos para
suportar NFV;

e Desenvolver uma arquitetura que habilite a interoperabilidade de NFV com a

federacao;
e Desenvolver meios para inclusao de usuarios nao experientes em NFV;

e Habilitar a experimentagao em NFV integrada a outro dominio de aplicacdo como

caso de uso.

1.2 Estrutura do Texto

Este trabalho se encontra organizado da seguinte maneira:

e O Capitulo 2 apresenta projetos relacionados a federacao que influenciaram o desen-
volvimento do O2CMF.

e O Capitulo 3 traz uma revisao de conceitos e ferramentas empregados no desenvolvi-
mento do O2CMF.

e O Capitulo 4 detalha o levantamento de requisitos, a arquitetura do O2CMF e o

processo de implementacao.
e O Capitulo 5 aborda o processo de validacdo do O2CMF.

e O Capitulo 6 traz a conclusao, apontando as contribui¢coes do O2CMF, os cenarios

em que esse framework tem sido utilizado e retine sugestoes de trabalhos futuros.
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2 Trabalhos Relacionados

Este capitulo apresenta os conceitos e tecnologias que contextualizam o desenvolvi-
mento deste trabalho. Inicialmente, sera apresentado o projeto FUTEBOL. Em seguida,
apresentaremos a plataforma experimental Fed4dFIRE. Também serdao apresentados os

principais frameworks para controle de testbeds.

2.1 FUTEBOL

A nova geracao de tecnologias de telecomunicagoes (5G) traz diversos desafios para
pesquisadores em redes, criando demanda para o desenvolvimento de novas aplicagoes,
protocolos e tecnologias. Do ponto de vista de redes sem fio, ha a necessidade de evoluir
para suportar um cenario contendo frequéncias portadoras muito altas com larguras de
banda massivas, densidades extremas em estacoes radio-base e um niimero sem precedentes
de antenas. Além disso, ha a necessidade de integrar tecnologias sem fio heterogéneas
para fornecer cobertura universal de alta taxa. Para apoiar isso, o core da rede também
terd que alcangar niveis sem precedentes de flexibilidade e inteligéncia. Essa mudanca de
paradigma também incluird novas formas de alocacao e realocacao de largura de banda,
tanto para atender novas aplicagoes e modelos de negdcio quanto para suportar uma
“Internet das Coisas” composta por bilhdes de dispositivos heterogéneos. Isso exige a
consideracao conjunta de arquiteturas de redes Opticas e sem fio, além de estratégias de
virtualizacao da rede (ANDREWS et al., 2014). A Figura 2 ilustra essa evolucao.
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Core Network Access Network Wireless Technology Smart Devices
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Accelerate transition to fully Deliver solutions for Performance-oriented clients across
)
virtualized networks RAN and Network Edge multiple market segments

Figura 2 — Evolugdo proposta para 5G. Fonte: (REICHERT, 2018).
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Grandes progressos foram feitos nos tltimos anos no desenvolvimento de infra-
estrutura federada para pesquisa na Europa, através do programa FIRE. Mais recentemente,
o projeto FIBRE! permitiu a interconexao de fibra éptica de instalacdes de pesquisa na
Europa e no Brasil. No entanto, os problemas de pesquisa de redes sem fio e Opticas
sao geralmente tratados isoladamente uns dos outros. Essa lacuna motivou a existéncia
do projeto FUTEBOL? (acronimo de Federated Union of Telecommunications Research
Facilities for an EU-Brazil Open Laboratory). Iniciado em 2016, o projeto é conduzido
pelos seguintes objetivos(FUTEBOL, 2016b):

1. Implantar testbeds na Europa e no Brasil que possam ser acessados externamente

para experimentacao integrada de tecnologias sem fio e épticas;

2. Desenvolver e implantar um framework para controle convergente de experimentacao

na fronteira 6ptica/sem fio, atualmente ausente na infraestrutura de pesquisa FIRE
e FIBRE;

3. Realizar pesquisas experimentais utilizando as infraestrutura éptica/sem fio;

4. Criar um ecossistema sustentével de pesquisa colaborativa e parcerias industriais/a~

cadémicas entre o Brasil e a Europa;

5. Criar materiais de educacao e divulgacao para um publico amplo interessado em

questoes experimentais em redes sem fio e épticas.

Advancement of Telecommunications
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Figura 3 — Representacao do ecossistema FUTEBOL. Fonte: (FUTEBOL, 2016a).

1 <https://fibre.org.br/>
2 <http://www.ict-futebol.org.br/>
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A Figura 3 ilustra o ecossistema criado pelo FUTEBOL. O avanco das telecomuni-
cagoes ¢ orientado pelas demandas do usuario final, mas dependente do desenvolvimento
do framework de controle. Esse framework integra diversas tecnologias, dentre as quais
estd Network Function Virtualization (NFV), a fim de habilitar a convergéncia da
infraestrutura de pesquisa. Por meio dessa abordagem, o FUTEBOL prové uma plataforma

experimental conectada a comunidade de telecomunicagoes (FUTEBOL, 2016a).

O framework do FUTEBOL ¢é um aglomerado de ferramentas, do qual este trabalho
faz parte. Essas ferramentas se organizam em torno de uma arquitetura comum, apresentada
na Figura 4. Cada camada é responsavel por um conjunto especifico de funcionalidades,
distinguindo entre (HAMMAD et al., 2016):

e Camada de servigos: oferece um catdlogo de aplicagoes para facilitar a composi¢ao

de experimentos.

e Camada de controle de experimento: prové ao usuario programabilidade e automacao

para gerenciar os recursos no experimento.

e Camada de gestao de testbed: responsavel pela reserva e instanciagao dos recursos,
estabelecimento de conectividade e gerenciamento do ciclo de vida do experimento.

E representada verticalmente porque se comunica com as demais camadas.

e Camada de virtualizagao: oferece mecanismos de slicing e/ou scheduling para habilitar
o compartilhamento de recursos entre experimentos. Além disso, a camada de

virtualizagao é responsavel por prover isolamento entre experimentos.

e Camada de infraestrutura fisica convergente: é a colecao de recursos de rede e
computacao disponiveis para experimentacao. Esses recursos sao programaveis e

incluem radios, sensores de “Internet das Coisas”, switches e enlaces 6pticos.

Servicos

Controle de Experimento

Virtualizacao

Infraestrutura Fisica Convergente

Paqjsa] ap oejsan

P@FTILCEB B (B _ =
A =

Figura 4 — Arquitetura do framework do FUTEBOL. Adaptado de (HAMMAD et al.,
2016).
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2.2 Fed4FIRE

Iniciado em 2012, o FeddFIRE? (acrénimo de Federation for FIRE) ¢ um projeto
de integracao da infraestrutura de pesquisa financiada pelo servigo europeu de pesquisa
e experimentagdo em Internet do futuro (FIRE). O projeto estabeleceu uma estrutura
comum de federacao, desenvolvendo ferramentas para apoiar usuarios no gerenciamento e

monitoramento do experimento e para permitir que desenvolvedores se concentrem em
suas atividades de teste (FED4FIRE, 2012a).

Dentre as ferramentas desenvolvidas, o jFed* alcancou maior popularidade. Trata-se
de uma suite de ferramentas baseadas em Java que atuam como clientes da federacao
(FED4FIRE, 2012c¢). Os componentes dessa suite sao ilustrados na Figura 5. JFed UI
(também chamado de jFed GUI) permite aos usudrios finais provisionar e gerenciar
experimentos. JFed Probe ajuda os desenvolvedores de testbed a testarem sua implementacao
da API de federacao. JFed Automated Tester realiza testes automatizados, que consistem
na execugao de um fluxo de experimento completo. Além disso, ele também é empregado

no sistema de monitoramento da federacao (JFED, 2012).

jFed jFed
jFed probe jFed probe CLI automated automated jFed UI
tester tester CLI
High level
library

jFed low level library

Figura 5 — Suite de ferramentas jFed. Fonte: (FED4FIRE, 2012c).

Um grande nimero de testbeds existentes na Europa foi adaptado para integrar-se
a federacao. Esses testbeds sao voltados para diferentes dominios de redes, como redes
6pticas, sem fio, definidas por software, cidades inteligentes, etc (FEDAFIRE, 2012a).
Dessa forma, o Fed4FIRE alcangou a posigdo de maior federagao mundial de testbeds para
experimentacao em redes, agregando diversas iniciativas de pesquisa e inovacao na Europa
(FED4FIRE+, 2017).

O Fed4FIRE esta continuamente aberto a adesao de testbeds, oferecendo diferentes
opgoes de federacao (FED4AFIRE, 2012b):

e Associated: o testbed é listado no site do Fed4FIRE, com link para a documentacao

e informacao de contato. Esta op¢ao nao requer integragao técnica.

3 <https://www.fed4fire.eu/>
4 <https://jfed.ilabt.imec.be/>
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e Light: o acesso aos recursos do testbed é realizado através de uma API exposta via
Web. Esta opc¢ao nao permite controle individual sobre os recursos, mas garante

acesso unificado aos experimentadores.

e Advanced: o testbed implementa a API de federagao, provendo ao experimentador
controle de todos os estagios do ciclo de vida do experimento (reserva de recursos,

instanciagao, controle de recursos, monitoramento, etc.).

Os experimentadores podem operar remotamente os testbeds oferecidos através do
Fed4FIRE. Para ter acesso, basta criar uma conta e um certificado (FEDAFIRE, 2012d).

2.3 Frameworks Existentes para Experimentacao em Redes

Existem diversos testbeds de rede em todo o mundo. Cada um deles necessita de
um CMF para estar apto a atender os usudrios da federagdo. A seguir sao apresentados os

CMFs mais populares.

2.3.1 GENI Control Framework (GCF)

O projeto estadunidense GENI® é uma federacao de testbeds para experimentagio
em larga escala em Internet do futuro (BERMAN et al., 2014). Sendo um dos projetos
pioneiros em Internet do futuro, GENI estabeleceu uma arquitetura de federagdo que se
tornou o padrao de facto (HAMMAD et al., 2016). A Slice-based Federation Architecture
(SFA) define, com base em conceitos de alto nivel, o conjunto minimo de interfaces que
permitem a interagdo em uma federacao de infraestrutura. Essas interfaces abrangem os
estagios iniciais do ciclo de vida do experimento (como descoberta de recursos, reserva e
provisionamento). Dessa forma, a arquitetura SFA habilita a federagao de testbeds com
diferentes tecnologias, pertencentes a diferentes administradores, além de possibilitar
a criagao de experimentos que combinem recursos disponiveis em diferentes testbeds

(PETERSON et al., 2010).

Para habilitar o compartilhamento da infraestrutura, os recursos do testbed atribui-
dos a um usudario nao sao apenas o substrato fisico, mas também versoes virtualizadas
deste. Na arquitetura SFA, a por¢ao minima de um recurso que pode ser atribuida a um
usuério é chamada de sliver. Geralmente, um experimento ¢ composto por um conjunto
de slivers, o que é denominado slice (PETERSON et al., 2010). A relagdo entre sliver e

slice é representada na Figura 6.

A partir dessas abstragoes de recursos, apresentamos os componentes basicos da

arquitetura SFA: o Aggregate Manager (AM) e o Slice Manager. A interagdo com esses

®  http://www.geni.net/
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Sliver

Slice

Testbed A Testbed B Testbed C

Figura 6 — Relagao entre sliver e slice. Fonte: (BECUE et al., 2015).

componentes se da através da API SFA definida em (PETERSON et al., 2010). Para
facilitar a interacao do experimentador com o testbed, abstraindo a API, existem clientes
SFA (como o jFed). A Figura 7 ilustra a arquitetura SFA.
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Figura 7 — Representacao da arquitetura SFA. Adaptado de: (BECUE et al., 2015).

O Slice Manager tem a funcdo de manter um registro dos experimentos (slices) e
das permissoes dos usudrios (PETERSON et al., 2010). Na pratica, essas funcionalidades
sdo implementadas por um componente chamado Clearinghouse (CH). Esse componente
acumula funcionalidades de suporte a federacao, tais como provedor de identidade, auten-
ticagdo, além de atribuir credenciais que permitem aos usuérios atuar sobre os recursos do

experimento (GENI, 2015). A Figura 8 ilustra as funcoes da Clearinghouse.

O Aggregate Manager (AM) tem a fungao de controlar a alocagao de slivers. Logo,
o experimentador precisa interagir com o AM para adicionar recursos ao seu slice. A

comunicagao com o AM envolve um tipo especial de dado: Resource Specification (RSpec),
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Clearinghouse

Create & register user/
project/ slice

User / Project / Slice
credentials

Experimenter tool

Figura 8 — Representacao das funcionalidades da Clearinghouse. Fonte: (BECUE et al.,
2015).

que é um documento XML que descreve recursos, suas caracteristicas e dependéncias. Ha
trés tipos de Rspec: (i) Advertisement: usada pelo AM para anunciar ao usudrio os recursos
sob sua gestao que estao disponiveis; (ii) Request: usada pelo usuario para descrever ao AM
os recursos desejados para o experimento; e (iii) Manifest: usada pelo AM para descrever ao
usudrio os recursos concedidos a ele (PETERSON et al., 2010). A RSpec é dependente do
testbed, ja que cada um podera ter tipos de recursos diferentes (representados de maneira
propria) (BECUE et al., 2015). As fungdes do AM estéo ilustradas na Figura 9.

ListResources
Advertisement RSpec
CreateSliver ( Request Rspec, ..
Manifest RSpec
ListResources (SliceName, .
Manifest RSpec

Figura 9 — Representacao das interagoes do usudrio com o AM. Fonte: (BECUE et al.,
2015).

A federagao GENI oferece variados recursos de rede e computacao e, por essa
razao, faz uso de ferramentas especificas para cada um desses dominios (BERMAN et al.,
2014). No entanto, GENI disponibiliza uma implementacao de referéncia da arquitetura
SFA, que é o GENI Control FrameworkS (GCF). O GCF é composto de um AM; uma

6 <https://github.com/GENI-NSF /geni-tools>
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Clearinghouse; e ferramentas cliente SFA, que podem ser usadas por desenvolvedores de
testbeds para testar sua Clearinghouse ou AM recém implantado. O AM de exemplo fornece
um esqueleto da API SFA (também chamada de GENI API), cabendo ao desenvolvedores
a implementacao especifica para seu testbed (BECUE et al., 2015).

A GENI API é a interface através da qual o experimentador se comunica com
o a federacao para descobrir e reservar recursos. Dessa forma, ao invocar o método
ListResources, o experimentador ¢ informado dos recursos disponiveis. Uma vez que o
experimentador identificou os recursos que deseja, ele pode solicitar sua reserva, usando
o método Allocate. Caso a reserva seja bem sucedida, ele podera instanciar os recursos,
através do método Provision. Em seguida, a ferramenta cliente chama o método Status,
a fim de verificar se o provisionamento foi concluido. O passo seguinte é iniciar/ligar os
recursos através do método PerformOperationalAction. A partir dai, o experimentador
pode acessar os recursos e executar seu experimento. Caso necessario, ele pode estender sua
reserva, usando o método Renew. Por fim, o experimentador pode encerar seu experimento
e devolver os recursos usando o método Delete (GENI, 2014a). O comportamento de cada
método da API se encontra descrito na Tabela 1. Essa tabela, em conjunto com a Figura

10, apresenta as interagdes entre os componentes na arquitetura SFA.

1: Allocate 5: Provision

/ﬁ Jq:"-'\'a f‘uﬂb :q:‘-'\-'.-;h
1: l{,-’"' ", /.a-" .y

geni_unallocated

3: Renew

2: Delete

Figura 10 — Méquina de estados para um sliver. Fonte: (GENI, 2014b)

A GENI API é fornecida via XML-RPC por meio de uma conexao SSL. Além disso,
cada objeto (um usudrio, um recurso, um AM ou uma Clearinghouse) ¢ identificado com
um URN (Uniform Resource Name), seguindo o formato urn:publicid:IDN+<entidade
responsavel>+<tipo>+<nome>. Sao utilizados certificados X.509 v3 (definido na RFC5280)
para vincular chaves ptblicas ao URN. Somente o portador da chave privada correspondente

a chave publica contida no certificado pode atuar como o usuario nomeado pelo URN.
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Tabela 1 — Métodos da GENI API.

Método Descricao
GetVersion Permite consultar informagoes de configuracao do AM, como versao da
GENI API e esquemas de RSpec.
ListResources Permite obter do AM a Advertisement RSpec.
Allocate Permite reservar recursos. Recebe como parametros: (i) descri¢ao dos

recursos, através da Request RSpec; (ii) URN do slice (obtida previamente
pelo cliente ao solicitar credenciais & Clearinghouse); e (iii) tempo de
duragao da reserva (especificado no formato RFC 3339). Esse método
retorna uma Manifest RSpec descrevendo os recursos cedidos ao usudrio.
Provision Permite a instanciacdo dos recursos reservados. Dessa forma, os slivers
passam do estado geni_allocated para geni provisioned. Esse método
retorna uma Manifest RSpec, contendo as informacoes de acesso aos
recursos juntamente com sua descrigao.

Status Permite obter atualizagbes sobre o estado dos slivers apds o provisiona-
mento.

PerformOperationalAction | Permite executar uma agdo sobre um sliver (ligar, desligar, reiniciar).

Describe Permite recuperar a Manifest RSpec de um slice. Isso é necesséario porque a

Manifest RSpec nao é necessariamente estatica. Ela contém as informagoes
de acesso aos recursos juntamente com sua descrigao.

Renew Permite solicitar ao AM a extensdo do prazo de reserva dos recursos.
Esse método recebe como argumento o tempo até quando a reserva deve
ser mantida (especificado no formato RFC 3339), podendo ser aplicado a
slivers que estao no estado geni_allocated ou geni_provisioned.

Delete Permite excluir um experimento, liberando os recursos associados. Dessa
forma, os slivers retornam ao estado geni unallocated. O AM exclui
automaticamente os slivers cuja reserva expirou. Nenhuma outra operacao
pode ser executada sobre slivers ja excluidos.

Shutdown Permite bloquear um slice cujos slivers apresentam problemas. Dessa
forma, nenhuma outra agado poderd ser executada sobre o slice, enquanto
o operador do testbed investiga o incidente. Esse método nao faz parte
da especificacido da API, sendo de uso exclusivo do operador.

Dessa forma, é possivel identificar e autenticar as entidades que utilizam a API. Por essa
razdo, cada método da GENI API requer como argumento credenciais (autorizagdo para
executar uma acao concedida pela Clearinghouse) (GENI, 2016a) (GENI, 2016b) (GENI,
2017).

2.3.2  cOntrol and Management Framework (OMF)

O cOntrol and Management Framework (OMF) foi originalmente desenvolvido para
controlar o testbed de rede sem fio da Rutgers University. Inicialmente, o OMF suportava
apenas dispositivos ORBIT (hardware para comunicagao sem fio IEEE 802.11). Atualmente,
o OMF suporta diferentes recursos de rede (com e sem fio) (RAKOTOARIVELO et al.,
2010).

O OMF dispoe de uma linguagem especifica de dominio (OMF Experiment Des-
cription Language — OEDL), baseada em Ruby, que permite ao experimentador criar um
script para controlar seu experimento (Experiment Description — ED). O ED detalha os

requisitos de recursos, sua configuragao inicial e permite especificar agoes disparadas por
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evento. Além disso, o OMF fornece uma biblioteca para telemetria do experimento (OMF
Monitoring Library — OML) (RAKOTOARIVELO et al., 2010).
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Figura 11 — Representacdo de um testbed controlado pelo OMF. Fonte: (FIBRE, 2018).

A Figura 11 ilustra um testbed controlado pelo OMF. Cada recurso fisico deve
ser gerenciado por um Resource Controller (RC). O RC é responsavel pela configuragao
do recurso. Além disso, cada recurso fica associado a uma instancia do OML. A rede
experimental é dividida em duas redes logicas: uma dedicada ao trafego do experimento; e

outra dedicada ao trafego de mensagens de controle e métricas coletadas (FIBRE, 2018).

Além do projeto GENI (BERMAN et al., 2014), outros projetos adotaram o OMF.
O FIBRE é uma federagao para experimentacao em redes, operada institui¢coes académicas
brasileiras ¢ pela Rede Nacional de Ensino e Pesquisa (RNP). Inicialmente, o OMF foi
utilizado para controlar os recursos sem fio oferecidos pelo FIBRE (SALMITO et al., 2014).
Em 2018, o OMF passou a ser o inico CMF do FIBRE (CALED et al., 2017).

2.3.3 OFELIA Control Framework (OCF)

OFELIA foi um projeto europeu focado em experimentagao em OpenFlow. Esse
projeto desenvolveu o OFELIA Control Framework (OCF) com a finalidade de controlar
os testbeds de sua federacao. O OCF é capaz de controlar recursos de redes (comutadas
por pacote e 6pticas) e computagao (VMs) (SUNE et al., 2014). A arquitetura do OCF é
baseada no GCF. Para reservar os recursos, o usuario utiliza um portal Web, chamado
Expedient. Esse portal interage com a Clearinghouse, para obter autorizacao para o
usuario, e com o Aggregate Manager, para instanciar os recursos. H4 um AM para cada
tipo de recurso: o Virtualization Aggregate Manager é responsavel pela gestdo de maquinas
virtuais; e o OpenFlow Aggregate Manager é responsavel por recursos de rede. A rede
virtual alocada para o experimento pode ser controlada usando OpenFlow v1.0 através

de um controlador especificado pelo usuario. Além disso, o OpenFlow foi estendido para
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integrar-se a inteligéncia de encaminhamento 6ptico tradicional. Dessa forma, os usuérios
tém a liberdade de realizar configuragoes OpenFlow com base em portas ou comprimentos

de onda (HUANG et al., 2017).

Embora o projeto OFELIA tenha finalizado, outros projetos reutilizaram sua
infraestrutura e o OCF. O FIBRE fazia uso do OCF para gestao de recursos de computagao
e OpenFlow (SALMITO et al., 2014) até 2018. OFQTEIN” é uma federagio asidtica para
experimentagao em OpenFlow que é controlada usando o OCF (HUANG et al., 2017).

T <http://oftein.net/projects/OF-TEIN /wiki>
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3 Conceitos Fundamentais

Embora os CMFs apresentados no Capitulo 2 oferecam recursos de computagao
(VMs), eles empregam simples gerenciadores de virtualizagdo. Isso pode ser explicado pelo
fato de que OCF e OMF, por exemplo, foram desenvolvidos com énfase em redes opticas e
sem fio, respectivamente. No entanto, para implantacao de fungoes de rede virtualizadas,
uma virtualizagdo simples impoe limitagdes para a manipulacao da infraestrutura, exigindo
maior intervencao do operador e oferecendo pouca flexibilidade aos usuarios. A fim de
agregar eficiéncia a gestao dos recursos e prover maior flexibilidade e automagao ao usuario,
o gerenciador de VMs pode ser substituido por uma plataforma de computagao em nuvem.
Nesse capitulo abordaremos os conceitos relacionados a computacao em nuvem e seu papel
na habilitacdo de NFV (Network Function Virtualization).

3.1 Computacao em Nuvem

Segundo (MELL; GRANCE, 2009), computagao em nuvem pode ser definida como
um modelo para habilitar acesso a rede de forma ubiqua, conveniente e sob demanda para
recursos de computagio configurdveis (tais como servidores, armazenamento e aplicativos),
possibilitando seu provisionamento (ou liberagao) de forma répida e com intervengao
minima do provedor de servigo. Sendo assim, para que um servigo possa ser caracterizado
como computacao em nuvem, ¢ essencial que ele seja estruturado tal como apresentado
na Figura 12. As caracteristicas essenciais de um servigo de computacao em nuvem sao

discutidas a seguir:

e On-demand self-service: Um cliente pode provisionar unilateralmente recursos

de computagao sem exigir interagao humana com cada provedor de servigos.

e Broad network access: Os recursos estao disponiveis na rede e podem ser acessados

através de plataformas heterogéneas, independentemente de localizagao.

e Resource Pooling: Os recursos de computacao do provedor sao agrupados para
atender a varios clientes, podendo ser disponibilizados de acordo com a demanda do

cliente.

e Rapid Flasticity: Os recursos podem ser provisionados e liberados de forma elastica

para escalar de acordo com a demanda.

e Measured Service: Habilitar a medigdo do consumo de recursos (tais como arma-
zenamento, processamento e largura de banda) de modo a permitir sua otimizagao

automatica dos servicos.
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Figura 12 — Caracteristicas da computagao em nuvem. Fonte: (SAN ENTHUSIAST, 2016).

Além disso, a computagdo em nuvem pode ser provida em trés modelos (MELL;
GRANCE, 2009):

e Software as a Service (SaaS): O usudrio utiliza aplicativos em execugdo em
uma infraestrutura de nuvem. Os aplicativos podem ser acessados a partir de varios

dispositivos do cliente (através de um navegador Web, por exemplo).

e Platform as a Service (PaaS): O usudrio pode implantar aplicativos na infraes-
trutura em nuvem, fazendo uso das linguagens de programacao, bibliotecas, servigos

e ferramentas oferecidas pelo provedor.

o Infrastructure as a Service (IaaS): O usudrio ¢ capaz de provisionar recursos
de computagao (processamento, armazenamento, rede e outros), tendo a liberdade

de executar qualquer software a sua escolha.

Ainda de acordo com (MELL; GRANCE, 2009), a infraestrutura de nuvem pode

ser implantada nos seguintes modelos:

e Nuvem Privada: Implantada para uso exclusivo por uma tnica organizacao. Ela

pode ser de mantida pela organizagao e/ou por terceiros.

e Nuvem Comunitaria: E implantada para uso exclusivo por uma comunidade
que tém interesses compartilhados (por exemplo, missdo, requisitos de seguranga,

politica). Ela pode ser mantida pelas organizagdes da comunidade e/ou terceiros.
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e Nuvem Publica: A infraestrutura de nuvem é disponibilizada ao publico, sendo

mantida por organizacao comercial, académica ou governamental.

e Nuvem Hibrida: Caracterizada por uma composi¢do de infraestruturas de nuvem
implantadas em modelos distintos (privada, comunitéria ou publica) que permanecem
como entidades exclusivas, mas unidas por tecnologia padronizada que permite a

portabilidade de dados e aplicativos.

3.1.1 OpenStack

Conforme representacao na Figura 13, o OpenStack é um sistema operacional de
nuvem que permite controlar grandes pools de recursos de processamento, armazenamento e
rede em um data center. Ele é fruto de uma cooperacao global de desenvolvedores para pro-
duzir uma plataforma aberta de computagao em nuvem. O OpenStack ¢é interoperavel com
tecnologias populares (tanto empresariais como de c6digo aberto), tornando-o adequado
para infraestrutura heterogénea. Suas caracteristicas permitiram conquistar um ptblico
constituido por grandes empresas (como Best Buy, Comcast, PayPal) (OPENSTACK,
2018h).

Your Applications

OPENSTACK

LD OPERATING SYSTEM

Openstack Dashboard

Compute Networking Storage

Openstack Shared Services

Standard Hardware

Figura 13 — Estrutura do OpenStack. Fonte: (AMORIM et al., 2018).

O OpenStack adota uma arquitetura modular onde cada modulo é responsavel por
um tipo de servigo. Ha seis médulos basicos e dezenas de médulos opcionais. Dessa forma,
é possivel criar instalagbes de nuvem “sob-medida”. Os seis médulos bésicos sdo (RED
HAT, 2018b):

e Nova: é responsavel pela gestao e provisionamento de recursos de processamento.

e Neutron: permite gerenciar recursos de rede e prover conectividade a outros servigos
do OpenStack.
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Swift: é responsével pelo armazenamento de objetos (dados nao estruturados).

Cinder: oferece armazenamento tradicional (block storage).

Keystone: responsavel pela gestao usudrios e permissoes, além de atuar como um

catalogo dos servicos disponiveis na nuvem.

Glance: permite gerenciar imagens de disco para maquinas virtuais.

Além dos médulos essenciais, é comum instalar também os médulos que proveem
os servigos de telemetria, orquestracao e interface com o usudrio. Esses modulos sao
apresentados a seguir. A Figura 14 ilustra as interagdes entre os servicos em uma instalacao

usual do OpenStack.

e Horizon: oferece uma dashboard acessivel via Web que possibilita a administragao

da nuvem e o provisionamento de recursos de computagao (RED HAT, 2018a).

e Ceilometer: responsavel por prover medi¢oes de recursos da nuvem (RED HAT,
2018a).

e Heat: implementa um mecanismo de orquestragao de infraestrutura que permite
a implantagao de aplicagoes na nuvem através de modelos. Os modelos usados
pelo Heat consistem em arquivos de texto, pensados para serem lidos/escritos por
humanos. Eles contém a descri¢ao da infraestrutura necessaria para a aplicagao e os
relacionamentos entre os recursos. A partir do modelo, o Heat chama outros servicos
do OpenStack para preparar a infraestrutura e implantar a aplicacdo (OPENSTACK,
2018q).

Considerando os moédulos basicos e os opcionais que usualmente sao implantados,
um cenario de implantagao comum ¢ o uso de um noé dedicado aos servicos de gestao da
nuvem e um ou mais nés dedicados a prover recursos de computacao. Dependendo dos
requisitos de desempenho, pode ser implantado um né dedicado ao servigo de rede. Esse

esquema de implantagao é exemplificado na Figura 15.

Para a compreensao das funcionalidades providas pelo OpenStack, é preciso conhecer
alguns conceitos bésicos. Projetos sao unidades organizacionais na nuvem as quais os
usuarios sao atribuidos. Cada usuario membro do projeto tem um papel, ou seja, um
conjunto de direitos e privilégios que definem quais agoes ele pode executar. Os usuarios

podem ser membros de um ou mais projetos, possuindo um papel em cada um deles

(OPENSTACK, 2018b) (OPENSTACK, 2018f).

Dentro do projeto, os usuarios consomem os recursos da nuvem, criando VMs, por

exemplo. No OpenStack, cada VM ¢é criada com base em uma configuracao pré-definida
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Figura 15 — Modelo usual de implantacao do OpenStack. Fonte: (OPENSTACK, 2016).

de hardware, chamada de flavor, que define uma quantidade de CPUs virtuais, memoria
e disco (OPENSTACK, 2018c). Além disso, sempre que uma VM é criada, ela recebe
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automaticamente um enderego IP privado (fized IP) que serd usado para comunica¢ao com
as demais VMs no projeto. Para habilitar a comunicacdo com redes externas (provendo
conectividade com a Internet ou viabilizando o acesso SSH) é preciso associar um floating
IP a VM. Esse tipo de enderego é obtido de um pool previamente configurado pelo
administrador da nuvem (OPENSTACK, 2018e), utilizando uma faixa de IPs publicos ou
de IPs privados acessiveis a partir de outras redes no data center (MIRANTIS, 2012).

Os servicos providos pelos médulos podem ser geridos a partir de uma API RESTful.
Essa API é utilizada tanto na interagao entre os médulos (como o Horizon), como por
administradores e aplicagoes externas que utilizam a nuvem. Nesse ultimo caso, para
simplificar o uso da API do OpenStack, sao disponibilizados clientes CLI e SDK. A Figura
16 exemplifica essa arquitetura. Oficialmente, o OpenStack mantém trés clientes para sua
API, todos desenvolvidos para a linguagem Python: Openstackclient!, uma interface
CLI para todos os servicos do OpenStack; Openstacksdk?, SDK oficial do OpenStack;
Shade®, uma biblioteca cliente para o OpenStack.(OPENSTACK, 2018I).

COMMAND YOUR
LINE RESTFUL
INTERFACE APP

HORIZON
DASHBOARD

OPENSTACK API

VOLUME COMPUTE / OBJECT
STORAGE INSTANCES STORAGE

Figura 16 — Interagdo com o OpenStack via API. Fonte: (FUGA CLOUD, 2018).

Qualquer que seja o cliente/SDK, é preciso fornecer previamente dados de identifi-
cacao do usuario e do projeto em nome do qual ele executara as agoes. Os clientes CLI,
particularmente, esperam obter esses dados em varidaveis de ambiente. Para simplificar
esse processo de configuragao, o OpenStack disponibiliza um arquivo shell script com
as credenciais do usudrio no projeto. Esse script é chamado de RC file. O usuario pode
obté-lo acessando o projeto através do Horizon (OPENSTACK, 2018k).

<https://pypi.org/project/python-openstackclient />
<https://pypi.org/project /openstacksdk />
3 <https://pypi.org/project /shade/>

2
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3.2 Network Function Virtualization (NFV)

Tradicionalmente, os provedores de servigos de telecomunicacoes estabelecem suas
operagoes sobre uma infraestrutura que emprega dispositivos fisicos proprietarios para
cada funcao que faz parte de um determinado servigo. Nesse contexto, a infraestrutura
evolui lentamente, apresentando desvantagens como: programabilidade reduzida, baixa
interoperabilidade, falta de elasticidade. Consequentemente, ha maior resisténcia a mudan-
cas e demora na implantagao de novos servigos. Network Function Virtualization (NFV)
foi proposta como uma forma de abordar essas dificuldades, aproveitando a tecnologia de
virtualizagdo para oferecer uma nova maneira de projetar, implantar e gerenciar servicos
de rede. A ideia principal de NFV é o desacoplamento entre o dispositivo fisico de rede e
as fungoes que sao executadas neles. Isso significa que uma fungao de rede (como switch,
firewall) pode ser executada como um software qualquer. Dessa forma, é possivel “mover”
a inteligéncia da rede para o data center. Um determinado servico pode ser decomposto
em um conjunto de fungoes de rede virtuais, possibilitando ser instanciado em diferentes
locais e sem necessariamente exigir a compra e a instalacdo de novo hardware. Sendo
assim, NF'V tem o potencial de reduzir despesas e agilizar a implantacao de novos servigos,
cuja aplicacdo nao é restrita ao campo das telecomunicagoes (MIJUMBI et al., 2016b). A

Figura 17 ilustra a proposta de NF'V.
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Figura 17 — Mudanga de paradigma proposta por NFV. Fonte: (OSS LINE, 2017).

NFV despertou tamanho interesse que algumas operadoras de telecomunicacoes
buscaram o Furopean Telecommunications Standards Institute (ETSI) a fim de criar uma
comunidade para discutir e padronizar a arquitetura NEV (Industry Specification Group for

NFV — ETSI ISG NFV). Essa comunidade publicou algumas especificagoes, que incluem
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uma visao geral da infraestrutura, arquitetura, gerenciamento, seguranca, resiliéncia e
qualidade de servigo (MIJUMBI et al., 2016b). A arquitetura proposta por (ETSI NFV
ISG, 2014) é representada na Figura 18 e é composta por trés macro-elementos, descritos

a seguir.

VNFs NFV MANO
VNF VNFn NFV orchestrator
(NFVO)
NFVI
Data R itori
WVirtual Compute Virtual Storage Virtual Netwark ala Reposfiories

VMNF manager

Virtualization Layer (VINFM)

Compute Storage Network Virtual Infrastructure

Manager (VIM)

Hardware Resources

Figura 18 — Representacao da arquitetura NFV. Adaptado de: (MIJUMBI et al., 2016b) e
(MIJUMBI et al., 2016a).

e Virtual Network Function (VNF): Uma funcdo de rede é um bloco funcional
dentro de uma infraestrutura de rede que possui interfaces externas e comportamento
bem definidos (por exemplo: firewall, servidor DHCP, roteador). Uma VNF é uma
implementacao de uma funcao de rede implantada em recursos virtuais, como uma

VM (MIJUMBI et al., 2016b).

e Network Function Virtualization Infrastructure (NFVI): é a combinacao
de recursos de hardware (geralmente, hardware de “prateleira”) e software (para
virtualizagdo) que compdem o ambiente no qual as VNFs sao implantadas (MIJUMBI
et al., 2016b).

e NFV Management and Orchestration (NFV MANO): habilita o provisio-
namento de VNFs e as operagoes relacionadas, como a configuragdo das VNFs e da
infraestrutura em que essas func¢oes sao executadas. O NFV MANO é composto

pelos seguintes componentes (MIJUMBI et al., 2016a):

— Virtual Infractructure Manager (VIM): responsavel pela gestao dos
recursos do NFVI. Um VIM pode ser genérico ou especializado em lidar com

um determinado tipo de recurso ou provedor de infraestrutura.
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— VNF Manager (VNFM): responsavel pelo gerenciamento do ciclo de vida
das VNFs. Um VNFM pode administrar uma ou mais instancias de uma mesma

VNF ou de VNFs distintas.

— NFV Orchestrator (NFVO): suas fungoes se dividem entre orquestragao de
recursos e orquestragao de servicos. A primeira fornece suporte a instanciacao
de VNFs, abstraindo o acesso aos recursos do NF'VI e habilitando a governanca
das instancias de VNF. A orquestracao de servi¢os permite compor servicos

usando VNFs e gerenciar a topologia das instancias integrantes desse servico.

— Data Repositories: sao bancos de dados que mantém o catialogo de VNFs
(um conjunto de modelos que descreve as caracteristicas de implementagao e
operacao das VNFs); o catdlogo servigos de rede (um conjunto de modelos,
que definem como os servigos podem ser implementados, indicando as VNFs
necessarias e o encadeamento destas); registro das instancias de VNFs; e registro

da alocagao dos recursos do NFVIL.

Além dos componentes apresentados, a arquitetura NFV define interfaces que
podem ser usadas para comunicagao interna aos componentes e para a comunicac¢ao entre
estes. E importante destacar que se trata de uma arquitetura projetada para suportar
multiplos dominios (instalagoes). Essa caracteristica favorece a escalabilidade e promove a
flexibiliza¢ao do local de implantagao dos servigos (MIJUMBI et al., 2016a).

3.2.1 Tacker

O Tacker é um modulo do OpenStack dedicado a gestao e orquestracao de VNFs.
Sua arquitetura, ilustrada na Figura 19, é baseada em trés componentes centrais: Catalogo
NFV, NFVO e VNFM. Esses componentes colaboram entre si para implementar a NF'V
Orchestration API*. Além disso, o VNFM e o NFVO utilizam o OpenStack como VIM
fazendo uso dos servigos de orquestracao de infraestrutura providos pelo Heat e de

autenticagao e autorizagao providos pelo Keystone (OPENSTACK, 2018m).

O componente VNFM é responsavel pelas funcionalidades de gestao do ciclo de vida
das VNFs (criacao, atualiza¢ao, remogao); monitoramento; geréncia de falhas; desempenho
e seguranca; escalar a VNF com base em politicas; facilitar a configuracao inicial da VNF.
O componente NFVO possui uma visao global dos servigos na infraestrutura e a usa para
prover funcionalidades de orquestracao dos recursos e dos servigos de rede. O catalogo
funciona como um repositério de modelos de VNFs (OPENSTACK, 2018m) (AGUIAR;
TAVARES, 2017a).

4 <https://developer.openstack.org/api-ref /nfv-orchestration/v1/index.html>
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Figura 19 — Arquitetura do Tacker. Adaptado de: (OPENSTACK, 2018m).

Os modelos de VNF sao descritores que indicam requisitos de implantacao da
VNF e seu comportamento. Eles devem ser escritos utilizando a linguagem TOSCA® e o
formato YAMLS. Curiosamente, o Heat, cujos servicos sao utilizados pelo Tacker, adota
outra linguagem. Por esse motivo, os scripts em TOSCA sao internamente traduzidos para
scripts HOT (Heat Orchestration Template) (AGUIAR; TAVARES, 2017b).

O script TOSCA descrevendo a VNF deve apresentar trés tipos de componentes
(n6s): Virtual Deployment Unit (VDU), Virtual Link (VL) e Connection Point (CP). Uma
VNF pode ser hospedada em uma ou mais VDUs. Cada VDU ¢é implementada como uma
VM. A descricao da VDU no script TOSCA indica a imagem de SO e o flavor da VM
(também ¢é possivel descrever diretamente as propriedades de memoéria, CPU e disco). VL
representa a ligacao a uma rede logica. CP atua como uma interface de rede para VDU,
conectando-a com um VL (OPENSTACK, 2018p). A estrutura geral de um script TOSCA

descrevendo uma VNF ¢ apresentada na Figura 20.

Além de descrever a infraestrutura para acomodar a VNF, o modelo também pode
conter politicas que especificam o que deve ser feito sempre que a agao de escalar (scaling,
na nomenclatura do Tacker) for invocada. H& diferentes formas de escalar, sendo possivel
diminuir recursos (scale in) ou aumenta-los (scale out). Além disso, hé dois tipos de
scaling: (1) scaling horizontal, em que sao adicionadas/removidas VDUs; e (ii) scaling
vertical, em que sao adicionados/removidos recursos de uma VDU existente (AGUIAR,
2017). A Listagem 3.1 apresenta a defini¢do de uma politica de scaling horizontal. Note
que a politica especifica qual VDU deve ser replicada no ato do scaling, através do
atributo targets. Observe também que estd definido como o scaling deve ser realizado
(adicionando /removendo uma VDU, desde que haja ao menos uma instancia e, no maximo,

trés instancias). O script TOSCA completo se encontra no Anexo A.

policies:
- SP1:
type: tosca.policies.tacker.Scaling
targets: [VDU1]

<http://docs.oasis-open.org/tosca/tosca-nfv/v1.0/tosca-nfv-v1.0.html>
6 <http://yaml.org/>
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tosca_definitions_version:
Define a versdo do TOSCA que o template se baseia.
A versdo atual é tosca_simple_profile_for_nfv_1_0_0.

tosca_default_namespace:
Campo opcional. Um namespace para incluir schema, types
— wersion etc.

description:
Uma descrigdo curta sobre o template.

metadata:
template_name: Nome do template.

topology_template:
Descreve a topologia da VNF no campo node_template
node_template:
Descreve tipos de nés da VNF.
VDU:
Descreve as propriedades e capacidades das VDUs.
CP:
Descreve as propriedades e capacidades dos pontos
—~ de conexdo (CP).
VL:
Descreve as propriedades e capacidades dos links
— wirtuais (VL).

Figura 20 — Representacao da estrutura de um script TOSCA descrevendo uma VNF.
Fonte: (AGUIAR; TAVARES, 2017b).

properties:
increment: 1
cooldown: 120
min_instances: 1
max_instances: 3

default_instances: 1

Listagem 3.1 — Politica de scale.

Caso seja definida também uma politica de monitoramento, é possivel escalar de
forma automética (auto-scaling). Nesse caso, a condigdo monitorada serve como gatilho
para a acao de escalar (OPENSTACK, 2018a). A Listagem 3.2 exemplifica esse cenério,
onde ha uma politica de monitoramento (vdu_cpu_usage _monitoring policy) que define
dois gatilhos, um para scaling out (vdu_hcpu_usage_scaling out) e outro para scale in
(vdu_lcpu_usage_scaling_in), ambos baseados no uso de CPU. Sempre que a condi¢ao
de algum dos gatilhos for satisfeita, a politica de scaling SP1 deve ser executada. Detalhes
do script TOSCA podem ser consultados no Anexo A.

policies:
- SP1:
type: tosca.policies.tacker.Scaling
targets: [VDU1]
properties:
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increment: 1
cooldown: 120
min_instances: 1
max_instances: 3

default_instances: 1

- vdu_cpu_usage_monitoring_policy:
type: tosca.policies.tacker.Alarming
triggers:
vdu_hcpu_usage_scaling_out:
event_type:
type: tosca.events.resource.utilization
implementation: ceilometer
metric: cpu_util
condition:
threshold: 80
constraint: utilization greater_than 80%
granularity: 60
evaluations: 1
aggregation_method: mean
resource_type: instance
comparison_operator: gt
metadata: SG1
action: [SP1]

vdu_lcpu_usage_scaling_in:

event_type:
type: tosca.events.resource.utilization
implementation: ceilometer

metric: cpu_util

condition:
threshold: 10
constraint: utilization less_than 10Y%
granularity: 60
evaluations: 1
aggregation_method: mean
resource_type: instance
comparison_operator: 1t

metadata: SG1

action: [SP1]

Listagem 3.2 — Politicas para scale automatico.

Também é possivel especificar uma politica de monitoramento, para executar outras
agoes sobre as VDUs (como reiniciar, desligar) (AGUIAR; TAVARES, 2017¢). A Listagem
3.3 contém um exemplo de politica de monitoramento para re-instanciar a VDU1 caso
a CPU se mantenha com utilizagdo maior que 50% por 300 segundos. O script TOSCA
completo se encontra no Anexo B.

policies:
- vdul_cpu_usage_monitoring_policy:
type: tosca.policies.tacker.Alarming
triggers:

vdu_hcpu_usage_respawning:
event_type:
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type: tosca.events.resource.utilization
implementation: ceilometer

metric: cpu_util

condition:
threshold: 50
constraint: utilization greater_than 50%
granularity: 300
evaluations: 1
aggregation_method: mean
resource_type: instance
comparison_operator: gt

metadata: VDU1

action: [respawn]

Listagem 3.3 — Politica de monitoramento.
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4 Projeto e Implementacao do O2CMF

Conforme discutido no Capitulo 1, os testbeds precisam evoluir continuamente,
acompanhando o desenvolvimento cientifico. Apesar de todo o interesse em NFV, as
federagoes ja estabelecidas ainda caminham de forma timida para a inclusao desse novo
paradigma. Impulsionado pelo objetivo de habilitar a pesquisa convergente entre redes
Opticas e sem fio, o projeto FUTEBOL construiu uma nova plataforma experimental

federada, na qual NFV é uma pega chave.

Para habilitar a implantagao de fungoes de rede virtuais, é preciso prover infraes-
trutura e mecanismos de gestao adequados, conforme discutido na Secao 3.2. Segundo
(MIJUMBI et al., 2016b), a nuvem é a opg¢ao mais barata para implementacao de NFV. A
rapidez e flexibilidade na implantacao de novos servigos, além da elasticidade, fazem da
computacao em nuvem uma excelente opcao, oferendo a chance de alcangar eficiéncia e
reducao de despesas. Considerando os modelos de computag¢ao em nuvem discutidos na
Secao 3.1, pode-se observar que o modelo laaS corresponde aos recursos fisicos e virtuais
em NFVI, enquanto que VNFs sao semelhantes ao modelo de servigo SaaS. Apesar disso,
NFV requer mais esforgos do que simplesmente transferir fungoes de rede para a nuvem.
Ha a necessidade de adaptar tanto a forma como servigos e aplicativos sao desenvolvidos e

entregues, como os ambientes de nuvem (aprimorando os mecanismos de orquestragao)

(MIJUMBI et al., 2016b).

Os CMFs apresentados na Segao 2.3, embora consagrados no ambiente federado,
nao estao preparados para experimentagao em NFV. A inclusdo da nuvem na federagao,
por si s6, representa um avan¢o. Com base na definigdo apresentada em (MELL; GRANCE,
2009) e no conhecimento adquirido sobre a infraestrutura legada do FeddFIRE, é possivel
afirmar que os CMFs empregam simples gerenciadores de virtualizagao (como Xen e
KVM) para oferecer maquinas virtuais com pouco grau de escolha dos requisitos (opgoes
de imagem de disco e configuracao de CPU, memoria, etc). Além disso, nao é possivel
aumentar ou diminuir a quantidade recursos no slice dinamicamente, sendo necessario
finalizar o experimento e crid-lo novamente. Outra caréncia ¢ a falta de suporte a medicao.
Dessa forma, os CMFs falham em apresentar algumas das caracteristicas essenciais de um
servico de computagao em nuvem, tais como Rapid FElasticity e Measured Service. Sendo
assim, o servigo oferecido por esses CMFs nao se enquadra plenamente nos modelo laaS.
Ademais, a inexisténcia de um catalogo de servicos e a falta de mecanismos de orquestracao
de experimentos demonstram que os modelos PaaS e SaaS nao sao oferecidos. Por fim, a
nuvem também se destaca por compartilhar a infraestrutura empregando mecanismos de

isolamento entre os usuarios.
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Os problemas apontados motivaram o desenvolvimento do O2CMF (acrénimo de
OpenStack-based open control and management framework), um CMF para experimentagao
em NFV. Neste capitulo, abordaremos o processo de entendimento dos requisitos, o projeto

da arquitetura e a implementagao.

4.1 Levantamento de Requisitos

A fim de elicitar os requisitos do O2CMF, foi preciso considerar: (i) os casos de uso
de NFV na plataforma experimental FUTEBOL; (ii) as diretrizes para o desenvolvimento
de testbeds FUTEBOL; e (iii) o processo de federagao ao Fed4FIRE.

Segundo (HAMMAD et al., 2016), a plataforma experimental FUTEBOL deve
expor aos experimentadores um catalogo de servigos. Esse catdlogo deve prover todos
0s recursos necessarios para a composicao de uma VNF, assim como modelos de VNFs.
Cada modelo de VNF deve especificar uma imagem de sistema operacional e um perfil de
recursos (quantidade de meméria, armazenamento, CPUs virtuais e interfaces de rede). A
reserva e instanciagdo de recursos pode ser feita tomando como base um modelo ou uma
composicao especificada pelo usuario. Espera-se também que o experimentador disponha
de meios para controlar o ciclo de vida das VNFs, podendo utilizar politicas para isso. A

Figura 21 ilustra os casos de uso.
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Figura 21 — Casos de uso de NFV estabelecidos pelo FUTEBOL.
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No projeto FUTEBOL, cada testbed é administrado por uma institui¢do parceira,
que tem autonomia para selecionar os tipos de recursos oferecidos, o CMF e as politicas
de uso. Como forma de manter a interoperabilidade, estabeleceu-se algumas especificagoes
a serem seguidas pelos testbeds. Em (HAMMAD et al., 2016), foi determinado que a
infraestrutura de experimentagao do FUTEBOL seria desenvolvida para ser federada
a fim de oferecer suporte a experimentadores no acesso e provisionamento de recursos
heterogéneos distribuidos entre os testbeds. Por essa razao, foi definido que o FUTEBOL
aproveitaria a estrutura do Fed4FIRE, para permitir que os experimentadores se concentrem
em suas tarefas de experimentagao, em vez de particularidades técnicas, como aprender a
trabalhar com diferentes ferramentas para cada federacao/testbed e solicitar contas em

cada um separadamente.

Conforme discutido na Secao 2.2, o Fed4FIRE oferece diferentes modos de federagao.
Os testbeds FUTEBOL devem federar-se no modo Advanced, a fim de oferecer uma
experiéncia de usudrio completa. Além disso, é definido em (HAMMAD et al., 2016) que os
CMFs utilizados devem dispor de ferramenta(s) para permitir ao experimentador controlar
e configurar os recursos, executar o cenario do experimento e coletar os resultados. Por
fim, em (MARTINELLO et al., 2018) estabeleceu-se que cada testbed deve prover suporte
a usuarios iniciantes, oferecendo maior automacao, e a usuarios especialistas, oferecendo
programabilidade profunda dos recursos. O suporte a usuarios iniciantes pode ser feito
com o uso de configuracoes default e modelos de experimento, além da documentacao.
O suporte aos usuarios especialistas pode ser habilitado ao expor mais parametros de

configuracao da infraestrutura, considerando outras camadas além da aplicacao.

O Fed4FIRE adota a arquitetura SFA que, conforme discutido na Secao 2.3.1, tem
como componentes basicos o AM e a Clearinghouse. No Fed4dFIRE, a Clearinghouse é
centralizada e ha uma autoridade certificadora prépria. Dessa forma, cada testbed federado
no modo Advanced fica encarregado apenas de implementar seu AM e confiar na autoridade
certificadora da federagdo (FED4FIRE, 2012b).

Embora nao esteja especificado pelo FUTEBOL ou Fed4FIRE, foi considerado
desejavel oferecer ao operador do testbed o controle da granularidade dos recursos oferecidos
através de politicas. Os objetivos sao evitar a degradacao de performance em func¢ao do
compartilhamento; e favorecer a seguranca, prevenindo que um slice ocupe os recursos de
forma a tornar o testbed indisponivel. Além disso, para oferecer seguranca e privacidade
aos usuarios, foi considerado necessario prover isolamento entre os experimentos, que é
uma caréncia dos CMFs apresentados anteriormente (tais como OCF e OMF). Um resumo

dos requisitos levantados encontra-se na Tabela 2.



54 Capitulo 4. Projeto e Implementagao do O2CMF
Tabela 2 — Requisitos do O2CMF.
ID Descricao
RO1 | Oferecer ao experimentador um catalogo de servigos contendo modelos de VNF| diferentes
perfis de recursos e imagens de SO.
RO02 | Reservar recursos com base no catalogo, possibilitando a instanciacao automatica de VNFs.
RO3 | Possibilitar ao experimentador especificar politicas para a gestdao da VNF.
R04 | Permitir execugdo automatizada do cenario do experimento.
RO5 | Prover suporte a dois perfis de usuérios: Iniciante e Especialista.
R06 | Implementar um AM compativel com a API SFA.
RO7 | Suportar as credenciais geradas pelo FeddFIRE.
R08 | Permitir que o operador do testbed estabeleca politicas de compartilhamento de recursos.
R09 | Prover isolamento entre os experimentos.

4.2 Projeto da Arquitetura

Considerando os requisitos elicitados, identificamos os principais componentes
arquiteturais do O2CMF. Esses componentes sao: (i) o AM, que sera responsavel pelas
funcionalidades referentes & interagdo com a federagao/experimentador; (ii) o Orques-
trador, que sera responsavel por prover ao experimentador mecanismos de controle do
experimento; e (iii) a Plataforma de Computagao em Nuvem, que atuard como
gerenciadora da infraestrutura virtual. Esses componentes sao representados na Figura 22,

que esquematiza a arquitetura do O2CMF.
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Figura 22 — Arquitetura do O2CMF.

Para as etapas pré-experimento (descoberta de recursos, reserva e provisionamento),
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o experimentador podera utilizar o jFed para interagir com o AM. Serd através do AM que
o experimentador ird descobrir o catalogo, com base no qual ele preparara a reserva para
seu experimento. O experimentador voltard a se comunicar com o AM a fim de reservar e
provisionar os recursos. O AM, por sua vez, interagird com a nuvem para instanciar os
recursos pedidos pelo usuario. Apds o provisionamento, o experimentador estabelecera
uma conexao SSH com o orquestrador para controlar os recursos na nuvem alocados
para o experimento, podendo utilizar uma descricao de um cenério para ser executado
automaticamente. Detalhes das interacoes entre os componentes serdao abordados durante

o processo de implementagao.

Através dessa arquitetura, o O2CMF visa oferecer a interoperabilidade provida
pela GENI API, com orquestracao de experimento e monitoramento semelhantes ao OMF,
aliados a flexibilidade e robustez providos pela nuvem. Para viabilizar a implementacao,
buscamos tecnologias que pudessem apoiar o desenvolvimento de cada um dos componentes
do O2CMF. Em 2016, quando esse trabalho se iniciava, o OpenStack foi identificado
como um dos principais componentes de uma estrutura arquitetural NFV baseada em
nuvem (MIJUMBI et al., 2016b). Diferente de uma simples plataforma de gerenciamento
de virtualizacdo, ele é compativel com a definigdo estabelecida em (MELL; GRANCE,
2009) e disponibiliza seus servigos através de um conjunto consistente de APIs (RED
HAT, 2018b). Por esses motivos, o OpenStack foi a plataforma de computagdo em nuvem
selecionada para compor o O2CMF. O Tacker ¢ um mddulo do OpenStack que habilita a
implantagao e orquestragao servigos de rede usando VNFs (OPENSTACK, 2018m). Por ser
compativel com a especificacdo de NFV proposta por (ETSI NFV ISG, 2014) e integrado
ao OpenStack, o Tacker foi selecionado para compor o orquestrador do O2CMF. Como
base para o desenvolvimento do AM, o Fed4FIRE recomenda o GCF (FED4FIRE, 2012b).

A Tabela 3 resume as caracteristicas da arquitetura do O2CMF, apresentando a
funcdo de cada componente, os requisitos que ele deve implementar e a tecnologia que

servira de base para seu desenvolvimento.

Tabela 3 — Componentes do O2CMF.

Componente Propésito Requisitos Tecnologia
AM Expor recursos de NFV ao Fed4FIRE. RO1, R02, R0O5, R06 | GCF
e RO7
Orquestrador Habilitar o controle de experimento em | R03, R04 Tacker
NFV.
Plataforma de | Gerenciar a infraestrutura virtual. RO8, R09 OpenStack
Computacdo em
Nuvem
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4.3 Processo de Implementacao do O2CMF

Habilitar a experimentacao federada em NFV é um objetivo complexo. Ha a neces-
sidade de manter-se aderente a duas especifica¢oes distintas (SFA e NFV), que, embora
tenham sido projetadas para fins distintos, tém influéncia sobre itens similares (represen-
tagdo dos recursos e servigos, tipos de dados e interagoes entre os componentes). Dessa
forma, optamos pelo desenvolvimento incremental do O2CMF, que possibilitou controlar a
complexidade do desenvolvimento e apresentar entregas periédicas para acompanhamento
por parte do consércio FUTEBOL. O processo de desenvolvimento foi divido em quatro

etapas:

1. Integracao da nuvem ao Fed4FIRE: Essa etapa tem o objetivo de implantar a
infraestrutura de nuvem e desenvolver uma versao inicial do AM que oferece VMs.

Sua contribuicao é a adaptacao do modelo de dados da federacao para a nuvem.

2. Integracao de NFV ao Fed4FIRE: O objetivo dessa etapa é habilitar a criacao
de VNFs, inserindo funcionalidades de orquestracao de NFV. Sua contribuicao é a

integragao entre o bloco MANO da arquitetura NFV e a federacao.

3. Suporte a experimentadores iniciantes: O objetivo dessa etapa é habilitar a
criacao de experimentos a partir de modelos de VNFs. Sua contribuicao é reduzir a

complexidade e aumentar a automacao na criagao de experimentos em NFV.

4. Experimentacao convergente com NFV: Essa etapa tem o objetivo de integrar
NFV com outras tecnologias a fim de habilitar a experimentagao entre recursos
heterogéneos, formando uma prova de conceito da interoperabilidade esperada das
redes 5G.

A Tabela 4 apresenta a relacao entre as etapas de desenvolvimento e os requisitos
trabalhados. Alguns requisitos aparecem em mais de uma etapa porque serdo completados
de forma incremental. Esse é o caso dos requisitos RO1 e R02, que sao intrinsecamente
relacionados, pois cada etapa adicionara novos recursos ao catalogo. No caso do requisto
R05, que envolve dois perfis de experimentadores, o perfil Especialista sera trabalhado na

etapa 2 e o perfil Iniciante na etapa 3.

Tabela 4 — Etapas de desenvolvimento do O2CMF.

Etapa de Desenvolvimento Requisitos Trabalhados
Integracao da nuvem ao Fed4FIRE RO1, R02, R06, R07, R08, R09
Integracdo de NFV ao Fed4FIRE RO1, R02, R03, R04, R05

Suporte a experimentadores iniciantes | R01, R02, R05
Experimentacao convergente com NFV | —

Nas se¢oes a seguir, serao descritas as etapas de codificagao do O2CMF, apresen-

tando o processo de integracao dos requisitos e decisoes de projeto.
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4.3.1 Integracao da nuvem ao Fed4FIRE

Nessa etapa, foi implantada a nuvem e desenvolvida uma versao basica do AM,
que oferece ao experimentador VMs com conectividade LAN. Os requisitos trabalhados

nessa etapa foram:

e RO1 — Oferecer ao experimentador um catalogo de servigos contendo modelos de

VNF, diferentes perfis de recursos e imagens de SO.

e R02 - Reservar recursos com base no catdlogo, possibilitando a instanciagdo auto-
matica de VNFs.

e R06 — Implementar um AM compativel com a API SFA.
e RO7 — Suportar as credenciais geradas pelo Fed4FIRE.

e RO8 — Permitir que o operador do testbed estabelega politicas de compartilhamento

de recursos.

e R09 - Prover isolamento entre os experimentos.

O AM exemplo distribuido com GCF, foi a base para a criacado do AM do O2CMF
e possibilitou a implementacao do requisito R06. Como se trata apenas de um “esqueleto”
desenvolvido em Python, foi necessario desenvolver outros pacotes a fim de prover funcio-
nalidades essenciais para a gestao de recursos reais, como persisténcia, controle de acesso
e comandos de interacdo com a nuvem. Os pacotes que compoem o AM sao representados
na Figura 23. Além disso, o GCF permite configurar de quais Clearinghouses o AM pode
aceitar credenciais. Dessa forma, bastou adicionar o certificado do Fed4FIRE fornecido

pela equipe de suporte para implementar o requisito RO7.

Enquanto o pacote GCF prové a estrutura necessaria para envio/recebimento das
mensagens SFA, o pacote Dispatchers implementa cada um dos métodos da API SFA.
Os demais pacotes proveem servigos para apoiar a implementacao desses métodos. O
pacote TestbedResources contém as classes que modelam os recursos do testbed. O pacote
Database ¢ responsavel pela persisténcia das reservas. O pacote Drivers é responsavel
pela interagdo com a nuvem. O pacote ProxySSH habilita o acesso do experimentador aos
recursos. Ao longo dessa segao serao apresentados detalhes de cada pacote, assim como as

interacoes entre os pacotes para a instanciacao de um experimento.

O pacote Dispatchers ¢é a parte central do AM. Nele esta contida uma classe que
herda do AM exemplo (do pacote GCF), sobrescrevendo os métodos da API SFA para
adapta-los a proposta do O2CMF. Dessa forma, esse pacote tem a funcao de mediar as
interagoes com a federacao, recebendo as requisigbes SFA e as transformando em comandos

menos abstratos direcionados aos demais pacotes.
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Figura 23 — Pacotes que compoem o AM.

No contexto do O2CMF, os recursos sao a infraestrutura virtual (computagao, arma-
zenamento e rede), que é manipulada através dos servigos do OpenStack. O pacote Drivers
contém uma interface que define as agoes que podem ser solicitadas pelo Dispatchers ao
OpenStack e uma classe que implementa essa interface. Inicialmente, para interagir com as
APIs do OpenStack, foi utilizado o Openstackclient. Por ter um escopo amplo e prover uma
interagdo mais “direta” com a API RESTful, ele recebe mais atualizagdes e oferece uma
gama maior de funcionalidades. No entanto, ele nao é recomendado para o desenvolvimento
de aplicacoes, por retornar dicionarios ao invés de objetos que representam os recursos. Por
essa razao, ele foi substituido pelo Openstacksdk. Porém, a documentacao pobre, métodos
que nao apresentavam o comportamento esperado e as quebras a cada nova versao do
OpenStack, levaram ao seu abandono. A partir de entao, vem sendo utilizado o Shade que,

apesar do escopo menor, se mostrou mais estavel.

O pacote TestbedResources contém um conjunto de classes que representam recur-
sos gerenciados pelo testbed. Nessa versao, esses recursos sao ComputeNode, VirtualMachine,
Image e User. Essas classes sao utilizadas internamente pelo AM para manipular os dados

referentes ao recursos para experimentacao.

Devido ao requisito de ser compativel com a arquitetura SFA (R06), a especifi-
cacao de recursos para experimentacao deve ser feita através de RSpec. Sendo assim, a
RSpec ¢ utilizada na interagdo com a federagao e usuarios, enquanto as classes no pacote
TestbedResources sao utilizadas na interagdo entre pacotes do AM. A representacao dos
recursos na RSpec difere da adotada pelas classes do modelo orientado a objetos. No
que diz respeito a representacao adotada na RSpec, o caso dos recursos VM e rede LAN
subjacente, o Fed4FIRE estabelece uma representacao padronizada (FED4FIRE, 2014). A

responsabilidade por traduzir a representacdo da RSpec para a representagao em objeto (e
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vice-versa) é do pacote Dispatchers.

Quando o ListResources é invocado, o Dispatchers cria um objeto ComputeNode,
que representa o n6 de computagao do OpenStack, e requisita ao Drivers todos os flavors
e imagens de SO disponiveis na nuvem, a fim de montar uma lista de recursos. Com base
nessa lista, o AM prepara a Advertisement RSpec, traduzindo da representacao em objeto
dos recursos para elementos XML da RSpec. Essa Advertisement RSpec é apresentada na

Listagem 4.1.

1 <node component_id="urn:publicid:IDN+futebol.inf.ufes.br+node+compute_node"

2 component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+am"

3 component_name="compute_node"

4 exclusive="false">

5 <sliver_type name="vm-ml.large">

6 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntul7"/>
7 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+centos7"/>
8 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+fedora27"/>
9 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntul6"/>
10 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros”/>
11 </sliver_type>

12 <sliver_type name="vm-ml.medium">

13 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntul7"/>
14 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntu16"/>
15 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros"/>
16 </sliver_type>

17 <sliver_type name="vm-ml.small">

18 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntu16"/>
19 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros"/>
20 </sliver_type>

21 <available now="true"/>

22 </node>

Listagem 4.1 — Excerto da Advertisement RSpec.

A Advertisement RSpec constitui o catalogo do testbed (requisito RO1) e é com
base nela que o experimentador prepara sua Request RSpec (requisito R02). Quando o
Allocate ¢ invocado, Dispatchers faz o parser da RSpec transformando elementos XML
(definidos pela federacao) em recursos (internos ao testbed). A Listagem 4.2 apresenta a
especificagdo de uma VM nomeada como “instancel” com flavor m1.small, imagem do

Ubuntu 16 e uma interface de rede (com o fized IP 192.168.0.3).

I <node client_id="instancel" exclusive="false"

2 component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">
3 <sliver_type name="vm-ml.small">
4 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntul6"/>

5 </sliver_type>
5 <interface client_id="nodeO:eth0">
<ip address="192.168.0.3" netmask="255.255.255.0" type="ipv4"/>
8 </interface>
9 </node>

Listagem 4.2 — Excerto da Request RSpec, exibindo a definicao de uma VM.
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A RSpec também pode conter a especificacdo de uma brigde, apresentada na
Listagem 4.3, que representa uma LAN. As VMs sdo conectadas a bridge através de links,
conforme apresentado na Listagem 4.4. Note que as pontas do link sdo especificadas através
da tag interface_ref. A informacao sobre a VM e sua configuragao de rede (bridge e links)
sao aglutinadas pelo Dispatchers em um objeto da classe VirtualMachine. Por fim, para
que o AM consiga identificar posteriormente a quem cedeu os recursos e habilitar o acesso

a estes, o usuario é representado através da classe User.

1 <node client_id="bridge0O" exclusive="false"

ot

component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">
<sliver_type name="bridge"/>
<interface client_id="bridge0:ethO"/>
<interface client_id="bridge0O:ethl"/>
<interface client_id="bridge0:eth2"/>
</node>

Listagem 4.3 — Excerto da Request RSpec, exibindo a definicao de uma bridge.

<link client_id="1ink1">
<component_manager name="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm"/>
<interface_ref client_id="instancel:eth0"/>
<interface_ref client_id="bridgeO:ethl"/>
<link_type name="lan"/>
</link>

Listagem 4.4 — Excerto da Request RSpec, exibindo a defini¢ao de um link.

O pacote Database contém classes responsaveis pela gestao de dados persistidos
e mapeamento objeto-relacional. Dessa forma, sempre que um método SFA é invocado,
Dispatchers recorre a Database para recuperar ou armazenar os dados das reservas. A
escolha pelo modelo relacional foi motivada pela natureza estruturada dos dados a serem
persistidos. Contudo, a representacao das entidades no modelo entidade-relacionamento foi
simplificada em relagdo ao modelo de classes do GCF. Essa simplificacao teve o objetivo de
facilitar a recuperagao dos dados e manter sua consisténcia, pois muitas classes apresentam
atributos redundantes e dependéncia ciclica. Além disso, a divisao de responsabilidades
entre as classes nem sempre é bem delimitada e o conceito de herancga é massivamente
aplicado. O resultado é apresentado na Figura 24, em que é possivel observar a presenca de
entidades oriundas do pacote TestbedResources (user, vm) relacionadas com entidades
oriundas do pacote GCF (slice, sliver, resource), além de entidades exclusivas do
modelo relacional (cloud_request, net_iface) criadas para facilitar a recuperagao dos
dados. A gestao da persisténcia foi feita utilizando o padrao de projeto DAO (Data Access
Object) em conjunto com a biblioteca SQLAlchemy! para mapeamento objeto-relacional.
O sistema gerenciador de banco de dados escolhido foi o MySQL, em fun¢ao de suas

ferramentas para design e gestao de bases de dados.

1 <https://www.sqlalchemy.org/>
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Figura 24 — Modelo entidade-relacionamento na primeira versao do O2CMF.

Conforme explicado na Secao 3.1.1, para dar acesso as VMs criadas no testbed,
é preciso configurar um pool de floating IPs no OpenStack. Devido a inviabilidade de
prover IPs ptublicos para as VMs dos experimentadores, optamos por utilizar uma faixa de
IPs privados. Esses IPs privados sao acessiveis a partir de outras redes internas ao data
center, como aquela que prové conectividade ao AM. No entanto, essa configuragdo nao
é suficiente para habilitar o acesso para o publico externo (experimentadores). Por essa
razao, foi implantada uma VM no data center com a fungao de atuar como prozy SSH.
Essa VM prozy tem conectividade com os floating IPs, conforme ilustrado na Figura 25, e
também estd associada a um IP publico através de NAT (Network Address Translation).
Dessa forma, ela serve de ponte para o acesso do experimentador as suas VMs. Além disso,

foi desenvolvido o pacote ProxySSH, que fica instalado na VM proxy.

O pacote ProxySSH auxilia no estabelecimento de acesso externo aos recursos de
computagao no testbed. Esse pacote expoe uma API RESTful que permite adicionar/remo-

ver o par (username, chave publica) no sistema de contas de usudrio da VM prozy.
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: Proxy SSH
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Figura 25 — Representacao da topologia de rede do testbed. Adaptado de: (MIRANTIS,
2012).

Dessa forma, sempre que um experimento passa pelo método Provision, o Dispatchers
obtém de Drivers o floating IP de cada VM criada e, em seguida, requisita ao ProxySSH
a inclusao dos dados de login do experimentador. Como resultado, o Dispatchers inclui
os dados de acesso na Manifest RSpec, apresentada na Listagem 4.5 (através da tag ser-
vices). Quando o método Delete for invocado, o Dispatchers ird requisitar ao Drivers a
liberacao dos recursos, solicitara a Database a remocao da reserva do banco de dados e ao

ProxySSH solicitard a remocao da conta do experimentador.

<node client_id="node0" exclusive="false"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">
<sliver_type name="vm-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntul6"/>
</sliver_type>
<interface client_id="nodeO:eth0">
<ip address="192.168.0.3" netmask="255.255.255.0" type="ipv4"/>
</interface>
<services xmlns:proxy="http://jfed.iminds.be/proxy/1.0">
<proxy:proxy proxy="isabella@futebol.inf.ufes.br:22"
for="isabella@10.0.0.20:22"/>
<login authentication="ssh-keys" hostname="futebol.inf.ufes.br"
port="22" username="isabella"/>
<login authentication="ssh-keys" hostname="10.0.0.20"
port="22" username="isabella"/>
</services>
</node>

Listagem 4.5 — Excerto da Manifest RSpec, exibindo uma VM com seus dados de acesso.
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Além das funcionalidades providas através da GENI API, o O2CMF oferece iso-
lamento entre os experimentos (requisito R09) a fim de dar privacidade e seguranca
ao experimentador. Cada experimento provisionado se transforma em um projeto no
OpenStack. Sendo assim, o experimentador tem visibilidade apenas dos recursos atribuidos
ao seu projeto. Além disso, cada bridge da RSpec se transforma em uma rede LAN virtual.
Dessa forma, as VMs do experimentador possuem IPs privados acessiveis somente na
rede local atribuida ao seu projeto, assegurando o isolamento de trafego. Para reforcar, as
imagens de disco utilizadas nas VMs foram preparadas com o pacote cloud-init?. Assim, a
autenticacdo com senha para conexao SSH foi desabilitada e o cloud-init permitiu injetar

a chave do usuario na VM, de modo que ele seja o tinico com acesso.

Para evitar que os recursos da nuvem se esgotem subitamente, o OpenStack
permite a configuracao de quotas e a customizacao de flavors e imagens. Quotas sao limites
operacionais para um projeto definidos pelo administrador da nuvem (OPENSTACK,
2018j). Dessa forma, o operador do testbed pode especificar que cada projeto criado
poderé conter até 5 VMs ou utilizar até 30 GB de disco, por exemplo. Os flavors, assim
imagens e outros recursos no OpenStack, podem ser associados a propriedades (chamadas
de metadados), a fim de definir seu comportamento (OPENSTACK, 2018g). Assim, o
administrador da nuvem pode alterar os metadados do flavor de forma a limitar o maximo
de largura de banda consumida, por exemplo. Dessa maneira, o operador do testbed obtém

um controle fino da granularidade dos recursos oferecidos (requisito R08).

O trabalho realizado nessa etapa inicial de desenvolvimento se encontra publicado
em (CERAVOLO et al., 2017). A versao inicial do AM foi desenvolvida com base na GENI
API (requisito R06) e configurada para utilizar a Clearinghouse do Fed4FIRE (requisito
RO7). Nessa etapa, o catdlogo exposto pelo AM consistiu de perfis de recursos (flavors)
e imagens de SO (requisito R01), permitindo a reserva e provisionamento de VMs com
conectividade LAN (requisito R02). A implantacdo do OpenStack, além viabilizar a criagao
das VMs, possibilitou ao operador do testbed definir politicas de compartilhamento de
recursos (requisitos R08) e proveu isolamento entre os experimentos (requisito R09). Dessa
forma, atingimos o objetivo dessa etapa, habilitando a interacdo com a nuvem através da
federagao. As proximas etapas de desenvolvimento que tomaram como base a estrutura de

pacotes desenvolvida nessa etapa para incluir funcionalidades de NFV.

4.3.2 Integracao de NFV ao Fed4FIRE

Nessa etapa, introduzimos NFV no ambiente da federagao. Tendo em vista as
necessidades de um usuario de perfil especialista, foi incluido o Orquestrador e ofere-
cida a possibilidade reservar infraestrutura para criar VNFs customizadas. Os requisitos

trabalhados nessa etapa foram:

2 <https://cloud-init.io/>


https://cloud-init.io/

64 Capitulo 4. Projeto e Implementagao do O2CMF

e RO1 — Oferecer ao experimentador um catalogo de servigos contendo modelos de

VNF, diferentes perfis de recursos e imagens de SO.

e R02 - Reservar recursos com base no catdlogo, possibilitando a instanciagao auto-
matica de VNFs.

e R03 — Possibilitar ao experimentador especificar politicas para a gestao da VNF.
e R04 — Permitir execucao automatizada do cenario do experimento.

e RO0O5 — Prover suporte a dois perfis de usuarios: Iniciante e Especialista.

Apesar da padronizacao da representacao de VM e rede LAN na RSpec, o Fed4FIRE
da a liberdade aos testbeds de definirem a representagao dos demais tipos de recursos
oferecidos. Isso foi essencial para habilitar a inclusao de novos recursos na federacao.
Além dos flavors e imagens, o catdlogo do O2CMF passou a exibir também a quantidade
de recursos virtuais “brutos” disponiveis na infraestrutura virtual. Através da tag vim,
exibida no final da Listagem 4.6, o experimentador fica informado sobre o quanto de

meméria, CPUs virtuais e armazenamento esta disponivel na nuvem.

1 <node component_id="urn:publicid:IDN+futebol.inf.ufes.br+node+compute_node"

2 component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+am"
component_name="compute_node" exclusive="false">

4 <sliver_type name="vm-ml.large">

5 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+nfv-orchestrator"/>

6 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntul6"/>

7 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros"/>

8 </sliver_type>

9 <sliver_type name="vm-ml.medium">

10 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+nfv-orchestrator"/>

11 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntul6"/>

12 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros"/>

13 </sliver_type>

14 <sliver_type name="vm-ml.small">

15 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+nfv-orchestrator"/>

16 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntul6"/>

17 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros"/>

18 </sliver_type>

19 <available now="true"/>

20 </node>

21 <vim component_id="urn:publicid:IDN+futebol.inf.ufes.br+tenant+openstack"

22 component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+am"

23 component_name="openstack" exclusive="false">

24 <sliver_type name="tenant">

25 <properties disk="1143" ram="147" vcpu="28"/>

26 </sliver_type>

27 <available now="true"/>

28 </vim>

Listagem 4.6 — Excerto da Advertisement RSpec.
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Conforme apresentado na Listagem 4.6, o tipo de sliver provido pelo recurso vim é
tenant, uma alusao ao projeto no OpenStack. O objetivo em oferecer o projeto como recurso
é permitir que o experimentador reserve parte da infraestrutura “bruta” para implantar
VNFs totalmente definidas por ele. Sendo assim, para preparar a Request RSpec, o usuario
deve estimar quanta memoria, CPU e disco serd preciso reservar. Para auxilid-lo, o site
do testbed UFES? traz a descricdo de cada um dos flavors e imagens, além de tutoriais.
De posse desses dados, o experimentador insere um elemento vim na RSpec, conforme
exemplificado na Listagem 4.7.

<vim client_id="vim0" exclusive="false"
component_manager_id="urn:publicid:IDN+futebolufes+authority+am">
<sliver_type name="tenant'">
<properties disk="120" ram="5" vcpu="3"/>
</sliver_type>

) </vim>

Listagem 4.7 — Excerto da Request RSpec, exibindo a definicao de um Tenant.

Considerando a arquitetura NFV, a etapa de desenvolvimento anterior preparou a
infraestrutura virtual (NFVI) e estabeleceu parte do bloco MANO, através do OpenStack
(atuando como VIM). Para que fosse possivel implantar e orquestrar VNFs, era preciso
completar o bloco MANO, estabelecendo o VNFM e o NFVO. A solugao proposta foi
incluir o Tacker, que prové ambos. A definicao de VNFs através da linguagem TOSCA
habilita tanto a definicao de politicas, como o monitoramento e a execucao automatizada
de acoes no experimento. Isso permitiu atender ao requisito R03 — que diz respeito a
possibilitar ao usuario definir politicas para a gestao de sua VNF — e ao requisito R04 —

que diz respeito a execucao automatizada do experimento.

E possivel interagir com o Tacker através de um cliente CLI, o Tackerclient?.
Porém, para que ele pudesse ser visivel ao usuario, através do catalogo do O2CMF,
preparamos uma imagem que contém o Tackerclient instalado (apresentada no catélogo
como nfv-orchestrator). Para que o experimentador consiga criar suas VNFs; ele precisa
incluir em sua Request Rspec a especificacao da VM de orquestragao, exibida na Listagem

4.8.

<node client_id="orchestrator" exclusive="false"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+am">
<sliver_type name="vm-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+nfv-orchestrator"/>
</sliver_type>
</node>

Listagem 4.8 — Excerto da Request RSpec, exibindo a definicaio da VM de orquestracao.

Quando o experimento for provisionado, sera criado um projeto no OpenStack,

cujos recursos (meméria, CPU e disco) serdo ajustados para as quantidades indicadas na

3 <http://futebol.inf.ufes.br />
4 <https://pypi.org/project /python-tackerclient />
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reserva, através do uso de Quotas. Também é criada uma LAN no projeto, com a finalidade
prover conectividade para as futuras VNFs. A VM de orquestracao recebe um fized IP
dessa LAN e também é configurada com o RC File do usuario, de modo a preparar o

Tackerclient para o experimentador.

Apés a instanciagao e configuragao inicial dos recursos, o usuario poderé fazer SSH
na VM de orquestragao. A partir desse momento, o experimentador podera criar suas VNFs,
descrevendo-as em TOSCA e usando o Tackerclient para instancid-las®. Apds a instanciacao,
o experimentador poderé consultar os enderecos de IP, através do Tackerclient®, e realizar o
acesso SSH a partir da VM de orquestracao. A Figura 26 ilustra o processo de orquestracao

do experimento.

ssHil | |;| WNF1 L]

—— :
S \ - T
VM de l'l;ﬂl
Orquestracéo - :
Experimentador E Q Q | TACKER
. VNF 3 VNF 4
TOSCA ~
OPENSTACK

Figura 26 — Orquestracao de experimento.

A estrutura de pacotes proposta na versao anterior foi mantida. Apenas um novo
recurso foi incluido, através da classe Tenant, e feitas atualizagoes em Dispatchers,
Drivers e Database para suportar esse novo recurso. O modelo entidade-relacionamento,

exibido na Figura 27, também foi atualizado com a entidade tenant.

O trabalho realizado nessa etapa se encontra publicado em (CERAVOLO et al.,
2018). As funcionalidades de NFV desenvolvidas nessa fase tiveram como foco atender
usudrios com perfil especialista (requisito R05). As VNFs podem ser definidas através de
script TOSCA. Entretanto, nao é viavel inserir TOSCA na RSpec, pois TOSCA é uma
linguagem cuja indentacao é baseada em espacos ou tabulagoes. Como a RSpec é enviada de
forma comprimida, a indentacao do script seria quebrada. Imitar a estrutura da linguagem
TOSCA na RSpec também nao é viavel pela complexidade do parsing e validagdo que teriam
de ser realizados pelo AM. Ainda que o TOSCA fosse integrado a RSpec, ocorreria uma
violagao do protocolo estabelecido por SFA, uma vez que o Tacker acopla o provisionamento
da VNF a definigao de suas politicas (que é uma funcionalidade de orquestragao). Em funcao

dessas limitagoes, optamos por oferecer a infraestrutura “bruta” no catdlogo (requisito

5 O tutorial de uso do O2CMF se encontra em <http://futebol.inf.ufes.br/projeto/index.php/tutorials/>.
6 A descri¢do detalhada dos comandos suportados pelo Tackerclient est4 disponivel em <http://futebol.
inf.ufes.br/projeto/index.php/vnf-templates/>.
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Figura 27 — Modelo entidade-relacionamento na segunda versao do O2CMF.

RO1) para que o experimentador possa utilizd-la para a implementagdo de suas VNFs
(requisito R02). A inclusao do Orquestrador possibilitou utilizar um script TOSCA para
criar VNFs customizadas, contendo politicas de monitoramento e scaling (requisitos R03 e
R04). Dessa forma, o O2CMF oferece programabilidade e flexibilidade para a realizagao

de experimentos complexos em NFV.

4.3.3 Suporte a experimentadores iniciantes

Nessa etapa, ampliamos as funcionalidades de NFV, com énfase na usabilidade

para os usuarios de perfil iniciante. Os requisitos trabalhados nessa etapa foram:

e RO1 — Oferecer ao experimentador um catalogo de servigos contendo modelos de
VNF, diferentes perfis de recursos e imagens de SO.
e R02 - Reservar recursos com base no catalogo, possibilitando a instanciagao auto-

matica de VNEFs.

e RO05 — Prover suporte a dois perfis de usuarios: Iniciante e Especialista.
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Para completar o requisito R01, faltava a inclusao de modelos de VNF no catélogo.
Conforme visto na Secao 3.2.1, a linguagem TOSCA pode ser aplicada em NFV para
descrever VNFs. Porém, a escrita de um descritor de VNF (modelo) é uma tarefa que exige
conhecimento prévio da linguagem TOSCA, do OpenStack e de NFV. Dessa forma, as
funcionalidades do O2CMF atingiam apenas um publico muito especializado. Tornar NFV
mais “acessivel”; atraindo um piblico mais amplo (e possivelmente interdisciplinar), foi a
motivagdo para a inclusdo de modelos de VNF no catalogo do O2CMF. A Advertisement
RSpec, que desde a primeira versao exibe os flavors e imagens disponiveis, passou a exibir
também um conjunto de modelos de VNF (através da tag nfv), conforme observado na
Listagem 4.9.

<node component_id="urn:publicid:IDN+futebol.inf.ufes.br+node+compute_node"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+am"
component_name="compute_node" exclusive="false">
<sliver_type name="vm-ml.large">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+o2cmf-orchestrator"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntul6"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros"/>
</sliver_type>
<sliver_type name="vm-ml.medium">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+o2cmf-orchestrator"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntul6"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros"/>
</sliver_type>
<sliver_type name="vm-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+o2cmf-orchestrator"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntul6"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros"/>
</sliver_type>
<available now="true"/>
</node>
<nfv component_id="urn:publicid:IDN+futebol.inf.ufes.br+nfv+nfv_catalog"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+am"
component_name="nfv_catalog" exclusive="false">
<sliver_type name="vnf">
<template name="web-server"/>
<template name="firewall"/>
<template name="load-balancer"/>
<template name="test"/>
</sliver_type>
<available now="true"/>
</nfv>

Listagem 4.9 — Excerto da Advertisement RSpec.

No entanto, dispor apenas de scripts TOSCA predefinidos ¢é inflexivel e reduz a
aplicabilidade das VNFs nos cenarios pretendidos por cada experimentador. A solucao
proposta foi permitir a modificacao de parametros do script TOSCA, cujos novos valores
podem ser especificados na Request RSpec (conforme exemplificado Listagem 4.10 na tag
parameter). Para habilitar essa modificacao, foi necesséario utilizar a base de dados do AM

para armazenar os scripts TOSCA (modelos de VNF), pois o catdlogo de NFV interno ao
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Tacker nao permite que o TOSCA seja alterado apods sua inclusao. As mudancas feitas
no esquema do banco para acomodar os modelos de VNF sao ilustradas na Figura 28. A
entidade template representa o modelo de VNF e a entidade parameter representa os
parametros que podem ser customizados no modelo. Ambas precisam ser previamente

populadas pelo operador do testbed.
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Figura 28 — Modelo entidade-relacionamento na terceira versao do O2CMF.

Apesar da VNF passar a ser especificada no ato da reserva, a VM orquestradora
ainda é necessaria (conforme apresentado na Listagem 4.10), permitindo descobrir os fized
IPs das VDUs e fazer acesso SSH. Isso ocorre porque nao ha como determinar previamente
um fized IP para a VDU (lembre que o modelo é genérico e pode ser instanciado n vezes,
até dentro de um mesmo projeto) e por conta da dificuldade em controlar o endere¢amento
das VDUs surgidas no processo de scaling.

<node client_id="node0" exclusive="false"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+am">
<sliver_type name="vm-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+o2cmf-orchestrator"/>
</sliver_type>
</node>
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<nfv client_id="my_vnf"
component_manager_id="urn:publicid:IDN+futebolufes+authority+am"
exclusive="false">
<sliver_type name="vnf">
<template name="web-server'">
<parameter name="max_instances" value="7"/>
</template>
</sliver_type>
</nfv>

Listagem 4.10 — Excerto da Request RSpec.

Durante o provisionamento de um experimento contendo modelos de VNFs (re-
quisito R02), o pacote Drivers precisa interagir também com o Tacker, visto que as
funcionalidades de NFV estao fora do escopo do Shade. Usar o Tackerclient nao era
possivel, pois seria preciso configurar no AM os dados do RC file do usuario. Por essa
razao, foram implementadas chamadas REST para a API do Tacker e do Keystone. Esses
novos métodos do pacote Drivers sao invocados sempre que é preciso provisionar um
modelo, obtendo autorizagdo com o Keystone para entdo solicitar a cria¢do/remocao da
VNF com Tacker. Desse modo, sempre que um modelo de VNF precisar ser instanciado,
o AM recuperard o TOSCA do banco de dados (alterard os pardmetros, se necessario)
e interagird com o orquestrador (Tacker) para criar a VNF. Apds o provisionamento, o
experimentador deve acessar a VM orquestradora e entrar com o comando tacker vnf-list

para obter uma listagem das VNFs instanciadas e o endereco IP de cada VDU.

A inser¢ao do modelos no catalogo do O2CMF (requisito R01) possibilitou a implan-
tagao automatica de VNFs (requisito R02), além de contornar as restrigdes mencionadas
anteriormente para inclusdo de TOSCA na RSpec. O uso de modelos beneficia, princi-
palmente, os usuarios iniciantes em NFV (requisito R05), pois abstrai a complexidade
da escrita do script TOSCA enquanto agrega automacao ao processo de construcao do
experimento. Além disso, a possibilidade de configurar pardmetros do modelo através da
RSpec, permite oferecer um pouco de flexibilidade e programabilidade sem abrir mao da

simplicidade.

4.3.4 Experimentacdo convergente com NFV

Essa ultima etapa surgiu da necessidade de integrar NF'V com recursos proveni-
entes de outros dominios tecnolégicos, a fim de habilitar a experimentagao convergente.
A integracao visa prover um ambiente onde recursos heterogéneos sao interoperaveis,
favorecendo o desenvolvimento das redes 5G. Apesar de todos os requisitos do O2CMF
estarem completos na etapa anterior, sua contribuicao ainda estava isolada. Para mudar
esse cenario, o O2CMF foi inserido em um showcase do FUTEBOL que demonstra o

controle remoto de robo através de rede sem fio.

O cenéario da demonstragdo é composto pelo data center (abrigando a nuvem
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federada pelo O2CMF) e o espago inteligente’. O espaco inteligente, ilustrado na Figura
29, é um ambiente com 4 cameras, 4 access points, 1 switch OpenFlow e 1 robé mével
sem inteligéncia local. O objetivo da demonstracao é fazer o robo seguir uma trajetéria
especificada pelo experimentador. O robo contém apenas os componentes necessarios para
comunicagao sem fio e execugao de comandos de controle. As cameras coletam imagens do
ambiente e as enviam para a nuvem, onde estarao implantados servigos para processar
as imagens, calcular a localizagdo do rob6 e gerar comandos de controle. Os comandos

sao enviados de volta ao rob0, que os recebe através de uma rede sem fio controlada via
OpenFlow (MARQUES et al., 2017).

Figura 29 — Representagdao do espago inteligente. Adaptado de: (MARQUES et al., 2017).

Integrar o espago inteligente a federagao exigiu ir além exibi¢do de um novo recurso
no catalogo. Para que essas aplicagoes de controle do espago inteligente pudessem ser
implantadas na nuvem e usufruirem dos beneficios de NFV (escalabilidade, politicas
de monitoramento, etc), era necessario que elas fossem transformadas em imagens de
disco. O grupo de pesquisa Viros®, desenvolvedor do espaco inteligente, encarregou-se
dessa adaptacao e forneceu a imagem de cada servigo. Além dos servigos que habilitam
o deslocamento do robd, outras aplicacoes se fazem necessarias a fim de permitir ao
experimentador programar a infraestrutura do espaco inteligente de modo a adaptéa-lo ao
cenario de seu experimento. Essas aplicagdes foram desenvolvidas por outros membros do
grupo de pesquisa NERDS para atuar na orquestragao da conectividade sem fio (baseado
em (MARTINEZ et al., 2018)) e nuvem. Além dos orquestradores, foi desenvolvida uma
aplicacdo que permite a telemetria do experimento (baseada em (SANTOS et al., 2018)).

T <http://viros.ufes.br/Intelligent-Space/>
8  <http://viros.ufes.br/>


http://viros.ufes.br/Intelligent-Space/
http://viros.ufes.br/
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Essas aplicac¢oes foram disponibilizadas como imagem de disco. Desse modo, o catdlogo de

servigos foi atualizado (conforme Listagem 4.11) para incluir as seguintes imagens:

e is_camera_gateway: contém o servico responsavel pela configuragdo das cameras

(taxa de frames por segundo, padrao de cor, resolugdo) e aquisicao de imagens.

e is_image_processing: oferece um servigo de tratamento das imagens das cameras,

detectando o rob6 nas imagens e fornecendo as coordenadas de sua localizacao.

e is robot_controller: oferece um servigo que recebe como entrada a trajetoria
desejada para o robd e a localizagao deste. O servigo usa essas dados para gerar
comandos de direcao e aceleracao, a fim de orientar o robd na realizagao do trajeto

pretendido pelo experimentador.

e is sdn_controller: contém o servigo de controle da conectividade sem fio. Esse
servigo baseado em OpenFlow é responsavel pela configuragdao das zonas cobertas
pelos access points, canais e frequéncia. Além disso, esse servico também implementa

uma solucao de handover.
e is _mpeg _server: compoe o servico de handover.

e experiment_orchestrator: retine clientes dos orquestradores, permitindo a confi-

guracao dos recursos do experimento e a coleta de métricas.

e is rabbit_mq: oferece um servico de fila de mensagens. Esse servigo possibilita a

comunicagao entre os demais servicos.

<node component_id="urn:publicid:IDN+futebol.inf.ufes.br+node+compute_node"

component_name="compute_node"

1
2 component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+am"
3

4 exclusive="false">

Ut

<sliver_type name="vm-ml.medium">

6 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+experiment_orchestrator"/>
7 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_image_processing"/>

8 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_camera_gateway"/>

9 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_rabbit_mq"/>

10 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_robot_controller"/>

11 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_sdn_controller"/>

12 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_mpeg_server"/>

13 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntul6"/>

14 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros"/>

15 </sliver_type>
16 <sliver_type name="vm-ml.small">

17 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+experiment_orchestrator"/>
18 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_image_processing"/>

19 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_camera_gateway"/>

20 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_rabbit_mq"/>

21 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_robot_controller"/>

22 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_sdn_controller"/>

23 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_mpeg_server"/>
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<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntul6"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros"/>
</sliver_type>
<sliver_type name="vnf-ml.medium">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+experiment_orchestrator"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_image_processing"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_camera_gateway"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_rabbit_mq"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_robot_controller"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_sdn_controller"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_mpeg_server"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntu16"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros"/>
</sliver_type>
<sliver_type name="vnf-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+experiment_orchestrator"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_image_processing"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_camera_gateway"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_rabbit_mq"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_robot_controller"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_sdn_controller"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_mpeg_server"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntul6"/>
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros"/>
</sliver_type>
<available now="true"/>
</node>
<node component_name="intelligent_space" exclusive="false"
component_id="urn:publicid:IDN+futebol.inf.ufes.br+intelligent_space+intelligent_space"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+am">
<sliver_type name="intelligent_space"/>
<available now="true"/>
</node>

Listagem 4.11 — Excerto da Advertisement RSpec.

A Request RSpec atualizada é apresentada na Listagem 4.12. Os servicos que atuam
no controle da trajetéria do robd e no controle da conectividade sem fio sao aplicagoes
de tempo real, em que a habilidade de escalar de forma sensivel a demanda possibilitaria
manter a qualidade de seu servico. Por essa razao, elas foram especificadas como VNFs.
Diferente da versao anterior, é possivel especificar a imagem e o flavor da VNF diretamente
na RSpec, de modo similar ao que ¢é feito com VMs. Isso ¢é reflexo da implementacao
de VNFs, que mudou para se integrar ao novo mecanismo de orquestracao da nuvem. O
espaco inteligente também esta representado na Listagem 4.12. Embora o AM nao execute
nenhuma ac¢ao sobre os recursos fisicos dele, sua presencga ¢é necessaria para registrar sua
alocagdo. Os parametros que constam em sua descrigdo na RSpec (taxa de aquisi¢ao
das cameras, trajetoria, nimero de voltas, tempo de duragao do experimento e area de
cobertura dos access points) sao utilizados para automatizar a configuragdo do cendrio do
experimento.

<node client_id="orchestrator" exclusive="false"

component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">
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<sliver_type name="vm-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+experiment_orchestrator"/>
</sliver_type>
</node>
<node client_id="image-processing" exclusive="false"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">
<sliver_type name="vnf-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_image_processing"/>
</sliver_type>
</node>
<node client_id="camera-gateway" exclusive="false"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">
<sliver_type name="vnf-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_camera_gateway"/>
</sliver_type>
</node>
<node client_id="rabbit-mq" exclusive="false"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">
<sliver_type name="vnf-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_rabbit_mq"/>
</sliver_type>
</node>
<node client_id="robot-controller" exclusive="false"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">
<sliver_type name="vnf-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_robot_controller"/>
</sliver_type>
</node>
<node client_id="sdn-controller" exclusive="false"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">
<sliver_type name="vnf-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_sdn_controller"/>
</sliver_type>
</node>
<node client_id="mpeg-server" exclusive="false"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">
<sliver_type name="vnf-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_mpeg_server"/>
</sliver_type>
</node>
<node client_id="ispace" exclusive="false"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">
<sliver_type name="intelligent_space">
<camera fps="15"/>
<robot duration="30" laps="3" trajectory="circle"/>
<wireless_layout x="0" y="0"/>
</sliver_type>
</node>

Listagem 4.12 — Excerto da Request RSpec.

Ao processar a Request RSpec, o AM gera um arquivo com os parametros do
espaco inteligente e os nomes das VNFs e o deixa na VM de experiment_orchestrator,
a fim de que os servicos e orquestradores possam ler suas configuracoes iniciais. Desse

modo, o experimento fica pré-configurado e, quando o experimentador acessar a VM de
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experiment_orchestrator, ele precisard apenas iniciar a execucao do experimento. Caso
necessite, ele podera utilizar os clientes dos orquestradores para alterar essas configuragoes,

como a area coberta por cada access point e a taxa de aquisicao das cameras, por exemplo.

Para o contexto do showcase, o servigo de orquestragao da nuvem oferecido pelo
Tacker nao se mostrou adequado. As exigéncias apertadas em relacao ao tempo de resposta
das aplicacoes hospedadas como VNFs motivaram a mudanca de orquestrador da nuvem,
pois o scaling horizontal realizado pelo Tacker leva um tempo consideravel para criar
uma nova instancia e distribuir a carga. Além disso, nenhum dos servigos utilizados nesse
showcase pode ser paralelizado. Dessa forma, a opc¢ao mais apropriada no contexto do
showcase é o scaling vertical, que consiste na adi¢ao de recursos na mesma instancia e nao
¢ implementado pelo Tacker. Sendo assim, exclusivamente para essa versao do O2CMF,
o Tacker foi substituido pelo Scaler, um orquestrador de nuvem que implementa scaling
vertical. Em funcado dessa mudanca, as VNFs passaram a ser implementadas através de
VMs.

O data center e o espacgo inteligente se localizam em prédios vizinhos e estao
conectados diretamente através de um enlace de fibra 6ptica. Para facilitar a interacao
com a nuvem, os dispositivos no espaco inteligente receberam enderegos do pool de floating
IPs. Dessa forma, todas as VMs e VNFs recebem um floating 1P, que é usado tanto na
comunicagao com os dispositivos como para acesso SSH. Também por essa razio, qualquer

tentativa de especificar um fized IP é ignorada.

Como efeito das mudangas no catdlogo anunciado pelo O2CMF, a representacao
interna dos recursos precisou ser adaptada. Anteriormente, VM e VNF eram entidades
distintas. Isso ocorria porque as VNFs eram gerenciadas pelo Tacker, o que limitava o
controle que o AM tinha sobre esse tipo de recurso. Com a substituicao do Tacker, a
responsabilidade pelo ciclo de vida das VNFs foi transferida para o AM. Dado que VM e
VNF agora sao implementadas na nuvem da mesma forma, elas passaram a ser representadas
pela mesma classe (ComputeInstance), sendo diferenciadas apenas pelo valor do atributo
type (herdado de Resource). Além disso, foi incluida a classe IntelligentSpace a fim de
representar o espaco inteligente. Essas mudancas feitas nos pacotes TestbedResources e
Database podem ser observadas através do modelo entidade-relacionamento, apresentado

na Figura 30.

Através da integracao com o espacgo inteligente, o O2CMF pode entregar ao
experimentador uma plataforma para experimentacao convergente. Essa plataforma permite
ao experimentador descobrir, reservar e provisionar recursos de dominios diferentes (nuvem,

robética, redes de pacote e sem fio) de forma integrada.
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Figura 30 — Modelo entidade-relacionamento na ultima versao do O2CMF.

4.4 Implantacao e Testes

O coédigo fonte gerado nas trés primeiras etapas de desenvolvimento esta disponivel
em <https://gitlab.com/futebol/O2CMF>. O cddigo da ultima etapa ainda nao esta
disponivel publicamente, visto que o showcase com o espaco inteligente ainda nao foi
oficialmente apresentado. O repositorio apresenta uma branch para cada etapa, conforme
descrito na Tabela 5. O processo de instalacdo encontra-se descrito na wiki do repositério.
Na péagina <https://gitlab.com/futebol/O2CMF /wikis/installation>, hé informacao sobre

as tecnologias utilizadas, requisitos da instalacao, topologia e configuracao.

Tabela 5 — Organizagdo do repositério do O2CMF.

Etapa Branch
Integracdo da nuvem ao Fed4dFIRE master
Integragdo de NFV ao Fed4FIRE nfu_ofc

Suporte a experimentadores iniciantes | nfv_prototype
Experimentagao convergente com NFV | —

Durante cada etapa do processo de desenvolvimento do O2CMF, foram realizadas

verificagoes do comportamento do AM. Inicialmente, enquanto o O2CMF nao estava


https://gitlab.com/futebol/O2CMF
https://gitlab.com/futebol/O2CMF/wikis/installation
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federado, foi utilizado o cliente SFA de linha de comando distribuido com o GCF (Omni).

Em funcao das limitacoes do Omni, passou-se a utilizar o jFed Probe.

No jFed Probe é possivel chamar cada método SFA individualmente ou utilizar
um teste automatizado. Esse teste consiste em criar um experimento contendo uma
unica VM, sendo o mesmo teste realizado pelo sistema de monitoramento do Fed4FIRE
para checar o status do testbed. O processo de configuragdo do jFed Probe para interagir
com um AM ainda nao federado é também é descrito na wiki do O2CMF, na pagina
<https://gitlab.com/futebol/O2CMF /wikis/testing>. Nessa pagina também se encontram

instrugoes sobre a utilizacao dessa ferramenta.

Apoés a inclusao no Fed4FIRE, o jFed Probe foi substituido pelo jFed GUI, pois os
testes automaticos do Probe se aplicam somente a VMs. O jFed GUI ¢é a interface utilizada
pelos experimentadores, que possibilitou avaliar o comportamento do O2CMF de forma fiel
ao percebido pelo usuario final. Além disso, a substituicao agregou flexibilidade e permitiu

realizar testes mais elaborados.


https://gitlab.com/futebol/O2CMF/wikis/testing
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5 Validacao do O2CMF

A fim de atestar a conformidade do O2CMF com sua especificacao foram realizados
testes. Esses testes foram organizados de acordo com os objetivos de cada etapa de
desenvolvimento e de modo a cobrir todos os requisitos. A Tabela 6 apresenta a relagao

entre as etapas, os testes relacionados e os respectivos requisitos a validar.

Tabela 6 — Testes de validagao por etapa de desenvolvimento.

Etapa de Desenvolvimento Teste Requistos

Definicao de politica para gestao do test- | RO8

Integragdo da nuvem ao Fed4dFIRE| bed
Reserva e provisionamento RO1, R02, R0O6, RO7
Isolamento entre experimentos R09

Integragdo de NFV ao Fed4dFIRE | Criagcdo de VNF através de script | R03, R04, R05
TOSCA

Suporte a experimentadores inici- | Criacdo de VNF através da RSpec RO5

antes

Experimentacao convergente com | Reserva do espaco inteligente -

NFV

5.1 Definicao de politica para gestao do testbed

Essa demonstracao tem o objetivo de validar o requisito ROS8, referente a definicao de
politicas para o compartilhamento da infraestrutura. O cenédrio da demonstracdo consistira
na criacao de uma politica para limitacdo da largura de banda. Serao analisados dois
flavors, ambos com a mesma configuragao (quantidade de meméria, disco e CPU virtual).
Enquanto um deles utiliza uma politica para limitar a largura de banda, o outro tem como
politica nao restringir a largura de banda. A comprovacao da efetividade da politica de
limitagao de largura de banda sera feita por meio de medi¢des de vazao na interface de

rede das VMs. A funcionalidade a ser validada neste teste é voltada ao operador do testbed.

A preparacao para o teste consistiu na instalagdo do OpenStack, versao Rocky, em
um tnico servidor (deploy all-in-one). Apés a implantagdo da nuvem, o primeiro passo foi
acessar a dashboard de administracdo (Horizon) utilizando as credenciais de administrador.
Foi necessario estar no projeto admin, conforme Figura 31, para realizar as alteracoes

pretendidas.

Em seguida, foi acessado o menu Admin > Compute > Flavors, conforme exibido
na Figura 32. Através desse painel é possivel gerenciar os flavors disponiveis na nuvem. Os
flavors listados na imagem sao nativos do OpenStack, criados no processo de instalacao.
Note que ao lado de cada flavor ha a opgdo Update Metadata. Essa opgao permite

criar/modificar metadados, que servem para definir propriedades do recurso. Nesse teste,



80 Capitulo 5. Validagdo do O2CMF

™I openstack. ®aumn~
Projeto Projetos
kbooks f
: + admin
Admin
Identidade > WorkbOO kS
Workflow v

Figura 31 — Menu de selecao de projeto.

os metadados serao utilizadas para criar a politica de gestao. Os flavors nativos nao
foram modificados. Ao invés disso, utilizou-se a opgao Create Flavor para criar os flavors

utilizados nesse teste.
Admin / Compute / Flavors

Flavors

<+ Create Flavor

Displaying 5 items

Flavor vcpus RAM  Root Ephemeral  Swap RXTX ID Public Metadata Actions

Name Disk Disk Disk factor

ml.large 4 8GB 80GB 0GB oMB 1.0 4 Yes Mo Update Metadata | «
ml.medium 2 4GB 40GE 0GB oMB 1.0 3  Yes Mo Update Metadata | ~
ml.small 1 2GB 20GB 0GB oMB 1.0 2 Yes No Update Metadata | «
ml.tiny 1 512MB  1GB 0GB oMB 1.0 1 Yes Mo Update Metadata | ~
ml.xlarge 8 16GB 160GB 0GB oOMB 1.0 5 Yes No Update Metadata =~

Displaying 5 items

Figura 32 — Painel de gestao de flavors.

Na Figura 33, é apresentado o formulario de criacao de um flavor. Nele sao
especificadas as quantidades de memoéria, CPUs virtuais e disco. E possivel especificar
tanto disco raiz (para acomodar uma imagem proveniente do repositorio do Glance) como
disco efémero (armazenamento existente somente durante a execugao da VM). Embora
haja a opgao de especificar a taxa de recepcao e transmissao (Rx/Tx), determinando assim
a largura de banda, essa op¢ao é implementada apenas para sistemas baseados em Xen ou
NSX (OPENSTACK, 2018c). Por essa razao, a politica de limitagdo de largura de banda

foi estabelecida utilizando metadados.

Conforme mostrado na Figura 34, foram criados dois flavors: o2cmf .base e
o2cmf .limit. Ambos contam com 1024MB de memoria, 1 CPU virtual e 20GB de disco

raiz. O passo seguinte foi alterar os metadados do flavor o2cmf .limit.
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Create Flavor

- * = n
Flavor Information Flavor Access

Name *
Flavors define the sizes for RAM, disk, number of cores,

o02cmf.base and other resources and can be selected when users
deploy instances.

D@

auto

VCPUs *

RAM (MB) *
1024
Root Disk (GB) *
20
Ephemeral Disk (GB)
D
Swap Disk (MB)
D

RXITX Factor

Cancel Create Flavor

Figura 33 — Formulario de criacao de flavor.

O formulario para definir as propriedades do flavor o2cmf.limit é apresentado na
Figura 35. Ha diversos grupos de propriedades, organizados por finalidade. Conforme infor-
magoes apresentadas no formulario, no grupo Flavor Quota estao agrupadas propriedades
relativas a ajuste de CPU, disco, controle trafego e largura de banda. As propriedades
relacionadas a largura de banda formam o subgrupo Virtual Interface QoS. Essas pro-
priedades permitem a configuracdo das taxas média e maxima de envio/recepgao, além da
quantidade maxima de bytes que podem ser enviados/recebidos a cada vez. A configuragao
é feita considerando valores em kilobytes por segundo (OPENSTACK, 2018c¢). Conforme
exibido na Figura 35, essas propriedades foram configuradas para limitar a banda em
500 MB/s. Quando essas propriedades nao sao especificadas, a interface utiliza a mesma

largura de banda da rede a qual esta ligada.

Apos a configuracao dos flavors, foi a vez de preparar a imagem utilizada no teste.
Durante a instalacdo do OpenStack, ¢ adicionada ao repositério do Glance a imagem
cirros, que é uma distribui¢io minima do Linux (OPENSTACK, 2018d). Porém, essa

imagem possui limitagoes que dificultam a instalacao de pacotes essenciais para os préximos
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Admin / Compute / Flavors

Flavors

Displaying 7 items

ml.large 4 8GB 80GB 0GB OMBE 1.0
ml.medium 2 4GB 40GB 0GB oMBe 1.0
ml.small 1 2GB 20GB 0GB oMB 1.0
ml.tiny 1 512MB  1GB 0GB OMB 1.0
ml.xlarge 8 16GB 160GB 0GB oMB 1.0
o2cmf.base 1 1GB 20GB 0GB oMB 1.0
oZcmf.limit 1 1GB 20GB 0GB oMB 1.0

Displaying 7 items

Figura 34 — Painel exibindo os flavors criados.

passos desse teste. Por essa razao, foi preciso inserir uma nova imagem no repositério do
Glance. Para criar uma nova imagem, o OpenStack disponibiliza o guia (OPENSTACK,
2018i), que descreve como obter, criar e modificar imagens para VMs compativeis com o
OpenStack. No contexto do teste, uma imagem do Ubuntu 16, obtida em (OPENSTACK,
2018d), era suficiente. Apés a inclusdo na nuvem, o repositorio de imagens ficou conforme

apresentado na Figura 36.

Com os flavors e imagens preparados, foram criadas trés instancias: vm1 baseada
no flavor o2cmf.limit (com politica), vm2 e vm3 baseadas no flavor o2cmf .base (sem
politica). Essas VMs foram configuradas com fized IPs da rede selfservice (192.0.2.0/24),
sendo as Unicas instancias existentes na nuvem, conforme exibido no painel de topologia
de rede do OpenStack (menu Project > Network > Network Topology), apresentado na
Figura 37.

Apés a instanciacao das VMs, foi instalado em cada uma delas o iperf', que é
um software para medi¢ao da largura de banda. O iperf foi utilizado nesse teste com
a finalidade de gerar trafego de modo a ocupar toda a banda disponivel, evidenciando

as diferencas de largura de banda entre os flavors o2cmf.base e o2cmf.limit. Como

L <https://iperf.fr/>
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Update Flavor Metadata

You can specify resource metadata by moving items from the left column to the right column. In the left column there are
metadata definitions from the Glance Metadata Catalog. Use the "Custom" option to add metadata with the key of your

choice.
Available Metadata Q Existing Metadata Q
¥ CPU Pinning quota:vif_inbound_av... | 5000000 -
w Flavor Quota
quota:vif_inbound_burst | 5000000 -
¥ CPU Limits
quotavif_inbound_peak | 5000000 b
¥ Disk Qos
quotavif_outbound a... | 5000000 -
? Guest Memory Backing
¥ libvirt Driver Options quotavif_outbound_b... | 5000000 -
> Random Number Generator quotavif_outbound p... | 5000000
» Trusted Compute Pools (Intel@ TXT)
¥ Virtual CPU Topology

Quota: VIF Outbound Peak (quota:vif_outbound peak)

Network Virtual Interface (VIF) outbound peak in kilobytes per second. Specifies maximum rate at which an
interface can send data.

Figura 35 — Formulario para definicdo de metadados do flavor o2cmf.limit.

a nuvem foi implantada em um tnico servidor, hospedando somente vm1, vm2 e vm3, o
trafego gerado pelo iperf circulara apenas pelo barramento do servidor. Como forma de
acompanhar os resultados do teste, foi utilizado o Ceilometer para medir as taxas de envio
e recepcao nas interfaces de rede de cada uma das VMs. Com o apoio da plataforma de

monitoramento Grafana? foi possivel visualizar as métricas coletadas pelo Ceilometer.

A primeira parte deste teste consistiu em verificar se a largura de banda da vm1 se
manteve menor ou igual a 500 MB/s, conforme estabelecido pela politica. Utilizando vm1
como servidor iperf e vm3 como cliente, foram enviados pacotes utilizando o protocolo TCP,
durante 60 segundos. O grafico apresentado na Figura 38 foi obtido através do Grafana e
exibe a taxa de bytes recebidos pela vm1 ao longo do teste. Note que em nenhum momento
essa taxa foi maior que 500 MB/s, comprovando que a politica foi respeitada. O mecanismo

de traffic shaping que assegura o cumprimento dessa politica é de responsabilidade do

2 <https://grafana.com/>
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— . )
tsopenstack. = admin - & admin ~
Project >
Admin / Compute / Images
Admin v
Overview I m a.g e S
Compute v
Q | Click here for filters. x + Create Image 1 Delete Images
Hypervisors
Host Aggregates Displaying 2 items
Instances m] Owner Name < Type Status Visibility Protected
Flavors O > admin cirros Image  Active Public No Launch | -
Image:
0O » admin ubuntu Image  Active Public No Launch | «
Network

Displaying 2 items

Figura 36 — Painel de gestao de imagens.

Instancia

=
=¥
b
w
=
]
-
(=

Instancia

Instancia

& OT/00'ET 0T
Fei0e 0'Z6T

Figura 37 — Painel de topologia de rede do OpenStack.

Nova, sendo implementado através do utilitdrio TC? para controle de trafego no Linux
(OPENSTACK, 2019a).

A segunda parte do teste consistiu em verificar o comportamento do flavor sem

3 <https://lartc.org/manpages/tc.txt>
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400 MB/s

300 MB/s

200 MB/s

100 MB/s

=
=2}
w

11:09:30 11:10:00 11:10:30 11:11:00 11:11:30 11:12:00

Recepcac Envio

Figura 38 — Envio de trafego da vm3 para vmi.

politica. Utilizando vm2 como servidor iperf e vm3 como cliente, foram enviados pacotes
utilizando o protocolo TCP, durante 60 segundos. O grafico apresentado na Figura 39 exibe
a taxa de bytes recebidos pela vm2 ao longo do teste. Conforme esperado, no flavor sem
politica, o iperf tentou ocupar a capacidade méxima da rede entre vm2 e vm3 (barramento
do servidor). Note que a taxa recebida pela vm2 (acima de 2 GB/s) foi bastante superior a

taxa recebida pela vml nas mesmas condigoes de teste.

2.5GB/s
2.0GB/s
1.5 GB/s
1.0 GBE/s
500 MB/s
0B/s
11:19:50  11:20:00 1120000 11:20:20 0 11:20:30  11:20:40  11:20050  11:21:00  11:21:90  11:21:20 0 11:21:830  11:21:40
Recepcio Envio

Figura 39 — Envio de trafego da vm3 para vm2.

A terceira parte do teste consistiu em avaliar o comportamento de vm3 (cliente iperf)
interagindo com vml e vm2 (ambas como servidor iperf). Para isso, vm3 enviou pacotes
para vml e vm2 simultaneamente, utilizando o protocolo TCP, durante 60 segundos. O
grafico apresentado na Figura 40 exibe a taxa de bytes enviados por vm3 e as taxas de bytes
recebidos por vml e vm2 ao longo do teste. Embora vm3 tenha sido criada através do flavor

sem politica (o2cmf .base), a comunicagao com vml (criada com o flavor o2cmf .limit)
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respeitou a politica estabelecida, enquanto que a comunicagdo com vm2 (criada com o

flavor o2cmf .base, sem politica associada) utilizou a maior parte da banda.

2.5 GB/s

2.0 GB/s

1.5 GB/s

1.0 GB/s

500 MB/s

0Bfs
11:27:00 11:27:10 11:27:20 11:27:30 11:.27:40 11:27:50 11:28:00 11:28:10 11:28:20 11:28:30 11:28:40 11:28:50 11:29:00

vml (recebendo) vm2 (recebendo) vm3 (enviando)

Figura 40 — Envio de trafego da vm3 para vml e vm2.

Através dos resultados apresentados nos graficos, foi possivel confirmar a efetividade
da politica de limitagdo de largura de banda. Dessa forma, validamos a conformidade do
O2CMF com o requisito ROS8.

5.2 Reserva e provisionamento

Essa demonstragao tem o objetivo de validar a compatibilidade do AM com o
Fed4FIRE. Portanto, serdo avaliadas a conformidade com a API SFA (requisito R06) e
a integracao com a Clearinghouse do FeddFIRE (requisito R07). Essa avaliacao se dard
através da criacao de um experimento utilizando o jFed. Esse experimento sera composto
de duas VMs conectadas a uma LAN. Consequentemente, também serao validadas as
funcionalidades de descoberta do catalogo (requisito R01) e de reserva e provisionamento

de recursos (requisito R02).

A preparagao para o teste consistiu na implantacao do AM e do Prozy SSH no
data center. A instalacdo de nuvem utilizada permaneceu a mesma do teste anterior. Além
disso, o jFed foi instalado em uma méquina cliente (externa ao data center). O primeiro
passo desse teste foi realizar login no jFed. Conforme exibido na Figura 41, o jFed aceita
credenciais do Fed4dFIRE ou GENI. Foram utilizadas credenciais do Fed4FIRE.
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jFed login

»  JFed Login

‘ ,ﬁ!m. Login with Fed4FIRE-credentials

FEDAFIRE

fr o)
geni Login with GENI-credentials

Login with PEM-certificate

@ Connectivity Tester || #f Advanced login || £ Reset jFed

Figura 41 — Tela de login do jFed.

Apbs o login, foi acessado o menu Experiment Definition > New para criar a
reserva de um novo experimento. Nessa tela, o usudrio pode escrever uma RSpec (na aba
RSpec Editor) ou usar recursos representados graficamente para desenhar seu experimento
(na aba Topology Editor). Nesse segundo caso, o usudrio também pode especificar as
caracteristicas dos recursos de forma grafica. Dessa forma, foi projetado um experimento
contendo duas VMs (vml e vm2) conectadas por uma bridge (bridge0), conforme exibido

na Figura 42.

Apébs desenhar a topologia do experimento, partimos para a especificacdo dos
recursos. Ao clicar com o botao direito do mouse no icone da VM, o jFed apresenta a opcao
Configure Node, que apresenta uma janela onde é possivel configurar a imagem, o flavor
e as interfaces de rede da VM. Desse modo, a vm1 foi configurada para ser implantada no
testbed FUTEBOL na UFES, usando a imagem do Ubuntu (Figura 43), o flavor m1.small
(Figura 44) e a interface de rede eth0 foi configurada com o enderego IP 10.255.255.111
(Figura 45). Esse processo de configuracao também foi executado para vm2, diferenciando
apenas o enderego [P utilizado (10.255.255.112).

O jFed abstrai as chamadas a Clearinghouse e aos AMs federados, para que o usuario
tenha uma interacao simples e intuitiva com a federagao. Embora nao seja diretamente
visivel ao usuario, a GENI API e as RSpecs, apresentadas na Secao 2.3.1, continuam sendo
utilizadas. As opc¢oes de imagens e flavors, por exemplo, sao obtidas pelo jFed através da
Advertisement RSpec. Por meio do painel de logs do jFed, foi possivel ver a Advertisement

RSpec resultado da chamada ao método ListResources, conforme exibido na Figura 46.

A especificacdo do experimento feita através da interface grafica é traduzida pelo
jFed em uma Request RSpec. Ela fica disposta na aba RSpec Editor, como pode ser visto

na Figura 47. O contetdo integral dessa Request RSpec se encontra no Apéndice A.
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W jFed Experimenter Toolkit
General [ Topolagy Editar " RSpec Editor " Timeline Editor ]
1
> [ 2 Q O
Run Reserve Save Copy Duplicate Auto Circle Zoom Zoom  Reset
Layout Layout In Out Zoom
Edit Layout Zoom
Resources
=
G i [ Physical =
eneric Node Node bridgeo
l
Wireless Virtual
Node Machine
XEN VM OpenVZ VM
pen @ ym2
Docker Physical
Container Router
|l? Untitled x I
& il Direct

® H

Figura 42 — Especificagdo da topologia do experimento.

e Properties of vm1 - + X

General | Resource Type | Interface vml:eth0

Node name: | 1

Select testbed: | pyTEBOL Brazil/UFES wl |9

Health: 70%

Free resources: 7 -

Free IPvd's: 7 -

Maintenance: /& None planned

Health updated 1 minutes aga.
Counts updated 16 minutes ago.

Disk Image: | - publicid:DN-+futebol.inf.ufes.br+image+ubuntu +

Fel
e

Figura 43 — Especificagdo da imagem a ser utilizada na VM.

Apoés a especificacao do experimento, prosseguimos para a reserva e instanciagao.

Para iniciar o experimento, é preciso informar um nome para o experimento e a duracao

da reserva. O nome dado ao experimento foi t2 e sua duracao foi especificada em 1 hora.

No jFed, todo o processo criagao do experimento, que envolve diversas chamadas

ao AM e a Clearinghouse, é abstraido. Porém, com o apoio do painel de logs do jFed, é
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n Properties of vm1 - + X

General || Resource Type || Interface vil:ethO

Resource Type ('sliver_type')
vm-ml.small -

Choose one of the allowed resource types here. This is used as the
‘sliver_type' in the request RSpec. The sliver_types correspond to a specific
kind of resource at the testbed. Consult the testbed's documentation for
more information

Figura 44 — Especificagdo do flavor da VM.

- Properties of vm1 - + X

General | Resource Type | Interface vi1:ethO

Interface ID: | vml:ethO
IP: Automatic (@ IPvd 6
IPva

IP address:| 10.255.255.111
Subnet mask: 255.255.255.0

Figura 45 — Configuracao de rede da VM.

Task calls

v Geni Aggregate Manager APl v3 - ListResources (@ futebol.inf.ufes... ~ (M 4« W M| ..M

Save all details: | oo text... || as xml... || as html... | Requestsize (byte): 7821  Reply size(byte): 1238

2quest | XmlRpc Reply | Geni Reply Value | Geni Reply Code & Output | Processed Geni Reply Value | Rspec | (=
The request and result contain the following RSpec(s):
Reply Rspec 0

<rspec type="advertisement"
xmins="http://www.geni.net/resources/rspec/3"
xmins:xsi="http:/fwww.w3.0rg/2001/XMLSchema-instance" xsi:schemalocation="http://www.geni.net/resoul
=node
component_id="urn:publicid:|IDN+futebol.inf.ufes.br+node+compute_node"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+am"
component_name="compute_node" exclusive="false">
<sliver_type name="vm-m1l medium">
=disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntu"/=>
=disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros"/=
</sliver_type>
<sliver_type name="vm-o2cmf.limit">
=disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntu"/=
=disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros"/>
</(sliver_type>
<sliver_type name="vm-m1l.large">
=disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntu"/>
=disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros"/>
</sliver_type=
<sliver_type name="vm-o2cmf.base">

. R T .
Save...

Figura 46 — Retorno da chamada ao método ListResources implementado pelo AM.
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W jFed Experimenter Toolkit - + X
_ Genera! [ Topology Editor || RSpec Editor [ Timeline Editor.| -
>

Run Reserve Save Format Verify (Un)Bind Search Search
Code Rspec  Rspec & Replace
Code

1 <?xml wersion="1.8" encoding="UTF-8"7=

2 =rspec xmlns="http://www.geni.net/resources/rspec/3"

3 xmlns:xsi="http://www.w3 . 0rg/2001/¥MLSchema-instance"”

4 ®xsi:schemalocation="http://www.geni.net/resources/rspec/3
5 http://www.geni.net/resources/rspec/3/ad. xsd

6 http://www.geni.net/resources/rspec/ext/opstate/1

7 http://www.geni.net/resources/rspec/ext/opstate/1/ad.xsd"
8 type="request"=

9 =node client id="wml" exclusive="false"

10 component manager id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">

11 <sliver_type name="wm-ml.small"=

12 =disk image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntu®/>
13 </sliver type=

14 <interface client id="wml:eth8"=

15 <ip address="10.255.255.111" netmask="255.255.255.0" type="ipvd"/>

16 =/interface>

17 =/node=

18 =node client id="wm2" exclusive="false"

19 component _manager id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm"=

20 =5liver type name="wm-ml.small"=
21 <disk image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntu®/=
=/sliver type=>
<interface client_id="vm2:eth@"=
<ip address="10.255.255.112" netmask="255.255.255.0" type="ipvd"/>
25 </interface=
f </ nnde=

[& Untitled X

@ il Direct connection | @ || @ | &

Figura 47 — Aba RSpec Editor exibindo resultado da definigdo do experimento.

possivel acompanhar detalhadamente as interagdes com a federacao. O primeiro passo para
a criagao do experimento foi registrar um slice com o nome t2. Isso foi feito através da
invocagao do método Create implementado pela Clearinghouse, cujo retorno é apresentado

na Figura 48.

Task calls

+ Uniform Federation Slice Authority APl v2 - create (@ wall2.ilabt.iminds.be) ~ W | 4 | W | M M

Save all details: | octext.. || as xml.. || as html... | Reguestsize (byte): 8015 Reply size(byte): 1832

Connection | HTTP Request | HTTP Reply | XmIRpc Request | XmIRpc Reply | Geni Reply Value | Geni Reply Code v

GeniResponseCode=0 = Mo error encountered - the return value is a successful result. An empty list form a query sh...
Result:

{

"SLICE_PROJECT_URMN": “urn:publicid:IDN+wall2.ilabt.iminds.be+project+futebal”,

"SLICE_EXPIRED": false,

Y EMULAB_SLICE_HRN": "iminds-wall2.t2",

"SLICE_CREATION": *2019-01-08T15:25:412",

“SLICE_URN™: "urn:publicid:|IDN+wall2.ilabt.iminds.be:futebol +slice+t2",

USLICE_EXPIRATION": "2019-01-08T16:25:472",

“SLICE_DESCRIPTION": "jFed Experimenter GUI slice 't2' for user urn:publicid:IDN+wall2.ilabt.iminds.be-+user+isabella’
"SLICE_NAME": "t2",

USLICE_UID™: "a7487027-1359-11e9-8277-001517becdcl”

Figura 48 — Retorno da chamada ao método Create implementado pela Clearinghouse.

Apés o registro do slice, foi preciso obter a permissao em nome do usuario para
atuar nele inserindo slivers (recursos). Isso foi feito através do método Get_Credentials

implementado pela Clearinghouse. O retorno dessa chamada é apresentado na Figura 49.
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Task calls

l + Uniform Federation Slice Authority APl v2 - get_credentials (@ wall2.ilabt... I M| 4 » M I M I

Save all details: Request size (byte): 7588  Reply size(byte): 8160

as text... as xml... as html...

Connection | HTTP Request | HTTP Reply | XmIRpc Request | XmlIRpc Reply | Geni Reply Value | Geni Reply Code (v
GeniResponseCode=0 = No error encountered - the return value is a successful result. An empty list form a query sh...
Result:

[
{
"geni_version": "3",
"geni_type": "geni_sfa",
"geni_value": "<?xml version=\"1.0\" encoding=\"UTF-B\" standalone=\"no\"?>\n<signed-credential xmins:xsi=\"htt|
1
]

Figura 49 — Retorno da chamada ao método Get Credentials implementado pela Clea-
ringhouse.

O passo seguinte foi reservar os recursos no testbed. Utilizando a Request RSpec, a
URN do slice t2 e a permissao (obtida na chamada anterior), o jFed invocou o método
Allocate, implementado pelo AM. O retorno, contendo a Manifest RSpec, é exibido na

Figura 50.

Task calls

+ Geni Aggregate Manager APl v3 - Allocate (@ futebol.inf.ufes.br) R

Save all details: Request size (byte): 10373  Reply size(byte): 4610

as text... as xml... as html...

\pc Request | XmiIRpc Reply | Geni Reply Value | Geni Reply Code & Output | Processed Geni Reply Value | Rspec | (v

The request and result contain the following RSpec(s):
Reply Rspec 0

<rspec type="manifest" xmins="http://www.geni.net/resources/rspec/3"
xmins:xsi="http:/fwww.w3.0rg/2001/XMLSchema-instance" xsi:schemalocation="http://www.geni.net/resources/r
<node client_id="vm2"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+am"
exclusive="false" sliver_id="urn:publicid:IDN+futebol.inf.ufes.br+sliver+f8b0a89b-4fd4e-4e32-9bbf-3a1f225a6¢
<sliver_type name="vm-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntu"/=>
</sliver_type=
<interface client_id="vm2:eth0">
<ip address="10.255.255.112" netmask="255.255.255.0" type="ipvd"/>
</interface=
</node=
<node client_id="vm1"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+am"
exclusive="false" sliver_id="urn:publicid:IDN+futebol.inf.ufes.br+sliver+ef0d976b-492¢c-4a39-8b8b-659070d1 .,

< *

Save...

Figura 50 — Retorno da chamada ao método Allocate implementado pelo AM.

Apébs a execugao do método Allocate, foi utilizado o MySQL Workbench para
inspecionar o banco de dados do AM. Foram realizadas queries nas tabelas, que permitiram
confirmar que a reserva estava devidamente registrada. A figura 51 exibe o resultado da
query realizada na tabela slice, cujo resultado mostra o experimento t2. Na tabela vm ha o
registro de vm1 e vm2, exibido na Figura 52, contendo a especificacdo de imagem (ubuntu) e
flavor (m1.small). As configuragoes de rede das VMS estdo na tabela net_iface, contendo

os IPs especificados na Request RSpec, conforme Figura 53.
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resource 3 sliver 3¢ slice %
B ¥ ¥ 6 [@| | Limit to 1000 rows |l e ¥ &
1s SELECT * FROM amcloud.slice;

Result Grid HH 4% Filter Rows:| @ Edit: gl B EL Exportimport: B K&
# id urn shutdown user_id

1 2 urn:publicid:IDN+wall2.ilabt.iminds.be:futebol+slice+t2 0 9

*

Figura 51 — Dados persistidos na tabela slice do banco de dados do AM.

Query 9 3% user ® sliver 3 vm K
B ¥ v 8 [E) | | Limit to 1000 rows =
1« SELECT * FROM amcloud.vm;

Result Grid HH 4% Filter Rows:| Q Edit: g EE» B Export
# resource_id image flavor login access

1 3 ubuntu  m1.small

2 4 ubuntu  m1.small riucL|

*

Figura 52 — Dados persistidos na tabela vm do banco de dados do AM.

net_iface 3§
& B ¥ ¥ 6 e [ | | Limit to 1000 rows v ¥ Q0=
1e [SELECT * FROM amcloud.net iface;

Result Grid {H 4% Filter Rows: Q Edit: Iﬁl ey Eg= Export/import: BE H&) Wrap Cell Content: 4
# id name type address netmask bridge vm_resource_id

1 3 eth0 ipv4 10.255.255.112 255.255.255.0 bridge0:eth1-=link1 3

2 4 eth0 ipv4 10.255.255.111 255.255.255.0 bridge0:eth0-=link0 4

*

Figura 53 — Dados persistidos na tabela net_iface do banco de dados do AM.

Até esse momento, os recursos estavam reservados para o experimento t2, mas ainda
nao estavam instanciados no OpenStack. Antes de requisitar o provisionamento, o jFed
precisou se comunicar com a Clearinghouse, invocando novamente o método get credentials.
Com a permissao retornada por esse método, o jFed chamou o método Create para que a
Clearinghouse faga o registro de dois slivers (vml e vm2) associados ao slice t2. O retorno

dessa chamada é apresentado na Figura 54.

Em seguida, o jFed invocou o método Provision, passando como parametros a URN
do slice e a permissao (obtida com get credentials). Para atender a essa requisi¢ao, o
AM recuperou a reserva do experimento t2 e transformou a especificacao dos recursos em

requisicoes para o OpenStack. Desse modo, o slice é implementado como um projeto no
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Task calls

+ Uniform Federation Slice Authority API v2 - create (@ wall2.ilabt.iminds.be) ~ (M 4 » | M o

Save all details: | jctaxt.. || as xml... || as html... | Regquestsize (byte): 8130 Reply size(byte): 1708

tpc Reguest | XmlIRpec Reply | Geni Reply Value | Geni Reply Code & Output | Processed Geni Reply Value | ProtoGe v

GeniResponseCode=0 = No error encountered - the return value is a successful result. An empty list form a query sh...
Result:

{

"SLIVER_INFO_URN": "urn:publicid:IDN+futebol.inf.ufes.br+sliver+ef0d976b-492c-4a39-8b8b-659070d1178a",
"SLIVER_INFO_SLICE_URN": "urn:publicid:IDN+wall2.ilabt.iminds.be:futebol+slice +t2",
“SLIVER_INFO_CREATOR_URN": "urn:publicid:IDN+wall2.ilabt.iminds.be+user+isabella”,
"SLIVER_INFO_AGGREGATE_URN": "urn:publicid:IDN +futebol.inf.ufes.br+authority +cm*,
“SLIVER_INFO_CREATION": "2019-01-08T14:25:512",

" EMULAB SLIVER_INFO_IDX": 1460475,

"SLIVER_INFO_EXPIRATION": *2019-01-08T12:35:052"

}

Figura 54 — Retorno da chamada ao método Create implementado pela Clearinghouse.

OpenStack, os slivers sao as VMs instanciadas nele e a bridge é uma rede privada. Como
resultado, o AM envia a Manifest RSpec atualizada, conforme Figura 55, contendo os

dados para acesso SSH nas VMs.

Task calls

+ Geni Aggregate Manager APl v3 - Provision (@ futebol.inf.ufes.br) > W« » N I M |

Save all details: | 4c paxt... as xml... || as html... | Reguestsize (byte): 8310 Reply size(byte): 5324

tpc Reqguest | XmIRpc Reply | Geni Reply Value | Geni Reply Code & Output | Processed Geni Reply Value | Rspec | (v

The request and result contain the following RSpec(s):
Reply Rspec 0

<rspec type="manifest" xmins="http://www.geni.net/resources/rspec/3"
xmins:xsi="http:/fwww.w3.0rg/2001/XMLSchema-instance" xsi:schemaLocation="http://www.geni.net/resources/r
<node client_id="vm2"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+am"
exclusive="false" sliver_id="urn:publicid:IDM+futebol.inf.ufes.br+sliver+f8b0a89b-4fde-4e32-9bbf-3a1f225a6¢
<sliver_type name="vm-m1l.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntu"/=>
</sliver_type=
<interface client_id="vm2:eth0">
<ip address="10.255.255.112" netmask="255.255.255.0" type="ipvd"/>
</interface>
<services xmins:praxy="http://jfed.iminds.be/proxy/1.0">
<proxy:proxy for="isabella@10.63.1.4:22" proxy="isabella@futebol.inf.ufes.br:22"/>
<login authentication="ssh-keys"
hastname="futebol.inf.ufes.br" port="22" username="isabella"/>
<login authentication="ssh-keys" hostname="10.63.1.4"
port="22" username="isabella"/>
</services>
</node>
<node client_id="vm1"

~

Save...

Figura 55 — Retorno da chamada ao método Provision implementado pelo AM.

Apébs a execucao do método Provision, foi acessado o Horizon para verificar os
recursos criados. Através da Figura 56, é possivel observar que foram criadas vm1 e vm2
com os fized IPs especificados na reserva (10.255.255.111 e 10.255.255.112) e que ha
floating 1Ps associados a elas (10.63.1.9 e 10.63.1.4). Essas instancias estao no projeto
FUTEBOL+slice+t2, conforme exibido no canto superior esquerdo da figura. No painel de

topologia de rede, exibido na Figura 57, podemos observar que as VMs foram conectadas a
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rede privada de nome bridge0, conforme especificado na RSpec. Essa rede foi conectada,

por meio da router, a rede physnetl que prové os floating 1Ps.

= :openstack. =rutesoLssicestz ~
Project v

Project / Compute / Instances
API Access

Compute v I nstances

Overview

Images Displaying 2 items
Key Pairs Instance  Image Ke
O 29 IP Address Flavor y Status
Name Name Pair
Server Groups
Network > 10.255.265.111
vml ubuntu  Floating IPs: mlsmall - Active
Orchestration > 10.63.1.9
Identity > 10.255.255.112
vm2 ubuntu  Floating IPs: mlsmall - Active
Workflow >
10.63.1.4
NFV >

Displaying 2 items

Figura 56 — VMs criadas no OpenStack.

Apds o método Provision, o jFed continua interagindo com o AM na intencao de
certificar ao usuario que todos os recursos estao prontos para uso. Isso ocorre porque,
dependendo do tipo de recurso, o processo de instanciacao e o preparo para acesso podem
ser demorados. Esse nao ¢ o caso do O2CMF, em que os recursos estao totalmente prontos
ap6s o Provision. Contudo, o O2CMF precisa implementar essas “formalidades” para ser

plenamente compativel com a arquitetura SFA.

Por essa razao, o jFed invocou o método PerformOperacionalAction, conforme
Figura 58. Esse método apenas altera o status dos recursos para provisionados. Em seguida,
foi invocado o método Status, conforme Figura 59. Esse método retorna o estado de cada
um dos slivers, indicando se eles ja estao prontos para uso. Por fim, o jFed invocou o

método Describe (Figura 60) para obter a Manifest RSpec atualizada com dados de acesso.

Apods a execugao de todas as etapas pré-experimento, os recursos ficaram disponiveis
para acesso SSH, conforme Figura 61. Foram acessadas as VMs com o objetivo de validar
funcionamento do proxy SSH e testar a conectividade. Na vm1 foi realizado um ping para
vm2. O resultado, apresentado na Figura 62, valida o funcionamento da rede bridge(. Na
vm2 foi realizado um ping para o enderego IP 8.8.8.8 (DNS piiblico do Google). O resultado,

exibido na Figura 63, demonstra funcionamento da conectividade com a Internet.

Apébs acessar as VMs e testar a conectividade, foi solicitado o encerramento do
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E outer+is..

Router

Instance
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Figura 57 — Topologia de rede criada no OpenStack.

Task calls

+ Geni Aggregate Manager APl v3 - PerformOperationalAction (@ futebol.in... ~ W 4 W M 4!
Save all details: | ;¢ text.. as xml... || as html,.. | Requestsize (byte): 7574  Reply size(byte): 2251

y | XmIRpc Request | XmlIRpc Reply | Geni Reply Value | Geni Reply Code & Output || Processed Geni Reply \-"alue| .

GeniResponseCode=0 = Success
Result:

[

{
"geni_expires": "2019-01-08T16:25:47+00:00",
"geni_allocation_status": "geni_provisioned"”,
"geni_end_time": “2019-01-08T16:25:47+00:00",
"geni_start_time": "2019-01-08T15:25:06+00:00",
"geni_operational_status": "geni_ready",

"geni_error': "",
"geni_sliver_urn": "urn:publicid:IDN+futebol.inf.ufes.br+sliver+f8b0aB89b-4fde-4e32-9bbf-3al1f225a6944"
N
{
"geni_expires": "2019-01-08T16:25:47+00:00",
"geni_allocation_status": "geni_provisioned"”,
"geni_end_time": “2019-01-08T16:25:47+00:00",
"geni_start_time": "2019-01-08T15:25:06+00:00",
"geni_operational_status": "geni_ready",
"geni_error': "",
"geni_sliver_urn": "urn:publicid:IDN+futebaol.inf.ufes.br+sliver+ef0d976b-492¢-4a39-8b8b-659070d1178a"
}
]

Figura 58 — Retorno da chamada ao método PerformOperacionalAction implementado
pelo AM.
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Task calls

l v Geni Aggregate Manager AP| v3 - Status (@ futebol.inf.ufes.br) (M| "

Save all details: | jc taxt... || as xml... || as html... | Requestsize (byte): 7516  Reply size(byte): 2459

y | XmlIRpc Request | XmlIRpc Reply | Geni Reply Value | Geni Reply Code & Output | Processed Geni Reply Value | (»
GeniResponseCode=0 = Success

Result:
{ N
"geni_slivers": [
{
"geni_expires": "2019-01-08T16:25:47+00:00",
"geni_allocation_status": "geni_provisioned",
"geni_end_time": “2019-01-08T16:25:47+00:00",
"geni_start_time": "2019-01-08T15:25:06+00:00",
"geni_operational_status": "geni_ready",
"geni_error*: ",
"geni_sliver_urn": "urn:publicid:IDN+futebol.inf.ufes.br+sliver+f8b0aB89b-4fde-4e32-9bbf-3al1f225a6944"
e
{
“geni_expires": “2019-01-08T16:25:47+00:00",
"geni_allocation_status": "geni_provisioned",
"geni_end_time": “2019-01-08T16:25:47+00:00",
"geni_start_time": "2019-01-08T15:25:06+00:00",
"geni_operational_status": "geni_ready",
"geni_error*: ",
“geni_sliver_urn": "urn:publicid:IDN+futebol.inf.ufes.br+sliver+ef0d976b-492c-4a39-8b8b-659070d1178a"
}
1,
“"geni urn": "urn:publicid:IDN+wall2.ilabt.iminds.be:futebol +slice +t2" v
Save...

Figura 59 — Retorno da chamada ao método Status implementado pelo AM.

Task calls

+ Geni Aggregate Manager APl v3 - Describe (@ futebaol.inf.ufes.br) vy M 4« » M !

Save all details: | jctext.. | asxml. || as html... | Requestsize (byte): 7792  Reply size(byte): 3431

\pc Reqguest | XmIRpc Reply | Geni Reply Value | Geni Reply Code & Output | Processed Geni Reply Value | Rspec | (v

The request and result contain the following RSpec(s):
Reply Rspec O

<rspec type="manifest" xmins="http://www.geni.net/resources/rspec/3"
xmins:xsi="http:/fwww.w3.0rg/2001/XMLSchema-instance" xsi:schemaLocation="http://www.geni.net/resources/r
<node client_id="vm2"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+am"
exclusive="false" sliver_id="urn:publicid:IDN+futebol.inf.ufes.br+sliver+f8b0a89b-4fde-de32-9bbf-3a1f225a6¢
<sliver_type name="vm-m1l.small">
=disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntu"/>
</sliver_type=
<interface client_id="vm2:eth0">
<ip address="10.255.255.112" netmask="255.255.255.0" type="ipvd"/>
</interface=
<services xmins:proxy="http://jffed.iminds.be/proxy/1.0"=>
<proxy:proxy for="isabella@10.63.1.4:22" proxy="isabella@futebol.inf.ufes.br:22"/>
<login authentication="ssh-keys"
hostname="futebol.inf.ufes.br" port="22" username="isabella"/>
<login authentication="ssh-keys" hostname="10.63.1.4"
port="22" username="isabella"/>
</services>
</node>
<node client id="vm1l" s
< >

A

Save...

Figura 60 — Retorno da chamada ao método Describe implementado pelo AM.

experimento. Para isso, o jFed invocou o método Delete, em que o AM libera os recursos no
OpenStack e remove a reserva do banco de dados. O resultado dessa chamada é apresentado

na Figura 64. Em seguida, o jFed solicitou a Clearinghouse a remocao dos registros dos
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jFed Experimenter Toolkit

General Topology Viewer RSpec Viewer Timeline Viewer
y i i i Q Q 9
[ O ‘- =
Update Renew Terminate Reboot Edit Share Unshare Auto Auto Zoom  Zoom  Reset
Status S55H-keys Layout Layout In Out Zoom
Experiment Advanced Layout Zoom
¥ pridge0

T

wvml
>_ Open SSH terminal
>_ Open S5H terminal with user "isabella”
>_ Open SSH terminal with custom user —
i= Progress | @ Errors | /" Timeline log [} Open in browser

[} Waiting for resources on FUTEBOL Brazil/UFES to become re i Show Node Info

% Determining testable resources on FUTEBOL Brazil/UFES &, Transfer files
% Renewing experiment container

% Renewing resources on FUTEBOL Brazil/UFES

o2 x

2 @ & &

Figura 61 — Recursos do experimento prontos para acesso SSH.

Figura 63 — Teste de conectividade com a Internet.

slices e slivers do experimento t2. Isso foi feito através do método Delete, cujo resultado é
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apresentado na Figura 65. Com ambas as chamadas executadas com sucesso, foi finalizado

com éxito o ciclo de vida do experimento.

Task calls

v Geni Aggregate Manager AP| v3 - Delete (@ futebol.inf.ufes.br) IR

Save all details: Request size (byte): 7516  Reply size(byte): 2277

as text... as xml... as html...

y | XmlIRpc Request | XmlIRpc Reply | Geni Reply Value | Geni Reply Code & Output | Processed Geni Reply Value | (=

GeniResponseCode=0 = Success
Result:

[
{
"geni_expires": "2019-01-097T15:53:23+00:00",
"geni_allocation_status": "geni_unallocated",
“geni_end_time": "2019-01-09T15:53:23+00:00",
“geni_start_time": “2019-01-08T15:25:06+00:00",
"geni_operational_status": "geni_pending_allocation",
“geni_error*: ""
“geni_sliver_urn": “urn:publicid:|IDN-+futebol.inf.ufes.br+sliver+f8b0aB9b-4fde-de32-9bbf-3al1f225a6944"
+
{
"geni_expires": "2019-01-09T15:53:23+00:00",
"geni_allocation_status": "geni_unallocated",
“geni_end_time": "2019-01-09T15:53:23+00:00",
“geni_start_time": “2019-01-08T15:25:06+00:00",
"geni_operational_status": "geni_pending_allocation",
“geni_error*: ""
“geni_sliver_urn": “urn:publicid:|IDN+futebol.inf.ufes.br+sliver+ef0d976b-492c-4a39-8b8b-659070d1178a"
1
1

Save...

Figura 64 — Retorno da chamada ao método Delete implementado pelo AM.

Task calls

l + Uniform Federation Slice Authority APl v2 - delete (@ wall2.ilabt.iminds.be) ~ [ WM 4 | » | M Lo

Save all details: Request size (byte): 7572  Reply size(byte): 834

as text... || as xml... || as html...
vy | XmlRpc Request | XmiRpc Reply | Geni Reply Value | Geni Reply Code & Output | Processed Geni Reply Value =

GeniResponseCode=0 = No error encountered - the return value is a successful result. An empty list form a query sh...
Result:

0

Figura 65 — Retorno da chamada ao método Delete implementado pela Clearinghouse.

Com a execugao completa do ciclo de vida de um experimento foi possivel confirmar
que o AM implementa corretamente cada um dos métodos da API SFA (requisito R06).
Consequentemente, também foram validadas as funcionalidades de descoberta do catélogo
(requisito R0O1) e de reserva e provisionamento de recursos (requisito R02). Além disso, o

uso do jFed também permitiu validar a integragdo com o Fed4FIRE (requisito ROT7).

5.3 Isolamento entre experimentos

Essa demonstragao tem o objetivo de validar o isolamento entre experimentos

(requisito R09). A demonstragao consistird em segregar o trafego de rede entre experimentos
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que serdo criados a partir da mesma RSpec (provocando sobreposi¢ao de enderegos IP). E
esperado que o trafego fique restrito ao experimento onde foi gerado, embora o mesmo

endereco IP de destino seja utilizado no outro experimento.

Para preparar o cenario do teste, foi utilizada a Request RSpec gerada no teste
anterior (Se¢ao 5.2), disponivel no Apéndice A. Através dessa RSpec, foram criados dois
experimentos (SliceA e SliceB) que concorreram pelos recursos do testbed. Note que, por
terem sido criados a partir da mesma RSpec, ambos os experimentos continham VMs e
bridge com os mesmos nomes, além de utilizarem os mesmos fized IPs. Desse modo, os
dois slices possuem a mesma topologia, representada na Figura 66, com vm1 utilizando o
endereco 10.255.255.111 e vm2 utilizando o enderego 10.255.255.112.

_________________________

SliceA

_________________________

SliceB

vmi vm2 vmi vm2

10.255.255.111 10.255.255.112 10.255.255.111 10.255.255.112

L
[ —

................................................

Servidor OpenStack

Figura 66 — Topologia utilizada nos experimentos.

A avaliagdo do mecanismo de isolamento de trafego de rede foi realizada através do
envio de trafego da vml do SliceA para o endereco IP 10.255.255.112, usado tanto na vm2
do SliceA como na vm2 do SliceB. Conforme ja explicado no teste anterior (Segao 5.2),
cada experimento é provisionado como um projeto no OpenStack. Portanto, é o OpenStack

que deve assegurar a segregacao de trafego entre os projetos.

O primeiro passo foi abrir uma conexao SSH com cada uma das VMs dos SliceA e
SliceB. Em seguida foi iniciado o servidor iperf na vm2 de cada experimento. Para testar
o isolamento, a vm1 do SliceA atuou como cliente iperf, gerando trafego com destino ao
endereco 10.255.255.112. Foram enviados pacotes usando o protocolo TCP, durante 60

segundos, conforme Figura 67.

A taxa de bytes recebidos na interface de rede das vm2 do SliceA e do SliceB
foram monitoradas utilizando o Grafana. O resultado é apresentado na Figura 68, onde
o grafico superior é referente a vm2 do SliceA e o gréfico inferior é referente a vm2 do
SliceB. Note que a vm2 do SliceA registrou taxas superiores a 2 GB/s, enquanto que a

vm2 do SliceB nao recebeu nenhum byte, conforme esperado.

Através dos dados apresentados nos graficos, podemos comprovar a efetividade do

mecanismo de isolamento de trafego entre projetos no OpenStack, validando o requisito R09.
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Figura 67 — Parametros de execucao do teste.
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Figura 68 — Resultado da medicdo da taxa bytes recebidos pela vm2 de cada um dos
experimentos.

Esse mecanismo ¢ oferecido pelo Neutron, que pode implementar a segregacao de trafego de
duas formas diferentes: (i) através de VLANs, usando cabecalho IEEE 802.1Q nos pacotes;
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ou (ii) tunelamento através da camada de enlace (L2 tunnels), usando encapsulamento
GRE. A instalacao do OpenStack empregada nos testes foi configurada para a utilizagao de
VLANSs. Dessa forma, a bridge presente na Request RSpec é provisionada como uma rede
privada no OpenStack, implementada através de uma VLAN. O OpenStack atribui um
identificador (ID) de VLAN e executa automaticamente operagoes de tag/untag sempre que
um pacote sai ou chega as interfaces de rede das VMs a ela conectadas. As redes de VLAN
que compartilham a mesma rede fisica sao isoladas umas das outras em camada 2. Isso
possibilitou isolar o trafego gerado no experimento, mesmo as redes dos SliceA e SliceB
possuindo o mesmo nome (bridge0) e contendo espagos de enderegos IP sobrepostos
(OPENSTACK, 2019b). Uma descrigao detalhada da implementagdo dos mecanismos de
isolamento de rede do OpenStack pode ser encontrada em (HAMMAD et al., 2017).

5.4 Criacdo de VNF através de script TOSCA

Essa demonstragao tem o objetivo de validar as funcionalidades de orquestracao
de NFV. Portanto, serao avaliados mecanismos de gestao de VNF através de politicas
(requisito R03) e de execugao automatizada de experimento (requisito R04). Essa avaliacao
se dara através da criagao, utilizando script TOSCA, de VNF com politica de auto-scaling.
Consequentemente, serd validado o suporte ao experimentador de perfil especialista
(requisito R05).

Conforme discutido na Sec¢ao 3.2.1, a implantagdo de uma VNF ¢é feita com base na
descrigao feita em um script TOSCA. Desse modo, com uma VNF é possivel utilizar tanto
a funcionalidade de execucdo automatizada de experimento como a funcionalidade de
gestao através de politicas. Isso se deve ao fato de que o TOSCA contém a especificacao dos
atributos (como as VDUs e a topologia) e comportamento (como politicas de monitoramento
e scaling) da VNF.

Para avaliar as funcionalidades de orquestracao foi considerado um cenario onde uma
pagina Web precisa se manter disponivel aos usuarios. Para isso, ela é hospedada através
de uma VNF de servidor Web, associada a uma politica para escalar automaticamente.
Desse modo, se a quantidade de requisi¢bes aumenta, a politica assegura a instanciacao
novas VDUs hospedando a péagina. O servidor Web foi implementado através de uma

imagem do Ubuntu 16 com o Apache? instalado.

A preparacao para o teste exigiu incluir novas imagens do repositério do Glance.
Conforme Figura 69, foram incluidas as imagens do orquestrador (nfu_orchestrator) e
do servidor web (vnf_web__server). A primeira tem o objetivo de habilitar o acesso as
funcionalidades de orquestracgao, e a outra tem a finalidade de compor a VNF utilizada no

teste. Além disso, foi preciso atualizar o AM e o banco de dados para a versao nfv_ofc.

4 <https://httpd.apache.org/>
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Project / Compute / Images

Images

Q, | Click here for filters. x + Create Image

Displaying 5 items

O Owner Name “ Type Status Visibility Protected

O % admin cirros Image Active Public Mo Launch | =
O ¥ admin nfv_orchestrator Snapshot Active Private Mo Launch | =
O ? admin ubuntuls Image Active Public No Launch | =
O 2 admin ubuntulsd Image Active Public No Launch | =
O > admin vnf_web_server Snapshot Active Private Mo Launch | =

Displaying 5 items

Figura 69 — Repositorio de imagens atualizado.

Antes de preparar a Request RSpec, verificamos se a Advertisement RSpec ja estava
atualizada com o recurso tenant. Através do painel de logs do jFed, foi chamado o método
ListResources. O resultado, exibido na Figura 70, permite identificar que tenant ja esta
disponivel na Advertisement RSpec. Conforme discutido na Secao 4.3.2, o recurso do
tipo tenant tem a funcao de possibilitar a reserva de recursos “brutos” da nuvem. Esses

recursos (memoria, CPU e disco) serao utilizados na implantacao da VNF de servidor
Web.

Task calls

+ Geni Aggregate Manager AP| v3 - ListResources... ~ (M| # B M | auto M |

Save all det... Request size (by... 7... Reply size(by... 1...

as t... as X... as ht...

miRpc Reply | Geni Reply Value | Geni Reply Code & Output | Processed Geni Reply Value (v
The request and result contain the following RSpec(s):
Reply Rspec 0
<available now="true"/>
=/node>
<wim
component_id="urn:publicid:IDN+futebol.inf.ufes.br+tenant+openstack"”
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+am"
component_name="openstack" exclusive="false">
<sliver_type name="tenant">
=properties disk="1861" ram="31" vcpu="12"/>
</sliver_type=
<available now="true"/>
=/vim=>
</rspec=

Figura 70 — Resultado da chamada ao método ListResources.

Neste teste nao foi possivel especificar o experimento no modo grafico (Topology

Editor), pois ndo hé icone para o recurso do tipo tenant. Desse modo, o experimento pre-
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cisou ser especificado utilizando o RSpec Editor. A Request RSpec criada esta disponivel
no Apéndice B. Nela estd especificada a VM de orquestra¢ao e um recurso do tipo tenant.
Assim como na versao inicial do O2CMF, cada experimento (slice) é implementado como
um projeto no OpenStack. Com tenant, o que muda é que se torna possivel deixar uma
por¢ao extra de recursos para serem utilizados com a implantagdo de VNFs. A partir dessa

Request RSpec, foi criado um experimento com o nome de Advanced e duracao de 1 dia.

Apés a reserva e provisionamento dos recursos, foi acessado o Horizon para verificar
os recursos instanciados. Conforme Figura 71, que mostra o painel de topologia de rede, o
projeto contém apenas a VM orchestrator. Ela esta ligada a rede privada selfservice
e, por ter um floating IP, também esta ligada a rede physnetl. Contudo, apenas a rede

privada (selfservice) pode ser utilizada para dar conectividade as VNFs.

0.63.1.6 % router 192.0.2.

Router

Instance

Tisusfyd

@ oT/00ETOT
P20 OZET

Figura 71 — Estado inicial da topologia de rede do slice Advanced.

O passo seguinte foi acessar a VM de orquestragao (orchestrator) para criar a
VNE. Primeiro, foi criado o script TOSCA descrevendo a VNF de servidor Web. Essa VNF
foi descrita contendo 1 VDU utilizando a imagem vnf web server, 1 GB de memoria, 1
CPU e 20 GB de disco. Além disso, esse script contém uma politica para a realizacao de
auto-scaling, implantando uma nova VDU sempre que for ultrapassado 70% de uso de
CPU. O script TOSCA dessa VNF estd disponivel no Apéndice C. Em seguida, a VNF foi
instanciada utilizando o Tackerclient. Conforme Figura 72, foi preciso informar um nome

para a VNF (web_server), além de seu descritor em TOSCA (webserver.yaml).

Em seguida, voltamos ao Horizon para verificar as VNFs criadas. No menu NFV > VNF

Manager temos o painel de gestao de VNFs. Na Figura 73 é possivel ver a VNF web_server
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(< isabella@orchestrator: ~
isabella@orchestrator:~$ tacker vnf-create --vnfd-template webserver.yaml web_se
rver

Created a new vnf:

created_at 2019-02-04 17:47:00.229464
description 02CMF Test - Web Server

error_reason

id cc9fb8el-3aec-4d1id-bafd-4ca57400c4c3
instance_id eedaacd8-05c9-49ff-8040-376eC782C666
mgmt_url

placement_attr {"vim_name": "VIMO"}

status PENDING_CREATE

tenant_id 52e35a0583574a18acdbbf1d53a326¢cc
updated_at

f2d28c18-473a-4b39-a6ac-695bfdbba32e
aB8b9a3ce-c813-40d9-b96a-d1871f5e1ffb

-
|
|
|
|
|
|
| name web_server
|
|
|
|
|
|
-

isabella@orchestrator:~$

Figura 72 — Criagdo da VNF web_server.

ativa. Como cada VDU ¢é implementada como uma VM, verificamos também o painel de
gestao de instancias (Figura 74), onde podemos identificar a VM correspondente a VDUL.
A topologia de rede atualizada é apresentada na Figura 75. Desse modo, confirmamos a

implantacao bem sucedida do cenario do experimento.

— ) )
= _:openstack. =aumn~ & isavella
Project >
NFV / VNF Management /
Admin >
entiy > VNF Manager
Waorkflow >
NEV v + Deploy VNF
VNF Management v Displaying 1 item | Next »
VNF Catalog O VNF Name Description Depl_oyed VIM Status Error
Services Reason
WMF Manager
O2CMF Test -
webh_server VIMO ACTIVE -
n_server Web Server
NFV Orchestration >

Displaying 1 item | Next »

Figura 73 — Painel de gestao de VNFs.

A etapa seguinte do teste consistiu na validacao da politica de auto-scaling da
VNEF. Conforme o script TOSCA disponivel no Apéndice C, a politica é composta de
um alarme e uma agao. O alarme, exibido na Listagem 5.1, estabelece um “gatilho” para
acionar a agao de scaling out. Esse gatilho é uma condicao relacionada a uma métrica:
sempre que a média da utilizacdo de CPU das VDUs ultrapassar 70%, deve ser disparada
a acao SP1. Desse modo, o mecanismo que automatiza o scaling ¢ implementado através

de atuacao conjunta dos médulos Ceilometer (telemetria), Aodh (sistema de alarme) e
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Image IP
O  Instance Name g Flavor

Name Address

we-Ttnro5-4ubjitn3ueho-wwehpx  wnf_web

senver_cc9fb8el-3aec-4d1d-bafd-4ca57400c4c3-SP1_group-

192024

hhsffy-VDUL-isx7aZkaisng _SEerver wpxjkx7inroS-4ubjitn3ueho-wwehpxhhsfiy-VDUL_flavor-Spop5Séprry4a
132.0.2.3
orchestrator nfu_orch Flo.aling ml.small
estrator  IPs:
10.63.1.25

Displaying 2 items

Figura 74 — Painel de gestao de instancias do slice Advanced.

router

Router

-

Instance

-

Instance

Tisusfyd

& OT/00'ET 0T
YZI0Z0Z6T

Figura 75 — Topologia de rede do slice Advanced apés criacao da VNF.

Gnocchi (armazenamento de séries de dados) (AGUIAR; CORREA; TAVARES, 2018).

1 - vdu_cpu_usage_monitoring_policy:
2 type: tosca.policies.tacker.Alarming
triggers:
vdu_hcpu_usage_scaling_out:
5 event_type:
) type: tosca.events.resource.utilization
implementation: ceilometer

metric: cpu_util

condition:
10 threshold: 70
11 constraint: utilization greater_than 70%
12 granularity: 5
13 evaluations: 1
14 aggregation_method: mean
15 resource_type: instance
16 comparison_operator: gt
17 metadata: SG1
18 action: [SP1]

Listagem 5.1 — Alarme compondo a politica de auto-scaling.
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A acdo SP1, exibida ma Listagem 5.2, estabelece que a VNF é inicialmente im-
plantada com 1 VDU (default_instances). Quando a acdo de scaling for acionada,
serd implantada 1 nova VDU (increment), podendo chegar até 3 VDUs implantadas
(max_instances). Caso o alarme dispare quando hd 3 VDUs ou dentro de um intervalo de
120 segundos desde o tltimo disparo do alarme (cooldown), a acao de scaling nao sera

executada (AGUIAR; CORREA; TAVARES, 2018).

- SP1:
type: tosca.policies.tacker.Scaling
targets: [VDU1]
properties:
increment: 1
cooldown: 120
min_instances: 1
max_instances: 3
default_instances: 1

Listagem 5.2 — Acao compondo a politica de auto-scaling.

A configuracao do cenario para provocar o auto-scaling consistiu na instalacao
do Siege® na VM de orquestracao para gerar requisicoes. Essas requisicoes foram feitas
com o comando siege -c 4000 -d 3 -t 1M 192.0.2.4. Ou seja, foram emulados 4000 clientes
concorrentes que enviaram requisi¢oes durante 1 minuto, com um atraso randémico de 0 a
3 segundos entre elas. O destino das requisi¢oes foi o endereco IP da VDU1 (192.0.2.4).
Como o Siege estava configurado para utilizar o protocolo HT'TP, as requisicoes eram
direcionadas a pagina default do Apache hospedado em VDU1. O impacto dessas requisi¢oes
na utilizagdo de CPU da VDU1 é apresentado na Figura 76. Nesse grafico podemos notar
que, durante alguns segundos, o uso de CPU superou os 70%, tornando verdadeira a

condicao de acionamento do alarme para escalar.

3:06:30 13:07:00 13:07:30 13:08:00 13:08:30 13:09:00 13:09:30

Figura 76 — Uso de CPU da VDUL.

<https://www.joedog.org/siege-home />
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Para que a politica de auto-scaling seja considerada efetiva, é preciso que uma nova
VDU tenha sido implantada. Isso foi confirmado através da verificagdo da topologia de
rede no Horizon. Conforme apresentado na Figura 77, hd uma nova instancia com enderego

IP 192.0.2.6, correspondendo a nova VDU de web_server.

.L router 192.0.2.

Router

Instance

Instance

= ’.-

Instance

Ti1ausfyd

@ 9T/0'0'E9'0T
YEIE0E6T

Figura 77 — Topologia de rede do slice Advanced apéds scaling da VNF.

Através das figuras obtidas do OpenStack, comprovamos a efetividade do script
TOSCA na implantacdo automaética do cenério do experimento (requisito R04). Além de
prover automagcao na construgao de experimentos com NFV, TOSCA também d& suporte a
definicao de politicas para gestao da VNF. Nesse teste, utilizamos uma politica para escalar
a VNF de modo automatico. Com os resultados obtidos, validamos a implementacao da
politica tal como especificado (requisito R03). Desse modo, foi validado o suporte ao

experimentador de perfil especialista (requisito R05).

5.5 Criacdo de VNF através da RSpec

Essa demonstracao tem o objetivo de validar o requisito R05, referente ao suporte a
diferentes perfis de usuério. Ela é voltada ao experimentador em busca de uma alternativa ao
TOSCA para especificagao de VNFs. O cendario da demonstragao consistird na instanciagiao
de uma VNF especificada a partir da RSpec. Sera utilizado um modelo de VNF disponivel
no catalogo do O2CMF. Além disso, pardmetros desse modelo serdo customizados na
RSpec. A funcionalidade sera validada através da comparagdo do modelo do catalogo com

as caracteristicas da VNF implantada.
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A preparagao para o teste consistiu em atualizar o AM e o banco de dados para
a versao nfv_prototype. Além disso, foi necessario popular o banco de dados com um
modelo de VNF e seus parametros. O modelo de VNF é o script TOSCA que a descreve.
A Figura 78 mostra que foi inserido na tabela template um script TOSCA, em formato
bindrio (BLOB), e apelidado de o2cmf-test-vnf. Esse script estd disponivel no Apéndice
D. A imagem e o flavor da VNF foram os parametros escolhidos para serem passiveis
de customizacao pelo experimentador. A Figura 79 mostra esses parametros inseridos na

tabela parameter.

Query 1 x template x

& ¥ & 8 @ @lumittolooo rows |
1 e SELECT * FROM prototype.template;

Result Grid 4% Filter Rows:| Q | Edit: B4 BB Bt
# id name descriptor

1 1 o2emi-test-vnf

*

Figura 78 — Dados inseridos na tabela template do banco de dados do AM.

parameter %

& ooy B, @J @lumittoloot}rows e 2 Q1
1 e SELECT * FROM prototype.parameter;

Result Grid J} 4% Filter Rows: Q | Edit: 4 Eb EL Exportimport: B {5
# id name template_id

1 1

2 |2 topology_template:node_templates:VDU1 :properties:flavor 1

topology_template:node_templates:VDU1 :properties:iimage 1

Figura 79 — Dados inseridos na tabela parameter do banco de dados do AM.

Antes de preparar a Request RSpec, verificamos o resultado do método ListResources
usando o painel de logs do jFed. A Figura 80, que mostra um trecho da Advertisement

RSpec, permite identificar que o modelo o2cmf-test-vnf ja esta disponivel.

Assim como no teste anterior (Segao 5.4), ndo foi possivel especificar o experimento
no modo grafico (Topology Editor), pois ndo ha icone para o recurso modelo de VNF.
Sendo assim, o experimento foi especificado utilizando o RSpec Editor. A Request RSpec
criada esta disponivel no Apéndice E. Nela estd especificado um modelo de VNF e a VM de
orquestracao. O modelo de VNF esta especificado para utilizar a imagem vnf web_server
e o flavor o2cmf.base. A partir dessa RSpec, foi criado um experimento com o nome de

beginner e duracao de 1 hora.

Apoés a reserva e provisionamento dos recursos, foi acessada a VM de orquestragao

(orchestrator). Com o comando tacker vnf-list , que lista as VNFs instanciadas, foi
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Task calls

+ Geni Aggregate Manager AP| v3 - ListResources (@ futebol... * W M W M| auto

Save all detai... Request size (byt... 78... Reply size(byt... 13...

as tex... as xm... as ht...

lequest | XmlRpc Reply | Geni Reply Value | Geni Reply Code & Output | Processed Geni Reply Value =
The request and result contain the following RSpec(s):
Reply Rspec 0
</sliver_type>
<sliver_type name="vm-m1l.xlarge">
=disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+nfv_orchestrator"/=
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+wvnf_web_server"/>
=disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+vnf_load_balancer"/>
=disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntuls"/=
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntulg"/=
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+cirros"/=
</sliver_type=
<available now="true"/>
</node>
<=nfv component_id="urn:publicid:|IDN+futebol.inf.ufes.br+nfv+tacker"
component_manager_id="urn:publicid:IDN-+futebol.inf.ufes.br+authority+am"
component_name="tacker" exclusive="false">
<sliver_type name="vnf"'=>
<template name="o02cmf-test-vnf"/>
</sliver_type>
<available now="true"/>
<{nfv=>
=/rspec=

Save...

Figura 80 — Resultado da chamada ao método ListResources.

verificado que a VNF o2cmf-test-vnf havia sido realmente instanciada, conforme Figura
81. O resultado também mostra o enderego IP de sua VDU (192.0.2.24).

isabella@orchestrator: ~
isabella@orchestrator:~$ tacker wnf-list

f2d28c18 e61cB8473-98

-473a-4b39 84-41b7

-abac-695bf | -8b4b-3bcco
cf468d4

a32e9985-1d "wpui": ["
99-4869 92.0.2.24"
-bcef-eccaf

3efoece

+
|

-
|
|
|
|

+

Figura 81 — Lista de VNFs instanciadas no experimento beginner.

Na Request RSpec, o modelo de VNF foi especificado com os parametros image e
flavor customizados. O modelo de VNF originalmente utiliza a imagem cirros e flavor m1-
tiny, conforme Apéndice D. Porém, na RSpec a imagem foi alterada para vnf web_server
e o flavor foi alterado para o2cmf.base. Para verificar se a customizagao foi realizada de
fato, verificamos o painel de gestao de instancias, conforme Figura 82. O painel mostra
duas instancias: uma com imagem nfv_orchestrator e flavor mi1.small, que é a VM de
orquestragao; e outra com a imagem vnf web_server e flavor o2cmf.base que é a VDU.

Sendo assim, a customizacao foi realizada com éxito.

Os dados apresentados nas figuras indicam que a implantacao e customizagao

do modelo de VNF foram bem sucedidas. Desse modo, comprovamos a efetividade da
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Project / Compute [ Instances
Instance ID
Displaying 2 items
O Instance Name Image Name IP Address Flavor
o2-nnf3ob-flgn25gefzpd-p6nillaisopfe-VDUL-2Int7sa37qjx  vnf_web_server 192.0.2.24 o2cmf base

192.0.2.12
orchestrator nfv_orchestrator Floating IPs:  ml.smal

10.63.1.4

Displaying 2 items

Figura 82 — VM de orquestracao e VDU de o2cmf-test-vnf.

funcionalidade do O2CMF para criacdo de experimentos com NFV em alto-nivel. Essa
funcionalidade torna a especificagdo de VNFs mais “familiar” ao usuario acostumado
ao padrao da federagao, além de proporcionar maior automacao na implantagao do

experimento. Portanto, o requisito R05 esta validado.

5.6 Reserva do espaco inteligente

Essa demonstracao tem o objetivo de apresentar a contribuicdo do O2CMF para
a realizagao do showcase do FUTEBOL. Ela serda composta de duas partes: (i) reserva e
provisionamento dos recursos; e (ii) orquestragao convergente de experimento. A preparacao
para o teste consistiu em atualizar o AM e o banco de dados para a versao desenvolvida

para o espago inteligente.

A primeira parte ilustra o processo de preparacdo do experimento, conforme
abordado na Secao 4.3.4. O primeiro passo foi realizar o login no jFed utilizando credenciais
do Fed4FIRE. Em seguida, iniciou-se a especificacao de um novo experimento, utilizando
o RSpec Editor. A Request RSpec utilizada esta disponivel no Apéndice F. Essa RSpec
contém 6 VNFs que incluem os servigos de controle das cdmeras (camera-gateway),
processamento de imagens (image-processing), controle do robo (robot-controller),
conectividade sem-fio (sdn-controller e mpeg-server) e fila de mensagens (rabbit-mq).
Todas essas VNFs sao mandatoérias para habilitar o funcionamento do espacgo inteligente.
Ademais, a RSpec contém a VM de orquestragdo (orchestrator), que é mandatoria
para permitir ao experimentador controlar os recursos. Ao final da RSpec esta o espaco

inteligente (ispace), contendo algumas configuragoes iniciais para o experimento:
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e Taxa inicial de aquisi¢do de imagens de 15 fps;
e Trajetéria em forma de lemniscata com duracao de 30 segundos, efetuando 3 voltas;

e Uso de apenas 1 dos access points.

Apés a especificacdo dos recursos, foi realizada a reserva e provisionamento do
experimento. A Figura 83 mostra o inicio desse processo, em que o experimento recebeu
o nome de exp22 e teve a duragao especificada em 2 horas. Também é possivel ver, ao

fundo da figura, o RSpec Editor contendo parte da Request RSpec.

General [ Topology Editor " RSpec Editor " Timeline Editor ‘

> M Q-
=
Run Reserve Save Format Verify (Un)Bind Search Search
Code Rspec Rspec & Replace
Code

1 <txml version='1.0'7>
2 <rspec xmlns="http://www.geni.net/resources/rspec/3"
xmlns:xsi="http://www.w3 0rg/2001/XMLSchema-instance”
xsiischemalocation="http://www.geni.net/resources/rspec/3
http:// www . g
http://www.
http://wwws
type="reque
<node client_id=
component manager
16 <sliver type n
11 <disk image
12 </sliver_type3 Name:|exp21 | o
1 </node> r
<node client id= v Project: | FUTEBOL -
component _manager
1 <sliver_type i Duration: | 0 > |days, [ 2 ¥ hours,| 00 * | minutes
1 <disk image
i </sliver_types Share Experiment with all 45 Project Members
1
L

Start an experiment run

Enter experiment run details ’

[$]

</node>
<node client id=
component_manager
20 <sliver type n
21 <disk_image Cancelar StTg Experiment
</sliver_type3
</node> T —
<node client_id="rabbit-mq" exclusive="false"
component_manager id="urn:publicid:IDN+futebol. inf.ufes.br+authority+cm"=>
25 <sliver_type name="vnf-ml.small">
2 <disk image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_rabbit mq"/>
</sliver_type>
</node>
<nnide client id="rnhat-rontroller” exclusive="false"

[ Untitled x ‘

& o @& B

Figura 83 — Reserva dos recursos da nuvem e do espaco inteligente através do jFed.

Aguardamos até os recursos estarem prontos para acesso, conforme Figura 84. A
partir desse momento, os recursos ficam sob o controle dos orquestradores. Isso significa
que, até que a reserva expire ou o experimentador solicite o encerramento do experimento,

o O2CMF nao tem qualquer tipo de atuacdo no experimento.

Apés estabelecer uma conexao SSH com a VM orchestrator, o usudrio pode
iniciar uma dashboard que reine clientes dos orquestradores. Desse modo, a dashboard
permite configurar recursos de diferentes dominios (robética, nuvem e rede sem-fio). Além

disso, ela possibilita executar o deslocamento do robo e coletar métricas.

A Figura 85 exibe o painel de controle dos recursos de robotica. Nesse painel é
possivel configurar a taxa de aquisicao das cameras, a trajetoria do robd, a quantidade

voltas e a duragdo. Embora essas configuragdes possam ser feitas via RSpec, elas podem
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D JFed Experimenter Toolkit

General | Topology Viewer " RSpec Viewer I‘ Timeline Viewer i

om O e e w @ Q@ O

Update Renew Terminate Reboot Edit Share Unshare Auto Auto Zoom Zoom Reset
Status S5H-keys Layout Layout In Qut Zoom

Experiment Advanced Layout Zoom

mpeg—server

0 sdn-controller ispa(e
rabot-controller
rabbit—mq image—pm(essing

camera-gateway

i= Progress | @ Errors | /* Timeline log
% Processing experiment information

% Allocating resources on FUTEBOL Brazil/UFES

% Provisioning resources on FUTEBOL Brazil/UFES

% Waiting for resources on FUTEBOL Brazil/UFES to become ready
% Determining testable resources on FUTEBOL Brazil/UFES

[ Untitled | © exp22 x

& G @& &

Figura 84 — Experimento provisionado.

ser modificadas na dashboard para dar maior liberdade ao experimentador. A presenca
dessas configuracoes na Request RSpec tém o objetivo de estabelecer valores default para
o experimento, o que acaba favorecendo a reproducgao deste. O painel de robdtica também
permite acompanhar a trajetoria efetuada pelo robd, sua velocidade, o erro na trajetéria e

as imagens das cameras.

No painel de controle da nuvem, exibido na Figura 86, é possivel acompanhar a
utilizagdo de memoria e CPU das VNFs e ainda ativar ou desativar a funcionalidade de
auto-scaling. J4 no painel de controle da comunicacao sem-fio, exibido na Figura 87, é
possivel configurar a frequéncia e o canal das estagoes, além do mecanismo de handover
(utilizado quando ha mais de uma estagao habilitada). Também sao fornecidas métricas

referentes a largura de banda.

Apoés configurar os recursos, o experimentador inicia o experimento (no painel da
robotica). A partir de entao, ocorre o seguinte loop: As imagens sdo capturadas pelas
cameras e enviadas por camera-gateway para uma fila de mensagens (fornecida por
rabbit-mq). O servigo image-processing consome as imagens da fila, identifica o robd
e publica em uma fila os pontos onde o robo se localiza. O servigo robot-controller
consome essas mensagens e publica comandos para regular dire¢ao e aceleracao, que sao
consumidos pelo robo. A coleta de métricas é feita de modo paralelo a esse loop de controle,

assim como o controle da conectividade sem-fio.

Ao final da execug¢ao do deslocamento do robd, é solicitado o encerramento do
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FUTEBOL PROJECT - EXPERIMENT 2.2

@ ROBOTICS OVERVIEW

¥ EXP. STATUS

0 STATUS :
Running

Segees o, Completed:
S 93.6%

-
CONTROL CONFIGURATIONS

Canera FPs: 65 15

START/STOP CLEAR TRACER Lap Tine: s
Trajectory: [ CIRCLE
Number of Lap's: 05

RESET POSITION

Current Speed Linear Trajectory Error

2019-01-1114:57:49
- 0182m

Figura 85 — Painel de orquestracao dos recursos de robética.

FUTEBOL PROJECT - EXPERIMENT 2.2

CPU Utilization

Memory Usage

Figura 86 — Painel de orquestracao dos recursos da nuvem.

experimento através do jFed. Apés a liberagao dos recursos, verificamos o painel de logs
do jFed (Figura 88). Nele podemos observar que todas as interagoes com o AM e a

Clearinghouse foram bem sucedidas.
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9 NETWORK OVERVIEW

Input bandwith

ROUTERS INFOS STATION OPTIONS APPLY

Cyan Router Link Quality: 100
i SNR: 57 dB i Frequency: 5GHZ
Channel: 5180
In BH: © Mbps CCHANNEL. el
Yellow Router Disconnected
ReqRotter NiscugnEryen HANDOVER OPTIONS APPLY
Throughput Density: 0,42 MB/m?
Green Router Disconnected

Qutput bandwith

Figura 87 — Painel de orquestracao dos recursos de comunicacao sem-fio.

[ X jFed Calls Overview

Show all calls
0 GetVersion Info @ imec Virtual Wall 2
1 List Slices
2 Get User Credential
3 List Sub Authorities
4 List members of FUTEBOL
5 List members of FUTEBOL
& Create Slice
7 Allocate Sliver @ urn:publicid: DN +futeb
8 Get Slice Credential urn:publicid:IDN+wa
9 Provision Sliver @ urn:publicid:IDN-+futal
10 Status @ urn:publicid:IDN+futebol.inf.u
11 ListResources of Slice @ urn:publicid:|D
12 Delete All Slivers on slice urn:publicid:il
13 UnregisterSliversTask slivers deleted @

Task details
Mame: Allocate Sliver @ urn:publicid:IDN +futebol.inf.ufes br+authority+cm
State: SUCCESS

Start Time:  Wed Jan 23 17:48:34 BRST 2019

Stop Time:  Wed Jan 23 17:48:36 BRST 2018

Duration: 1 second and 157 milliseconds
This task depends on: Tasks depending on this task:

8 Get Slice Credential

Task calls

+ Geni Aggregate Manager APl v3 - Allocate (@f... ~ H « » M a...»l.

Save all det... Request size (b... 1... Reply size(b... 1..

as t... as X... as h...

ly | Geni Reply Value | Geni Reply Code & Output | Processed Geni Reply Value | Rspec | (=

The reguest and result contain the following RSpec(s):
Reply Rspec 0

<node C|\EFIt7Id="FEIhb\t—%q" component_manager_id="urn:publicid:IDM+futebol.inf.i~
<sliver_type name="vnf-ml.small"=
<disk_image name="urn:publicid:IDN-+futebol.inf.ufes.br+image+is_rabbil
</sliver_type>
<node client_id="ispace" component_manager_id="urn:publicid:|IDN+futebol.inf ufes
<sliver_type name="intelligent_space"=>
<camera fps="15"/>
<robot trajectory="circle" laps="3" duration="30"/>
<wireless_layout x="0" y="0"f>
</sliver_type=
</node>
</rspec=

Save...

Figura 88 — Log de chamadas realizadas pelo jFed.

Através dessa demonstracao, conseguimos validar a integracao de NFV com o

espaco inteligente. Embora a atuacao do O2CMF seja restrita a reserva e provisionamento

dos recursos, ele teve o papel de habilitar essa integracao. Desse modo, o O2CMF trabalhou
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expondo os recursos do espaco inteligente para a federagao e promovendo a convergéncia

de NFV para um dominio de aplicagao especifico.






117

6 Conclusao

Os CMFs estabelecidos anteriormente tiveram papel fundamental na defini¢cao da
estrutura da federagdo (GCF) e no desenvolvimento de mecanismos para experimentacao
em redes 6pticas (OCF) e sem fio (OMF). Contudo, o surgimento de novas tecnologias em
redes, como NFV, gera a necessidade de evoluir a plataforma de experimentagao federada,
atualizando a infraestrutura e os mecanismos de controle. No contexto de NFV, essa
evolugdo representa a introdugao de novos recursos no catélogo de servigo (como a VNF)
e a inclusao da funcionalidades de orquestracao de fungoes de rede virtuais. Além disso,
tornou-se necessario o aprimoramento de mecanismos de virtualizagao, isolamento entre

experimentos e medigao.

A proposta do O2CMF é habilitar a experimentacao federada em NFV, mantendo
a compatibilidade com a estrutura legada da federacao. Para isso, ele oferece aos usuarios
do Fed4FIRE um catalogo que permite a criagao de experimentos na nuvem empregando
recursos de NFV ou VMs simples. O catalogo dispoe de modelos de VNF, op¢oes de imagem
de disco e configuragao de hardware, agregando maior grau de escolha dos requisitos do
experimento. Se o usuario quiser mais simplicidade, ele pode descrever na reserva quais
VMs ou VNFs devem ser instanciadas e o O2CMF cuidara da configuragao completa
do experimento. Entretanto, se o usuario quiser mais controle de seu experimento, ele
pode reservar recursos “brutos” da nuvem (CPU, memoria e disco) para criar VNFs
customizadas. Dessa forma, o O2CMF ¢ capaz de alcancar diferentes perfis de usuarios,

provendo automacao e programabilidade.

A arquitetura do O2CMF é composta de trés entidades: o AM, o orquestrador
e a nuvem. A nuvem foi a base para o desenvolvimento da estrutura arquitetural de
NFV. Ela é responsavel pela gestao da infraestrutura virtual e prové mecanismos para
medicao e isolamento. Além disso, a nuvem possibilita ao operador um controle fino da
infraestrutura. O orquestrador permite ao usuario controlar de forma plena o ciclo de
vida de VNFs, habilitando o monitoramento e o redimensionamento dindmico de recursos.
O AM ¢é responsavel por expor a federacao os recursos do testbed, além de controlar as

reservas e o acesso do usuario.

A implementagao do O2CMF foi divida em etapas, cada uma delas gerando uma
versao. A versao inicial permitiu ao usudrio criar uma topologia usando VMs e conectividade
LAN. A segunda versao evoluiu para permitir também a criacao de VNFs personalizadas
a partir da reserva de um slice de recursos “brutos” da nuvem (CPU, meméria e disco).
A terceira versao permite ao usuario instanciar VNFs a partir de modelos disponiveis no

catalogo. A ultima versao integra NF'V aos dominios da robética e comunicagao sem fio.
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Dessa forma, foi possivel adaptar o modelo de dados e interacoes da federagao para o
modelo de NFV| criando uma plataforma que permite que duas especificacoes distintas

(SFA e NFV) sejam interoperaveis.

Apés a implementagao, foram realizados testes para validar a aderéncia do O2CMF
a especificagdo, apresentada na Se¢ao 4.1. Ao todo, foram realizados seis testes abrangendo
cada uma das versoes e requisitos do O2CMF: (i) Defini¢ao de politica para gestao do testbed;
(ii) Reserva e provisionamento; (iii) Isolamento entre experimentos; (iv) Criagdo de VNF
através de script TOSCA; (v) Criagdo de VNF através da RSpec; (vi) Reserva do espago
inteligente. Assim, foram cobertas funcionalidades de gestao do testbed, compatibilidade
com o Fed4dFIRE, seguranca, orquestracao e integragdo com outros dominios (robética e

redes sem-fio).

Os testes de validagao demonstraram que o O2CMF segue a especificagao, cum-
prindo com o objetivo de habilitar a experimentacao em NFV no ambiente da federagao.
O O2CMF foi capaz de aliar a API originaria do GCF a flexibilidade e robustez da nuvem,
agregando mecanismos de controle do experimento em alto nivel (tal como o OMF). Além
disso, ele conseguiu oferecer flexibilidade ao publico especialista, sem deixar de lado a
simplicidade necessaria para promover a inclusao de iniciantes ou ptublico de outras areas.
Também foi demonstrado que é possivel integrar NFV com outros dominios. A integragao
de ferramentas de orquestracao de redes convergentes (integrando o dominio 6ptico ao
sem fio) é um trabalho em andamento que visa aumentar a programabilidade dos recursos
do testbed. Esse esfor¢co abre caminho para integracao de NFV em contextos como 5G,
Industria 4.0, Cloud Robotics e Smart Cities. Por ultimo, mas nao menos relevante, o
O2CMF contribuiu com a inclusdao no CMF de mecanismos de seguranca e gestao do

testbed, a fim facilitar do trabalho do operador.

O O2CMF foi utilizado inicialmente pela UFES, para a implantacao de um testbed
do projeto FUTEBOL. Por meio desse testbed, o O2CMF tem apoiado o desenvolvimento
de atividades de pesquisa e educacao em redes. Além de colaborar na realizagao do trabalho
(DOMINICINT et al., 2018), o O2CMF ja viabilizou a realizacdo de atividades praticas

das seguintes iniciativas:

Y

e Minicurso “Uma Introducao Pratica a Criagdo e Orquestracao de VNFs em Nuvens’
realizado no IV JACEE!.

e Minicurso “Teoria e Pratica na Virtualizacdo de Func¢oes de Redes em Ambiente de
Nuvem”? realizado no SBrT 20183.

1 <http://www.jacee.ufes.br/>

Material disponivel em <http://nerds.ufes.br/tutorials>
3 <http://www.sbrt.org.br/sbrt2018/>


http://www.jacee.ufes.br/
http://nerds.ufes.br/tutorials
http://www.sbrt.org.br/sbrt2018/
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e Minicurso “Virtualizagao de func¢oes de redes na nuvem” realizado no ENCOMP
2018%.

Nesse contexto, o O2CMF usa as caracteristicas de nuvem para prover um ambiente de
laboratorio rapidamente implantével e facilmente reprodutivel. No site do testbed UFES
<http://futebol.inf.ufes.br/> h4a tutoriais para orientar os usudrios no uso dos recursos
oferecidos para experimentacao. Isso inclui a descricao de cada um dos flavors e imagens

disponiveis, assim como orientacoes para a criacdo de VNFs usando TOSCA.

O O2CMF também dispoe de uma Wiki <https://gitlab.com/futebol/O2CMF/
wikis/home> para apoiar a implantacdo de outros testbeds. Na Wiki ha instrugoes sobre a
instalacao, teste e extensao do O2CMF. O intuito dessa documentacao ¢é possibilitar que

outras institui¢oes facam como a Universidade de Bristol, que implantou recentemente um
testbed utilizando o O2CMEF.

Como trabalhos futuros, apontamos algumas oportunidades de melhoria. Foi iden-
tificada a necessidade de integrar de forma direta o OpenFlow ao O2CMF. Atualmente, a
integracao com o OpenFlow se restringe a aplicagoes de terceiros que compdem o orques-
trador do espago inteligente. No entanto, seria desejavel incluir o OpenFlow internamente
no O2CMF'. Dessa forma, seria possivel oferecer uma maior programabilidade da rede,
além de alcancar um publico maior. Outro ponto de melhoria é a integracao do O2CMF a
outras tecnologias, além das utilizadas pelo espaco inteligente, como meio de fomentar a
inovacao através de NFV. Também é desejavel, unificar as diferentes versoes do O2CMF,
de modo a permitir, por exemplo, a utilizacdo do espago inteligente em conjunto com
VNFs customizadas. Essa melhoria ampliaria as possibilidades de uso tanto do O2CMF
como do espaco inteligente. Por fim, é sugerida a integragao do O2CMF ao servigo de
stitching da federagao. Esse servigo é responsavel por configurar e prover circuitos virtuais
entre testbeds. A integracao habilitaria o O2CMF a participar de experimentos envolvendo

outros testbeds federados.

4 <http://encomp.com.br/>


http://futebol.inf.ufes.br/
https://gitlab.com/futebol/O2CMF/wikis/home
https://gitlab.com/futebol/O2CMF/wikis/home
http://encomp.com.br/
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APENDICE A - Request RSpec contendo
duas VMs

1 <?xml version="1.0" encoding="UTF-8"7>
2 <rspec xmlns="http://www.geni.net/resources/rspec/3"
3 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"

4 xsi:schemaLocation="http://www.geni.net/resources/rspec/3

5 http://wuw.geni.net/resources/rspec/3/ad.xsd

6 http://www.geni.net/resources/rspec/ext/opstate/1

7 http://wuw.geni.net/resources/rspec/ext/opstate/1/ad.xsd"

8 type="request">

9 <node client_id="vml" exclusive="false"

10 component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">
11 <sliver_type name="vm-ml.small">

12 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntu"/>
13 </sliver_type>

14 <interface client_id="vml:eth0">

15 <ip address="10.255.255.111" netmask="255.255.255.0" type="ipv4"/>

16 </interface>

17 </node>

18 <node client_id="vm2" exclusive="false"

19 component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">
20 <sliver_type name="vm-ml.small">

21 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+ubuntu"/>
22 </sliver_type>

23 <interface client_id="vm2:eth0">

24 <ip address="10.255.255.112" netmask="255.255.255.0" type="ipv4"/>

25 </interface>

26 </node>

27 <node client_id="bridge0" exclusive="false"

28 component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">
29 <sliver_type name="bridge"/>

30 <interface client_id="bridge0:eth0"/>

31 <interface client_id="bridge0O:eth1"/>

32 </node>

33 <link client_id="1ink0">

34 <component_manager name="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm"/>
35 <interface_ref client_id="vmil:ethO0"/>

36 <interface_ref client_id="bridgeO:eth0"/>

37 <link_type name="lan"/>

38 </link>

39 <link client_id="1ink1">

40 <component_manager name="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm"/>
41 <interface_ref client_id="vm2:eth0"/>

42 <interface_ref client_id="bridge0:ethi"/>

43 <link_type name="lan"/>

44 </link>

45 </rspec>






131

APENDICE B - Request RSpec

requisitando uma porcao dos recursos da

nuvem e a VM de orquestracao

1 <?xml version="1.0" encoding="UTF-8"7>

2 <rspec xmlns="http://www.geni.net/resources/rspec/3"

3 xmlns:xsi="http://wwuw.w3.org/2001/XMLSchema-instance"

4 xsi:schemalocation="http://www.geni.net/resources/rspec/3

5 http://wuw.geni.net/resources/rspec/3/ad.xsd

6 http://www.geni.net/resources/rspec/ext/opstate/1

7 http://wuw.geni.net/resources/rspec/ext/opstate/1/ad.xsd"

8 type="request">

9 <vim client_id="my-project" exclusive="false"

10 component_manager_id="urn:publicid:IDN+futebolufes+authority+cm">

11 <sliver_type name="tenant'">

12 <properties disk="80" ram="6" vcpu="4"/>

13 </sliver_type>

14 </vim>

15 <node client_id="orchestrator" exclusive="false"

16 component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">

17 <sliver_type name="vm-ml.small">

18 <disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+nfv_orchestrator"/>
19 </sliver_type>

20 </node>

21 </rspec>
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APENDICE C - Script TOSCA descrevendo
servidor Web

1 tosca_definitions_version: tosca_simple_profile_for_nfv_1_0_0
2 description: 02CMF Test - Web Server

3

4 metadata:

5 template_name: vnfd-web-server

7 topology_template:
& node_templates:

9 VDU1:

10 type: tosca.nodes.nfv.VDU.Tacker
11 capabilities:

12 nfv_compute:

13 properties:

14 disk_size: 20 GB

15 mem_size: 1024 MB

16 num_cpus: 1

17 properties:

18 image: vnf_web_server

19 mgmt_driver: noop

20 availability_zone: nova

21 metadata: {metering.server_group: SG1}
22

23 CP1:

24 type: tosca.nodes.nfv.CP.Tacker
25 properties:

26 management: true

27 anti_spoofing_protection: false
28 requirements:

29 - virtualLink:

30 node: VL1

31 - virtualBinding:

32 node: VDU1

33

34 VL1:

35 type: tosca.nodes.nfv.VL

36 properties:

37 network_name: selfservice

38 vendor: Tacker

39

40  policies:

41 - SP1:

42 type: tosca.policies.tacker.Scaling
43 targets: [VDU1]

44 properties:

45 increment: 1

46 cooldown: 120

min_instances: 1
48 max_instances: 3
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default_instances: 1
- vdu_cpu_usage_monitoring_policy:
type: tosca.policies.tacker.Alarming
triggers:
vdu_hcpu_usage_scaling_out:

event_type:

type: tosca.events.resource.utilization

implementation: ceilometer

metric: cpu_util

condition:

threshold: 70

constraint: utilization greater_than 70%

granularity: 5

evaluations:
aggregation_method: mean

1

resource_type:

instance

comparison_operator: gt

metadata: SG1

action:

[SP1]



APENDICE D - Modelo de VNF

disponibilizado no catalogo

1 tosca_definitions_version: tosca_simple_profile_for_nfv_1_0_0
2 description: Generic VNF for 02CMF tests

3

4 metadata:

5 template_name: o2cmf-test-vnf

7 topology_template:
& node_templates:

9 VDU1:

10 type: tosca.nodes.nfv.VDU.Tacker
11 properties:

12 image: cirros

13 flavor: ml.tiny

14 mgmt_driver: noop
15 availability_zone: nova
16 metadata: {metering.server_group: SG1}

17

18 CP1:

19 type: tosca.nodes.nfv.CP.Tacker
20 properties:

21 management: true

22 anti_spoofing_protection: false
23 requirements:

24 - virtualLink:

25 node: VL1

26 - virtualBinding:

27 node: VDU1

28

29 VL1:

30 type: tosca.nodes.nfv.VL

31 properties:

32 network_name: selfservice

33 vendor: Tacker

34

35 policies:

36 - SP1:

37 type: tosca.policies.tacker.Scaling
38 targets: [VDU1]

39 properties:

40 increment: 1

41 cooldown: 120

42 min_instances: 1

43 max_instances: 3

44 default_instances: 1

15

46 - vdu_cpu_usage_monitoring_policy:

type: tosca.policies.tacker.Alarming
48 triggers:

135
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136 APENDICE D. Modelo de VNF disponibilizado no catdlogo
vdu_hcpu_usage_scaling_out:

event_type:
type: tosca.events.resource.utilization
implementation: ceilometer

metric: cpu_util

condition:
threshold: 70
constraint: utilization greater_than 70%
granularity: 5
evaluations: 1
aggregation_method: mean
resource_type: instance
comparison_operator: gt

metadata: SG1

action: [SP1]
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APENDICE E - Request RSpec para criacio

de VNF a partir de um modelo do catalogo

1 <?xml version="1.0" encoding="UTF-8"7>

2 <rspec xmlns="http://www.geni.net/resources/rspec/3"

3
4
5

11
12

23

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:schemalocation="http://www.geni.net/resources/rspec/3
http://www.geni.net/resources/rspec/3/ad.xsd
http://www.geni.net/resources/rspec/ext/opstate/1
http://www.geni.net/resources/rspec/ext/opstate/1/ad.xsd"
type="request">
<node client_id="orchestrator" exclusive="false"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">
<sliver_type name="vm-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+nfv_orchestrator"/>
</sliver_type>
</node>
<nfv client_id="my_vnf" exclusive="false"
component_manager_id="urn:publicid:IDN+futebol.inf.ufes.br+authority+cm">
<sliver_type name="vnf">
<template name="o2cmf-test-vnf">
<parameter name="image" value="vnf_web_server"/>
<parameter name="flavor" value="o2cmf.base"/>
</template>
</sliver_type>
</nfv>

24 </rspec>
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APENDICE F - Request RSpec contendo o

espaco inteligente e seus servicos na nuvem

1 <?xml version=’1.0’7>

2 <rspec xmlns="http://www.geni.net/resources/rspec/3"

3

10
11
12
13
14

16
17
18
19

30
31
32
33
34

40
41

xmlns:xsi="http://wuw.w3.org/2001/XMLSchema-instance"
xsi:schemaLocation="http://www.geni.net/resources/rspec/3
http://wuw.geni.net/resources/rspec/3/ad.xsd
http://www.geni.net/resources/rspec/ext/opstate/1
http://wuw.geni.net/resources/rspec/ext/opstate/1/ad.xsd"
type="request">
<node client_id="orchestrator" exclusive="false" component_manager_id="urn:publicid:IDN+
futebol.inf.ufes.br+authority+cm">
<sliver_type name="vm-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+experiment_orchestrator"/>
</sliver_type>
</node>
<node client_id="image-processing" exclusive="false" component_manager_id="urn:publicid:IDN+
futebol.inf.ufes.br+authority+cm">
<sliver_type name="vnf-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_image_processing"/>
</sliver_type>
</node>
<node client_id="camera-gateway" exclusive="false" component_manager_id="urn:publicid:IDN+
futebol.inf.ufes.br+authority+cm">
<sliver_type name="vnf-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_camera_gateway"/>
</sliver_type>
</node>
<node client_id="rabbit-mq" exclusive="false" component_manager_id="urn:publicid:IDN+futebol.
inf .ufes.br+authority+cm">
<sliver_type name="vnf-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_rabbit_mq"/>
</sliver_type>
</node>
<node client_id="robot-controller" exclusive="false" component_manager_id="urn:publicid:IDN+
futebol.inf.ufes.br+authority+cm">
<sliver_type name="vnf-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_robot_controller"/>
</sliver_type>
</node>
<node client_id="sdn-controller" exclusive="false" component_manager_id="urn:publicid:IDN+
futebol.inf.ufes.br+authority+cm">
<sliver_type name="vnf-ml.small">
<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_sdn_controller"/>
</sliver_type>
</node>
<node client_id="mpeg-server" exclusive="false" component_manager_id="urn:publicid:IDN+futebol.
inf.ufes.br+authority+cm">
<sliver_type name="vnf-ml.small">

<disk_image name="urn:publicid:IDN+futebol.inf.ufes.br+image+is_mpeg_server"/>
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</sliver_type>
</node>
<node client_id="ispace" exclusive="false" component_manager_id="urn:publicid:IDN+futebol.inf.
ufes.br+authority+cm">
<sliver_type name="intelligent_space">
<camera fps="15"/>
<robot duration="30" laps="3" trajectory="8"/>
<wireless_layout x="0" y="0"/>
</sliver_type>
</node>
</rspec>
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1 tosca_definitions_version: tosca_simple_profile_for_nfv_1_0_0

ANEXO A - Modelo de VNF contendo

politicas de scaling e monitoramento

Modelo de VNF obtido de (OPENSTACK, 20180):

2 description: Demo example

3

4 metadata:

40
41
49
43

45
46

template_name: sample-tosca-vnfd

topology_template:

node_templates:
VDU1:
type: tosca.nodes.nfv.VDU.Tacker
capabilities:
nfv_compute:
properties:
disk_size: 1 GB
mem_size: 512 MB
num_cpus: 2
properties:
image: cirros-0.4.0-x86_64-disk
mgmt_driver: noop
availability_zone: nova

metadata: {metering.server_group:

CP1:
type: tosca.nodes.nfv.CP.Tacker
properties:
management: true

anti_spoofing_protection: false

requirements:
- virtualLink:
node: VL1
- virtualBinding:
node: VDU1
VL1:

type: tosca.nodes.nfv.VL
properties:
network_name: net_mgmt

vendor: Tacker

policies:
- SP1:

SG1}

type: tosca.policies.tacker.Scaling

targets: [VDU1]

properties:
increment: 1
cooldown: 120

min_instances: 1

143
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48 max_instances: 3

49 default_instances: 1

50

51 - vdu_cpu_usage_monitoring_policy:

52 type: tosca.policies.tacker.Alarming

53 triggers:

54 vdu_hcpu_usage_scaling_out:

55 event_type:

56 type: tosca.events.resource.utilization
57 implementation: ceilometer

58 metric: cpu_util

59 condition:

60 threshold: 80

61 constraint: utilization greater_than 80%
62 granularity: 60

63 evaluations: 1

64 aggregation_method: mean

65 resource_type: instance

66 comparison_operator: gt

67 metadata: SG1

68 action: [SP1]

69

70 vdu_lcpu_usage_scaling_in:

71 event_type:

72 type: tosca.events.resource.utilization
73 implementation: ceilometer

74 metric: cpu_util

75 condition:

76 threshold: 10

r constraint: utilization less_than 10%
78 granularity: 60

79 evaluations: 1

80 aggregation_method: mean

81 resource_type: instance

82 comparison_operator: 1t

83 metadata: SG1

84 action: [SP1]



ANEXO B - Modelo de VNF contendo

politica de monitoramento

Modelo de VNF obtido de (OPENSTACK, 2018n):

| tosca_definitions_version:

2 description: Demo example

3

4 metadata:

40
41
49
43

45
46

template_name: sample-tosca-vnfd

topology_template:

node_templates:
VDU1:
type: tosca.nodes.nfv.VDU.Tacker
capabilities:
nfv_compute:
properties:
disk_size: 1 GB
mem_size: 512 MB
num_cpus: 2
properties:
image: cirros-0.4.0-x86_64-disk
mgmt_driver: noop
availability_zone: nova

metadata: {metering.server_group:

CP1:
type: tosca.nodes.nfv.CP.Tacker
properties:
management: true

anti_spoofing_protection: false

requirements:
- virtualLink:
node: VL1
- virtualBinding:
node: VDU1
VL1:

type: tosca.nodes.nfv.VL
properties:
network_name: net_mgmt

vendor: Tacker

policies:

- vdul_cpu_usage_monitoring_policy:

tosca_simple_profile_for_nfv_1_0_0

VDU1}

type: tosca.policies.tacker.Alarming

triggers:
vdu_hcpu_usage_respawning:
event_type:

type: tosca.events.resource.utilization

implementation: ceilometer
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metric: cpu_util
condition:
threshold: 50
constraint: utilization greater_than 50%
granularity: 300
evaluations: 1
aggregation_method: mean
resource_type: instance
comparison_operator: gt
metadata: VDU1

action: [respawn]
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