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Resumo

O crescimento dos centros urbanos tem um grande impacto nas nossas vidas e na nossa
sociedade, um dos quais é o aumento da frota de veiculos, que por sua vez é um dos
principais responsaveis pelo aumento do congestionamento rodoviario, poluicao, acidentes,
furto de veiculos, entre outros. Com o foco na minimizagao de problemas como furto de
veiculos em ambiente urbano, este trabalho propoe um sistema de Internet das Coisas
para vigilancia inteligente de baixo custo. O elemento central do sistema ¢é acoplado a
um veiculo que trafega em um ambiente urbano fazendo o Reconhecimento Automético
de Placas de Veiculos a sua frente. As informagoes coletadas sdo encaminhadas para
um servico de nuvem responsavel por monitorar placas de veiculos com restricao de
circulacao para visualizagao de posicionamento, hora, data e estatisticas relacionadas
as placas dos mesmos. O baixo custo de implantagdo do sistema permite que ele seja
dimensionado para uma frota de veiculos, possibilitando a construcdo de uma rede movel
de vigilancia inteligente, ampliando a capacidade de monitoramento de uma area urbana.
Os experimentos realizados em percursos de teste em um ambiente urbano, nao controlado,

mostram resultados promissores.

Palavras-chaves: Internet das Coisas, Vigilancia Inteligente, Reconhecimento Automatico

de Placas






Abstract

The growth of urban centers has a major impact on our lives and on our society, one of
which is the increase in the vehicle fleet, which in turns is a major offender in increasing
road congestion, pollution, accidents, theft of vehicles, among others. With a focus on
minimizing problems with theft of vehicles in an urban environment this dissertation
proposes a low cost Internet of Things for smart surveillance system. The central element of
the system is attached to a vehicle that travels in an urban environment making Automatic
License Plate Recognition of the vehicles license plates in front of it. The information
collected is forwarded to a cloud service that is responsible for monitoring restricted vehicle
license plates to view positioning, time, date and statistics related to restricted vehicle
license plates. The low cost of implementing the system allows it to be scaled to a fleet of
vehicles, making it possible to build a mobile intelligent surveillance network, amplifying
the monitoring capacity of an urban arca. Experimental results obtained in test paths in

an uncontrolled urban environment show promising results.

Keywords: Internet of Things, Smart Surveillance, Automatic License Plate Recognition
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1 Introducao

1.1 Motivacao

Nos dltimos anos, no Brasil, houve uma queda no furto de veiculos, com uso de
violéncia em torno de 30 % e uma queda de 12 % sem uso de violéncia (PUBLICA, 2021).
Diversos fatores, como a economia do pais e as politicas publicas, tém forte influéncia
na reducao da criminalidade no pais e, se somada aos avancos tecnoldgicos aplicados a

seguranga, essa redugao pode ser ainda mais significativa (VITORIA, 2022).

Os sistemas de vigilancia legados, mais voltados para a area de seguranca patri-
monial, sao tradicionalmente compostos por cameras de Circuito Fechado de Televisao
(closed circuit tv - CCTV), que captam imagens para serem supervisionadas por pessoas
encarregadas de fung¢oes de monitoramento de seguranca, as quais devem estar muito
atentas aos eventos que ocorrem em cada uma das telas dos locais monitorados. Atual-
mente, o desenvolvimento tecnolégico de dispositivos eletronicos como os sensores sem fio
(SWARNALATHA et al., 2020) aliado aos avangos da visdo computacional e do processa-
mento digital de imagens permitiram que a Internet das Coisas (Internet of Things - IoT)
assumisse um papel fundamental na area de vigilancia, criando o novo conceito de vigilancia
inteligente. Nao menos importante que o monitoramento patrimonial e fiscalizacao de
industrias, destaca-se o monitoramento de veiculos em vias urbanas, o qual possibilita aos

orgaos de seguranga rastrear veiculos com restrigoes de circulacgao.

Os sistemas em operagdo na maioria das cidades com monitoramento de veiculos
restritos atualmente sao compostos de cameras fixas nos principais pontos da cidade consi-
derados pelos orgaos de seguranca publica como locais estratégicos. Para que esses locais
possam ser equipados com unidades de monitoramento fixas, muitas vezes é necessario que
sejam realizadas obras de adequacao da infraestrutura da rodovia. Os equipamentos fixados
devem ser adequados para obter imagens com precisao e suportar as condi¢oes climaticas
e eventuais disturbios que possam ocorrer na rodovia. Geralmente equipamentos com essa
caracteristica possuem custo elevado. Além da infraestrutura local, serd necessaria uma
rede de transporte para que possa trafegar toda a informacgao obtida pelos equipamentos
de captura de imagens até um centro especializado de processamento destes dados. Este
centro especializado de dados deve ser equipado com um computador central capaz de
processar as informagoes obtidas de todas as cameras da cidade e efetuar com precisao
a notificacdo da captura da imagem de uma placa pertencente a um veiculo restrito as

autoridades responsaveis.
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Em sistemas de tempo real, os quais sua resposta é percebida por seres humanos
como instantanea, aplica¢oes de reconhecimento de placas veiculares devem ser robustas
o suficiente em termos de hardware e software, de forma que sejam capazes de executar
as etapas de aquisicdo da imagem, extracao da placa do veiculo e reconhecimento dos
caracteres contidos na placa, as quais sao basicas em um sistema de reconhecimento
automéatico de placas (Automatic License Plate Recognition - ALPR) de acordo com (DU
et al., 2012). Esta estrutura de hardware e sofware deve satisfazer os requisitos para
aplicacao dos algoritmos necessarios em cada estagio e em cada quadro do streaming de
video capturado. Deve-se levar em consideracao que quanto maior a resolucao da imagem,
maior a chance de extrair a placa e realizar o reconhecimento de seus caracteres, porém
mais poder computacional é necessario para processar toda a matriz da imagem de alta

resolucao.

De modo a reduzir Custos com hardware de alto poder computacional para reco-
nhecimento de placas veiculares, este trabalho propoe restringir a area de aplicagao do
sistema a um ambiente urbano, o que limita a velocidade dos veiculos devido a muitos
pontos de retencao como engarrafamentos, travessias de pedestres, semaforos de controle
de trafego, entre outros. As constantes desaceleragoes causadas por esses pontos de re-
tencao fazem com que os veiculos se desloquem em velocidades muito baixas ou parem
em uma fileira e proximos uns dos outros, o que torna desnecessaria a captura continua
de imagens de video. Desta forma, o mesmo quadro de imagem seria capturado muitas
vezes e a capacidade computacional seria desperdicada ao executar as etapas de extracao,

segmentacao e reconhecimento de caracteres da placa do veiculo.

Com base nessas caracteristicas, o sistema de IoT proposto adquire imagens de
alta resolucao a uma taxa de quadros por segundo adequada de modo a permitir que o
hardware possa executar as rotinas do software de reconhecimento de placas veiculares e
enviar os dados para o responsavel pelo servigo de nuvem as informacoes de localidade
(latitude, longitude), data, hora e identificagdo da placa veicular obtida. O sistema ira
operar de forma online em que o tempo de resposta do mesmo fique entre 2 e 10 segundos
pelo fato do hardware nao ter poder computacional suficiente para resposta instantanea,
e com baixo custo se comparado as plataformas ALPR de tempo real que processam
videos de alta definicdo. A caracteristica de processamento local do sistema faz com que a
carga de processamento nao se concentre na nuvem e que o trafego de rede entre a fonte
produtora de informacao (veiculo que captura as imagens) e o servidor na nuvem nao seja
alto, pois a informacgao ja ¢ encaminhada para o destino processada e consequentemente

reduzida.

O sistema possui a caracteristica de reprodutibilidade, pois o teste pratico realizado
neste trabalho através de somente um veiculo, poderia ser facilmente realizado por uma

frota de veiculos em movimento pela cidade formando um cerco inteligente movel e
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monitorando muitas placas a cada segundo. Em automoveis mais antigos isso é possivel
equipando veiculos monitores com o equipamento Raspberry Pi 3 com um cartdao SD
clonado a partir do protétipo principal utilizado neste trabalho, conexao com a internet
(sem a necessidade de conexao continua) e periféricos como camera e GPS. Em automéveis
atuais, hardwares que fazem parte de sua composicao tem a capacidade de realizar as
tarefas do sistema proposto, desta forma existe a possibilidade de montadoras oferecerem o
sistema como um servico através da integracao do software desenvolvido neste trabalho em
seu hardware. Desta forma, nao seria necessario investimento em infraestrutura de cameras
e rede de dados espalhadas pela cidade, juntamente com todos os processos envolvidos
para regularizagao de sua instalacao e portanto o tempo de ingresso ao mercado seria
muito mais rapido proporcionando as pessoas usufruirem do beneficio de seguranca de

forma rapida.

Sistemas fixos de monitoramento de veiculos geram para a gestao da seguranga
publica um custo elevado de implantagao, operagao e manutencao, além de um tempo

consideravel com toda a regularizagao para intervencao em areas publicas.

1.2 Objetivo Geral

O objetivo geral desta dissertacao é produzir um sistema de rastreamento de
placas veiculares de baixo custo que possa ampliar o alcance dos sistemas fixos existentes

proporcionando um servi¢o ainda mais eficiente para a seguranca publica.

1.3 Objetivos especificos

Os objetivos especificos da dissertagao sao alcancados através dos seguintes passos:

e Propor uma arquitetura de um sistema de vigilancia inteligente de baixo custo para

captura de placas veiculares
e Fazer aquisicdo do hardware necessario para infraestrutura do sistema

e Embarcar o software de reconhecimento automatico de placas juntamente com suas

dependéncias (bibliotecas necessérias para o funcionamento do software)

e Preparar rotinas automatizadas para capturas de imagens para serem fornecidas ao

software de reconhecimento

e Preparar software de pds processamento dos valores de saida obtidos do software de

reconhecimento

e Preparar as rotinas de software para transferéncia de arquivo para o servidor remoto

responsavel pelo recebimento das imagens
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e Preparacao do veiculo de testes com a fixacdo do hardware e verificacao do posicio-

namento ideal para capturas de imagens de placas veiculares

e Planejamento de rota e execucao de testes praticos conforme premissas do sistema

de monitoragao em ambiente urbano

e Avaliacao dos resultados apds execucao das rotinas do sistema.

1.4 Contribuicoes

O trabalho realizado para a dissertagao, resultou na publicacao A low-cost Smart
Surveillance System applied to vehicle license plate tracking no peridédico Journal of
Microwaves, Optoeletronics and Eletromagnetic Applications (MARCONCINI; SEGATTO,;
SALLES, 2022).

1.5 Organizacdo da dissertacao

O trabalho estd organizado da seguinte forma: O capitulo II descreve os trabalhos
relacionados as tecnologias capacitadoras para o sistema implementado. Serao abordados os
temas de arquiteturas descentralizadas, Internet das Coisas e reconhecimento automatico
de placas. A abordagem de arquiteturas descentralizadas se da pelo fato do sistema
implementado realizar rotinas de processamento de imagens localmente, tirando a carga
de processamento do lado da nuvem e diminuindo o trafego de informacoes através da
rede. Em IoT trabalhos com énfase no 5G, computacao ubiqua e sistemas de transporte
inteligente sao abordados afim de facilitar a visao do sistema desenvolvido neste trabalho
como uma aplicagao para loT. E através do tema de reconhecimento automatico de
placas, podem ser vistas as principais técnicas utilizadas na atualidade nas areas de visao

computacional e reconhecimento de padroes adotadas neste tipo de aplicagao.

A arquitetura do sistema sera descrita no capitulo III, destacando questoes como
topologia do sistema implementado, escolha do hardware e periféricos além das tecnologias
de software que fardo parte da composicdo. A implementacao do sistema sera descrita
na capitulo IV, juntamente com os testes praticos, onde é possivel avaliar a eficiéncia do
sistema aplicado a um ambiente urbano. Finalmente, as conclusbes sao apresentadas no

capitulo V.
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2 Revisao da Literatura

Os sistemas de vigilancia inteligente consistem no uso de tecnologias de analise
automatica de video (HAMPAPUR et al., 2003), que se destinam a preencher as lacunas
da atencao humana. Os sistemas de vigilancia legados contam apenas com a captura de
video por sistemas de cameras. Estas encontram-se espalhadas por locais estratégicos
do ambiente monitorado, em que suas imagens sao submetidas a andlise humana para
investigar incidentes ocorridos, além de sua supervisao servir para monitoramento de
atitudes suspeitas no ambiente. A evolucao da tecnologia da informacao, associada aos
avangos nas areas de robotica, eletronica, visdo computacional e IoT, permitiu que os
sistemas de vigilancia evoluissem para arquiteturas muito mais elaboradas, como a proposta

em (BRAICOV et al., 2018).

Por exemplo, o uso de sensores vestiveis em forcas policiais, microfones e cadmeras
espalhadas pela cidade, sensores acoplados a veiculos policiais e drones, todos capturando
dados para submeter a algoritmos de inteligéncia artificial capazes de cruzar informacoes
para evitar incidentes ou até mesmo catastrofes. Conforme discutido em (HAMPAPUR et
al., 2003), esta é a quebra de paradigma trazida pelos sistemas de vigilancia inteligentes
que mudaram de sistemas de investigacao de incidentes para sistemas de prevencao de

incidentes.

Como pode ser visto em (TTAN et al., 2008), nestes tipos de sistemas inteligentes,
os eventos sao registrados e rastreaveis, podendo ser revisados a qualquer momento através
de consultas simples no banco de dados, nao se limitando apenas a ambientes onde o
monitoramento do patriménio e o controle de acesso sao necessarios. Os sistemas de
vigilancia inteligentes também podem ser aplicados a ambientes mais dindmicos, como

vias de transito urbanas por onde os veiculos trafegam.

Algumas cidades no Brasil ja possuem sistemas de monitoramento inteligentes
que formam um cerco de seguranca, como Vitéria no estado do Espirito Santo, Brasil
(VITORIA, 2021). E um sistema com 86 cameras fixas de alta resolugio instaladas em
24 barreiras espalhadas pela cidade, na qual fotos das placas dos veiculos sao registradas
e reconhecidas por um sistema ALPR. Portanto, caso haja alguma restricao quanto as

placas dos veiculos, a institui¢do responsavel para seguranca sera acionada.

Arquiteturas descentralizadas, conforme propostas em (SANTAMARIA et al.,
2019), podem trazer um ganho em otimizacao em sistemas de vigilancia inteligentes. Tal
otimizacao é alcangada pelo fato de reduzir o tempo de resposta do sistema, aumentar
a escalabilidade do mesmo, além de poupar recursos de rede fazendo com que todo

processamento de informacao fique local e transportando para fora da rede a informagao
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ja tratada e em menor volume.

2.1 Arquiteturas Descentralizadas

Os sistemas de monitoramento centralizados dependem de arquiteturas computaci-
onais robustas, que precisam atender aos requisitos de tempo de resposta do sistema para
as varias areas monitoradas. A infraestrutura deve crescer proporcionalmente a medida
que aumenta a area de cobertura do sistema. Considerando esses desafios, arquiteturas
descentralizadas sao propostas afim de satisfazer aos requisitos de tempo de resposta e
escalabilidade conforme abordado em (SANTAMARIA et al., 2019). Edge Computing pode
ser definido como um recurso de rede com poder computacional localizado no caminho
entre o dispositivo de IoT ¢ a nuvem (SHI; DUSTDAR, 2016).

Em (NIKOUEI et al., 2019) as arquiteturas para vigildncia inteligente sao baseadas
em Fdge Computing (Al; PENG; ZHANG, 2018), paradigma onde a computagao complexa
é realizada nos dispositivos de borda do sistema. Este novo paradigma é uma proposta
para superar as deficiéncias da computagdo em nuvem (JR, 2012; BUSHHOUSEN, 2011).
Desafios como escalabilidade, acesso ubiquo a dados sensoriais, sobrecarga de processamento
de eventos, alto trafego de rede e armazenamento massivo podem ser superados por meio
de Edge Computing, que visa oferecer suporte a laténcia critica de aplicativos de vigilancia
inteligente, promovendo a proximidade entre a computacao em nuvem e os produtores de
dados. Ele também elimina longos tempos de ida e volta introduzidos anteriormente pela
infraestrutura em nuvem usada para analises, bem como economia de custos, economia de

energia e consumo reduzido de largura de banda (NETO et al., 2018).

Atualmente, as arquiteturas de Mobile crowdsensing (MCS) (MARJANOVIC;
ANTONIC; ZARKO, 2018) tornaram-se viaveis por meio da descentraliza¢ao e do uso
de Mobile Edge Computing (MEC). A alta demanda por recursos de computagdo como
conexoes simultaneas no backend de servigos em execucao na nuvem, poder de proces-
samento em tempo real, bem como fungoes de gerenciamento de dispositivo (na qual o
rastreamento de contexto é mantido no aplicativo), onde sua taxa de atualizagdo é muito
dindamica, apenas uma arquitetura descentralizada baseada no MEC pode trazer melhor
desempenho e evolucao para a aplicacao em questao. Caso contrario, ocorrerao problemas
como aumento de cargas elevadas na rede moével e backhaul, gerando efeitos colaterais

indescjados, como gargalos ¢ atrasos na comunicagao.

O avanco nas comunica¢oes moéveis tornou inevitavel a adogao de Edge Computing,
principalmente no que se refere em controle de rede e armazenamento (network control
and storage). Conforme citado por (MAO et al., 2017), os sistemas de comunicacao das
geragoes 1 a 4 (1G a 4G) tinham como objetivo aumentar as velocidades sem fio para

suportar a transicao de trafego centrado em voz para centrado em multimidia. A quinta
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geragao (bG) de comunicagoes moéveis tem um propésito diferente das geragoes anteriores.
Esta geracao deve suportar comunicacao, computacgdo, controle e entrega de contetido, em
que os aplicativos requerem alta velocidade de acesso sem precedentes e baixa laténcia.
Por esses requisitos, o essencial para os servicos desta nova era das comunicacoes é que
sejam adotadas arquiteturas baseadas em Fdge Computing. Trazendo a capacidade de
armazenamento e computacao para mais perto dos usudrios e fazendo com que a nova
tendéncia de comunicacao em que o trafego é consumido e produzido localmente seja

atendida dentro de pardmetros especificados para uma rede 5G.

Antes de iniciar falando sobre arquiteturas descentralizadas nao se pode deixar de
mencionar sobre arquiteturas centralizadas. Nao se trata de uma comparacao apontando
qual delas seja a melhor, mas sim em qual cenario cada uma é melhor aplicada e otimizada
para as aplicagoes de usudrio. Arquiteturas centralizadas baseadas em Cloud Computing
foram as principais responsaveis para que aplicagoes como realidade virtual, cidades
inteligentes, quinta geragao de comunicagbes moveis (5G), entre outros, pudessem ser
possiveis devido a alta disponibilidade de recursos computacionais e servigos. Porém
arquiteturas centralizadas baseadas em Cloud Computing nao foram idealizadas para
atender aplicacoes criticas com requisitos de baixa laténcia, localizacao e mobilidade.
Problemas como congestionamento de rede e alta laténcia na comunicagio sao alguns dos
desafios a serem superados. A laténcia de rede é causada muitas vezes pelo fato de se usar
os nés de computacao na nuvem, ficando longe da aplicacao de usuario que necessita de

uma elaboragao remota dos seus dados.

Conforme (SANTAMARIA et al., 2019), a laténcia de rede pode ser diminuida
migrando-se moédulos de processamento de dados da aplicagdo pra mais perto do usuario.
Apesar de ndo apresentar uma alta capacidade de recursos computacionais compartilhados
como a Cloud Computing, a FEdge Computing tem a vantagem de estar proxima as camadas

do usuario.

Afim de tentar alcancar um modelo com um bom custo beneficio para aplicagoes
de mobilidade e laténcia critica, arquiteturas hibridas como a abordada em (REN et
al., 2019) apresenta propostas de estratégias de colaboracao entre Edge Computing e
Cloud Computing, solucionando por exemplo problemas de laténcia e congestionamento de
rede através de Edge Computing e de limitagdo de recursos através de Cloud Computing.
Neste mesmo tipo de abordagem (MITROVIC et al., 2016) propoe uma arquitetura
descentralizada que reduz a sobrecarga de comunicacao na rede, levando em consideragao
que as informagoes sejam particionadas em subconjuntos e enviadas para os dispositivos

de borda efetuarem o calculo somente para a regiao onde estao localizados.

E cada vez mais comum aplicac¢oes que trabalham com trafego de veiculos utilizarem
arquiteturas descentralizadas. Com o avanco dos smartphones, que a cada dia tornam-se

dispositivos com recursos computacionais mais abundantes, além de serem equipados
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com os varios tipos de sensores como Global positioning System (GPS) e acelerdmetro, o
que facilita a manipulagdo de dados localmente e processamento para calculos de rotas e
tempos de viagem, as aplicagdoes podem se beneficiar desta capacidade de processamento
utilizando-se desses dispositivos como um né de Edge Computing. Desta forma aliviando
o trafego na rede, tornando o mesmo local e mais seguro para o usudrio. Apesar das
vantagens citadas acima em se utilizar Fdge computing ao invés de Cloud Computing
para aplicacoes de mobilidade e laténcia critica, tal tarefa ndo é simples. Em (GIANG et
al., 2018) duas questoes principais sdo levantadas com relacao a migracao de aplicagoes

baseadas em Cloud Computing para Edge Computing:

e Como decompor uma aplicagdo para que a mesma secja facilmente distribuida da

Cloud para a Edge computing ?

e Como suportar as caracteristicas que sao inerentemente relevantes na rede Fdge, como

grande escala, natureza dinamica e natureza dependente do contexto da computacao
o

Pensando em tais questoes ao se plancjar um sistema baseado em Edge Computing,
um modelo hibrido pensando em melhor custo beneficio pode ser idealizado para atender
aos requisitos da aplicacdo, sempre avaliando a possibilidade de determinados médulos de

processamento serem executados em Cloud Computing.

As literaturas abordam muito os beneficios do Fdge Computing em relacdo aos
recursos de rede poupados, porém existem mais fatores que beneficiam sistemas baseados
neste tipo de arquitetura. Dispositivos de [oT geralmente trabalham com baterias e
possuem restricoes quanto ao consumo de energia. Por isso, os dispositivos nao sao capazes
de transmitir altos volumes de dados para a Cloud, desta forma a estrutura de Edge
Computing ¢ mais cficiente no que se refere ao gasto energético do dispositivo. Trabalhos
como o de (ASLANPOUR et al., 2022) visam melhorar ainda mais os desafios energéticos
dos dispositivos de IoT e Edge Computing, buscando melhorar a eficiéncia energética

através de um sistema de consciéncia de recursos energéticos.

Em termos de privacidade, os dados no Edge computing sao distribuidos somente
nos nos mais proximos, o que traz dificuldade em se atacar cada né para roubar os dados
(YU et al., 2017). O nimero de dispositivos de IoT no mundo ja chegaram na marca do
bilhdo. A quantidade de dados produzidos por esses dispositivos nao pode ser encaminhada
e tratada pela estrutura convencional de Cloud Computing, por isso, devem ser consumidas
pela Edge (KAUR et al., 2018).

Em FEdge Computing, os dados gerados por dispositivos de IoT e sensores nao
precisam necessariamente ir para a Cloud. Fam alguns casos o proprio dispositivo, ou até
mesmo o dispositivo a frente (ainda dentro da infraestrutura do Edge Computing) sao

capazes de processar os dados e emitir uma resposta ao dispositivo que fez a requisicao
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de forma rapida. Tais tarefas que podem ser executadas em FEdge Computing sem ter
que recorrer aos servicos de Cloud e conectividade com a internet, tornam a resposta do

sistema extremamente rapida.

2.2 Internet das Coisas

A ToT revolucionou a computacao onipresente e estd se expandindo muito ra-
pidamente. Ha alguns anos projetava-se que em 2020 teriamos cerca de 50 bilhoes de
dispositivos no mundo (ALBERTIN; ALBERTIN, 2017), o que nao é possivel saber ao
certo hoje, mas percebe-se que ocorreu um crescimento exponencial. Dispositivos como
etiquetas de identificacao por radio frequéncia (radio frequency identification - RFID),
sensores, atuadores, telefones celulares, cte., estao cada vez mais presentes em nossas vidas,
mudando a forma como interagimos com o mundo. Em (ATZORI; IERA; MORABITO,
2010), a redugéo em termos de tamanho, peso, consumo de energia e custo de dispositivos
de radio ¢ apontada como um ponto crucial para a expansao do conceito de IoT. Tal fato
permitiu que praticamente todos os objetos tivessem radios integrados, possibilitando um
simples objeto ter conectividade com pessoas e qualquer outra "coisa” que também tivesse
capacidade de comunicacao. Com o advento das redes de 5* geracao (redes 5G), a tecnologia
IoT pode ter aprimorado os recursos de conectividade, além de seguranca, confiabilidade,
cobertura, baixa laténcia e atender a uma ampla gama de novas aplicagoes. De acordo
com (STANLEY et al., 2018), as redes 5G garantirao a IoT a qualidade necessaria por
meio de seus recursos, como banda larga mével aprimorada (enhanced mobile broadband -
eMBB), comunicagoes massivas do tipo maquina (massive machine type communication -

mMTC) e comunicagoes criticas (servigos com laténcia ultrabaixa).

Como tecnologia em destaque atualmente, IoT tem atraido muitos investimentos e
vem sendo a grande aposta das empresas para novas oportunidades de negocio. Através
deste novo conceito, o objetivo ¢é trazer crescimento economico para sociedade, inovagao na
urbanizacao e infraestrutura, novos empregos, inovacao na area da satde e servigos diversos.
De acordo com (SHAFIQUE et al., 2020 apud LEE; LEE, 2015), o IoT transforma o mundo
em um mundo inteligente, nao sé trazendo novas oportunidades de negdcio, mas também
tem a oportunidade de melhorar processos e sistemas através de pesquisas eficientes,
combinando diversas areas como negdcios, engenharia e ciéncias humanas. Através deste
propésito, o objetivo do IoT se torna cada vez mais concreto no qual visa melhorar os
padroes de vida das pessoas. Segundo (SHAFIQUE et al., 2020 apud LEE; LEE, 2015) no
geral as empresas tem feito investimentos imediatos, mais para casos em que se realiza
a atualizagdo de sistemas legados e/ou sistemas em que nao existe qualquer tipo de

automacao.

Para novas oportunidades de negdcio, para solugoes de IoT ainda nao amadurecidos
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no mercado, prefere-se utilizar a abordagem de investimento "espere e veja'(wait-and-see),
em que o investimento ¢é feito de maneira controlada sem muitos riscos através de solugoes
abertas e mais baratas. Ao explorar as atuais tecnologias wireless utilizadas para conectar
dispositivos IoT a rede, percebe-se que as geragoes méveis 1G, 2G, 3G, 3.5G e 4G, além
das tecnologias bluetooth e Wi-Fi, nao sao adequadas em sua totalidade aos requisitos
de IoT. Como abordado anteriormente, a nova geracao 5G, recém chegada ao mercado
de Telecomunicacoes, possui proposta de atender a todos os requisitos de IoT, para os
mais variados modelos de negdcio vislumbrados para esta tecnologia. Comecando pelo
espectro de frequéncia do 5G, que vai do mais baixo (abaixo de 2GHz) até o mais alto
(ondas milimétricas - 24 GHz, 28 GHz, 37 GHz, 39 GHz e 47 GHz). (SHAFIQUE et al.,
2020 apud LEE; LEE, 2015) apresenta os seguintes casos de uso para cada uma delas:

e Baixas frequéncias - Adequadas para mMTC e aplicagoes indoor. Possui cobertura

extensa e facilita mobilidade. Possui canais e mobilidade mais amplos;

e medias frequéncias - Compreendem uma faixa aproximada entre 3.55GHz e 7.125GHz.

Adequada para areas abertas e urbanas. Possui curto alcance com baixa laténcia.

e Altas frequéncias - Adequadas para eMBB e aplica¢oes urbanas. Possuem alcance

curto com baixa laténcia e alta capacidade devido a canalizacao ampla;

Na rede 5G, inovagoes foram incorporadas a arquitetura para que a mesma pudesse
atender aos inimeros novos cenarios recém chegados. A arquitetura de rede das geragoes
anteriores, baseadas em hardware, nao atende a novas demandas. O trafego exponencial,
novos nés de rede, infraestrutura de transporte e flexibilidade de expansao eficientes sao
alguns dos novos desafios a serem gerenciados pela nova geracao de comunicacao movel.
Para que estes desafios sejam alcancados e um suporte adequado ao IoT sobre o 5G, as

seguintes tecnologias sao fundamentais:

e Redes de Sensores wireless definidas por software (software defined wireless sensor
network - SDWSN) - Através deste novo paradigma de rede, serd possivel controlar
toda a infraestrutura de encaminhamento de informagoes, atribuindo a um elemento
externo a fungao de controle e programabilidade da rede. Tal elemento descentralizaréd
as fungoes de controle dos dispositivos de rede como um switch por exemplo. Segundo
(AKPAKWU et al., 2017) a necessidade de introduzir o SDWSN no 5G se da em
simplificar toda a infraestrutura de rede, gerenciar e controlar todos os requisitos
do sistema e manter a heterogeneidade dos ambientes de rede para permitir futuros

casos de uso de IoT;

e Virtualizacdo de fungées de rede (Network Function Virtualization - NFV) - Esta
tecnologia tem como vantagem o ganho de flexibilidade e escalabilidade diante da

diversidade de dispositivos de IoT (mMTC) que irdo se conectar a rede. Além da
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diminuigao de gastos com investimentos e operagoes de rede (CAPEX e OPEX),
bem como consumo de energia eficiente e um tempo de resposta rapido ao mercado

para os novos casos de usos de IoT;

e Radios Cognitivos - A otimizacao do uso de recursos de radio é o objetivo desta
tecnologia. Esta otimizacao é necessaria devida a conectividade massiva que chega
junto com os novos servicos de IoT. Técnicas dindmicas de acesso ao espectro

proporcionam aos radios cognitivos operar no melhor canal disponivel.

Diante de tantas melhorias de rede com o advento do 5G, a inteligéncia artificial
(IA) nao poderia ficar de fora. Esta que se torna um alvo dos mais sofisticados casos de uso
de ToT. As altas taxas de dados alcancadas pelo 5G tornam possivel o uso de sofisticados
algoritimos de TA como Deep Learning e Redes Neurais aplicados a dados em tempo real
para tomadas de decisao, traducao de fala, classificacao de videos, entre outras. Abre-se
entao um leque de oportunidades e novos casos de uso de IoT. A Fig. 1 representa uma
arquitetura onde o 5G, [oT e IA compartilham suas aplicagbes, servindo como recursos

compartilhados entre si.
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Figura 1 — Arquitetura IoT, 5G e IA compartilhada.
Fonte: (SHAFIQUE et al., 2020).

Todos os ganhos de velocidade, laténcia e capacidade trazidos ao IoT pelo 5G vem

acompanhados de inimeros desafios a serem superados. Abaixo sao citados alguns destes:

e Seguranca - Levando em consideracao a conectividade massiva necesséaria a rede para

as demandas de IoT e que necessitam ter uma certa facilidade de conectividade dos
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novos nos, visto que muitos tratam-se de sensores com formas simples de conexao
a rede. E possivel fazer isso de forma segura a ponto de resguardar a informacao
trocada nessas inimeras conexoes? Para proteger os dados e as conexoes feitas
entre esses dispositivos de [oT serao necessarios esforcos tanto dos fabricantes de
dispositivos, como também por parte das operadoras de rede, de forma a garantir a
comunicacdo segura entre os nos de IoT. Abre-se uma oportunidade neste ponto de

aplicar a inteligéncia oriunda com os avancos de TA aplicados as redes 5G.

Flexibilidade de rede - A flexibilidade de rede torna-se um desafio pelo fato da
heterogeneidade que os dispositivos de IoT irdo incorporar a rede. Os tipos de trafego
de IoT sao dos mais variados, gerados por dispositivos simples que comunicam-se
através de mensagens curtas, dispersas no tempo, em sua maioria utilizam mais
trafego de uplink tudo isso sob a condic¢do de recursos de energia e computacao
limitados. Tal fato torna complexa a condicao da rede de se adequar da melhor forma
para atender aos requisitos deste tipo de dispositivos. Mais uma vez vislumbra-se
solugoes baseadas em IA para que seja reconhecido o perfil do dispositivo IoT na
rede e seja feita uma reconfiguracao dinamica nos seus parametros afim de adequar
o tipo de comunicacao que atenderd ao dispositivo de forma otimizada. Tudo isso
através de solugoes baseadas em TA e também de NFV, a qual esta relacionada a

alocacao dinamica de recursos de rede associados aos dispositivos de IoT.

Alta demanda de dispositivos conectados - Para atender ao alto nimero de dis-
positivos conectados, o 5G possui a Narrow Band loT (NB-IoT) para atender a
comunicacao de baixo consumo dos dispositivos, de modo a que caracteristicas de
cobertura nao drenem totalmente a bateria dos dispositivos. O NB-IoT também visa
atender ao trafego de altos volumes de dados de forma a garantir minima laténcia e
confiabilidade.

Como uma tecnologia revolucionaria, a IoT nao poderia ficar de fora da quarta revolugao

industrial, conhecida como Industria 4.0. Essa tecnologia é baseada em Sistemas Ciber-
fisicos (cyber phisical systems - CPS) (ADEBAYO; CHAUBEY; NUMBU, 2019), uma

disciplina que envolve a engenharia da computacgao e sistemas de comunicagao que fazem

interface com o mundo fisico. Esse conceito de CPS torna essa tecnologia intimamente

ligada a [oT, que de certa forma também envolve a engenharia da computagao e os sistemas

de comunicagao interagindo com o mundo fisico. Em (SHI et al., 2011) o autor trata o

conceito de CPS de forma mais completa, deixando a visao de IoT com uma das tecnologias

que a integram.
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2.3 Reconhecimento Automatico de Placas

Sistemas de monitoramento de placas veiculares estao sendo cada vez mais solicita-
dos por érgaos de seguranca publica e fiscalizacao de transito para monitorar veiculos com
restrigoes de trafego, fiscalizar impostos atrasados e para controle de trafego. Se sistemas
de monitoramento dependerem somente de recursos humanos para monitoramento, isso
trard problemas como alto custo de manutencao ¢ baixa eficiéncia. O grande desafio do
reconhecimento automatico de placas é extrair da imagem os caracteres que representam
a identificacao da placa veicular. Intimeros obstaculos aumentam o grau de dificuldade do
desafio de reconhecimento das placas. Em um cenario de trafego real na qual se aplica
um sistema de monitoramento inteligente de placas veiculares, podemos ter intimeros
obstaculos a serem superados para que se obtenha sucesso no reconhecimento. Alguns

deles sdo:

e Condigoes de tempo - chuva, neve, neblina e até o dia e a noite (condigdes de
iluminagao);

e Condigoes de captura da imagem da placa veicular — Tipo de camera utilizada
(cAmera de mao, cAmera fixa) na qual podem gerar imagens sem foco, trémulas,
com reflexdo, com inclina¢do do angulo de captura, resolugdo ruim, obstrucao dos

caracteres da placa e fundo complexo de imagem.

Todo o desafio para se realizar um reconhecimento de sucesso depende de uma extragao

de caracteristica que possa superar tais fatores.

No que se refere a condi¢oes de captura da imagem de placas veiculares, trabalhos
como o de (DONG et al., 2017) utilizam redes neurais convolucionais para extrair a regiao
de interesse de imagens de fundo complexo e com algum angulo de inclinagao através de
redes Region Proposal Network - RPN de uma imagem reduzida. Ao extrair as regioes
de interesse (possiveis localizagoes das placas veiculares) as mesmas sdo entregues a uma
Region based Convolutional Neural Network — R-CNN, a qual retorna as possiveis placas
veiculares juntamente com as coordenadas dos pontos de canto. Dada esta etapa bem
sucedida, a etapa de reconhecimento que ocorre a seguir, faz o alinhamento dos caracteres,
retirando o angulo em que foi capturada a imagem e entao realizando o reconhecimento
dos caracteres da placa. Em (RAO; MUTHU, 2017) problemas com imagens sem foco
sao tratados através de métodos de estimacao de kernel para entao através de uma
deconvolugao, possa se chegar a imagem com melhor foco. Bem como em (SUN et al.,
2015), a estimacao de fungdes de distribuigdo de probabilidade é realizada via CNN para

tratamento de imagens com desfoque de movimento ndo uniforme.

Em (RIO-ALVAREZ et al., 2019) o reconhecimento automético de placas é avaliado

em relacao as condigoes meteorologicas e de iluminacao das imagens utilizadas para treinar
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algoritmos de aprendizado e produz interessantes conclusoes. A primeira é que imagens de
placas com chuva, neve ou neblina, situacées que tornam as imagens ruidosas, diminuem
a eficiéncia de reconhecimento do sistema quando inseridas no conjunto de treinamento
utilizado por algoritmos de aprendizado. Ao contrario, imagens com condig¢des de iluminagao
diversas sao bem vindas ao se efetuar o treinamento do sistema de reconhecimento de
placas veiculares, visto que em testes praticos a eficiéncia de reconhecimento aumenta.
Diante disso, a remoc¢ao dos ruidos causados por condi¢coes meteoroldgicas na imagem,
dentro das possibilidades de filtros e tempos de resposta (maioria das aplicagbes sao em
tempo real), deve ser aplicada anterior ao treinamento dos algoritmos de aprendizado para

reconhecimento automatico de placas veiculares.

De acordo com (DU et al., 2012), um sistema ALPR consiste em quatro etapas:

e Aquisicdo de imagem: Aquisicao imagem propriamente dita, englobando todo o
veiculo.

e Extracao de Placas: Identificacdo da placa veicular através de um pré-processamento

de imagem para que se possa realizar sua deteccao e extracao da regiao de interesse.

e Segmentacao de Caracteres: A partir da placa extraida, ela é segmentada para extrair

os caracteres a serem reconhecidos.

e Reconhecimento de Caracteres: A partir dos caracteres segmentados, eles sao reco-

nhecidos para obter o resultado final, que é a identificacdo da placa.

Na Fig. 2, (SHASHIRANGANA et al., 2020) apresenta de forma gréfica os estégios

que compoe um reconhecimento automatico de placas veiculares.

Stage 1 Stage 2

License Plate Recognition

Character Character
[ Pre-processing Segmentation Recognition ]

5799KE

License Plate
Detection

Figura 2 — Estédgios do ALPR.
Fonte: (SHASHIRANGANA et al., 2020).

Cada etapa deve ser realizada com sucesso para que um resultado de qualidade
satisfatoria possa fornecer informagoes precisas para a proxima etapa. Neste trabalho,
o ALPR serd rcalizada através do OpenALPR (SYSTEMS, 2020), que ¢ bascado nas
bibliotecas OpenCV (TEAM, 2021), responsével por toda a manipula¢do de imagens, e
Tesseract (AL., 2021), que é baseado em redes neurais de memorias de longo e curto prazo
(Long Short Term Memory - LSTM) (HOCHREITER; SCHMIDHUBER, 1997). Estas, por
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sua vez, imitam o sistema humano de memoria de longo e curto prazo e tém a vantagem
de superar os problemas de retro propagagao de erros (HOCHREITER; SCHMIDHUBER,
1997) encontrados nas redes de retro propagagao através do tempo (HOCHREITER,;
SCHMIDHUBER, 1997; HAYKIN, 1994). Sistemas ALPR como o implementado em
(HOCHREITER; SCHMIDHUBER, 1997) usam redes LSTM para localizar os caracteres
na placa do veiculo, bem como extrair caracteristicas dos caracteres. Atualmente, redes
amplamente utilizadas para reconhecimento de imagens e consequentemente em ALPR
sao as Redes Neurais Convolucionais (CNN). Os autores de (DORBE et al., 2018) e (ZOU
et al., 2020) usam essas redes em conjunto com os LSTMs para realizar extragdo de
caracteristicas, localizar os caracteres na placa e reconhecé-los. Técnicas avangadas de
reconhecimento de imagem enriquecem muito o ALPR, porém, utilizando-as com o ajuste
dos parametros do sistema definidos conforme discutido em (HSU; CHEN; CHUNG, 2012)

voltado para a aplicagdo, é possivel chegar a um estado da arte.
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3 Proposta do Trabalho

3.1 Arquitetura do sistema

A arquitetura do sistema proposto oferece um modelo de sistema de vigilancia
inteligente descentralizado baseado em 1oT. Utilizando um Single Board Computer (SBC),
o Raspberry Pi 3 Modelo B, com cdmera integrada e GPS, serd realizado o OCR ( Optical
Character Recognition) na placa veicular, a qual terd suas imagens capturadas juntamente
com suas coordenadas GPS e posteriormente enviadas para um banco de dados remoto.
Este sistema funcionara como um Edge Computing, cuidando de todo o processamento de
imagem necessario para o reconhecimento da placa do veiculo e enviara para o destino

(servidor remoto com banco de dados na nuvem) somente as informagoes tuteis.

Com a reducao em termos de tamanho, custo e aumento no poder computacional
dos computadores, os dispositivos IoT tém contribuido fortemente para a evolucao das
arquiteturas loT baseadas em Edge Computing. Tarefas com operagoes mais complexas
podem ser resolvidas diretamente nesses dispositivos de borda, desde que nao existam
restrigoes de energia. Em (NAIR et al., 2018) o Single Board Computer (SBC), pode ser
usado como uma alternativa mais barata e compativel com softwares de visao computacional
existentes em comparagao com o uso de Field Programable Gate Array (FPGA) e hardware

embarcado de uso geral.

Nesta categoria de SBC, destaca-se o Raspberry Pi (P1, 2020), dispositivo que cabe
na palma da mao, mas com alta capacidade computacional, capaz de realizar tarefas de
visao computacional, sendo uma alternativa aos sistemas descentralizados baseados em
computacao de ponta. Com base nas caracteristicas de sistemas baseados em Cloud e em
Edge computing, o sistema de rastreamento de placas veiculares proposto neste trabalho foi
idealizado para nao depender de um servidor centralizado para reconhecimento das placas
veiculares, pois por se tratar de um sistema de rastreamento movel, tal caracteristica
faz com que exista a probabilidade do veiculo rastreador estar em uma area de sombra
(sem cobertura de rede celular) e ndo possa executar o trabalho de visdo computacional
para reconhecimento da placa em um servigo em Cloud. Com um processamento local
da etapa de visao computacional, o sistema poderd efetuar o reconhecimento da placa,
e nao sera perdida localizagao pelo fato da mesma ser obtida via sensor GPS. Assim,
as informacoes serao armazenadas localmente no dispositivo, e postas em uma fila para
transmissao ao servidor de banco de dados remoto. Quando a rede celular estiver disponivel
novamente, os arquivos serao transferidos pelo dispositivo. Mesmo por um longo periodo
sem disponibilidade de rede, o sistema continuara fazendo leitura de placas veiculares

e obtendo sua localiza¢ao juntamente com o tempo em que ocorreram (até o limite de
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armazenamento do dispositivo, no caso o que foi utilizado no sistema proposto, este possui

um cartao de 64 Gigabytes).

A seguir estao listadas vantagens de se usar uma Raspberry Pi como né de compu-

tagao no trabalho proposto:

e Um dispositivo flexivel que suporta virios sistemas operacionais (entre eles, varias

distribuigoes Linux e Windows)

e Uma capacidade de expansao de memoria de armazenamento superior a 64 GB

(dependendo do cartao SD usado)

e Processador Broadcom BCM2837, que inclui 4 processadores de 64 bits ARM Cortex-
A53 operando a 1,53 GHz

e GPU Videocore IV, com clock de 400 MHz

e Quatro portas USB, 40 pinos GPIO para interface

e Suporte para linguagens de programacao C / C 4+, Python e Java

e fonte de alimentacao 5V, o que também facilita a conexao a células solares ou baterias

e Pode ser executado em modo de servidor, como um servidor web, lidando com

inimeras solicitacoes.

O objetivo do sistema é que apenas institui¢oes de seguranca publica autorizadas
tenham acesso a visualizacao das placas reconhecidas pelo sistema. Os dados coletados
serao transmitidos criptografados sentido a nuvem para armazenamento e anélise. Uma
abordagem focada em seguranca e privacidade de dados nao sera o foco deste trabalho. A

Fig. 3 apresenta um diagrama do contexto de aplicagdo do sistema.

ol E '.*v Ambiente urbano

banco de dados

Placa
veicular

5 a N\ Servidor analitico

TAY Informacao crimogi'afada

{ ~)
Id do veiculo;placa veicular; L [ ‘ I
probabilidade de sucesso; . S !
latitude;longitude;data-hora;
nome do arquivo de imagem

Rede celular LTE/WCDMA

Figura 3 — Diagrama do contexto de aplicacao do sistema.
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O elemento central do sistema é um Raspberry Pi 3 Modelo B, sob o qual o
sistema operacional Raspbian OS é executado. Este serd o elemento central do sistema,
sendo responsavel por executar as rotinas de software relacionadas a localizagao, visao
computacional e transmissao de dados. A Fig. 4 mostra a arquitetura implementada no

elemento central do sistema.

Figura 4 — Arquitetura do né de computagao

Os elementos que compdem o hardware sao os seguintes:

e Raspberry Pi 3 Modelo B: Um Hardware SBC responsavel por fornecer os recursos
computacionais necessarios para o OCR ¢ transmissdo para a nuvem.

e GPS - NEO 6M: Hardware responsavel pela comunicagao GPS. Ele é conectado ao
Raspberry Pi 3 através de uma interface Serial e a aquisicao de dados de GPS ¢ feita
através da biblioteca Python Pynmea2.

e Camera: Hardware para aquisicao de imagens. Ela esta conectada ao Raspberry Pi
3 por meio de uma interface CSI. As imagens obtidas pela cAmera sao gerenciadas
através da biblioteca Python PiCamera.

e Multiprocessamento: Uma biblioteca Python com suporte a multiprocessamento foi

utilizada para controlar o processo de reconhecimento das placas veiculares.
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3.2

OpenCV: uma biblioteca Open Source com centenas de algoritmos de visao compu-
tacional. A qual foi utilizada pelo OpenALPR nas tarefas de visdo computacional.

Tesseract: Uma biblioteca que realiza o OCR.

OpenALPR: Uma biblioteca de codigo aberto para reconhecimento automatico de
placas de veiculos escrita em C++ com API's para C#, Java, Node.js, GO e Phython.
Esta biblioteca analisa imagens e videos e identifica placas veiculares. Como resultado
da andlise, tem-se a representacao em texto dos caracteres da placa veicular. O
OpenALPR tem como base o OpenCV e o Tesseract.

Internet: A internet sera acessada pelo sistema através de uma rede celular LTE,
através de um smartphone com funcao de roteador habilitada.

SEFTP: Protocolo de Transferéncia de Arquivos SSH. Ele fornecera um canal seguro
para transmissao de arquivos contendo informagoes de placas de veiculos para o

banco de dados na nuvem.

Implementacao do sistema

O sistema foi criado para capturar imagens de placas de veiculos em um ambiente

urbano e transmiti-las para armazenamento em um servidor analitico na nuvem. Para

isso, necessita de software dedicado para processamento de imagens, reconhecimento de

caracteres e transmissao de informacoes com seguranca. O sistema tem sua estrutura

baseada na arquitetura mostrada na Fig. 4, que atuard no cenario apresentado pela Fig. 3.

3.2.1 Desenho do hardware

Como pode ser visto na Fig. 5, o n6 central de processamento ¢ um Raspberry

Pi 3 Modelo B, que possui uma cdmera olho de peixe de cinco megapixels, CCD: 1/4¢

conectada via interface CSI e resolucao maxima de 2592 x 1944 pixels.
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Figura 5 — Conexao dos elementos de hardware.

O custo do elemento central é mostrado na Tabela 1.

Tabela 1 — Custo do elemento central.

Item Custo
Raspberry pi 3 Modelo B (1 GB de RAM)  $ 80,00
Raspberry Pi Camera $ 19,00

Fonte de alimentagdo do carro 12V a 5v  $ 12,00
GSP Module Neo-6M $ 12,00

3.2.2 Software

O principal componente de software do sistema é o OpenALPR, que realiza o OCR
das placas dos veiculos. Este ¢ baseado nas bibliotecas OpenCV e Tesseract, rodando sob
o sistema operacional Raspbian (FOUNDATION, 2020). Para a operagao do OpenALPR,
foram instaladas as seguintes dependéncias: OpenCV na versao 2.4.8 e Tesseract na versao

3.0.4. Abaixo estd um diagrama do fluxo légico executado pelo sistema representado na
Fig 6.
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Figura 6 — Fluxo de software.

Quando o sistema ¢ ligado, inicia-se um loop que captura quatro imagens em
sequéncia, através da camera acoplada ao Raspberry Pi. Estas imagens sdo submetidas a
processos em paralelo rodando OpenALPR, através da biblioteca de multiprocessamento
utilizada no software python que gerencia o fluxo da Fig. 6. A biblioteca de multiprocessa-
mento possibilita processar as quatro imagens obtidas inicialmente em paralelo, fazendo
uso dos quatro nicleos do processador ARM Cortex-A53 do Raspberry Pi para executar os
processos OpenALPR. Durante o loop de captura da imagem, o parametro ISO da camera,
que controla a sensibilidade da camera a luz, é configurado de acordo com o horario
atual, conforme mostrado na Tabela 2. Valores ISO baixos implicam baixa sensibilidade,
enquanto valores altos sdo usados para condigoes de baixa iluminagao (JONES, 2021). Os

valores adotados na Tabela 2 foram obtidos empiricamente durante testes praticos.

Outro parametro trabalhado no sistema ¢ a velocidade do obturador da camera. A
velocidade do obturador é limitada pela taxa de quadros (frames por segundo - fps), na
qual uma velocidade do obturador inferior a 1/fps ndo é possivel. Uma velocidade lenta
do obturador deixa os objetos alvo em movimento com uma aparéncia desfocada. Para
evitar o desfoque, ¢ ideal ter um tempo de captura do obturador inferior a 0,001 segundo
para aplicagoes de trafego livie (ANAGNOSTOPOULOS, 2014). Dessa forma, um tempo
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de captura do obturador longo, a imagem fica borrada, enquanto, para uma velocidade
de obturador rapida, a imagem fica mais congelada, trazendo clareza na presenca de um
objeto em movimento, porém os sensores captam menos luz, o que pode propiciar uma
baixa relacao sinal ruido. Assim, durante o periodo em que nao ha mais sol, o obturador
¢ mantido aberto por mais tempo, para que seja possivel capturar mais iluminacao e
visualizar as placas veiculares. Durante o dia, ele fica préximo ao inverso da taxa de

quadros, pois ha muita iluminacao e os alvos estdo quase sempre em movimento.

Apos a captura das imagens, se alguma placa foi reconhecida, ou seja, segue o
padrao alfanumérico das Placas no padrao brasileiro conforme mostrado na Fig. 7 e Fig. 8,
as informagoes de data e hora (obtidas a partir do sistema) e GPS (obtidas a partir do
hardware de GPS) sdo adicionadas as informagoes da placa veicular e entdo encaminhadas

com seguranga para o servidor remoto.

Tabela 2 — Configuragao ISO da camera.

06:00 > Hora > 19:00 18:00< Hora <= 19:00 18:00>= Hora >= 06:00
ISO 400 300 60

4 | . N .
B T T > S 2 “—‘TA—S—'; L

8

Figura 7 — Novo modelo de placa brasileira (INFRAESTRUTURA, 2020b).
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Figura 8 — Modelo antigo de placa brasileira (INFRAESTRUTURA, 2020a).

A informacao ¢ transmitida ao servidor remoto em formato de arquivo texto,
protegido pelo protocolo SFTP. Este arquivo é mantido no Raspberry Pi até que a
transmissao SF'TP ocorra com sucesso, caso contrario, novas tentativas de envio sao feitas

em intervalos regulares até que sejam bem sucedidas conforme o diagrama da Fig. 9.
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arquivos mais

Aguardar a nova

Xistem arquivos no
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g dados veiculares ? min.)
\ J
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o . : Remover os
ransferéncia com Sim > .
SUCEsSO ? arquivos
transferidos
\ J

Figura 9 — Fluxograma de transmissao de arquivos.
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O hardware proposto, que pode ser visualizado na Fig. 10, é acoplado ao retrovisor
do veiculo de testes. O veiculo possui 1474 mm de altura e 3892 mm de comprimento.
O hardware tem uma leve inclinacdo em direcao ao solo, cerca de 18 graus, portanto a
distancia até o veiculo da frente que fornece uma imagem com qualidade adequada fica
entre 2 a 5 metros, como pode ser visto na Fig. 11 e Fig. 12. Um detalhe observado durante
os testes foi de que os pinos da GPIO da Raspberry Pi, em presenca de luz, produziam um
brilho na imagem apds a captura, o que causava diminuicao na taxa de sucesso durante o
reconhecimento da placa. Para contornar o problema os pinos foram revestidos com tecido

preto fosco afim de retirar o brilho causador de ruido na imagem.

Camera olho de peixe

Raspberry PI 3
Model B

Tecido preto
fosco para retirada
de brilho causado
pelos pinos GPIO.

Gps Neo-6M

Figura 10 — Hardware de computacao central.
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Figura 11 — Vista do hardware conectado a visao traseira do veiculo de teste.

1474 mm

I 425,11 mm
T5000 mm 12000 mm

Figura 12 — Angulo de visao do hardware para captura de imagem.
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4 Testes e Resultados

4.1 Testes Praticos

Para validar a implementacao do sistema, o mesmo foi submetido a um percurso
de teste em ambiente urbano. A rota escolhida foi entre as cidades de Serra e Vitéria no
estado do Espirito Santo, conforme mostrado na Fig. 13 destacando a rota em azul. O
percurso foi realizado entre 07:30 e 08:30 da manha, do dia 27 de fevereiro de 2022. Um

horario com alto fluxo de veiculos. O dia estava claro e com poucas nuvens.
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Figura 13 — Caminho de teste (caminho azul).

O percurso corresponde a 17,3 quilometros entre as cidades de Serra e Vitoria.
Devido ao fluxo de veiculos, o tempo gasto no trajeto foi de 32 minutos e 34 segundos.
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Durante essa jornada, foram capturadas 280 imagens, das quais em 51 foi possivel localizar
e reconhecer uma placa veicular através do OpenALPR, ou seja, o fluxo de software
mostrado na Fig. 6 ocorrcu na condicao de sucesso, chegando a etapa de aplicacao da
expressao regular aos caracteres retornados pelo software OpenALPR. As imagens as quais
nao tiveram sucesso no reconhecimento pelo OpenALPR, sdo descartadas pelo sistema
para que seja liberado espaco de armazenamento para as novas imagens que chegarao. Por
esse motivo, nao foi feita uma avaliagao humana se seria possivel identificar mais de 51

imagens com conteudo util.

As imagens capturadas tém resolugao de 1280 x 720 pixels com tamanho médio de
900KB. Na execucao do teste, observou-se que o tempo necessario para o fluxo completo
descrito na Fig. 6 varia de 4 a 7 segundos, ou seja, o intervalo de tempo entre capturas de,
no maximo, 7 segundos. Lembrando que a cada execucao sao tiradas quatro imagens em
sequéncia e entao submetidas a quatro processos OpenALPR rodando em cada um dos
nucleos da Raspberry Pi 3. A Tabela 3 mostra o nimero de placas reconhecidas com o

respectivo intervalo de velocidade no momento da captura da imagem.

Tabela 3 — Faixa de velocidade em que as placas foram reconhecidas.

0a20km/h 20a40km/h 40 a 60 km/h Acima de 60 km/h

Quant. placas reconhecidas 46 4 1 0

O grafico da Fig. 14 mostra os dados apresentados na Tabela 3 ao longo do tempo.
E possivel observar com que velocidade o veiculo monitor capturou a imagem de uma

placa que foi reconhecida pelo sistema.
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Figura 14 — Velocidades do veiculo monitor durante a captura de imagens das placas
veiculares reconhecidas pelo sistema.
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De forma simplificada a Fig. 15 resume a Fig. 14. As figuras demonstram que
a maior densidade de capturas de placas veiculares com seu respectivo reconhecimento
ocorreu em baixas velocidades. A limitagoes da camera e a velocidade de processamento do
hardware sao alguns dos fatores responsaveis por este cenario. A medida que a velocidade

aumenta, menor o niimero de placas coletadas e reconhecidas com sucesso.

Mamero de placas x Velocidade

20 1

Quantidade placas

10 1

0 10 20 0 40 50 B0
Velocidade (kmi/h)

Figura 15 — Histograma que representa a quantidade de placas capturadas em um intervalo
de velocidade.

Através da Fig. 14 é possivel notar que os sucessos no reconhecimento das placas
veiculares sao alcangados em baixas velocidades. Em altas velocidades, ruidos como
vibra¢ao (devido a irregularidades na rodovia e também devido a alta velocidade) e
frequentes variacoes de iluminacao causadas por sombras e reflexos de construcoes ao
longo do percurso causam distor¢oes da imagem onde piora a taxa de reconhecimento do
sistema. Também em altas velocidades, adota-se uma distancia maior que cinco metros
do veiculo da frente por questoes de seguranca, o que torna dificil o reconhecimento com
sucesso da imagem da placa veicular. Ainda na Fig. 14 percebe-se que nos intervalos
de velocidade superiores a 40 quilometros por hora foi reconhecida somente uma placa.
Tais trechos, onde essa velocidade foi alcancada e superada, caracterizam rodovias de
transito rapido, o que nao é o alvo deste trabalho. Por outro lado, percebe-se o sucesso de
reconhecimento de placas veiculares onde a velocidade do veiculo monitor encontrava-se
abaixo de 20 quilémetros por hora, caracteristica de ambientes urbanos onde o transito é
concentrado além de inimeros seméaforos de controle de trafego e faixas de pedestre (onde

constantemente os carros param para dar preferéncia a passagem de pedestres). Este é o
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cenario ideal no qual foi baseado o sistema. Como pode ser visto nos testes praticos, neste

cendrio a taxa de sucesso é maior.

Aprofundando ainda mais os resultados apresentados na Tabela 3 e Fig. 14, temos
a Tabela 4.

Tabela 4 — Taxa de sucesso no reconhecimento das placas veiculares.

Modelo novo de placa Modelo antigo de placa

Placas coletadas 29 (56,86%) 22 (43,14%)
Placas reconhecidas corretamente 27 (93,10%) 20 (90,9%)
Caracteres reconhecidos corretamente 201 (99,01%) 152 (98,70%)
Caracteres reconhecidos incorretamente 2 (0,99%) 2 (1,3%)

Na Tabela 4, é possivel avaliar o desempenho do OpenALPR em atividade no
sistema, o qual ja encontra-se treinado para o uso nesta dissertacdo. Esta tabela foi
montada observando cada imagem de placa manualmente afim de avaliar se trata-se do
padrao novo ou do padrao antigo, comparando também os caracteres reconhecidos pelo
OpenALPR com os obtidos por inspecao visual. Todas as placas coleta durante este
trabalho foram utilizadas exclusivamente para testes e avaliacdo dos resultados alcancados.
A Tabela 4 mostra que o sistema pode reconhecer tanto as placas do padrao antigo quanto
o atual, mostrado na Fig. 7 e Fig. 8. Nota-se também um maior indice de acertos de
caracteres em placas veiculares no novo padrao. Isso ocorre porque, no padrao antigo, os
caracteres “I” e “1” sao representados pelo mesmo simbolo, o que também ocorre entre
os caracteres “O” e “0”. Para tratar estes casos, foi proposto um pés processamento do
resultado obtido pelo OpenALPR com base em expressoes regulares. Comparando Fig. 7
e Fig. 8 eles diferem no terceiro caractere da direita para a esquerda, em que na placa
antiga, esse caractere ¢ um numero, enquanto na nova placa, esta é uma letra. Desta forma,
qualquer “1” ou “0” que apareca nos trés digitos mais a esquerda sera substituido por “I”
ou “O” respectivamente e se os digitos “I” ou “O” aparecerem nas quatro posi¢oes mais a
direita, exceto a terceira posi¢do (se as placas antigas e atuais coincidirem) é substituida
por “1” ou “0”, respectivamente. A Fig. 16 mostra a diferenca entre os caracteres dos

padroes de placas trabalhados pelo sistema.
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Placa no novo padrio

LLLNLNN

Placa no padrao antigo

LLLNNNN

L - letra
M - nomero

Figura 16 — Diferencas do posicionamento de caracteres dos padroes antigo e novo de
placas veiculares brasileiro.

Caso as placas nao passassem pelo pré-processamento para corre¢ao dos caracteres
nas posi¢oes de numeros e letras conforme descrito acima, a Tabela 4 ficaria com os

seguintes valores, conforme se observa na Tabela 5.

Tabela 5 — Taxa de sucesso no reconhecimento das placas veiculares sem pos processamento.

Modelo novo de placa Modelo antigo de placa

Placas coletadas 29 (56,86%) 22 (43,14%)

Placas reconhecidas corretamente 18 (62,07%) 20 (90,90%)

Caracteres reconhecidos corretamente 184 (90,64%) 150 (97,40%)
Caracteres reconhecidos incorretamente 19 (9,36%) 4 (2,60%)

Observando os dados da Tabela 5 percebe-se o ganho que foi obtido pelo sistema

em aplicar o pos processamento ao comparar os dados com a Tabela 4.

Apos a placa ser reconhecida, os dados a serem enviados ao servidor remoto sao
gravados em arquivo e armazenados localmente na Raspberry Pi 3. Atualmente, o sistema
estd configurado para enviar trés arquivos de imagem (foto da placa), cada um com seu
respectivo arquivo de texto contendo o texto da placa reconhecida, latitude, longitude,
data, hora, identificacao do veiculo que capturou a placa e probabilidade de acerto do
mesmo (OpenAlpr emite esta probabilidade ao reconhecer uma placa) a cada 10 minutos.
Desta forma, a cada 10 minutos, seis arquivos no total serao transferidos para o servidor
remoto. A Fig. 17 mostra o volume do fluxo de dados do percurso de teste nos 30 minutos

iniciais.
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Figura 17 — Fluxo de envio de dados do Raspberry Pi para a nuvem.

Cada arquivo texto com, as informacoes de localizacdo e tempo, possui em média
70 bytes e seu respectivo arquivo de imagem cerca de 900 Kilo Bytes. Na Fig. 18 é possivel

visualizar a estrutura do arquivo de texto que segue para a nuvem.

Probabilidade de sucesso

LLLNNNN,LLLNLNN,

Placa do Veiculo Placa do Veiculo Data e hora da Latitude Lonuituse no reconhecimento da
monitor monitorado (a!)tulra da placa placa dada pelo OpenALPR
veicular

Figura 18 — Estrutura do arquivo com informagoes de localizacao e tempo.

Apés transferir os arquivos para o servidor remoto ¢ armazenar as informagoes em
um banco de dados MYSQL, é possivel, com credenciais autorizadas, realizar pesquisas de

placas no servidor remoto, conforme mostrado na Fig. 19.
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Figura 19 — Resultado da busca de placas no banco de dados.

As posicoes de latitude e longitude de onde foi obtida a imagem da placa marcam
um ponto no mapa, que contém as informacgoes de captura, juntamente com o nome do
arquivo de imagem, caso seja necessaria alguma consulta. Como exemplo, na Fig. 20, foi
aberto o arquivo de imagem mostrado na Fig. 19, o que demonstra o reconhecimento
correto do sistema (todos os caracteres foram reconhecidos corretamente, apenas omitidos

para razoes de privacidade).

Figura 20 — Imagem do veiculo junto a placa obtida pelo sistema.






5 Consideracoes Finais

A implementacao de um sistema IoT de baixo custo aplicado no contexto de
vigilancia inteligente foi apresentada nesta dissertacao. Os resultados obtidos nos testes
praticos demonstraram o potencial do sistema para realizar o monitoramento de placas
de veiculos em &areas urbanas, principalmente com a implementacao da etapa de pds
processamento, a qual permitiu um ganho de 31,03% na taxa de acerto de placas veiculares
do novo padrao, garantindo assim maior confiabilidade ao sistema. Este sistema possui um
custo relativamente baixo comparado aos sistemas com infraestrutura de cameras fixas e
estrutura computacional para analise e reconhecimento de placas centralizado existentes

atualmente.

Através do sistema proposto, os 6rgaos responsaveis pela seguranca publica po-
deriam obter uma rede de monitoramento por um valor bem abaixo das estruturas
computacionais centralizadas que realizam todo o trabalho de processamento e reconheci-
mento de imagens atualmente, ndo tendo que se preocupar com custos de instalagao de
cameras fixas de alta resolucao em locais estratégicos da cidade. Em termos de tecnologia
de reconhecimento de imagem, este sistema nao é aprimorado como em [29], que faz uso
de técnicas sofisticadas como redes neurais convolucionais e redes LSTM, além do uso de
hardware de tltima geragao (NVIDIA TITAN GPU com 12 GB de meméria) do ponto de
vista do processamento de imagens. Este sistema possui como vantagem, a caracteristica
de ser escalavel, a ponto de ter tantos pontos de monitoramento movel coletando imagens
e realizando seu reconhecimento que superariam as deficiéncias de reconhecimento de

imagens nao vistas em sistemas sofisticados.

Outra caracteristica relevante do ponto de vista da IoT é a de processamento local
de dados, que otimiza o uso dos recursos da rede diminuindo, assim, a sobrecarga do
servidor remoto no caso de um sistema centralizado. Esse recurso torna o sistema capaz
de operar em redes de baixa taxa de dados sem sobrecarrega-lo. Este sistema, aliado a
sistemas fixos legados para monitoramento inteligente, pode trazer capilaridade para a
estrutura, proporcionando o monitoramento de areas isoladas nao alcangadas por sistemas

de cdmeras fixas. Assim, veiculos restritos limitados a essas areas poderiam ser alcancados.

Como proposta para trabalhos futuros, o uso de hardware que possibilite uma
transferéncia da matriz de imagem obtida da camera para o SBC mais rapida, além da
possibilidade de uso de GPU para acelerar nas tarefas de processamento. Tais evolugoes
possibilitariam um ganho no tempo de resposta do sistema tornando a aplicacao ainda mais
eficiente. Uma alternativa para este propdsito seria o NVIDIA Jetson (CORPORATION.,

2022), porém trata-se de um investimento muito maior que uma Raspberry Pi 3 utilizada
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nesta dissertagao. A exploragao de novos meios de comunicagao de rede como dispositivos
LoRa (long range) seria uma nova possibilidade para o sistema. Redes LoRa vem ganhando
destaque atualmente com finalidade de suportar dispositivos de [oT com restri¢oes de
energia (dispositivos LoRa consegue transmitir e receber dados com um consumo muito
baixo de energia). O uso desta tecnologia seria uma alternativa a rede celular, ou mesmo uma
rede redundante. A medida que as cidades inteligentes forem se tornando uma realidade,
gateways LoRa estarao disponiveis e espalhados por toda a area urbana permitindo o
transporte de dados de IoT como o praticado nesta dissertacao com a rede celular. O
uso de uma camera mais apropriada, com alta definicdo e mecanismos de correcao de
estabilidade, proporcionariam ao sistema maior sucesso durante as capturas de imagens. O
aumento de velocidade deixaria de ser um obstaculo para o sistema ao proporcionar baixa
taxa de reconhecimento de placas, trazendo robustez ao sistema e expandir sua capacidade
de monitoramento também a rodovias de velocidades elevadas e nao somente a ambientes

urbanos cheios de pontos de retencao de trafego.

Em termos de software, algoritmos mais evoluidos como redes neurais convolucionais
poderiam ser uma opcao para substituicdo do openALPR com o OCR utilizado nesta
dissertacgao, e para isso, deve-se ter um suporte de hardware a altura como o NVIDIA
Jetson (CORPORATION., 2022). Na etapa de testes de campo, uma parceria com uma
empresa que possua uma frota de veiculos seria de grande valor, pois o sistema realmente

seria avaliado como uma rede mével composta por varios elementos rastreadores.
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