UNIVERSIDADE FEDERAL DO ESPIiRITO SANTO
CENTRO TECNOLOGICO
PROGRAMA DE POS-GRADUACAO EM ENGENHARIA ELETRICA

ALEXANDRE PEREIRA DO CARMO

SOLUCAO SEGURA PARA UTILIZACAO DE VPN
BASEADA EM IP'S DINAMICOS

VITORIA
2010



ALEXANDRE PEREIRA DO CARMO

SOLUCAO SEGURA PARA UTILIZACAO DE VPN
BASEADA EM IP'S DINAMICOS

Dissertacao apresentada ao Programa de Pos-
Graduacdo em Engenharia Elétrica do Centro
Tecnologico da Universidade Federal do Espirito
Santo, como requisito parcial para obtencdo do
Grau de Mestre em Engenharia Elétrica.
Orientador: Prof. Dr. Anilton Salles Garcia.

VITORIA
2010



Dados Internacionais de Catalogacéo-na-publicacao (CIP)
(Biblioteca Central da Universidade Federal do Espirito Santo, ES, Brasil)

Carmo, Alexandre Pereira do, 1973-

C287s Solucdo segura para utilizacdo de VPN baseada em IP's
dindmicos / Alexandre Pereira do Carmo. — 2010.
89 f. il

Orientador: Anilton Salles Garcia.
Dissertacdo (Mestrado em Engenharia Elétrica) -
Universidade Federal do Espirito Santo, Centro Tecnoldgico.

1. Extranets. 2. Redes de computadores. 3. Nomes de
dominio na internet. 4. Sistemas de seguranca. |. Garcia, Anilton
Salles. Il. Universidade Federal do Espirito Santo. Centro
Tecnoldgico. lll. Titulo.

CDU: 621.3




ALEXANDRE PEREIRA DO CARMO

SOLUCAO SEGURA PARA UTILIZACAO DE VPN
BASEADA EM IP'S DINAMICOS

Dissertacao submetida ao programa de Po6s-Graduacdo em Engenharia Elétrica do
Centro Tecnoldgico da Universidade Federal do Espirito Santo, como requisito parcial para a
obtenc¢do do Grau de Mestre em Engenharia Elétrica.

Aprovada em 14 de junho de 2010.

COMISSAO EXAMINADORA

Prof. Dr. Anilton Salles Garcia - Orientador
Universidade Federal do Espirito Santo

Prof. Dr. José Gongalves Pereira Filho
Universidade Federal do Espirito Santo

Prof. Dr. Carlos Alberto Malcher Bastos
Universidade Federal Fluminense



“A dificuldade na vida é tomarmos a sério
a mesma coisa durante tempo de mais”

(André Gide)



Dedicatoria

A minha esposa Raquel e ao meu filho Pedro.

Os grandes amores da minha vida.



Agradecimentos

A Deus que, mesmo quando nao me lembrei Dele, se fez presente em
todos os momentos.

Aos meus pais José e Leoni e minhas irmds Claudia e Chris pela
formacao, carinho e amizade.

Aos meus colegas da Unitera, Wilber Polonini, Rodrigo Bonfa Drago,
Tiago Zanon, Tiago José Lima, Rodolfo da Silva Villaca, Adrian Bonfa Drago,
que participaram ativamente deste trabalho.

Ao amigo e parceiro Maxwell Eduardo Monteiro pela forca até o final da
dissertacao.

Ao meu orientador e amigo Anilton Salles Garcia que acreditou em mim e
nesse trabalho, mais do que eu mesmo.

A minha esposa Raquel que esteve ao meu lado e me apoiou
incondicionalmente, sem criticas ou cobrancas, em todo este longo periodo do
mestrado.

Ao meu filho Pedro que me fez perceber o que realmente é importante

nesta vida.



Resumo

Redes privadas transportam informagdes de negdcio importantes entre empresas, seus
clientes e parceiros geograficamente distribuidos. Todos os usudrios dessas redes privadas,
ndo importando qudo remoto estejam, esperam poder acessar dados e recursos da rede como
se estivessem fisicamente em uma mesma rede local da empresa. Dessa forma, as redes
privadas devem prover uma conectividade confidvel para todos os usudrios, e a0 mesmo
tempo devem proteger os dados e recursos privados da empresa. Um sistema de conectividade
pode oferecer integridade, autenticidade e privacidade das informacGes trocadas entre
empresas através do uso de VPN e seguranca de acesso as redes através de sistemas de
seguranca de borda, como Firewalls e Proxies.

Em conjunto com essas tecnologias, este trabalho tem por objetivo desenvolver um
sistema de conectividade de baixo custo baseado em enderecamento IP dindmico utilizando a
tecnologia ADSL como forma de acesso a a Internet. As VPNs utilizadas para interconexao
dos sites possuem reconfiguracao automatica de seus parametros, ficando transparente para o
usuario final a mudanca de enderecos por parte do provedor. O sistema também mantém um
elevado nivel de seguranca em todos os elementos de sua arquitetura, eliminando
vulnerabilidades existentes nas solu¢des adaptadas a este tipo de enderecamento. Além disso
ele é capaz de interagir com outros equipamentos e sistemas utilizando padrdes abertos de
comunicagao.

A abordagem proposta nesta dissertacdo foi implementada e testada em ambientes
reais de empresas da Grande Vitéria durante 4 anos. O sistema funcionou de maneira
satisfatoria interligando as redes de clientes de diversos ramos da economia, apresentando um

alto indice de disponibilidade das conexdes.

Palavras Chaves: Seguranca, VPN, IP dinamico, DYNDNS, DNSSEC



Abstract

Private networks allow important information to be shared between companies, their
clients and partners located in different places or cities. All users, no matter how far they are,
expect to access data and resources from the main company's network as they were physically
connected to the same local net. Thus, private networks should provide a reliable and safe
connection for all users, protecting the company's private data and resources. Data
confidentiality, integrity, and authenticity may be get by using a VPN connection, besides
applying Firewalls and Proxies to protect the whole system.

In order to solve these issues, this work proposes a new connectivity solution in a low
cost, safe, efficient and flexible way. It is based on dynamic IP addressing and uses ADSL
technology to access the Internet. The VPN connections have automatic reconfiguration of the
parameters, so the changes on addresses made by the provider are not noticed by the final
users. The framework also ensures a high safety level for the entire system, eliminating the
vulnerabilities present in other solutions based on dynamic IP. Besides that, the developed
framework can work with other equipments or systems by using open standards
communication.

The proposed approach was implemented and tested in real networks of some
companies in Vitéria, during 4 years. The system performed very well connecting networks of

different types of companies and clients, and achieving a high level of connection availability.

Keywords: Security, VPN, Dynamic [P, DYNDNS, DNSSEC
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Capitulo 1: Introducao

Redes privadas transportam informagdes de negdcio importantes entre empresas, seus
clientes e parceiros geograficamente distribuidos. Todos os usudrios dessas redes privadas,
ndo importando qudo remoto estejam, esperam poder acessar dados e recursos da rede como
se estivessem fisicamente em uma mesma rede local da empresa. Dessa forma, as redes
privadas devem prover uma conectividade confiavel para todos os usudrios, e a0 mesmo
tempo, devem proteger os dados e recursos privados da empresa. Um sistema de
conectividade pode oferecer integridade, autenticidade e privacidade das informacodes
trocadas entre empresas através do uso de VPN (Virtual Private Network) e seguranca de
acesso as redes através de sistemas de seguranca de borda, como Firewalls e Proxies.

Hoje, as empresas podem criar VPNs para transportar dados privados entre redes
geograficamente distribuidas através da infraestrutura da Internet. Provedores de servico
oferecem acesso rapido (alta velocidade de transmissdo) a Internet através da tecnologia
ADSL (Asynchronous Digital Subscriber Loop) e com um sistema de enderecamento IP
(Internet Protocol), utilizando a infraestrutura de telefonia fixa. Essas facilidades possibilitam
a transmissao de dados privados pela internet através de VPN gateways, que encapsulam os
dados para manter a confidencialidade, integridade e autenticidade dos dados dentro do ttinel
VPN. Considerando que VPN gateways acessam a Internet através de uma linha telefénica via
ADSL e que desempenham o papel de firewall de borda, pode-se implementar uma rede
privada eficiente, mais segura e com um custo menor se comparado com a locacdo de canais
dedicados.

Ja existem no mercado solucdes de hardware e software que implementam um
ambiente de conectividade baseado em VPN gateways. Entretanto, tais solucdes trabalham
com sistema de enderecamento IP fixo para acesso a Internet, o que torna a solu¢do mais cara.
Algumas solucdes podem ser adaptadas a utilizacdao de enderecamento IP dinamico, porém
elas se mostram ineficientes, pouco praticas e com um baixo nivel de seguranca.

A proposta deste trabalho é desenvolver um sistema baseado em enderecamento IP
dindmico com reconfiguracdo automatica das VPNs, ficando transparente para o usudrio final
a mudanca de enderecos por parte do provedor. O sistema também deve manter um elevado

nivel de seguranca em todos os elementos de sua arquitetura, de forma a garantir a
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disponibilidade, confidencialidade, integridade e autenticidade dos dados trafegados pela

VPN.

1.1 Definicao do Problema

Cada vez mais provedores de servico oferecem acesso rapido a Internet através de
tecnologias como o ADSL. Na maior parte do pais, essa tecnologia é oferecida baseada em
enderecamento IP dinamico. Porém, ndo existem hoje solucdes que implementem um
ambiente de conectividade baseado em VPN gateways, desenvolvidos especificamente para
este tipo de enderecamento IP para acesso a Internet.

Apesar de solucdes baseadas em enderecamento IP fixo poderem ser adaptadas a
utilizacdo em um sistema baseado em IP dinamico, elas se mostram inadequadas a este
ambiente de conectividade.

Um dos problemas com essa abordagem é a necessidade de uma reconfiguragao
manual da VPN quando o provedor de servico altera o endereco externo do VPN gateway.
Essa necessidade diminui a praticidade e consequentemente a disponibilidade da solucao
adotada.

Um outro problema ocorre quando se tenta automatizar a reconfiguracao da VPN
utilizando servicos de DNS (Domain Name System) dinamico. Este tipo de servico, da forma
como sdo usados, sdo vulneraveis a ataques do tipo DNS spoofing. Um atacante poderia se
passar por uma das pontas da VPN, interrompendo a comunicagdo entre as duas pontas da

VPN, resultando em negacdo de servico (DoS - Denied of Service).

1.2 Justificativa

A construcdo de um sistema especifico para trabalhar com enderecamento IP
dindmico, que mantenha um elevado nivel de seguranca e disponibilidade, possibilitara a
utilizacdo de tecnologias como o ADSL para o acesso rapido a Internet para a interligacdo de
redes geograficamente distribuidas através de VPNs. O desenvolvimento de uma ferramenta
como esta fornecerd uma solucdo de conectividade de baixo custo, segura e flexivel e que

possa ser largamente utilizada em todo o pais.
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1.3 Objetivo

Este trabalho tem por objetivo desenvolver um sistema baseado em enderecamento IP
dindmico com reconfiguracdo automatica das VPNs, ficando transparente para o usuario final
a mudanca de enderecgos por parte do provedor. O sistema também deve manter um elevado
nivel de seguranca em todos os elementos de sua arquitetura, eliminando vulnerabilidades
existentes nas solucoes adaptadas a este tipo de enderecamento. Além disso ele deve ser capaz

de interagir com outros equipamentos e sistemas.

1.4 Metodologia

Para o desenvolvimento deste trabalho, inicialmente, foi realizado um estudo
bibliografico em busca de solugdes existentes ou que pudessem ser utilizadas para o problema
abordado nesta dissertacdo. Foram analisadas as vantagens e desvantagens dos trabalhos
relacionados encontrados e, entdo, foi projetada uma nova arquitetura para se obter uma
solucdo mais adequada ao cendrio apresentado.

O passo seguinte foi a escolha das ferramentas e tecnologias que servissem de base
para a implementacdo da arquitetura proposta. Fazem parte dessa escolha a forma de acesso a
Internet, o sistema operacional utilizado, os protocolos mais adequados, os programas para
implementacdo dos servidores e servicos, além das linguagens de programacao.

Uma vez definidas as ferramentas e tecnologias a serem usadas, o sistema foi
desenvolvido e implementado na forma de um protétipo, o qual foi, primeiramente, testado
em laboratério. Ap6s a sua estabilizacdo foi oferecido a empresas do mercado para sua
utilizacdo em ambientes de producao.

A sua utilizacdo em ambientes reais permitiu a validacdo da arquitetura através de
testes de funcionalidade e medidas de tempo de disponibilidade do sistema. Além disso, foi

obtida a satisfacdo dos clientes com a solucdo ofertada.

1.5 Resultados e Contribuicoes

A abordagem proposta nesta dissertacao foi implementada e testada em ambientes

reais de empresas da Grande Vitéria durante 4 anos. O sistema funcionou de maneira
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satisfatdria interligando as redes de clientes de diversos ramos da economia. A interligacao foi

realizada através de VPN de forma segura e automatica, atingindo um indice de 98% de

disponibilidade da conexdo. Vale ressaltar que os 2% restantes incluem a indisponibilidade do

acesso causado pela operadora.

Outro resultado importante foi o nivel de seguranca atingido, onde ataques ao trafego

de informacoes para o estabelecimento da conexao foram evitados.

1.6

As principais caracteristicas e contribuicoes da abordagem aqui proposta sao:

A utilizacdo de um servidor DNS dindmico (DDNS - Dynamic Domain Name System)
e seguro (DNSSEC - Domain Name System Security Extensions) como ponto central
de armazenamento e consulta dos enderecos IP para o estabelecimento da VPN.

O uso de protocolos padronizados e abertos na construgdao do sistema, garantindo a
interoperabilidade da solugao.

A construcdo do sistema baseado em software livre, proporcionando flexibilidade a
solucdo e a possibilidade de aprimoramento e implementacdo em outros
equipamentos.

Monitoramento, reconfiguracdo e estabelecimento automatico das VPNs.

Estrutura da dissertacao

Esta dissertacdo estd organizada da seguinte forma. O Capitulo 1 corresponde a esta

introducdo. No Capitulo 2 é apresentado o referencial teorico, enquanto o Capitulo 3 discute

os trabalhos relacionados. A abordagem proposta é apresentada no Capitulo 4 descrevendo-se

toda a sua implementacdo. Os resultados sdao apresentados no Capitulo 5 através de um estudo

de caso. Finalmente o Capitulo 6 apresenta as conclusdes deste trabalho.
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Capitulo 2: Referencial Teorico

Desde o inicio da Internet comercial no Brasil, observa-se um grande crescimento no
nimero de pontos conectados a rede. Este crescimento é estimulado por uma queda de preco e
aumento da velocidade de acesso, além de uma maior disponibilidade de aplicagdes on-line e
conteudo.

Segundo o Centro de Estudos sobre as Tecnologias da Informagdo e da Comunicacdo
(CETIC.br), que é responsavel pela producdo de indicadores e estatisticas sobre a
disponibilidade e uso da Internet no Brasil, em 2006 quase 90% das empresas brasileiras
possuiam conexdes por banda larga para acesso a Internet.

O termo Banda Larga ¢é usado neste texto de acordo com a classificacao feita em [1] e
[2] que consideram as conexdes permanentes a Internet, com velocidades superiores a
128Kbps utilizando as principais tecnologias de acesso no Brasil: xDSL (Digital Subscriber
Loop family), Cable Modem, FWA (Fixed Wireless Access)/Réadio e Satélite.

O Brasil é um pais com uma infraestrutura de telefonia bastante desenvolvida e
limitada infraestrutura de TV a cabo. Essas duas sdo as principais tecnologias de acesso por
Banda Larga no pais. Em funcdo disso, ao final de 2007, 75% das conexdes eram realizadas
via XDSL e 22% por cable modem disponibilizado pelas operadoras de TV a cabo. As outras
tecnologias presentes sao menos significativas.

De acordo com a pesquisa feita pela Cisco System [1], ao final de 2007, o Brasil
possuia aproximadamente 7 milhdes de conexdes a Internet por Banda Larga e 45 mil
conexoes por linhas dedicadas.

O mercado de linhas dedicadas se concentra no usuario corporativo. Grandes e médias
empresas sdo as principais responsaveis pelo consumo deste tipo de conexdo, que necessita de
maior velocidade, e principalmente, maior indice de disponibilidade.

O mercado de Banda Larga, ao contrario, é voltado para os consumidores domésticos.
Além dos usuarios residenciais, algumas empresas de porte menor (principalmente micro e
pequenas) também utilizam tal tecnologia, buscando uma melhor relacdao entre custo e
beneficio.

De 2006 para 2007 houve um crescimento em torno de 35% no numero de conexoes

por Banda Larga. Os principais fatores responsaveis por esse crescimento sao o aumento da
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velocidade das conexdes e o aparecimento de solucdes especificas para o mercado SOHO
(Small Office Home Office) e de médias empresas. E interessante notar, que parte desse
crescimento ocorre em funcdo da aquisicdo de conexdes de Banda Larga por grandes
empresas, com objetivo de disponibilizar acesso para seus funciondrios, para que eles possam
trabalhar remotamente e para conectar escritorios ou filiais de menor porte.

Em conjunto com o aumento do nimero de conexdes, ha um aumento na mesma
proporcdo na utilizacdao de tecnologias como a VPN, que garantam a seguranca das

informacoes trafegadas pela Internet.

2.1 VPN

O crescimento na utilizacdo de VPNs vem encontrando dificuldade em funcgdo da falta
de interoperabilidade das implementacoes existentes [3]. Isso ocorre devido a confusdao em
relacdo ao escopo e a propria definicdo de VPN, ja que ndo existe uma definicio comum ao
termo.

O entendimento do conceito de uma VPN ou rede privada virtual, vem do proprio
entendimento das palavras que formam este acronimo. Uma rede privada pode ser entendida
como uma rede pertencente a uma unica instituicdo e apenas os integrantes dessa instituicao
possuem acesso a esta rede, bem como as informagoes nela trafegadas, ao contrario de uma
rede publica, onde a rede é compartilhada por qualquer usuario. Ja o termo rede virtual,
corresponde a redes abstratas, que ndao possuem correspondéncia direta com a alocacao fisica
do meio, normalmente utilizando conexdes temporarias.

No contexto deste trabalho, o termo VPN é definido como uma rede que utiliza uma
infraestrutura de comunicacdo compartilhada, para interligar dois ou mais elementos com um
alto nivel de seguranga, seguindo as definicdes descritas em [3].

As VPNs possuem uma importancia fundamental no ambito das corporagoes,
principalmente no que se refere a custos, pois permitem a substitui¢ao de linhas dedicadas e
estrutura de conexdo remota, por uma infraestrutura de conexdo publica e clientes VPN. De
fato, a utilizacdao de uma unica conexao publica como a Internet facilita o gerenciamento dos
acessos, pois ndao é mais necessario criar um ponto de acesso privado para cada uma das

conexoes remotas.
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Considerando o alcance atual da Internet, junto as mais variadas formas de acesso a
essa rede, associado a um aumento da flexibilidade para as organizacdes, é possivel permitir o
acesso de usudrios mesmo que estejam a cada momento em um local diferente e, ainda assim,
permitir que trabalhem como se estivessem presentes localmente de forma transparente.

Outra importante vantagem no modelo de utilizacdao de VPNs é a escalabilidade da
solucdo, pois um novo site ou usuario pode ser integrado a infraestrutura sem muitas
configuracOes ou investimentos adicionais. Dado o seu controle centralizado, hd um melhor
gerenciamento de recursos como o aumento da velocidade do link de comunicagdo ou a
utilizacdo de uma nova faixa de enderecamento de rede, sempre que houver um crescimento
do numero de acessos.

Apesar das vantagens como reducdao de custos, flexibilidade, transparéncia e
escalabilidade da utilizagdo do modelo de conexdo através de VPN, ele possui algumas
desvantagens que devem ser analisadas antes de sua adocao.

A primeira desvantagem é a diminuicdo do desempenho da solucdo. A utilizacdao de
VPN traz um aumento do overhead da comunicacdo, pois introduz novos campos ou
cabecalhos, dependendo da implementacdo escolhida. Além disso, ha um aumento do
processamento necessario ao se utilizar mecanismos de seguranca e controle do fluxo de
informacoes.

Outra desvantagem da adogdo de VPNs é que, apesar do modelo ser simples, o seu
projeto e implementacdo podem ter um nivel de complexidade alto [4]. A escolha do tipo de
VPN, topologia, arquitetura, protocolos ou algoritmos utilizados merecem uma analise
cuidadosa para que ndo dificulte ou até mesmo inviabilize a ado¢dao do modelo. Essa escolha
depende dos requisitos de cada organizacdo, tais como seguranga, custo ou qualidade de

servigo.

2.1.1 Tunelamento

Tunelamento é a capacidade de encapsulamento de um pacote de dados original dentro
de outro pacote de dados, de forma que o pacote de dados original seja invisivel na rede que
ele serd transportado. O objetivo é simular uma conexao fisica entre as duas redes remotas
através de uma outra rede.

Para estabelecer um ttinel é necessario se definir os endpoints, ou gateways do tunel e

o protocolo utilizado para o transporte dos pacotes originais. Podemos ver um exemplo de



22

tunelamento na Figura 2.1. O gateway da rede de origem € responsavel pelo encapsulamento
do pacote original dentro do pacote de transporte e enviar este pacote de transporte até o
gateway de destino. O gateway de destino recebe o pacote encapsulado, retira o pacote
original e envia ao destino dentro da rede local. Para executar este processo, 0s gateways em
questdo devem possuir a informacao de que pacotes devem ser encapsulados, qual o gateway
final e qual o protocolo que serd usado para o transporte deste pacote encapsulado. Com
relacdo as redes remotas, € transparente a forma, protocolo ou rede utilizada pelos gateways

para envio do pacote original até o gateway no final do tinel

LAN A

[ — T T T T I R N TN {F
Galawey A Galeway B

ek m e
o 3 k-

Figura 2.1: Tunelamento

Existem varios motivos para se justificar a utilizacdo do mecanismo de tunelamento
entre duas redes remotas, entre eles estdo:

- O pacote original utiliza um protocolo nao suportado pela rede de transporte usada na
conexdo entre as redes remotas. E o caso da interligacdo de redes IPv6 usando a
infraestrutura de rede baseada no protocolo IPv4 ou a conexdo de redes IP sobre ATM
(Asynchronous Transfer Mode).

« A necessidade de um encaminhamento diferente do pacote original na rede de
transporte, como ocorre para pacotes IP em tuneis GRE (Generic Routing
Encapsulation).

- A garantia de seguranca dos dados trafegados pela rede de transporte, que é utilizado

nas implementacoes de VPN para se garantir o aspecto privado da comunicacao.
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Tecnologias de tunelamento podem ser usadas nas diversas camadas do modelo OSI
(Open Systems Interconnection) [5], tais como PPTP (Point-to-Point Tunneling Protocol) e
L2TP (Layer 2 Tunneling Protocol) na camada de enlace, IPsec (Internet Protocol security) na
camada de rede ou SSL (Secure Sockets Layer) na camada de apresentacdo. Algumas dessas

tecnologias sao descritas nas proximas secoes deste trabalho.

2.1.2 Seguranca da Informacao

As redes de computadores, notadamente a Internet, mudaram a forma de se usar os
sistemas de informacdo. Os servicos oferecidos e as possibilidades de utilizacdo sdo muito
mais amplos do que em sistemas fechados. Da mesma forma cresceram proporcionalmente os
riscos a privacidade e integridade da informacdo. Devido a isso, mecanismos de seguranga da
informacao devem ser projetados de maneira a prevenir acessos nao autorizados aos recursos
e dados desses sistemas [6].

A seguranca da informacao é a protecdo dos sistemas de informacao contra a negacao
do servico ao usuario autorizado, e contra o acesso e modificacdio ndo autorizada da
informagdo armazenada, em processamento ou em transito. A seguranca da informacdo deve
ser capaz de prevenir, detectar, deter e documentar eventuais ameacas aos sistemas de
informacgao. Segundo a [7], [8] e [9], a seguranca da informacdo é caracterizada pela
preservacao de trés atributos basicos da informacao:

- Confidencialidade: propriedade da informagdo que limita seu acesso a entidades
legitimas, ou seja, aquelas autorizadas pelo proprietario da informacao.

 Integridade: propriedade que garante que a informagdo manipulada mantenha todas as
caracteristicas originais estabelecidas pelo proprietario da informacgao.

« Disponibilidade: propriedade que garante que a informacao esteja sempre acessivel
para o uso legitimo, ou seja, por aqueles usuarios autorizados pelo proprietario da

informacao.

E importante destacar alguns pontos com relacio a esses atributos. A
confidencialidade ndo garante a restricdo de acesso aos dados trafegados por uma estrutura
publica, por exemplo. Um usudrio ndo autorizado pode conseguir o acesso a esses dados, mas

ndo a informacgdo contida neles. Ja o atributo integridade ndao pode ser confundido com
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confiabilidade. Uma informacdo pode ser imprecisa, mas ainda assim deve se manter-se
integra, sem que sofra alteracdes nao autorizadas.

Alguns autores [8], [9], [10], [11], [12], [13], [14] defendem que para a informacdo ser
considerada segura, ela ou os sistemas que a suportam devem possuir também os seguintes
atributos:

+ Autenticidade: propriedade da informacdo em que é possivel se atestar a veracidade da
origem da informacdo. E a certeza que uma informacéo provém da fonte anunciada.

« Nao Repudio: impossibilidade de negacdao de uma operagcdao ou servico que criou ou
modificou uma informagdo. Ndo é possivel negar o envio ou recepcdo de uma
informacao.

« Auditoria: identificacdo de diversos passos ou processos que uma informacdo foi

submetida, tais como os participantes, horarios, locais e acoes realizadas.

Para o estabelecimento de uma conexdo em uma VPN, é necessaria a autenticacdo das
duas entidades que precisam estabelecer a comunicacdo. No entanto, ndo basta apenas
identificar as partes envolvidas na comunicagao, é necessario definir que recursos estarao
disponiveis para cada uma das partes. Dessa forma, varios niveis de controle de acesso podem
ser implementados, seja pelo controle de que entidades podem estabelecer uma conexao VPN
ou pelo controle dos recursos ofertados a cada uma destas entidades.

A decisdao sobre o controle de acesso a estes recursos pode ser implementada pelas

préprias entidades envolvidas na comunicacao ou por um elemento externo independente.

2.1.3 Tipos de Tuneis

VPNs podem interligar redes privadas utilizando-se a Internet como rede publica.
Porém além desse tipo de interligacdo de uma rede a outra, VPNs podem ser usadas para
conexdo de um unico host a uma rede privada através da Internet, ou mesmo para a
comunicacdo de um computador a um unico outro computador dentro de uma rede
corporativa remota.

Para se estabelecer uma conexdo entre esses varios elementos, existem diferentes tipos

de tuneis.
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Host-to-Host

Essa é a forma mais simples de se estabelecer um canal seguro de comunicacao. Esse
tipo de tinel é estabelecido entre dois computadores para troca de informagdes apenas entre
eles, como mostrado na Figura 2.2. Um exemplo desse tipo de tinel é uma conexdo
estabelecida entre um cliente e um servidor Web através do protocolo SSL. Apenas o
computador com o browser cliente e a maquina com o servidor Web terdo acesso as
informagOes dessa conexdo e sdao responsaveis por iniciar e finalizar o ttnel entre eles. Os
dois hosts podem estar inclusive na mesma rede e ainda assim optarem por estabelecer um

tunel deste tipo com o objetivo de proteger a comunicacao de insiders [15].

E_ Canal seguro percebido E
Computador Computador
Backbone IP

Roteador Roteador

Figura 2.2: Host-to-Host

Host-to-Gateway

Esse tipo de tunel é estabelecido entre um host e um gateway de VPN. Por tras do
gateway, existira uma ou mais redes intituladas de redes internas. O objetivo desse tipo de
conexao é possibilitar que essas redes internas se comuniquem com o host remoto utilizando o
tunel estabelecido pelo gateway e vice-versa. Um exemplo desse tipo de ttinel é mostrado na

Figura 2.3.
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Figura 2.3: Host-to-Gateway

Um pacote originado do host é encapsulado, colocado no tinel e encaminhado em
direcdo ao gateway. Esse ira receber o pacote, desencapsula-lo e o enviara ao destino final ja
fora do tanel estabelecido. Nesse tipo de conexdo, o gateway é responsavel pelo
estabelecimento do tinel e encaminhamento dos pacotes, mas ndo participa da comunicagao.

Tuneis estabelecidos através de gateways facilitam a administracdo e o controle de
acesso a rede, pois permitem o gerenciamento centralizado da solucdo e fornecem maior
transparéncia a comunicacdo, pois os hosts das redes internas se comunicam com o host
remoto como se ele estivesse na mesma rede local.

Para VPNs que utilizam a Internet onde o endereco do host é um endereco dinamico,
esse tipo de conexdo é chamada de RoadWarrior-to-Gateway [16]. Nesse caso, o tunel so
pode ser estabelecido pelo host, pois nao é possivel ao gateway saber previamente o enderego
remoto do host. Esse tipo de comunicagdo é muito comum para que usuarios que estejam em

transito poSsam acessar d rede corporativa remotamente.

Gateway-to-Gateway

A Figura 2.4 mostra esse tipo de tinel que possibilita a duas ou mais redes, mesmo
estando separadas geograficamente, se comunicarem através de um tunel estabelecido entre

dois gateways sobre a Internet.
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Figura 2.4: Gateway-to-Gateway

Um pacote com origem de um host na rede local, é enviado normalmente com o
destino a rede remota. Esse pacote sera interceptado pelo gateway local, sera encasulado e
encaminhado pelo tunel até o gateway remoto. O gateway remoto ira receber o pacote,
desencapsula-lo e o encaminhara ao host de destino. Para os hosts de origem e destino, a
utilizacdo do tinel é totalmente transparente. Na verdade, se o tinel for substituido por uma
ligacdo fisica direta, nada serda modificado na forma de comunicagdo entre estes hosts. Um
exemplo disso é a utilizacdo de um link fisico interligando duas redes e, quando ocorre uma

falha neste link é utilizada uma VPN pela Internet como redundancia da comunicagao.

2.1.4 Topologia

Na secdo anterior foram descritos os tipos de tineis que podem ser utilizados por duas
entidades para o estabelecimento de uma VPN. Para uma solugdo corporativa, onde varios
tineis podem ser estabelecidos, a escolha de uma topologia adequada é fundamental para o
sucesso do projeto.

Para escolha dessa topologia, é determinante a definicdo dos tipos de tuneis que serdo
estabelecidos entre as entidades envolvidas na comunicacdo, dos recursos utilizados por cada
uma delas e o controle de acesso a esses recursos. Em um ambiente com poucas conexdes, a
escolha da topologia pode ndo ser tao relevante, porém para um ambiente corporativo, com
alta capilaridade, essa escolha passa a ter fundamental importancia.

Segundo [17], a topologia adotada deve possuir escalabilidade, que implica em varios
fatores, tais como facilidade de gerenciamento, custo, possibilidade de expansao,
disponibilidade e flexibilidade. Para se tirar o melhor proveito da solucdo é essencial a

escolha correta da topologia.
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Sao apresentados a seguir os principais modelos de topologias adotados em VPNs.
Cada modelo possui vantagens e desvantagens e sua adocdo vai depender de cada situagado
que se apresente. Algumas solucdes podem envolver inclusive a adogdo restrita de uma

topologia ou até mesmo um modelo hibrido derivado.

Hub-and-Spoke

Nesse modelo existe um n6 central, chamado de hub, que concentrara as conexdes de
varios elementos remotos, chamados de spoke. A Figura 2.5 mostra os elementos remotos se
comunicando diretamente com o né central. E possivel a comunicacdo entre os elementos
remotos, desde que a comunicacdo com origem em um destes elementos passe pelo no6 central

antes de seguir em direcdo a um outro elemento remoto.
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Figura 2.5: Hub-and-Spoke

Esse modelo é muito utilizado em cendrios nos quais varias filiais precisam acessar
recursos na matriz ou uma empresa possui trabalhadores em transito e fazem acesso remoto a
empresa via Internet. Esse modelo também ¢é utilizado quando se quer ter um controle do

acesso de redes remotas no no central.
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Uma das grandes vantagens desse modelo é a facilidade de gerenciamento pois todo
ele é feito de forma centralizada. Porém esse modelo possui uma série de desvantagens, como
a diminuicdo do desempenho da comunicacdo, pois no caso de comunicacao entre os spokes,
um pacote deve ser enviado ao hub por um tinel, sera processado e reencaminhado por outro
tinel até o spoke de destino. Além disso a hub se torna um ponto unico de falha na

comunicacao.

Full-Mesh

Nesse modelo de topologia, cada um dos nos possui uma ligagdo com cada um dos
outros nos envolvidos na comunicagdao, como mostrado na Figura 2.6. Com isso ha uma
otimizacdo do roteamento, ja que para cada comunicacdo estabelecida, os pacotes sdo
enviados diretamente para o destino, eliminando hops desnecessarios. O maior problema
desse modelo é a dificuldade de gerenciamento e expansdo da solugdo, ja que o nimero de
tineis cresce a uma taxa de n(n-1)/2 com o aumento do nimero de nds (n). Um cenario de
utilizacdo do modelo é um ambiente em que os recursos estdo distribuidos entre a matriz e
suas filiais, e é necessario o acesso de cada nd para todos os outros nds. Além disso, o

desempenho e disponibilidade da solucao é um fator critico.
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Figura 2.6: Full Mesh
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Partial-Mesh

Esse modelo pode ser considerado um modelo hibrido entre os dois modelos
anteriores. Os nds envolvidos na comunicacdo podem estabelecer ttineis para mais de um n6
diferente, porém ndo necessariamente para todos. Isso permite a diminui¢ao do nimero total
de tuneis, elimina o ponto tnico de falha, pois podem existir multiplos caminhos para
comunicacao entre dois nés, e para os acessos onde é necessario um maior desempenho pode
ser estabelecido um tdnel direto entre os nds.

Um exemplo do modelo hibrido pode ser observado na Figura 2.7 cujo cendrio
representa um ambiente corporativo onde os recursos principais estdao distribuidos entre a
matriz e algumas filiais. O modelo de comunicacdo entre esses nds sera o full-mesh. A
corporagao possui um numero grande de outras filiais que possuirdo tuneis estabelecidos entre
elas, a matriz e as filiais principais num modelo do tipo partial-mesh. Além disso, a
corporacao possui acesso de funciondrios remotos que conectardo a matriz através do modelo
hub-and-spoke. Esse cenario ilustra bem que a escolha da topologia depende essencialmente

do cenario apresentado.
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Figura 2.7: Partial Mesh
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2.1.5 Tipos de VPN

Existem varios tipos de VPN. Cada um desses tipos possui caracteristicas distintas e,
por isso, sdo mais adequados para solucdao de problemas diferentes. Os objetivos de cada
solucdo nem sempre sdo concorrentes e muitas vezes podem ser utilizadas em conjunto em
funcdo de requisitos especificos, seja para um aumento de seguranca, diminuicdo de custo ou
uma maior disponibilidade da conexao.

Em funcdo disso é feita uma analise das vantagens e desvantagens dos tipos de VPN

mais comumente oferecidas no mercado e o ambiente mais adequado a sua utilizacao.

Secure vs Trusted VPN

Inicialmente as instituicdes contratavam circuitos de um determinado provedor para
interligacdo de sites remotos. O cliente poderia definir o seu proprio enderecamento e sua
politica de utilizagdo. A seguranca oferecida pelo provedor era a garantia de que ninguém teria
acesso a esse circuito. Esses circuitos sdao implementados sobre roteadores e switches,
agregando VPNs de varios clientes diferentes, onde qualquer falha de configuracdo ou
comprometimento dos equipamentos pode permitir o acesso a informacdo trafegada ou outros
tipos de ataque. Este tipo de VPN, onde o cliente deve confiar plenamente na operagao e
mecanismos de seguranca do provedor, sem ter ao menos a op¢ao de audita-lo, é chamado de
trusted VPN.

Com a chegada da Internet como um meio viavel de interligacdo de sites remotos,
percebeu-se que as trusted VPNs ndo possuiam um nivel de seguranca adequado e, em fungao
disso, as instituicOes passaram a utilizar autenticacao e criptografia nos elementos controlados
por elas.

Dessa forma, foi possivel prover seguranca real [18] aos pacotes de dados colocados
em um tuinel cifrado com destino a rede remota. VPNs baseadas em protocolos que se
utilizam de criptografia e autenticacdo sdo chamadas de secure VPNs, pois a seguranca é
oferecida pelo proprio protocolo.

O “VPN Consortium”, conhecido com VPNC, define algumas propriedades para cada
tipo de VPN, conforme [18]:

Trusted:

« Ninguém a ndo ser o provedor pode afetar a criacdo e modificacdo de um caminho na

VPN.
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+ Ninguém a ndo ser o provedor pode alterar, inserir ou apagar dados de um
caminho/circuito estabelecido para uma determinada VPN.
« O roteamento e enderecamento utilizados em uma trusted VPN devem ser

estabelecidos antes da VPN ser criada.

Secure:

« Todo trafego na VPN deve ser cifrado e autenticado.

« As propriedades de seguranca da VPN devem ser de comum acordo entre todas as
partes participantes da VPN.

Ninguém de fora da VPN pode afetar as propriedades de seguranca definidas.

O VPNC define também alguns protocolos para cada tipo de VPN, conforme descrito
em [18], tendo em vista as propriedades da organizacdo, que €é testar e avaliar a
interoperabilidade entre fabricantes segundo uma série de niveis preestabelecidos

Para as trusted VPNs existem os circuitos ATM, Frame-Relay [19] e MPLS
(Multiprotocol Label Switching) [20].

Para as secure VPN, o IPSec, o L2TP /IPSec e os protocolos SSL e TLS (Transport
Layer Security)sao utilizados.

Os protocolos SSL e TLS sdo utilizados para estabelecimento de canais seguros pelos
browsers e servidores Web, porém pouco utilizados para estabelecimento de VPNs entre sites
remotos, principalmente pelo seu baixo desempenho. Para esses casos de VPN corporativa,
que é o foco de estudo deste trabalho, o protocolo padrao utilizado pelo mercado para o
estabelecimento de secure VPNs, é o IPsec [15], [21], [22] e [23].

O IPsec foi desenvolvido pelo IETF (Internet Engineering Task Force) originalmente
para o IPv6 (Internet Protocol version 6) e depois foi integrado também ao IPv4 (Internet
Protocol version 4) . O protocolo possui trés componentes principais:

« AH (Authentication Header): fornece servico de autenticacdo ao pacote IP, ndo
alterando o contetido do payload do pacote. A autenticacdo é feita sobre todo o pacote

[24].

« ESP (Encapsulating Security Payload): fornece cifragem de pacotes, sendo que,
opcionalmente, pode haver a autenticacdo do que foi cifrado. A cifragem é realizada

somente sobre o contetido interno ao cabegalho ESP [25].
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« IKE (Internet Key Exchange): negocia parametros de conexao para os outros dois,

incluindo chaves [26].

O tunelamento com ciframento é feito usando-se o cabecalho ESP a frente do pacote
original, acrescentando-se a esse conjunto um cabecalho IP externo.

A classificacdo entre o tipo secure e trusted estd definida em funcdo da utilizacdo ou
nao de protocolos de criptografia no estabelecimento da VPN. Normalmente o tipo trusted
VPN é oferecido pelos provedores de acesso a clientes que buscam certo nivel de servigo.
Nesses casos, o cliente quer a garantia por parte do provedor que seus dados se deslocardao por
um caminho especifico e que possuirdo propriedades como laténcia, largura de banda,
prioridade e tempo de resposta bem definidos. Isto é possivel pois todo o controle da
infraestrutura de comunicagdo esta sob a responsabilidade do provedor. O problema desse tipo
de VPN é que é impossivel para o cliente se certificar que seus dados estdo realmente seguros.

VPNs do tipo secure, sdo adequadas as instituicdes que possuem dados sensiveis e por
isso precisam ter certeza que eles ndo serdo capturados ou modificados por um atacante, seja
ele um insider [15] no provedor ou vindo de uma rede externa, e que chegardo ao destino de
forma privada e sem alteracoes.

E importante notar que as secure e trusted possuem propositos diferentes, mas ndo sio
exclusivas mutuamente. Um outro tipo de VPN que pode ser utilizada é a VPN hibrida.

As VPNs hibridas, geralmente utilizam uma secure VPN sobre uma trusted VPN,
geralmente visando a seguranca fornecida pela primeira e QoS oferecida pela segunda [18],
podendo inclusive ter parte do caminho como secure e parte como trusted VPN. A utilizacao
de tecnologias VPN/MPLS e DiffServ (Differentiated Services) estdo sendo cada vez mais
utilizadas no mercado para que se tenha garantia de nivel de servico em secure VPNs [27].

Alguns paises ou orgaos reguladores exigem que determinados tipos de dados, como
transagOoes médicas e financeiras utilizem uma tecnologia de secure VPN mesmo quando

existe a infraestrutura de uma trusted VPN [28].

CPE (Customer Premises Equipment) vs Baseadas em Rede

As TP VPNs podem ser classificadas em funcdo do posicionamento e quem é

responsavel pela administracao do gateway VPN.
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Em VPNs baseadas em CPE, o gateway VPN responsavel por iniciar e terminar o
tunel seguro de comunicagdo se encontra dentro da organizacdo. Solucdes baseadas em CPE
podem ser gerenciadas pela propria empresa ou ter sua geréncia terceirizada a uma empresa
de seguranca.

No modelo em que o CPE é gerenciado dentro da empresa, toda arquitetura, acessos e
administracdo do equipamento, ficam a cargo da equipe interna de TI (Tecnologia da
Informacao). Isto exige um alto nivel de experiéncia e capacitacdo da equipe responsavel pelo
gerenciamento da solucdo. Grandes instituicdes conseguem manter equipes desse nivel,
resultando em uma ambiente de VPN com um alto indice de seguranca. Para pequenas e
médias instituicdes, é uma tarefa ardua e nem sempre bem sucedida, e, muitas vezes, acaba
comprometendo a seguranca de todo o ambiente.

Para acessos remotos o papel de gateway VPN é exercido por um software cliente,
estabelecendo um tunel do tipo Host-to-Gateway. O usuario, apos se autenticar no gateway
remoto, recebe a politica de seguranca definida pela instituicdo para comunicagdo para este
tipo de conexdo, de forma a ndo comprometer a rede da organizagao.

CPEs podem possuir a sua gerencia terceirizada, onde a administracdao do gateway de
VPN ¢é realizada por uma empresa de seguranca. Esse é um modelo interessante para
empresas que ndo possuem recursos para escolher, administrar e se atualizar na constante
evolucdo das solugdes de VPN que estdo sempre surgindo no mercado. A definicdo da solugao
mais adequada é fundamental para a seguranca de seu ambiente.

A opcao pela terceirizacdao da geréncia do gateway VPN deve ser analisada com
cuidado, pois traz alguns riscos e implicacdes. Nao é pelo fato de possuir um canal seguro
entre os gateways remotos que os seus dados e sua conexado estdao seguros [29]. As instituicoes
erram ao delegar a responsabilidade pela definicdo de sua politica de seguranga a empresa
terceirizada. O terceiro ndo conhece as particularidades de cada cliente, qual a criticidade de
cada ativo dentro da instituicdo ou quem deve ter acesso a uma determinada informacao. Na
verdade, em muitas empresas, a definicdo da politica de seguranca ndo €é uma
responsabilidade apenas da area de TI.

Além disso, a instituicdo deve definir muito bem o SLA (Service Level Agreements)
com a empresa de seguranca contratada, tendo dados concretos que refletem sua politica de

seguranca. Um SLA ndo mensuravel é inutil [30].
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As VPNs podem também ser do tipo baseado em rede. A sua principal caracteristica é
que todos os dispositivos envolvidos na construcdo de uma VPN sdo sistemas compartilhados
de propriedade do ISP (Internet Service Provider). Esses dispositivos estdao todos localizados
dentro de seu backbone, comecando a VPN na borda do backbone do ISP. Na empresa fica
somente um roteador comum e através de um link qualquer, o site interessado em integrar a
VPN deve se conectar ao POP (Point of Presence) mais proximo. Todo o gerenciamento,
construcdo, manutencdo e separacao entre VPNs distintas cabe ao ISP.

Uma grande vantagem desse tipo de VPN é a simplicidade da solugdo para o cliente.
Toda a complexidade inerente ao gerenciamento da solucdo fica a cargo do ISP. Novos sites
podem ser incluidos no ambiente de VPN apenas adicionando um novo link de comunicacao.
A qualidade de servico é um outro ponto forte, pois nem sempre é possivel garantir a
qualidade de servico junto ao ISP para dados cifrados.

Apesar do nivel de seguranca ser maior do que as trusted VPNs, pois os dados
trafegam cifrados dentro do backbone, a comunicacdo entre a instituicdo e o ISP nao é cifrada,
o que compromete o nivel de seguranca do fluxo de dados. Ao contrario da VPN baseada em
CPE, que mantém a seguranca fim a fim dos dados trafegados entre os sites remotos.

Outra vantagem das VPNs baseadas em CPE é a flexibilidade oferecida pelo modelo
para adicdo de novos sites, modificacdes na arquitetura ou no tipo de solucdo adotada. Para
VPNs baseadas em rede, o ISP obriga a instituicdo a usar tecnologias de comunicacdo
suportada pelos seus equipamentos, inviabilizando muitas vezes o acesso remoto a rede local.

Outra desvantagem apontada para uma solucdo baseada em CPE é o custo do
equipamento. Calculando-se a economia no custo mensal, o custo do proprio equipamento
pode ser faturado nessa conta e rapidamente restituido, em comparagao ao custo mensal das
VPNs baseadas em rede, sejam gateways adquiridos pela propria instituicao ou oferecidos por

uma empresa terceirizada que os oferecera dentro do servico.

2.1.6 Arquitetura de Firewall

Segundo [31] firewall é definido como “um componente ou conjunto de componentes
que restringem o acesso entre uma rede protegida e a Internet, ou entre outros conjuntos de
redes”. Todo o trafego entre as redes protegidas pelo firewall é vigiado, filtrado e algumas

vezes modificado.
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Um gateway VPN é um importante componente utilizado na composicio de um
firewall, porém ndo é o tnico. O gateway de VPN deve ser utilizado em conjunto com outras
tecnologias de forma adequada para possibilitar o cumprimento da politica de seguranca da
instituicao.

E possivel encontrar no mercado, produtos que se utilizam de diversas dessas
tecnologias para compor uma solugdo de controle de acesso entre a rede interna e a Internet,
além do gateway VPN. Neste trabalho, sdo abordadas duas das tecnologias mais utilizadas na
composicao dessas solugoes: o filtro de pacotes e proxy.

A filtragem de pacotes é o processo de seletivamente permitir ou bloquear o trafego de
pacotes entre duas redes, fazendo uso de um conjunto de regras de filtragem. Essas regras sao
baseadas em informacdes existentes nos cabecalhos de cada pacote [31]. Os cabecalhos
utilizados na filtragem podem ser de diversas camadas e protocolos distintos, desde o nivel de
enlace até o nivel de aplicacdo. Algumas implementacoes de filtros de pacotes também fazem
algum trabalho na parte de dados dos pacotes.

Filtro de pacotes sdo extremamente efetivos na implantacdo de uma politica de
seguranca. Ha uma série de ataques que se consegue evitar com a filtragem de pacotes. De
uma forma geral, evitam-se todos os ataques aos servicos que nao sao permitidos pelas regras
configuradas no filtro.

Filtros de pacotes apresentam sempre um bom desempenho. O baixo custo
computacional dos filtros de pacotes permite ainda que eles sejam facilmente adequados ao
crescimento do numero de maquinas na rede interna (escalabilidade). Outra vantagem
importante é a transparéncia, pois filtros ndo exigem nenhuma configuracdo especial no
software cliente e/ou servidores dentro da rede interna. Os usudrios s6 percebem que ha
alguma filtragem de pacotes quando tentam fazer algo ndo permitido pela politica de
seguranca implementada [31], [32].

Filtros de pacotes carecem, principalmente em roteadores, de boas ferramentas de
administracdo. As regras de filtragem podem ser muito dificeis de configurar e exigem o
conhecimento de uma intricada sintaxe especifica para o dispositivo. Além disso, a ordem em
que as regras sdo definidas pode acarretar mudancas significativas no resultado do filtro de
pacotes e, em muitos sistemas, a falta de ferramentas de edicdo torna ainda mais complicada a
tarefa do administrador de seguranga de editar as regras de filtragem a serem implementadas

[33].
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O proxy tem como objetivo principal controlar todas as comunicagdes, para algum
determinado servico ou conjunto de servicos, entre as maquinas internas e externas [31]. Com
essa tecnologia, quando um cliente na rede interna, por exemplo, deseja estabelecer uma
conexdo com algum servidor remoto, a comunicacdo deve ser feita sempre via um servidor
proxy apropriado. Portanto, esse esquema envolve pelo menos duas conexdes: uma entre o
cliente interno e o servidor proxy e outra entre o servidor proxy e o servidor remoto. Os dados
de uma conexdo sdo repassados para a outra conexao e vice-versa pelo agente proxy, sem que,
no entanto, os cabecalhos de rede e transporte atravessem a maquina proxy.

Para servidores remotos é como se todos os clientes estivessem na maquina proxy. Os
clientes internos, por sua vez, se comunicam com o servidor proxy como se esse fosse o
proprio servidor remoto. Obviamente, como primeira desvantagem dessa tecnologia, tem-se
uma perda de desempenho quando comparada com as tecnologias de filtro de pacotes [32].

Um servidor proxy pode aumentar a seguranca por examinar todo o fluxo de dados da
comunicacdo na camada de aplicacdo. Realizando filtragem nesse nivel de comunicacao, é
possivel bloquear ataques relacionados as vulnerabilidades proprias dos servicos e protocolos
de aplicacdo [32]. Além disso, pode-se implementar cache de dados, prover autenticacdo de
usuarios e criar logs mais completos dos dados trocados. Neste caso, o proxy é conhecido
como proxy de aplicacdo ou dedicado.

Como o proxy dedicado precisa conhecer uma aplicagcdo em particular, deve existir um
proxy para cada servico desejado, transformando o suporte a novas aplicacdes um grande
problema (extensibilidade). Para alguns servigos e protocolos pode ser dificil ou até mesmo
impossivel implementar proxies dedicados [34]. Além disso, com o crescimento de uso da
Internet, varios novos servigos e protocolos tém aparecido rapidamente, o que torna complexa
a tarefa de criar proxies com a mesma rapidez, tornando o filtro de pacotes a opg¢do viavel
para controle de acesso, nestes casos.

Outro problema com os proxies é o seu elevado consumo de recursos do dispositivo.
Eles podem tornar-se um gargalo de comunicacdo, limitando também o crescimento do
nimero de maquinas da rede (perda de escalabilidade) [32]. Além disso, uma maquina proxy
pode ter sua seguranca comprometida também por ataques a falhas de seguranca em sua
implementacao, que em geral, é mais complexa do que o filtro de pacotes.

Em funcdo das desvantagens apresentadas pelos proxies, como baixo desempenho,

extensibilidade e escalabilidade, a sua utilizacdo em um sistema de firewall deve ser restrita
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aos servicos que precisam de uma maior seguranca, com um controle de acesso mais apurado.
Hoje, cada vez mais servicos sdo oferecidos sobre o HTTP (Hypertext Transfer Protocol),
tornando-o o protocolo de aplicacdo mais utilizado na Internet. Consequentemente o proxy
HTTP também é o mais utilizado em sistemas de firewall. Para os servi¢os que ndo utilizardo
um proxy e para a propria protecao do proxy, o filtro de pacotes é essencial.

A construcdo de uma politica de seguranga de uma rede deve se basear em conceitos
mais genéricos do que seja uma rede segura, nos servicos que devem ser protegidos, nos
servicos externos que devem estar disponiveis para os usudrios internos e vice-versa. Do
estudo desses fatores deve resultar uma topologia de equipamentos de seguranca que seja
reflexo da politica de seguranca anteriormente estabelecida. A colocagdo de um equipamento
ou servico VPN deve gerar uma andlise de todas as alteracdes de trafego que serdao
introduzidas, com o objetivo de assegurar as premissas da politica de seguranca.

Como o gateway VPN deve receber trafego da rede, ndo ha qualquer sentido em que
ele aceite qualquer outro tipo de trafego, além daquele de controle, que ndo seja cifrado. Essa
rejeicdo ou descarte de outros tipos de trafegos é parte fundamental da politica de autodefesa
do proprio gateway VPN.

O posicionamento do gateway VPN em relacdo ao filtro de pacotes é crucial, pois os
filtros ndo podem aplicar regras de filtragem a pacotes cifrados. Existem vdrias opcoes de
colocacdo: em frente ao filtro de pacotes, atras do filtro de pacotes, no filtro de pacotes,
paralelo ao filtro de pacotes, ao lado do firewall.

A posicdo aconselhada no artigo [35] é a colocacdo da VPN ao lado do filtro de
pacotes, em uma interface dedicada. Nessa configuracdo, todos os pacotes que chegam ao
gateway VPN passam antes por um filtro de pacotes ou de estados, o que fornece uma
protecdo contra ataques diretos. ApOs passarem pelo gateway, terem os cabecalhos de
tunelamento retirados e serem decifrados, os pacotes originais podem passar agora por um
processo de filtragem, o que ndao podia ser feito ao entrarem no filtro por estarem
completamente cifrados.

Uma desvantagem dessa solucao é a necessidade de outro dispositivo para executar as
funcdes de gateway VPN, aumentando-se o custo. Uma alternativa a essa disposicdo é a
utilizacdo do gateway VPN no filtro de pacotes, o que eliminaria a necessidade de um outro

dispositivo, e consequentemente diminuiria o custo da solugdo. Essa opcdo mantém a
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protecdo ao gateway VPN, e a filtragem dos pacotes antes e depois do processo de
cifragem/decifragem dos pacotes.

O problema é o acimulo de fungdes no mesmo dispositivo, que traz uma diminuicao
de desempenho. Por isso, esta alternativa é indicada para pequenas e médias empresas, que

possuam um baixo trafego de dados passando pelo firewall.

2.2 DNS

Do ponto de vista da Internet, os hosts sdo muito bem identificados pelo endereco IP.
No entanto, do ponto de vista do usuario, esses nimeros sao dificeis de serem memorizados.
E mais facil para o usudrio guardar o nome www.unitera.com.br do que o seu respectivo
endereco IP 201.38.61.145.

A fim de facilitar a vida do usuario foi criado o servico de DNS [36], que associa
nomes simbolicos a enderecos IP, tornando mais facil ao usuadrio final a utilizacdo da Internet
como um todo.

Um nome é meramente um identificador que consiste de uma sequéncia de caracteres
escolhidos num alfabeto. O endereco IP é considerado um nome de baixo nivel. Para os

usudrios, no entanto, é preferivel a utilizacdo de enderecos de alto nivel.

2.2.1 Espaco de Nomes Plano

No inicio da Internet, como uma forma de estabelecer um sistema de nomes, foi criado
um unico banco de dados que contivesse a relacdo <nome, IP> de todas as maquinas da
Internet. Esse banco de dados era armazenado em um unico arquivo chamado de
HOSTS.TXT, que era gerenciado e distribuido por uma tnica entidade. Todos os hosts
consultavam uma copia desse arquivo para conseguir traduzir os nomes para enderecos IP.
Qualquer maquina que fosse adicionada a Internet deveria ser cadastrada nesse servidor de
nomes central.

Para uma rede pequena funcionava bem. Porém com o crescimento da Internet, esse
sistema passou a ter alguns inconvenientes:

« O processo de alteragdo da base de dados pelos administradores do sistema passou a se

tornar inviavel devido a alta taxa de mudancgas no espaco de enderecamento.
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« Cada nome associado a um host deveria ser tinico, por isso a colisdo de nomes dentro
do espaco de enderecamento plano passou a ser um problema.
 Ja ndo era mais possivel manter a consisténcia dos dados armazenados em cada copia

dos arquivos, devido a irregularidade e aumento da taxa de mudancas do banco.

Todos estes problemas foram consequéncia de uma abordagem deficiente do ponto de
vista da escalabilidade.
Em 1984 mudou-se do modelo de espaco de nomes plano para o atual modelo de DNS

baseado no espaco de nomes hierarquico.

2.2.2 Nomes Hierarquicos

A descentralizacdao do mecanismo de nomes, através da delegacdo de autoridade de
partes do espaco de nomes e a distribuicdo de responsabilidade do mapeamento entre nomes e
enderecos IP, é a forma de acomodar um sistema de nomes que cresce rapidamente como
ocorre com a Internet. A particdo do espaco de nomes deve ser feita de forma a suportar
mapeamento eficiente e garantir controle autbnomo dos nomes designados.

O sistema de nomes hierarquico funciona pela particio do espaco de nomes no nivel
mais alto, enquanto a autoridade dos nomes nas subdivisdes é passada para um agente
responsavel. Por exemplo, pode-se escolher particionar o espaco de nomes baseado no nome
da organizacdo. Cada organizacdo teria autoridade sobre os nomes internos a ela, inclusive

podendo criar subdivisoes internas e dividindo as responsabilidades.

2.2.3 Dominio de Nomes na Internet

O DNS tem dois aspectos conceitualmente diferentes:

« Abstrato: Especifica a sintaxe dos nomes e regras para delegar autoridade sobre os
mesmos

«  Concreto: Especifica a implementacdo de um sistema distribuido que eficientemente

mapeia nomes em IPs.
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Um nome de dominio consiste de uma sequéncia de sub-nomes separados por ponto
“.” Por exemplo, ele.ufes.br, denomina o dominio ele (Departamento de Engenharia Elétrica)
da UFES (Universidade Federal do Espirito Santo) do Brasil.

O nivel de dominio mais alto esta repartido nos descritos na tabela X:

COM Comercial

EDU Educacional

GOV Governamental

MIL Militar

NET Centros de suporte da rede

ORG Organizacoes ndo governamentais
codigo do pais Para cada pais

Tabela 2.1: Dominios de Nivel Mais Alto

Cada um desses dominios tera um responsavel que podera dividi-lo em sub-dominios,
delegando autoridade para outras pessoas. Note que um conjunto de maquinas de um mesmo
dominio ndo implica em localizacdao geogréfica igual. Uma méaquina do dominio ele.ufes.br
pode estar no Laboratorio de Automacao Inteligente da UFES e outra estar na Argentina.

Como mostrado na figura 2.8, delegacdo indica uma transferéncia de responsabilidade

na administracao a partir daquele ponto na arvore DNS.
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Figura 2.8: Delegagdo de Responsabilidade do DNS

No Brasil, o 6rgao ao qual foi delegada a responsabilidade pela implementacao dos
registros dos dominios com a terminagdo “.br” é o Nucleo de Informacdo e Coordenacao do
Ponto br (NIC.br). Toda a informacdo pertinente a registro e alteracdo de dominios, pode ser

encontradas em http://registro.br.

2.2.4 Consulta ao DNS

Assuma que um usuadrio invoca uma aplicacdo e fornece o nome da maquina com a
qual a aplicacdo deve se comunicar. Antes de usar protocolos como UDP (User Datagram
Protocol) e TCP (Transmission Control Protocol) para se comunicar, a aplicacdo deve
encontrar o endereco IP da maquina destino.

A aplicacdo passa o nome da maquina para o RESOLVER local. O RESOLVER é
responsavel por enviar as questdes para o servidor.

Primeiro ele pergunta ao servidor local para que este consulte o endereco. Neste ponto

existem trés possibilidades:


http://registro.br/

43

« O servidor local conhece o endereco, porque o endereco esta na parte do servidor local
da base de dados mundiais.

« O servidor local conhece o endereco porque alguém ja pediu pelo mesmo endereco
recentemente e o servidor o guardou no cache local.

+ O servidor ndo conhece o endereco mas sabe como encontra-lo.

Neste dltimo caso, o servidor local encaminha a pegunta a um servidor responsavel

€« »

pelo dominio de mais alto nivel. No caso o dominio

€ »

O servidor responsavel pelo dominio ndo possui toda a base de dados do DNS
armazenada localmente, o que torna impossivel a resposta direta a consulta feita pelo servidor
local. Porém ele pode indicar o IP do servidor ao qual ele delegou a responsabilidade pelo
dominio hierarquicamente abaixo.

O servidor local novamente encaminha a pergunta ao servidor informado pelo
responsavel pelo dominio hierarquicamente superior. Essa interacdo continua até que o
servidor consultado seja responsavel pelo dominio ao qual o host procurado pertenga. Neste

caso ele respondera qual o endereco IP ao servidor local que repassara a resposta ao host

solicitante. Um exemplo de consulta é demonstrado na figura. 2.9
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Figura 2.9: Consulta DNS

2.2.5 Formato da Mensagem

Mensagens DNS sdo unidades de dados que sdo transmitidas entre os servidores e
RESOLVERS. As mensagens consistem em um cabecalho e 4 seccdes como mostrado na

figura 2.10.
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IDENTIFICATION PARAMETER
NUMBER OF QUESTIONS NUMBER OF ANSWERS
NUMBER OF AUTHORITY NUMBER OF ADDITIONAL

QUESTION SECTION

ANSWER SECTION

AUTHORITY SECTION

ADDITIONAL INFORMATION SECTION

Figura 2.10: Cabegalho de uma Mensagem DNS

O cabecalho possui os seguintes campos:

IDENTIFICATION — Numero identificador gerado pelo programa servidor ou cliente.
PARAMETER - Indica se a mensagem é uma pergunta ou uma resposta, além de
outros parametros, como por exemplo, se houve erros na mensagem.

QUESTION, ANSWER, AUTHORITY e ADDITIONAL — Servem para diferentes
propdsitos e as seccoes referentes a cada um dos nimeros do cabecalho, nem sempre
sdo todas preenchidas. Neles sdo informados, por exemplo o objeto da consulta, o
TIPO de objeto e o tempo de vida TTL (Time To Live) do mesmo. O tempo de vida é
importante para designar quanto tempo um computador vai armazenar esta informacgao

em sua cache.

O DNS é um banco de dados hierarquicamente distribuido que possui a relacdo
<nome,IP>, porém este é apenas um tipo de informacdo armazenada neste banco. Outras
informag0es sdo armazenadas e também podem ser consultadas usando o sistema de resolugao
de nomes. Algumas dessas informacOes sdo necessarias para o correto funcionamento do

sistema, outras servem para fornecer novas funcionalidades.
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Cada uma dessas informagoes esta associada a um tipo de objeto diferente. Esses tipos
de objetos sdao chamados de Resource Records (RR).

A Tabela 2.2 mostra uma lista de alguns RR mais utilizados no sistema de DNS:

SOA Indica autoridade para os dados deste dominio

NS Lista um servidor de nomes para este dominio

A Mapeamento de nomes para endereco IP

PTR Mapeamento reverso, ou de endereco IP para nome
CNAME Nomes Canonicos, para Aliases

TXT Informacdes Textuais

WKS Well-Known Services

HINFO Host Information

MX Mail Exchanger, recebedor de e-mail do dominio

Tabela 2.2: Resource Records

2.2.6 Relacao entre Servidores DNS

Quando um determinado dominio é delegado, este deve possuir um servidor primario
e um ou mais servidores secundarios. Isso é importante para manter a disponibilidade do
sistema em caso de falha do servidor primario.

A relacdo entre servidores DNS de um mesmo dominio é feita de forma que toda a
informacdo seja inserida, alterada ou retirada do primdrio e os secundarios simplesmente
consultam o primério e copiam essas informagdes. A pergunta que vem a mente neste
momento é: de quanto em quanto tempo os secundarios devem fazer estas consultas?

A resposta é: depende de qual frequéncia as informacdes deste dominio sdo alteradas.
Se ha alteragdes constantes, os secundarios devem vir frequentemente ao primario atualizar
suas informacgdes. Na realidade, esses tempos sdo designados quando se estabelece um
dominio num servidor DNS.

Ao se estabelecer um dominio primario num servidor DNS é preciso definir a
temporizacao deste dominio com relacao ao secundario ou em relacdo ao tempo de cache que

os registros deste dominio devem ter. Os tempos em questdo estdao descritos na Tabela 2.3:
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Refresh De quanto em quanto tempo o secundario consultara o primario para
saber se houve ou ndo modificacdao. Se houve modificagao, o

secundario atualiza os seus dados
Retry Caso o secundario ndo consiga estabelecer conexdo com o primario,

com qual frequéncia ele ficara retentando. Observe que retry precisa

ser menor que refresh.
Expire Caso o secundario ndo consiga estabelecer conexdo com o primario,

quanto tempo este servidor ainda respondera pelo dominio em questao
TTL default |Este é o tempo que outras maquinas na Internet manterdao em seus

caches as informacodes obtidas deste servidor DNS sobre o dominio em

questdo. Observe que este tempo sera para outras maquinas e ndo para

o secundario do dominio

Tabela 2.3: Temporizagdo de Registros DNS

Uma observacao importante a se fazer é que um mesmo servidor DNS pode servir a
varios dominios diferentes, tanto como primario quanto secundario. Essa temporizacao
mostrada anteriormente diz respeito a um unico dominio, ou seja, cada dominio deve ter sua

temporizacdo designada independentemente.

CACHE

Todo o processo de resolucdo de nomes no sistema de DNS possui um desempenho
bem menor do que uma simples consulta a uma base de dados local como no antigo sistema
baseado no arquivo HOSTS.TXT. Entretanto, o sistema DNS prevé uma forma de acelerar o
tempo de resposta de uma consulta.

O servidor de nomes local precisa trocar varias mensagens para conseguir responder a
uma consulta. Durante as sucessivas tentativas de resolugdo, o servidor mapeia informacodes
sobre o espaco de nomes hierdarquico do DNS. Essas informacgdes ja descobertas sdo
armazenadas no cache local e podem ser usadas para futuras consultas. Na proxima tentativa
de resolucdo de nomes, o servidor verifica se a informacdo ja esta armazenada no cache, em
caso positivo, o tempo de resolugdo de nomes tem uma diminuicdo consideravel.

Os trés primeiros tempos da TABELA 2.3 dizem respeito a temporizacdo entre
servidores primario e secundario. O quarto tempo da tabela se refere a relacdo entre o servidor

responsavel pela zona DNS, que define o TTL, e o servidor local que pergunta.
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A definicdo do tempo em que a informacdo deve permanecer no cache é complicada.
Se for grande demais, a informagao pode ficar desatualizada. Se for pequeno demais, pode-se
causar o aumento do trafego, o aumento de utilizacdo do servidor final e o aumento do tempo

de resposta.

2.2.7 DNS Dinamico

O Sistema de DNS foi originalmente desenvolvido para suportar consultas a enderecos
estaticos de hosts. Mesmo que haja mudangas, é esperado que a frequéncia dessas mudangas
seja baixa e que estas sejam editadas diretamente na base de dados do servidor primario.

Infelizmente, esse sistema ndo contempla uma classe de dispositivos: aqueles que
possuem 0s seus enderecos atribuidos dinamicamente por um servidor DHCP (Dynamic Host
Configuration Protocol) a cada inicializagdo e/ou tempo pré-determinado. Esses dispositivos
somente seriam alcangaveis pelo seu endereco atual e ndao poderiam oferecer os seus servicos
na Internet de uma forma continua através de um nome. Dessa forma, o protocolo DNS
recebeu um adendo através da RFC2136 [37] que definiu uma forma eficaz de mapear
dinamicamente um nome em um endereco junto ao protocolo DNS. Este adendo ficou
conhecido como DNS dinamico ou DDNS.

Deve-se considerar o DNS dindmico como um grande avanco para a dissociacdo do
endereco IP de um dispositivo de sua funcdo, ja que o mesmo permite que um nome no
espaco de nomes DNS mude de endereco automaticamente.

O DNS dinamico utiliza os mesmos campos do Formato das Mensagens DNS, e os
mesmos formatos de secdo, mudando apenas o uso destas secoes.

Viérias empresas, tais como DynDNS (www.dyddns.com), NoIP (www.noip.com) ou
SuperDNS (www.superdns.com.br), fornecem o servigco de DNS dindmico para os usudrios da
Internet. Principalmente para o mercado SOHO. A grande maioria funciona através de scripts
que verificam periodicamente a mudanga do IP. Assim que essa mudanca € identificada, o
script se conecta ao servidor DNS, se autenticado através de um usuario e senha pré-
configurado, e atualiza este novo endereco.

Muitos equipamentos do mercado SOHO vém hoje com a possibilidade de
configuracdo do DDNS. Esses equipamentos possuem scripts prontos que possibilitam o

acesso a um conjunto dessas empresas que fornecem o servico de DNS dinamico.
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2.2.8 DNSSEC

O DNS é utilizado como infraestrutura basica para comunicacdo pela Internet. Isso o
torna um ponto critico sob o ponto de vista da seguranca da comunicacdo de um sistema.

Um ataque a um sistema de DNS é uma das formas mais efetivas de se comprometer
um sistema com comunicacdo baseada na Internet. Um atacante que consiga alterar uma
resposta DNS passa a ter amplo leque de alternativas de ataque ao sistema alvo. Deve-se
considerar que essa alteracdo podera fazer com que os usudrios de um dominio sejam
direcionados para o endereco de servidores do atacante tornando vulneraveis servicos, tais
como Web, correio eletrénico, VoIP (Voice over Internet Protocol) e VPN.

O sistema de DNS foi projetado como um banco de dados distribuido que funciona
eficientemente, porém a seguranca nao foi um foco de atencdo em seu desenvolvimento, o
que acabou tornando-o vulneravel a uma série de ataques como descrito em [38].

Com o objetivo de elevar o nivel de seguranca do DNS foi criado o DNSSEC que
utiliza criptografia nos dados armazenados e trocados entre as varias entidades do sistema.

DNSSEC é um conjunto de extensdes ao DNS onde foram adicionados novos
Resource Records que poderdo ser usados por clientes DNS para validar a autenticidade e
integridade de uma resposta DNS.

Para um administrador de uma zona DNS, o DNSSEC é utilizado no processo de
assinatura de RRSets (Resource Record Set) com a chave privada, na publicacdo das
assinaturas de cada RRSet no arquivo de zona e na publicacdo da chave publica. Além disso, é
necessario que a sua chave publica seja assinada pelo administrador da zona hierarquicamente
superior.

Ja o cliente utiliza o DNSSEC para verificar a autenticidade e integridade das
respostas DNS através das chaves publicas publicadas.

Foram criados 4 novos Resource Records: DNSKEY, RRSIG, NSEC e DS.

DNSKEY
Cada zona DNS possui um par de chaves: publica e privada, gerada pelo
administrador. A chave privada permanece armazenada em segredo pelo administrador e a

chave publica é armazenada no arquivo de configuracdo da zona através do RR DNSKEY.

RRSIG
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Um RRSet é um conjunto de RRs de uma zona DNS que possuem um mesmo nome,
classe, mas os dados sdo diferentes . A assinatura de um RRset prové maior granularidade ao

DNSSEC, pois ndo € preciso assinar e realizar a assinatura da zona DNS inteira.

NSEC

O registro NSEC foi projetado para mostrar que ndo existe nenhum registro entre dois
registros validos. Caso um atacante tente personificar um registro de uma determinada zona
DNS, o cliente pode realizar uma consulta por este registro e recebe como resposta um
registro NSEC informando dois registros validos e mostrando que ndo existe o registro
consultado entre eles.

O problema do Registro NSEC é que ele pode ser utilizado para enumerar todos os
registros de uma determinada zona DNS.

Para resolver isso, foi criado um novo registro NSEC3 que contém apenas o hash dos

registros e nao mais os dados.

DS

E um hash da chave DNSKEY de uma zona hierarquicamente inferior. Esse registro
indica que a Zona delegada esta assinada e qual é a sua chave. O Registro DS é um ponteiro
para a cadeia de confianga, a qual garante a autenticidade das delegacdes de uma zona DNS.

Além das extensOes criadas, a RFC 3007 [39] descreve a forma de se fazer
atualizacOes dinamicas seguras em um DNSSEC.

Foram criados dois novos registros para requisicoes e respostas autenticadas. O
registro TSIG [40] que utiliza o sistema de algoritmo simétrico com chave compartilhada e o
registro SIG(0) [41], [42] que utiliza algoritmo assimétrico com chave publica e privada. Em
ambos os casos é incluida uma assinatura no final de uma mensagem DNS.

Para um host atualizar um registro no servidor DNS, ele envia uma requisicao de
atualizacdo cifrada e assinada utilizando um dos métodos TSIG ou SIG(0). O servidor DNS
recebe o pedido de atualizagdo, verifica em sua politica se o solicitante possui o direito de
atualizar aquele registro, confere a autenticidade da mensagem e, por fim, atualiza o registro.

O registro SIG(0) possui a vantagem de facilitar a distribuicao das chaves, ja que
utiliza o esquema de chaves publica e privada, porém aumenta a complexidade e diminui o

desempenho do sistema comparando com a utilizagdo do registro TSIG.
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Ambos os métodos poderiam ser usados, mas neste trabalho optou-se por utilizar o

registro TSIG em funcao de sua simplicidade.

2.3 Conclusao

O objetivo deste capitulo foi introduzir o conceito de VPN e DNS e situar a utilizagdo
destas tecnologias em um cenario de interligacdo segura de pequenas empresas por VPN pela
Internet, baseado em um sistema de enderecamento IP dinamico. A tecnologia de acesso a
Internet escolhida para ser utilizada neste trabalho sera a ADSL em fungdo de sua maior
utilizacdo no Brasil. Neste cenario, o sistema deve ser capaz de estabelecer uma topologia de
VPN do tipo Partial-Mesh, pois ela oferece uma maior flexibilidade com relacdo ao fluxo de
informacdo e necessidades de desempenho das conexoes.

Uma analise nos tipo de VPN nos mostra que € necessaria a utilizacdo de VPN do tipo
Trusted com o protocolo IPsec, baseadas em CPE. A VPN Trusted é a unica que utiliza
criptografia no transporte de dados e o IPsec por possuir melhor desempenho e ser padrao de
mercado. Além disso a VPN baseada em CPE oferece protecao fim-a-fim da comunicagao.

Como arquitetura dos gateways neste trabalho sera usado o gateway VPN junto ao
filtro de pacotes e Proxy Web, pois possui um elevado nivel de seguranga, sem grande perda
de desempenho para o cenario proposto e com baixo custo de implementagao.

O sistema também utilizard do servico de DNS como infraestrutura basica para
identificagdo e autenticagdo dos gateways remotos que possuem enderecamento IP dinamico.
Para isso é necessario a implementacao das fungdes de DDNS e DNSSEC no mesmo servidor,

em especial os registros do tipo TSIG para requisicoes e respostas DNS autenticadas.
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Capitulo 3: Trabalhos Relacionados

Para a construcao do sistema proposto, foi realizado um estudo inicial das possiveis
formas de implementagdo da tecnologia de VPN e como elas podem ser utilizadas em
conjunto com as formas de acesso a Internet disponiveis .

Uma analise da tecnologia de VPN usada no contexto de acesso remoto é realizada em
[43], [44] e [45] que serviu como um importante ponto de partida para uma analise mais
aprofundada do problema. Uma outra pesquisa interessante é feita por [46] que mostra como
integrar a VPN numa configuracao de firewall.

Porém esses trabalhos mostram uma arquitetura de VPN do tipo host-to-gateway ou
RoadWorrior-to-Gateway, onde a VPN é estabelecida entre um host e um gateway.

Também é mostrado uma adaptacdo do modelo RoadWorrior-to-Gateway usando IP
dinamico para estabelecimento de uma VPN do tipo gateway-to-gateway. Neste caso, pelo
menos um dos gateways possui endereco IP fixo e os tineis VPN sdo sempre estabelecidos a
partir do gateway com endereco dinamico.

Esse modelo é bastante usado e confidvel, pois normalmente as tecnologias de
conexdo a Internet com enderecamento IP fixo possui um alto indice de disponibilidade.
Inclusive as operadoras ficam sujeitas a multas contratuais pelo ndo cumprimento das metas
de disponibilidade.

Esse modelo também é de facil implementagdo, mas possui algumas limitacdes pois s6
permite a interligacdao de VPNs do tipo hub-and-spoke. Além disso, ndo é possivel utiliza-la
numa situacao onde todos os gateways possuem endereco IP dindmico.

Para se estabelecer uma VPN nessa situagdo seria necessario identificar o enderego IP
de ambas as pontas, realizar a configuracdo e estabelecer o tinel do tipo gateway-to-gateway
baseado em dois enderecos IPs fixos. Porém quando pelo menos um dos enderecos muda a
VPN fica indisponivel até que uma reconfiguracao seja realizada.

O maior problema nessa situacdo ndo é realizar a reconfiguracdio e o novo
estabelecimento do ttinel, mas sim como identificar que um dado endereco mudou e qual é
este novo endereco, principalmente se a mudanga ocorreu no gateway remoto.

Uma solugdo para esse problema surgiu com a definicdo de extensdes para atualizacao

dindmica de registros DNS [37]. Essas extensdes permitem que um host modifique um
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determinado registro dentro de uma zona DNS. O objetivo é permitir que ao mudar o
endereco de um host que possui IP dinamico, ele proprio seja capaz de atualizar o seu registro
dentro da zona DNS.

A utilizacdo do DDNS permite que através de consultas ao servidor DNS, um gateway
descubra o novo endereco do gateway remoto. Além disso ele proprio é capaz de informar a
sua mudanca de endereco.

Produtos de mercado passaram a utilizar DNS dindmico para reconfiguracao das VPNs
entre dois gateways com enderecamento IP dindmico [47]. Esses produtos normalmente
possuem scripts que monitoram o seu endereco IP e o endereco IP do gateway remoto. Se um
dos enderecos foi modificado, o gateway altera os arquivos de configuracdo e tenta
estabelecer novamente a VPN. Caso tenha sido modificado o seu proprio endereco, ele envia
a atualizacdo ao servidor DNS onde estd cadastrado para que o gateway remoto identifique a
alteracao.

O problema dessa abordagem é a forma de atualizacdo dos registros DNS no servidor.
O servidor permite que um determinado registro de uma zona DNS seja alterada apenas por
determinados hosts, mas a autenticacdo deste host é feita através de usudrio e senha que
trafega em texto claro entre o gateway e o servidor.

Essa forma de autenticacdo permite que seja realizado um ataque do tipo DNS
spoofing. Um atacante poderia capturar a informacdo de usuario e senha e modificar o registro
no servidor DNS. Quando o gateway remoto realizar a consulta daquele registro, tentara
estabelecer um tinel com o endereco modificado pelo atacante, o que causara
indisponibilidade da VPN caracterizando um ataque de DoS. Além disso, o atacante podera
obter informacdes que possibilitem outros tipos de ataques.

Em funcdao dos problemas de seguranca com a utilizacgdo do DNS dinamico,
fabricantes de gateways lancaram solu¢ées que permitem a utilizacdo de IP dindmico para
todos os gateways VPN como visto em [48] e [49]. Quando um gateway tem seu endereco IP
modificado, ele atualiza este novo endereco em um sistema centralizado de gerenciamento da
solucdo, como pode ser visto na figura 3.1. Os dados da atualizacdo sdo enviados de forma
cifrada, o que confere integridade e autenticidade a transacdo, evitando assim os ataques de

DNS spoofing e DoS vistos anteriormente.
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» Topology Updates
# TP Address Changes
» Certificate Enrollment

» Revocation Checking Safe@Office

Fully Meshed

Safe@Office

SecuRemote

Figura 3.1: Sistema Centralizado de Gerenciamento — Retirada de [48]

O objetivo dos fabricantes é fornecer ao cliente uma solucdo que integre os diversos
mecanismos de seguranca um uma visdo unificada. A arquitetura do sistema deve permitir o
compartilhamento informagdes entre os seus diversos elementos de forma a aumentar o nivel
global de seguranca. Um exemplo de uma arquitetura como esta esta descrita em [49] e pode

ser vista na figura 3.2.
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Figura 3.2: Arquitetura NAI — Retirada de [49]

Apesar de essa solucdo propiciar o funcionamento com seguranca para O cenario
proposto de interligacdo de redes através de VPN, utilizando enderecamento IP dinamico, as
solucOes apresentadas possuem um problema. A tecnologia utilizada na solugado é baseada em
servico e protocolos proprietarios. Apenas com a utilizacdo dos gateways e do sistema de
gerenciamento centralizado do mesmo fabricante é possivel a implementagdo da solugao.

Uma solucdo com gerenciamento descentralizado é proposto por [50]. Neste trabalho
foi criado um espaco de nomes e enderecos IP virtuais que serdo usados dentro do contexto do
estabelecimento de VPNs dindmicas. Também foram criados componentes para roteamento,
filtragem e um driver para captura dos dados relativos a dados VPN trafegados. A arquitetura

simplificada do trabalho pode ser visto na figura 3.3
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Figura 3.3: Arquitetura DVPN — Retirada de [50]

A solugdo fornece um alto nivel de seguranca, pois permite o controle granular de todo
o trafego de informacOes referente a VPN além da caracteristica de gerenciamento
descentralizado tornar o sistema mais robusto e tolerante a falhas. Uma indisponibilidade em
qualquer um dos nds ndao compromete a conexdo dos outros gateways. Porém a necessidade
de modificagdes no sistema operacional, a complexidade dos componentes e uma diminuicdao
do desempenho da solugdo dificultam a sua implementacao em larga escala para o cenario
proposto neste trabalho.

A utilizacao do servico de DNS pode ser um risco como visto em [51], [52] e [38],

devido a falhas de configuracdo e auséncia de elementos de seguranca no protocolo.
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Entretanto, a utilizagdo do DNSSEC [41], como nos trabalhos [53] e[54], torna promissor o
uso desta tecnologia como base para implementacdo de uma arquitetura segura para o sistema
proposto.

Uma visdo da utilizacdo do DNSSEC em um futuro préximo é abordada em [55]. E o
uso do DNSSEC em um contexto de atualiza¢Ges dinamicas foi abordado em [39].

O trabalho [16] descreve um projeto onde o autor utiliza o protocolo IPsec e DNSSEC
para estabelecer tineis VPN entre dois hosts quaisquer. O objetivo é estabelecer uma
comunicacdo cifrada entre dois pontos sem que seja feita nenhuma configuracao prévia entre
as partes envolvidas.

Mas, da mesma forma como [56], ndo é previsto nos trabalhos a modificacao dos IPs
no estabelecimento dos ttneis.

Diferentemente dos trabalhos citados anteriormente, a abordagem proposta nesta
dissertacio de mestrado, consegue implementar um sistema de VPN baseado em
enderecamento IP dindmico, mantendo um alto nivel de seguranca e com a flexibilidade que a
utilizacdo de padrdes abertos proporciona.

Sdo caracteristicas importantes do sistema proposto:

« A utilizacdao de um servidor DNS dinamico (DDNS) e seguro (DNSSEC) como ponto
central de armazenamento e consulta dos enderecos IP para o estabelecimento da

VPN.

+ O uso de protocolos padronizados e abertos na constru¢do do sistema para garantir a
interoperabilidade da solucao.

« A construcdo do sistema baseado em software livre, o que proporciona flexibilidade a
solucdo e a possibilidade de aprimoramento e implementagdo em outros
equipamentos.

+ Reconfiguracdo e estabelecimento automatico das VPNs.

Caracteristicas essas que nao foram encontradas em conjunto nos trabalhos mostrados
neste capitulo e representam a principal contribuicdo desta dissertacao.

Os detalhes da abordagem proposta neste trabalho sao mostrados no capitulo seguinte.
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Capitulo 4: Proposta e Implementacao

Hoje, as empresas podem criar VPNs para transportar dados privados entre redes
geograficamente distribuidas através da infraestrutura da Internet. Provedores de servico
oferecem acesso rapido (alta velocidade de transmissdo) a Internet através da tecnologia
ADSL e com um sistema de enderecamento IP (Internet Protocol), utilizando a infraestrutura
de telefonia fixa. Essas facilidades possibilitam a transmissao de dados privados pela Internet
através de VPN gateways, que encapsulam os dados para manter a privacidade, autenticidade
e integridade dos dados dentro do tinel VPN. Dado que os VPN gateways acessam a Internet
através de uma linha telefonica via ADSL e que desempenham o papel de firewall de borda,
pode-se implementar uma rede privada eficiente, mais segura e com um custo menor se
comparado com a locagdo de canais dedicados. A Figura 4.1 ilustra um ambiente de

conectividade desse tipo.

Fouters
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VPH Gateway + Firewall - —-——
r
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Figura 4.1: VPN

Existem no mercado solu¢Ges de hardware e software que implementam o ambiente de
conectividade mostrado na Figura 4.1, entretanto tais solu¢des possuem alguns problemas
como visto no capitulo anterior. O primeiro problema é a diminuicdao da praticidade e,
consequentemente, da disponibilidade da solucdo ao se utilizar a reconfiguracdo manual dos
parametros de VPN. O segundo problema é com a seguranga da comunicagdo ao se utilizar o
servico de DDNS para atualizar os parametros de configuracao da VPN. O terceiro problema
é o custo e a falta de flexibilidade ao utilizar solu¢des proprietarias para implementacao do

ambiente proposto.
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A solucdo aqui apresentada, implementa o ambiente da Figura 4.1 com sistema de
enderecamento IP dindmico e reconfiguracdo automatica das VPNs, ficando transparente para
o usudrio final a mudanga de enderecos por parte do provedor. Um firewall também é
incorporado no VPN gateway a fim de aumentar o nivel de seguranca contra invasdao de
intrusos na rede. A utilizacao de firewalls nesse tipo de ambiente é extremamente importante
dado o grande numero de ataques provenientes da Internet. Toda solucdo é baseada em
protocolos abertos e a implementacdo utiliza apenas software livre. Isto garante a

interoperabilidade dos equipamentos com outros gateways e servidores.

4.1 Arquitetura

A Figura 4.2 mostra a arquitetura simplificada da solucdo. O sistema é composto por 2
gateways e um servidor de DNS. Os gateways acessam a Internet através de uma conexao
ADSL de IP dinamico. Para estabelecer a VPN, todos os gateways fazem uma consulta ao
servidor DNS sobre o gateway da outra ponta da VPN. De posse do IP respondido pelo
servidor, o servico de VPN é configurado e iniciado. Uma vez estabelecido o ttinel entre dois
gateways, qualquer maquina de uma das redes pode falar com qualquer maquina da outra

rede, desde que a conexdo seja permitida pela politica aplicada.

Servidor
. DMNS <7

DNSSEC DNSSEC

VPN Automética (IPsec)
Gateway A - Gateway B

Gateway A Gateway B

Figura 4.2: Arquitetura
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Os gateways VPN monitoram o IP vélido de sua interface fornecido pela operadora.
Caso ele identifique que houve modificacdo no endereco, a VPN é reconfigurada, o servidor
de DNS é atualizado e a VPN é reiniciada com as novas configuracdes. Este processo de
automacdo das configuracoes e estabelecimento da VPN, evita que o sistema tenha que ser
atualizado manualmente sempre que houver uma mudanca no enderecamento IP, aumentando
consequentemente a disponibilidade da solucao.

Para atualizagdo do endereco, os gateways enviam uma atualizacdo do registro do tipo
A referente ao endereco do préprio gateway que estd em uma zona DNS armazenada no
servidor. Essa zona DNS possui todos o0s registros que poderdo ser atualizados
dinamicamente. Para garantir que apenas 0s gateways possam atualizar os seus proprios
registros, o servidor DNS é configurado para aceitar apenas requisi¢des autenticadas, usando
algoritmos e chaves preestabelecidas

O servidor DNS é um equipamento essencial para o funcionamento do sistema. O
servidor precisa ter acesso dedicado a Internet com o endereco IP fixo. Assim o servidor pode
servir de referéncia para todos os gateways VPN atualizarem as informagOes que sdo
modificadas dinamicamente pelos demais gateways e também atualizar seus proprios
registros.

E necessario que o servidor DNS funcione como DDNS e DNSSEC simultaneamente.
Isto garante a autenticidade e a integridade na atualizacdo e requisi¢cGes dos registros no
servidor. Dessa forma, resolve-se a vulnerabilidade do sistema a ataques do tipo DNS
spoofing como visto no capitulo anterior, diminuindo a chance de ocorrer uma negacao de
servico na VPN .

A figura 4.3 mostra a arquitetura dos gateways VPN utilizados na solucdo. Os
gateways possuem um conjunto de componentes e configuracdes especificas que tem por
objetivo o aumento tanto do nivel de seguranca do proprio equipamento quanto dos dados
trafegados. Uma primeira camada de seguranca foi introduzida através de configuracdes
especificas no proprio Sistema Operacional. O primeiro passo para se ter este aumento de
seguranca foi realizado através de configuragdes especificas no sistema operacional. Estas
configuracGes tornam o sistema operacional menos suscetivel a falhas de configuracdo dos
demais componentes do gateway ou a operacao errada do ambiente.

O sistema de arquivos possui um verificador de integridade que analisa

periodicamente mudancas ndo previstas. Caso ocorra uma mudanca em algum arquivo ou
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diretério em que esta modificacdo ndo era prevista, este evento é registrado e o administrador

do sistema é avisado.

Interface Grafica

1- Dados capturados da
rede

2- Leitura e configuragao
de parametros

3- Acionamento de
componentes

] =

Figura 4.3: Arquitetura do Gateway

Para o controle dos dados que passam pelo gateway é utilizado um filtro de pacotes.
Este filtro deve ter suas regras configuradas de acordo com a politica de seguranga da
instituicdo. Os pacotes sdo capturados pelo sistema operacional e enviados para o filtro de
pacotes. Ele é responsavel por avaliar se este pacote serd bloqueado, enviado a outro
componente do sistema, ou encaminhado para outro host, repassando ao sistema operacional.
E importante frisar que todo trafego de entrada ou saida da rede passa necessariamente pelo
filtro de pacotes.

Normalmente o inicio de um ataque a um gateway se da através de uma verificacdo de
que portas TCP/UDP estdo respondendo a requisi¢ées externas. A partir desta verificagcdo é
feita uma andlise se ha vulnerabilidades nos servigos correspondentes a estas portas. Para

evitar este tipo de ataque, todo o trafego que passa pelo filtro de pacotes também é
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direcionado para o detector de Port Scan. Caso um scan seja identificado, o detector adiciona
uma regra de bloqueio da origem do ataque no filtro de pacotes.

Como vimos no Capitulo 2, o trafego web normalmente é o de maior volume de acesso
dentro de uma instituicdo, e também o que possui o maior numero de vulnerabilidades
conhecidas. Por isso se faz necessario um nivel maior de protecdo a este trafego, conseguido
através de um proxy web.

Os componentes de VPN e DNS sdo responsaveis pelo estabelecimento da VPN entre
os gateways de forma segura. O controle, monitoramento e automatizacdo destes elementos é
feito pelo initipesec. O algoritimo implementado neste componente é executado
periodicamente e verifica alguns pardmetros do sistema operacional e dos servidores de VPN
e DNS. Como resultado da andlise ele realiza a reconfiguracdo e acionamento destes
componentes. Este algoritimo e sua implementacdo serdo analisados detalhadamente no
decorrer deste capitulo.

Todos os componentes da arquitetura do gateway, geram registros no log do sistema.
Um gerador de relatdrios, faz uma leitura destes registros e sintetiza em relatérios que sdo
enviados por e-mail ao administrador do sistema ou acessados através da interface grafica do
sistema. Além de fornecer acesso aos relatérios gerados, a interface grafica foi criada de
forma a possibilitar a configuracdo e leitura de todos os pardmetros necessarios ao pleno
funcionamento dos componentes descritos na figura 4.3, além do acionamento e parada destes
componentes.

Todo o sistema é baseado em software livre adicionando flexibilidade ao sistema, pois
permite a interoperabilidade dos gateways com qualquer equipamento que possua solucao
similar e a possibilidade de implementacdo desta solucdo com outros equipamentos. Ao
contrario de outras solucdes proprietarias, ndo é necessario que os gateways utilizados ou o

elemento centralizador dos registros sejam do mesmo fabricante.

4.2 Algoritmo

O algoritmo utilizado para resolver o problema dos enderecamento IP dinamico e
reconexao automatica segue os seguintes passos: o gateway verifica se estda conectado a
Internet através de uma conexdo ADSL, se ndo estiver, tenta fazer uma nova conexdo. Caso

esteja conectado, inicia o processo de autenticacdo. Havendo falha no processo de
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autenticacdo o algoritmo ¢ finalizado. Apos o acesso a Internet estar autenticado, o gateway
verifica se o endereco IP local é diferente do tltimo endereco IP recebido pelo provedor. Caso
o endereco seja diferente, o gateway enviara uma atualizagdo para o servidor DNS contendo o
novo endereco IP. O proximo passo é consultar no servidor DNS os enderecos de todos os
gateways VPN. Se ndo for possivel consultar o servidor DNS o algoritmo é finalizado. Caso
tenham mudado quaisquer dos enderegos, o gateway atualiza os arquivos de configuracao.
Nesse ponto o algoritmo verifica se as VPN estdo estabelecidas. Caso ndo estejam, seja pela
reconfiguracao ou por outra falha qualquer, os tuneis sao reiniciados. Passado um intervalo de
tempo preestabelecido, o algoritmo é executado novamente. A Figura 4.4 mostra o algoritmo

como um fluxograma.
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O fato de o algoritmo ser executado periodicamente implica em em alguns cuidados
em sua construcao. Considerando que o gateway ja esteja conectado e com as VPNs
estabelecidas, ao se executar novamente o algoritmo, este ndao deve interferir no
funcionamento normal do sistema.

Outro ponto importante ocorre na atualizacdo do registro DNS. Logo apos a
atualizacdao sdo consultados todos os enderecos dos gateways VPN, inclusive do proprio
gateway, pois caso haja alguma falha e a atualizacdo ndo tenha sido feita, uma nova
comparagao é realizada com o endereco requisitado ao servidor DNS. Nessa compara¢do, ndo
serd detectada a mudanga de endereco e ndo sera feita a reconfiguracdo das VPNs. Numa nova
execucdo do algoritmo a mudanca de endereco sera detectada novamente e feita uma nova

tentativa de atualizagdo e reconfiguracdo das VPNs.

4.3 Implementacao

4.3.1 Configuracao do cliente

Para implementar o algoritmo descrito, foi criado o programa initipsec. Este programa
é executado, por padrdo, a cada minuto, de forma a fazer as devidas verificacGes se algum
endereco IP (préprio ou de algum gateway remoto) foi modificado. Na construcao dos scrpts,
os gateways VPN sdo identificados como MBOX. Os nomes destes gateways sao compostos
por MBOX seguido de um ntumero de identificacdo. O servidor de DNS sera identificado a
partir de agora como MBOX1.

O initipsec faz uso de uma série de arquivos que sdo usados na configuracdo de
parametros internos, de sistema e programas externos. A seguir, sao apresentados 0s arquivos
utilizados pelo programa e uma breve descrigao.

« initipsec.conf —arquivo de configuracdo do programa initipsec
+ addr.conf —arquivo contendo os enderecos IP atuais dos MBOXs
« ipsec.wrk —arquivo de apoio para configuracdao da VPN

« ipsec2.wrk —arquivo de apoio para configuracao da VPN

+ dnsupdate — script utilizado para atualizacdao do endereco IP no servidor DNS.
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initipsec.conf

O arquivo /etc/mbox/initipsec.conf armazena as configuracOes do initipesc e
deve ser criado antes de sua execucdo. Este arquivo pode conter comentarios e deve listar
algumas variaveis, assim como seus valores. As varidveis sdo utilizadas para indicar os
gateways remotos e outros parametros para configuracdo das VPNs. Segue a descricdo das

variaveis deste arquivo de configuracao.

«  MBOX1: armazena o endereco IP do servidor de DNS dinamico;

- ENDPOINTS: armazena os nomes dos endpoints dessa maquina MBOX, ou seja, 0s
nomes dos gateways remotos com os quais esse MBOX se conecta. Os nomes dos
endpoints sao separados apenas por uma virgula;

- SIDE: a cada maquina em uma conexdo atribui-se uma posicdo a ela, esquerda ou
direita. Esta variavel armazena casa posi¢do das outras maquinas as quais 0 MBOX se
conecta. Esta varidvel é utilizada para reescrever o arquivo de configuracdo da VPN.
Os valores, left ou right, sdo separados apenas por uma virgula;

- TTL: time-to-live, usado na atualizacdo do registro no servidor de DNS. O padrao
utilizado é de 2 minutos;

«  HOSTNAME: nome deste MBOX;

-  SLEEPTIME: tempo, em segundos, entre cada execucao do initipsec. O Padrao
utilizado é de 1 minuto.

- DOMAIN: dominio em que este MBOX esta registrado.

- KEYFILE: arquivo com a chave para atualizacao do registro no servidor DNS.

Cada linha do arquivo, excetuando-se as linhas de comentarios, deve terminar com um
ponto e virgula (;). Comentarios podem ser adicionados iniciando a linha com o caractere

tralha (#).

A seguir, encontra-se um exemplo do arquivo initipsec.conf.

/etc/mbox/initipsec.conf

Comentarios comegam/terminam com o caracter sharp.
Este arquivo possui a seguinte estrutura:

<nome da variavel>=<valor>;

exemplo:

LOCALHOST=127.0.0.1;

* OH O H O H H
H OH O H OH H
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# 0s nomes das variavels devem estar em letras maius- #

# culas e so podem ser constituidas por letras e #
# numeros. Cada nome de variavel pode ter ate 20 #
# caracteres. #

MBOX1=200.217.17.28;

ENDPOINTS=zeus, mbox2, mbox3;

SIDE=right, right, left;

TTL=120;

HOSTNAME=mbox0;

SLEEPTIME=60;

DOMAIN=mbox.com.br
KEYFILE=/etc/Kmbox.maxima-ti.com.br.+157+41388.private;

/etc/mbox/initipsec.conf

addr.conf
O arquivo /etc/mbox/addr.conf armazena o endereco IP atual deste MBOX, do
NextHop que indica o roteador pelo qual passam os tuneis VPN, do servidor de DNS, e
também dos enderecos IP de cada maquina a que este MBOX se conecta através de uma VPN.
O arquivo ndo necessita ser previamente criado, pois o initipsec ira cria-lo sempre que

nao for encontrado.

O initipsec reescreve este arquivo sempre que qualquer um dos enderecos IP mudar,
ou se forem adicionados novos endpoints a este MBOX através do arquivo de configuracdao

initipsec.conf, descrito anteriormente.
O arquivo segue o seguinte modelo:

<nome do endpoint>=<endereco IP>;

O arquivo pode ser apagado a qualquer momento e por qualquer motivo, como por
exemplo, para forcar o initipsec atualizar todos os enderecos IP e os arquivos de configuracao

da VPN IPSec (/etc/ipsec.conf e /etc/ipsec.secrets).

Abaixo se encontra um exemplo do arquivo /etc/mbox/addr . conf.

__ /etc/mbox/addr.conf____

MeuIP=10.0.0.30;
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NextHop=10.0.0.30;
zZeus=200.165.47.57;
mbox1=200.217.17.28;

____/etc/mbox/addr.conf____

ipsec.wrk e ipsec2.wrk

Esses arquivos de configuracdo sdo utilizados como base para modificacdo dos
arquivos de configuracdo da VPN IPsec. Os aquivos ipsec.wrk e ipsec2.wrk sdao usados em
conjunto com 0s arquivos initipsec.conf e addr.conf, para recriar respectivamente os arquivos
de configuracdo ipsec.conf e ipsec.secrets, sempre que ocorre uma mudanca de endereco IP

em um dos gateways envolvidos no estabelecimento dos tineis VPN.

__/etc/mbox/ipsec.wrk___

# /etc/ipsec.conf - FreeS/WAN IPsec configuration file

# More elaborate and more varied sample configurations can be found
# in FreeS/WAN's doc/examples file, and in the HTML documentation.

# basic configuration
config setup
# THIS SETTING MUST BE CORRECT or almost nothing will work;

# %defaultroute is okay for most simple cases.

interfaces="ipsecO=pppo"

# Debug-logging controls: '"none" for (almost) none, "all" for
lots.

klipsdebug=none

plutodebug=none

# Use auto= parameters in conn descriptions to control startup
actions.

plutoload=%search
plutostart=%search
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# Close down old connection when new one using same ID shows

up.
#uniqueids=yes
# sample VPN connection
conn zeus-mbox2
# Left security gateway, subnet behind it, next hop toward
right.
left=internet
leftsubnet=192.168.11.0/24
leftnexthop=interhop
# Right security gateway, subnet behind it, next hop toward
left.
right=gegenstation
rightsubnet=10.0.0.0/24
rightnexthop=2600.217.31.155
# To authorize this connection, but not actually start it, at
startup,
# uncomment this.
keyingtries=0
auth=ah
authby=rsasig
leftrsasigkey= chave publica de mbox2
rightrsasigkey= chave pA°blica de zeus
auto=add
# sample VPN connection
conn mbox2-mbox3
# Left security gateway, subnet behind it, next hop toward
right.

left=internet
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leftsubnet=192.168.11.0/24
leftnexthop=interhop
# Right security gateway, subnet behind it, next hop toward

left.

right=otherside

rightsubnet=192.168.10.0/24

rightnexthop=2600.217.31.155

# To authorize this connection, but not actually start it, at
startup,

# uncomment this.

keyingtries=0

auth=ah

authby=rsasig

leftrsasigkey= chave publica de mbox2
rightrsasigkey=chave publica de mbox3

auto=start

__/etc/mbox/ipsec.wrk___

Deve-se ter muita atencdo com a convencao adotada ao atribuir as variaveis em cada
arquivo de configuracdo ipsec.wrk e ipsec2.wrk nas maquinas MBOX. Tem-se que analisar
quem ¢é left e quem é right em cada conexdo. Nesse exemplo, Zeus é right em ambas as

conexoes.

ipsec2.wrk

Da mesma forma aqui devemos observar quem é left e right numa dada conexao.

___/etc/mbox/ipsec2.wrk___
internet gegenstation: RSA {
Modulus: PublicExponent: 0x03
# everything after this point is secret
PrivateExponent:
Primel:

Prime2:
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Exponentl:
Exponent2:
Coefficient:
}

internet otherside: RSA {
Modulus:
PublicExponent: 0x03
# everything after this point is secret
PrivateExponent:
Primel:
Prime2:
Exponentl:
Exponent2:
Coefficient:

3

# do not change the indenting of that "}"

__/etc/mbox/ipsec2.wrk___

dnsupdate

O script dnsupdate foi criado com o objetivo de realizar a alteracdo do registro do
proprio MBOX no servidor DNS. O script, que tem a finalidade de executar o nsupdate

usando as chaves do tipo TSIG.

___/etc/mbox/dnsupdate___
#!/bin/sh

NEW_IP_ADDRESS="ifconfig ppp0@O|grep "inet addr"|cut -d':' -f2|cut -d'
'o-f1e
#echo $NEW_IP_ADDRESS

nsupdate -v -k $KEYFILE > /dev/null << EOF
server $SERVER

zone $ZONE

update delete $HOSTNAME A

update add $HOSTNAME $TTL A $NEW_IP_ADDRESS
show
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send
EOF

___/etc/mbox/dnsupdate___

E importante dizer que para esses scripts executarem corretamente nas respectivas
maquinas clientes, os mesmos devem estar com seus rel6gios sincronizados com mbox1. Para

essa sincronizacao foi configurado em todos os MBOX o ntpd.

4.3.2 Configuracao do Servidor

A configuracdo do IPsec para o estabelecimento da VPN é realizado através do
programa initipsec. Ele também é responsavel pela atualizacdo do registro tipo A na zona
DNS.

Para o funcionamento do sistema foi montado um servidor DNS que utilizasse as
tecnologias de DDNS e DNSSEC. Este servidor é responsavel por receber as requisicdes de
atualizacdo de registro de cada um dos gateways VPN que sao realizados através do script
initipsec em cada cliente. O servidor também é responsavel por verificar a integridade e
autenticidade da requisicao.

Neste projeto foi registrada uma unica zona DNS chamada de mbox.com.br em
REGISTRO.br de uso exclusivo pelo projeto. O REGISTRO.br é a entidade que registra os
dominios de Internet no Brasil. Este servidor também é o servidor master desta zona DNS.

Estamos utilizando como servidor de DNS o BIND 9.2.1-9, padrdo da instalagdao do

Red Hat 8.0. A partir do BIND 9.2, todas as versoes ja suportam o DNSSEC e o DYNDNS.

4.3.3 Seguranca para Update de DNS Dinamico (DYNDNS e
DNSSEC)

Para implementarmos a seguranca na atualizacdo de registros no servidor DNS foi
utilizado o sistema de Chaves Simétricas. Essa escolha se deve ao fato do BIND nesta versao
suportar apenas esse tipo de Chave para a realizacdao do Update Seguro. O sistema de chave
adotada foi o TSIG com o algoritimo de chaves HMAC-MD5 (Hash-based Message
Authentication Code-Message-Digest Algorithm 5).

Como dito anteriormente, a configuracdo do ambiente de DYNDNS e DNSSEC do

projeto MBOX é bem simples e eficiente. A configuracdo do servidor sera realizada a partir
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do arquivo /chroot/named/etc/named.conf além do arquivo de zona do dominio mbox.com.br.
Nao é necessario a configuracdo do zona reversa pois esta estd sob responsabilidade do

provedor de acesso Internet dos clientes.

Para gerarmos as chaves TSIG utilizadas para atualizacao de DYNDNS pelos MBOX,

basta digitar o comando:

#dnssec-keygen a HMAC-MD5 b 512 HOST <keyname>

<keyname> é o nome da chave gerada. No presente caso, ¢é utilizado mbox.mdxima-
ti.com.br como o nome da chave.

A chave gerada sera armazenada no arquivo:
K<keyname>+157+<keyid>.private

Este arquivo é utilizado no script de atualizacao /etc/dnsupdate.

<keyid> é uma identificagdo, Unica, da chave.

4.3.4 Configuracao do servidor DNS

A configuracdo do servidor depende de qual tipo de chave é utilizada.

O arquivo /chroot/etc/named/named.conf dever ser editado para configurar o servidor
para receber update de DNS dindmico. Assim, o primeiro passo para isso é configurar o
servidor para usar chaves de autenticacdo dos dados de update cifrados, neste caso chaves do

tipo TSIG. Isso é feito adicionando-se no arquivo named.conf o trecho abaixo:

key <keyname> {
algorithm HMAC-MD5;
secret <keydata>;

}i

Onde <keyname> o nome da chave escolhida no momento de criacdo da mesma e
<keydata> a chave em si que é o conjunto de caracteres que segue o nome key dentro do
arquivo de chave K<keyname>+157+<keyid>.private que foi gerado anteriormente.

Por fim, basta dar as permissdes para quais maquinas poderao realizar update de DNS

das zonas utilizando chave. Ou seja, além da maquina ter que possuir a chave para fazer o
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update de DNS, a mesma ainda deve ser autorizada pelo servidor para fazer isso. Para garantir
uma maior seguranca, cada MBOX vai possuir uma chave especifica e podera atualizar
apenas seu proprio registro.

Para tanto basta adicionar no arquivo named.conf um trecho similar ao que segue

abaixo:

zone “example.com” {
type master,

file “master/example.com”;

update-policy {
grant foo.example.com name foo.example.com. A;
}
Iy

Sdao mostrados a seguir os arquivos de chaves TSIG e o arquivo
/chroot/named/etc/named.conf da maquina servidora de DNS do projeto MBOX, chamada de
mbox1.mbox.com.br.

Vale lembrar que os arquivos de configuracdo do BIND de mbox1.mbox.com.br se
encontram em /chroot/named/etc/namedb. Neste mesmo diretorio se encontra um arquivo, que
no caso do projeto MBOX, chamado mbox.com.br.zone.jnl que é criado e utilizado pelo
proprio BIND para atualizar o arquivo mbox.com.br.zone uma vez que este ndo € atualizado
todas as vezes que um update de DNS é feito e sim apenas de tempos em tempos de acordo

com esse arquivo .jnl.

named.conf

__/chroot/named/etc/named.conf___

## named.conf - configuration for bind

options {
directory "/etc/namedb/";

pid-file "/var/run/named.pid";

+



key

}i
key

3
key

Iy
key

3
key

3
key

iy
key

}i

zone

}i

zone

}i

"zeus.mbox.com.br" {
algorithm HMAC-MD5;
secret " blablablabla

"mbox@00.mbox.com.br" {
algorithm HMAC-MD5;
secret " blablablabla

"mbox002.mbox.com.br" {
algorithm HMAC-MD5;
secret " blablablabla

"mbox@03.mbox.com.br" {
algorithm HMAC-MD5;
secret " blablablabla

"mbox004.mbox.com.br" {
algorithm HMAC-MD5;
secret " blablablabla

"mbox@05.mbox.com.br" {
algorithm HMAC-MD5;
secret " blablablabla

"mbox@06.mbox.com.br" {
algorithm HMAC-MD5;
secret " blablablabla

II.II {
type hint;
file '"named.ca";

"0.0.127.in-addr.arpa" {

type master;,

file "0.0.127.in-addr.arpa

.zone";
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#zone "0.0.10.in-addr.arpa" {
# type master;
# file "0.0.10.in-addr.arpa.zone";
#3};
zone "17.217.200.in-addr.arpa" {
type master;
file "17.217.200.in-addr.arpa.zone";
Iy
zone "localhost" {
type master;,
file "localhost.zone";
Iy
zone "mbox.com.br" {
type master,
file "mbox.com.br.zone";
update-policy {
grant mbox000.mbox.com.br name mbox000.mbox.com.br A;
grant mbox®02.mbox.com.br name mbox2.mbox.com.br A;
grant mbox®03.mbox.com.br name mbox3.mbox.com.br A;
grant mbox004.mbox.com.br name mbox4.mbox.com.br A;
grant mbox005.mbox.com.br name mbox5.mbox.com.br A;
grant mbox006.mbox.com.br name mbox6.mbox.com.br A;
grant zeus.mbox.com.br name zeus.mbox.com.br A;
Iy
Iy

__ /chroot/named/etc/named.conf___

mbox.com.br.zone

_ /chroot/named/etc/namedb/mbox.com.br.zone_

$ORIGIN
$TTL 86400 ; 1 day
mbox.com.br IN SOA mbox.com.br. root.mbox.com.br. (
365 ; serial
28800 ; refresh (8 hours)
7200 ; retry (2 hours)
604800 ; expire (1 week)
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86400
)

nsl.mbox.com.br.

; minimum (1 day)

ns2.mbox.com.br.

O smtp.mbox.com.br.

$ORIGIN mbox.com.br.

$TTL 120 ;2 minutes

mbox0 A 200.149.94.27

mbox000 A 200.141.249.70
$TTL 86400 ; 1 day

mbox1 A 200.217.17.28

$TTL 120 ;2 minutes

mbox002 A 200.97.5.93
mbox003 A 200.141.250.184
mbox004 A 200.149.157.178
mbox005 A 200.165.7.26
mbox006 A 200.149.82.9
$TTL 86400 ; 1 day

nsl A 200.217.17.28

ns2 A 200.179.160.2

smtp A 127.0.0.1

$TTL 1 ; 1 second

www A 200.217.17.28

$TTL 120 ;2 minutes

zeus A 200.165.46.212

__/chroot/named/etc/namedb/mbox.com.br.zone_

Kmbox.mxima-ti.com.br+157+31388.private
Private-key-format: v1.2
Algorithm: 157 (HMAC_MD5)

Key: blAjblAiblA;...

Uma vez que o as configuracdes do BIND foram realizadas corretamente, basta inicia-

lo com o comando:
#/etc/init.d/named start
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Capitulo 5: Estudo de Caso

O projeto do MBOX foi implementado e funcionou plenamente em ambientes reais da
regido metropolitana da Grande Vitéria-ES-Brasil durante um periodo de 4 anos, entre 2004 e
2008. Ele foi utilizado por empresas de varios setores da economia, tais como empresas
siderurgia, turismo e institui¢coes de ensino. Foram implementados 22 gateways durante este
periodo.

Uma arquitetura simplificada do funcionamento da solucdo de conectividade segura
MBOX é mostrada na Figura 5.1. O ambiente é composto de varios MBOX interligados entre
si por VPNs. Cada MBOX ¢é o VPN gateway das redes internas das empresas que trocam

informacoes entre si.

RIGHT RIGHT

MBOX1 N\
1P FIXQ: 200.217.17.28

043\
<
% VPN MANUAL

ZEUS-MBOX2 VPN MANUAL

ZEUS-MBOX3

DNSSEC

RIGHT

VPN AUTOMATICA
MBOX2-MBOX3 MBOX3

DNSSEC

L——————)
Figura 5.1: Arquitetura MBOX
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Na Figura 5.1 podem-se observar os seguintes componentes:

- MBOX2 e MBOX3: dispositivos utilizados como VPN gateways nas redes em que se
deseja prover conectividade. Utilizam modem ADSL para conectarem-se a Internet e
ndo tém endereco IP fixo. Executam aplicativos como webproxy, filtro de pacotes, e
outros que desempenham fungoes de controle e seguranca. Considerando que MBOX?2
e MBOX3 sejam VPN gateways de duas filiais, a VPN entre as filiais deve sempre
estar sempre estabelecida.

«  MBOX de suporte — ZEUS: dispositivo utilizado pela empresa que oferece a solucao
de conectividade para estabelecer conexdes com qualquer MBOX através de uma
VPN sob demanda (VPN Manual). As VPNs sdo estabelecidas para permitir o suporte
remoto nas redes internas dos clientes. Também utiliza modem ADSL para conectar-se
a Internet e ndo tem endereco IP fixo.

- MBOX1.: dispositivo essencial para o funcionamento de toda a arquitetura. Possui
endereco IP fixo, conexdo com a Internet através de um link dedicado. E um servidor
de DNS dinamico (DYNDNS) e sua funcdo é mapear o nome dos outros MBOXs com
o IP que eles possuem em qualquer momento, pois o provedor da conexdao ADSL
fornece um endereco IP dinamico para os MBOXs. Quando os MBOXs detectam que
tiveram seus enderecos IP ou o endereco de outro VPN gateway alterados pelo
provedor, e fazem a alteracao dos registros no MBOX1 usando DNSSEC. A

configuracdo das VPNs é automaticamente modificada e a VPN é restabelecida.

O hardware que suporta os dispositivos MBOXs é um PC (Personal Computer) padrao
baseado no sistema operacional GNU Linux Red Hat 8. A seguir sdo descritas as
configuracdes de software para implementar a solu¢cdo e na TABELA 5.1 estdo as informagoes

das versoes utilizadas no primeiro prototipo:

- Conectividade com enderecamento IP dinamico: as VPNs sdo criadas utilizando-se
o IP Security Protocol (IPSec) a partir do software Linux FreeS/WAN. O servidor
DNS BIND foi utilizado para suportar o DYNDNS e o DNSSEC. O servico de
conexdo ADSL utilizado foi o Velox da Telemar S.A. provido em Vitéria-ES-Brasil.

+ Seguranca de borda nos MBOXs (VPN gateways): o software Bastille aumenta a

seguranca do sistema operacional, o Tripwire mantém a integridade dos arquivos do
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sistema, o [PTable e o Squid foram usados para implementar as regras de firewall e
webproxy respectivamente, o PSAD (Port Scanner Attack Detector) como um detector
de ataques do tipo port scan e o Logcheck para analise de logs e envio de relatérios
via e-mail utilizando para isso o Sendmail.

+ Configuracao remota: os MBOXs podem ser configurados a partir de um centro
remoto de operacoes de rede (NOC — Network Operation Center), através de

interfaces Web implementadas a partir de tecnologias Java (Servlets e JSP).

Componente Funcado
Linux Red Hat 8.0 Sistema Operacional
FreeS/WAN 2.0 VPN baseada em I[Psec
Bind 9.2 Servidor DDNS e DNSSEC
Bastile Configuracdo de seguranca para o sistema operacional
Tripware Integridade do sistema de arquivo
Squid WebProxy
PSAD Detector de Port Scan
Logcheck Analisador de logs
Sendmail Servidor de correio eletronico
Servlets e JSP Interface grafica

Tabela 5.1: Componentes da Solugdo

Todos os MBOXs foram monitorados no esquema 24x7 a partir do NOC da empresa
Unitera que atuou no desenvolvimento e ofereceu a solugdo como um servigo aos seus
clientes. Durante os primeiros seis meses de operacao foram medidas 25 quedas por més em
média. Todas as vezes o sistema realizou a atualizacao e reconfiguracdo automatica das VPNs
sem a necessidade de intervencao humana. Testes realizados mostram um periodo de
indisponibilidade entre 2 e 4 minutos.

O Nagios é um software livre de monitoramento e que foi utilizado para medir a
disponibilidade dos MBOXs. A Figura 5.2 mostra o monitoramento do MBOX2 realizado em
um periodo de 8 dias. Pode-se observar uma disponibilidade de aproximadamente 98%.
Foram medidas 12 trocas de endereco, sendo que em duas dessas trocas houve um periodo de

indisponibilidade do acesso a Internet causado pela operadora que totalizou 3h e 22minutos.
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Figura 5.2: Nagios

Para tornar o Mbox um produto de facil instalacdo por parte do usudrio. Foi
desenvolvida uma interface grafica acessivel via Web browser [57]. Essa interface permite ao
usudrio a instalacdo e configuracdo de todas as funcionalidades oferecidas. A Figura 5.3

apresenta um exemplo da Interface grafica.
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Figura 5.3: Interface Grdfica
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O projeto do MBOX também foi utilizado em um modelo integrado de um sistema de

gerenciamento como visto em [58]. Este sistema é composto por um servidor de

gerenciamento de redes central, localizado no NOC que armazena os dados histéricos para

geracdo de estatisticas dos elementos gerenciados. Esses dados sdo coletados através do

protocolo SNMP (Simple Network Management Protocol) e armazenados localmente em cada

MBOX. Cada MBOX remoto processa as informagdes localmente tentando antecipar

problemas de desempenho e falhas e os envia através de traps ao servidor central.
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Capitulo 6: Conclusao e Trabalhos Futuros

Neste trabalho foi proposto e desenvolvido um sistema baseado em enderecamento IP
dindmico com reconfiguracdo automatica das VPNs, ficando transparente para o usudrio final
a mudanca de enderecos por parte do provedor.

Em outros trabalhos relacionados, sdao observados problemas como a necessidade de
intervencdao manual para reconfiguracao ou a automacao do processo de restabelecimento das
conexdes VPN, usando métodos de atualizagdo que ndo garantem a integridade e
autenticidade das informacoes trafegadas. Ambos os casos podem causar a indisponibilidade
da conexdao. Na primeira situacdo, a indisponibilidade é causada pela dificuldade de
monitoramento e reconfiguracdo da VPN. Ja no segundo caso, pode ser causada por uma
alteracdo indevida nos registros e atualizagoes.

Algumas solugdes utilizam um sistema proprietario de gerenciamento centralizado.
Neste caso, ha a impossibilidade de integracdo com outros gateways que ndao usam o mesmo
sistema de armazenamento das informagoes de atualizacao.

Existem trabalhos que utilizam um servidor DNSSEC para garantir a seguranca da
atualizacdo das informag0es e interoperabilidade entre gateways. Apesar de serem utilizados
em cenarios diferentes do proposto neste trabalho, eles serviram de base para o
desenvolvimento desta dissertagao.

Para solucionar os problemas identificados nos trabalhos anteriores, foi desenvolvido
um sistema de monitoramento e reconfiguracdo automatica de VPN utilizando um servidor
DNS dindmico (DDNS) e seguro (DNSSEC) como elemento centralizador das informagoes
dinamicas.

Tal solucao é capaz de manter um elevado nivel de seguranca em todos os elementos
de sua arquitetura, eliminando vulnerabilidades existentes nas solucoes adaptadas a este tipo
de enderecamento. Além disso, é capaz de interagir com outros equipamentos e sistemas.

O sistema foi testado em um ambiente real apresentando bom desempenho e atingindo
um alto indice de disponibilidade.

Como trabalho futuro, este sistema deveria ser adaptado e testado em um cenério que
utilize outras formas de acesso, tal como 3G, que estdo cada vez mais sendo oferecidas por

empresas de telefonia mével.



Outro trabalho interessante seria uma avaliacdo de desempenho do sistema ao se

modificar o TTL dos registros dindmicos atualizados no servidor DNS.

84
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